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Rezime

Primarna motivacija za istrazivanje predstavljeno u ovoj disertaciji je uvidanje da pos-
tojece softverske arhitekture za podrsku trgovanju elektricnom energijom ne uzimaju
u obzir veéinu aspekata koje donosi novonastala distribuiranost elektroenergetskih
mreza i stoga ne predstavljaju adekvatna reSenja u novim okolnostima. Sistemi za
trgovinu elektri¢nom energijom nisu prilagodeni velikom broju malih potrosaca koji su
istovremeno i proizvodaci - prozjumeri (engl. prosumer). Postavljena je hipoteza da
predlog nove decentralizovane arhitekture softverskog sistema za podrsku trgovanju
moZe omoguéiti mnogo bolju prilagodenost i pove¢anu efikasnost u novonastaloj struk-
turi energetskog sistema. Sistemi specijalno optimizovani za distribuiranu trgovinu
energijom bi takode podstakli nove prozjumere da se priklju¢e mrezi. Dodatno, veéina
novonastalih sistema za trgovinu energijom predstavljenih u literaturi koji uzimaju
u obzir distribuiranost elektroenergetskih mreza trenutno predlazu reSenja koja su
Gesto vrlo energetski neefikasna i pruzaju loSe performanse. Stoga je implementacija
sistema ¢ija je efikasnost bitan faktor jedan od glavnih pokretaca za ovo istrazivanje.

Cilj istrazivanja predstavljenog u ovoj doktorskoj disertaciji jeste razvoj arhitekture
i predlog tehnologije pogodne za realizaciju decentralizovanog sistema koji se oslanja
na distribuiranu glavnu knjigu za podrsku trgovanju elektriénom energijom primarno
proizvedenom iz obnovljivih izvora. IzvrSeno je i testiranje performansi razvijenog
sistema i utvrdivanje u kojoj meri je predloZena arhitektura pogodna za koriSéenje u
ovoj oblasti.

Predlozena softverska arhitektura za podrsku trgovanju energijom se prilagodava
postojeéim elektroenergetskim mrezama uz modelovanje postojeéih korisnika mreza
i ukljuéivanje modela novih ¢lanova poput verifikacionih agencija i mreZznog nad-
zornog tela. Novi ¢lanovi za cilj imaju bolje praéenje izvora elektri¢ne energije kao i
pracenje aktivnosti na elektroenergetskoj mrezi uz pruzanje mehanizama za oCuvanje
stabilnosti mreze. Komunikacioni model izmedu ucesnika je osmisljen tako da samo
neophodni ¢lanovi za trgovanje u¢estvuju u transakcijama. Transakcije se ne ¢uvaju u
jednom velikom lancu blokova kao §to je to slucaj kod najveéeg broja sli¢nih resenja
pronadenih u literaturi. Svaka grupa ucesnika formira zaseban lanac kriptografski



povezanih objekata ¢ime se smanjuje redundansa podataka i ostvaruje nivo privatnosti
uz oc¢uvanje svih bezbednosnih prednosti koje nude blokéejn sistemi. Upotrebom
predloZenih funkcionalnosti poput verifikacije izvora energije i skladiStenja energije
koje se oslanja na trzisne mehanizme, podsti¢u se mali proizvodadi energije da budu
aktivni uCesnici elektroenergetskih mreza. PredloZeni sistem kroz upotrebu DLT
(engl. Distributed Ledger Technology) takode pomaze i u stabilizaciji mreze kroz
ukljuc¢ivanje pravila ¢ijom primenom bi se smanjio §tetan uticaj malih proizvodaca na
stabilnost tradicionalno monolitnih elektroenergetskih mreza.

U disertaciji je predlozena i metodologija za testiranje performansi predlozenog sis-
tema. Metodologija ima za cilj da izmeri performanse implementiranog prototipa pred-
loZzenog sistema sa fokusom na merenje: vremena izvrSavanja transakcija, potro$nje
rac¢unarskih resursa i potrosnje elektri¢ne energije. Metodologija predlaze genericko
reSenje koje se lako moze proSiriti na merenje performansi drugih DLT i blokéejn
sistema koji nisu koriSéeni za istu svrhu. Posmatranje potrosnje elektri¢ne energije
je klju¢ni deo metodologije koji stavlja fokus na praktiénu upotrebljivost sistema,
njegov C'Oy otisak, kao i dugotrajnu isplativost koriséenja kompleksnih distribuiranih
softverskih reSenja. Neretko u praksi kompleksnost softverskog sistema uti¢e na to da
njegova upotreba iziskuje mnogo resursa ¢ija potro$nja nije opravdana prednostima
koje sistem donosi. Stoga je jedan od ciljeva metodologije da omoguéi detekciju takvih
slucajeva.

U istraZivanju su predstavljeni i rezultati eksperimentalne evaluacije performansi
prototipa implementiranog na osnovu predloZene arhitekture softverskog sistema za
trgovanje. IzvrSen je niz eksperimenata prema predloZzenoj metodologiji. Rezultati
ukazuju na to da sistem pretezno dobro skalira kada su u pitanju veéina kljucénih
performansi uz izraZzeno malu potrosnju energije u poredenju sa sli¢nim sistemima
koji su implementirani uz upotrebu Itirijjum (engl. Ethereum) tehnologije. Itirijum je
u literaturi dominantna tehnologija koja se koristi za implementaciju sli¢nih sistema,
i rezultati pokazuju da upotreba alternativnih arhitektura uz upotrebu DLT moze
pruziti izuzetno dobre rezultate.

Glavni doprinosi istrazivanja su: predlog softverskog sistema sa distribuiranom
glavnom knjigom za trgovanje energijom pretezno dobijenom iz obnovljivih izvora,
predlog metodologije za testiranje performansi opisanog sistema za trgovanje i njena
generalizacija, kao i eksperimentalna potvrda povoljnih performansi i niske energetske
potro$nje predlozenog distribuiranog sistema.



Abstract

The primary motivation for the research presented in this dissertation stems from
the recognizing that existing electricity trading systems do not fully account for the
newly emerged distributed nature of power grids and, therefore, do not represent
adequate solutions under the new circumstances. Existing energy trading systems
are inadequately adapted for accommodating a large number of small consumers who
are also producers, prosumers. The hypothesis has been set that the proposal of a
new decentralized software system architecture for trading support can enable much
better adaptability and increased efficiency in the newly emerging structure of the
energy system. Systems specifically optimized for distributed energy trading would
also encourage new prosumers to connect to the grid. Additionally, most existing
energy trading systems described in the literature, which consider the distributed
nature of power grids, currently propose solutions that are often energy-inefficient
and have low performance scores. Hence, the implementation of an efficient software
system for distributed energy trading is one of the main drivers of this research.

The objective of the research presented in this doctoral dissertation is to propose an
architecture as well as suitable technology for realizing a decentralized system based on
distributed ledger technology (DLT) to support electricity trading primarily produced
from renewable energy sources. Furthermore, the aim is to test the performance of the
developed system and assess how suitable the proposed architecture is for practical
use in this field.

The proposed software architecture for supporting energy trading adapts to existing
power grids by modeling current grid participants and incorporating a model of new
members, such as verification agencies and network supervisory bodies (model of
grid authority). The new members ought to improve energy source monitoring and
grid activity tracking while providing mechanisms to maintain grid stability. The
communication model among participants of the DLT network ensures that only the
essential trading members participate in transactions. These transactions are not
stored in a single large blockchain, like in most similar solutions in the literature.
Instead, each participant group forms a separate chain of cryptographically linked



objects, reducing data redundancy and maintaining privacy without compromising
blockchain security benefits. The proposed functionalities, such as energy source
verification and market-based energy storage encourage small producers to actively
participate in power grids. Through the application of DLT, the proposed system also
contributes to grid stabilization by implementing rules that reduce adverse impacts
from small producers on traditionally monolithic power grids.

This dissertation also proposes a methodology for performance testing of the pro-
posed system. The methodology aims to measure the performance of the implemented
prototype, focusing on transaction execution times, computational resource usage, and
energy consumption. This methodology suggests a generic solution easily extendable
to performance measurements of other distributed ledger and blockchain systems
used for different purposes. Including energy consumption is a crucial part of the
methodology. It helps to track the system’s carbon footprint, practical usability, and
the long-term cost-effectiveness of complex distributed software solutions. Often, the
complexity of software systems leads to substantial resource consumption unjustified
by the benefits provided by the system, and the methodology aims to enable the
detection of such cases.

The research also presents experimental performance evaluation results for a pro-
totype based on the proposed energy trading software architecture. A series of
experiments were conducted following the proposed methodology. Results indicate
that the system generally scales well regarding key performance metrics and exhibits
significantly lower energy consumption compared to similar systems implemented
using Ethereum technology. Ethereum is the dominant technology in the litera-
ture for implementing similar systems, and the results demonstrate that alternative
architectures utilizing DLT technologies can yield exceptionally favorable outcomes.

The main contributions of this research include: proposing a distributed ledger-
based software system for trading renewable energy, developing a methodology for
performance testing of the described trading system and its generalization, and
experimentally validating the favorable performance and low energy consumption of
the proposed distributed system.
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Poglavlje 1

Uvodna razmatranja, predmet i ciljevi
istrazivanja

Uvodno poglavlje je podeljeno u Cetiri sekcije: uvodna razmatranja, ciljevi istraZzivanja,
doprinosi disertacije i saZet pregled sadrzaja disertacije. Uvodna razmatranja se osvréu
na probleme koji se reSavaju u ovoj disertaciji upotrebom tehnologije distribuirane
glavne knjige (engl. Distributed Ledger Technology - DLT), kao i motivacijom za
sprovedeno istrazivanje. U naredne dve celine su formulisani ciljevi istrazivanja i
navedeni doprinosi. Na kraju poglavlja je dat kratak pregled sadrzaja preostalih
poglavlja u ovoj disertaciji.

1.1 Uvodna razmatranja i motivacija

Primarni problem na koji se disertacija fokusira je razvoj efikasnih distribuiranih
softverskih reSenja za podrsku trgovanju elektri¢cnom energijom koja je primarno
proizvedena iz obnovljivih izvora. Prozjumeri (engl. Prosumer) [1], tj. potrosaci
energije koji kroz instalaciju solarnih panela ili malih vetrogeneratora postaju i
proizvodadi, postaju sve GeSc¢a pojava u elektroenergetskim mrezama [1,2]. Prozjumeri
su najéeSée domacinstva ili kompanije koje koriste obnovljive izvore energije da
zadovolje svoje potrebe za potrosnjom energije. Medutim, oni ¢esto u povoljnim
okolnostima proizvode viSe energije nego $to mogu da potroSe i u tom sluc¢aju zele
da prodaju tu energiju tako Sto bi je vratili u elektroenergetski mrezni sistem |[3].
Mnogi prozjumeri su veé prikljuceni na postojecée elektroenergetske mreze i neometano
prodaju svoj visak energije. Kako na prvi pogled nije lako uvideti probleme koje dolaze
sa malim proizvodacima energije, kao ni potrebu za novim sistemom za trgovanje
obnovljivom elektri¢nom energijom, uvodno poglavlje ima za cilj da opiSe postojece
stanje i objasni moguénosti daljeg razvoja.

1.1.1  Izvori elektri¢ne energije

Na Slici 1.1 se vidi raspodela proizvedene elektri¢ne energije prema izvorima energije pri
upotrebi tradicionalnih metoda [4]. Najzastupljeniji izvor neobnovljive energije je ugalj,
sa ¢ak 39,4% udela, dok gas sa 15,2% 1 nafta sa 10,1% takode €ine izvore neobnovljive
energije koji su znacajno zastupljeni. Ukoliko nuklearnu energiju ubrajamo u zelene
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Slika 1.1: Pregled izvora koris¢enih za proizvodnju elektri¢ne energije [5].

izvore energije koji ne uti¢u Stetno na zivotnu sredinu, zaklju¢ujemo da se dak 64%
elektri¢ne energije proizvodi iz izvora koji emituju velike koli¢éine COs gasova. Dakle,
postoji ogroman prostor za upotrebu obnovljivih izvora energije kako bi se zamenila
tradicionalna fosilna goriva. Pove¢ana upotreba takozvanih ,zelenih" izvora energije
poput solarnih panela i vetrogeneratora je neophodna kako bi se smanjili Stetni uticaji
na zivotnu sredinu. Zeleni izvori energije su dodatno pozeljni zbog njihove obnovljive
prirode. Sunceva energija i snaga vetra, koje su dostupne u prirodi u izobilju, ne
mogu se potrositi i ne zahtevaju Stetno iskopavanje i ekstrakciju kao u sluéaju nafte,
gasa i uglja.

Hidroelektrane su najstariji obnovljivi izvori energije i one i dalje dominiraju kada je
u pitanju proizvodnja elektri¢ne energije iz obnovljivih izvora. Medutim, solarni paneli
i vetrogeneratori se brzo razvijaju (videti Sliku 1.2). Istorijski gledano, predvidanja
za naredne godine kada je u pitanju razvoj solarne energije su uglavnom bila neta¢na
posto je koli¢ina energije proizvedene pomocu solarnih panela konstantno prevazilazila
oc¢ekivanja [6]. Predvidanja ukazuju na to da ¢e cena solarnih panela uskoro postati
toliko pristupa¢na da ¢e oni biti najjeftiniji na¢in za proizvodnju elektri¢ne energije.
Na Slici 1.3 vidi se da je solarna energija dostigla najve¢e smanjenje kada je u pitanju
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Slika 1.2: Pregled obnovljivih izvora koriséenih za proizvodnju elektri¢ne energije [4].

cena proizvodnje elektri¢ne energije po megavatu izmedu 2010. i 2022. godine [7].
Stoga tradicionalne elektroenergetske mreze moraju da se prilagode novoj realnosti
u kojoj obnovljivi izvori proizvode sve veéi procenat energije. Primarni izazov koji
mreze moraju da reSe je uticaj vremenskih prilika na proizvodnju energije i inherentna
nestabilnost mreze koja se javlja ukoliko veliki procenat energije biva proizveden iz
obnovljivih izvora.

1.1.2 Postojeci softverski sistemi za trgovinu energijom i mo-
tivacija za istraZivanje
Centralizovani softverski sistemi za trgovanje energijom Cesto su deo Sireg softverskog
reSenja koje pored trgovanja obuhvata predvidanje potros$nje, kontrolu rizika i naplatu
energije. Ovakvi sistemi konstantno evaluiraju cenu proizvodnje, potrosacke obrasce
i formiraju cenu energije. U nekim slucajevima, krajnji korisnici osec¢aju razliku u
ceni koja je prouzrokovana kratkoro¢nim promenama na trzistu, dok se u dugim
slu¢ajevima energija naplac¢uje po konstantnoj ceni. Pri prodaji po konstantnoj ceni,
potencijalni gubici prouzrokovani promenama na trzistu energenata ili problemima sa



32 1. Uvodna razmatranga, predmet i ciljevi istrazivanja

Biomasa Geotermanila Hidro Solarna Vetar - kopno Vetar-more Koncenrisana
Solama
0.5
0445 °
0.4 e
0,380
L]
7 *
= 03
a0
e Ag i, -
g cena fosilnih goriva
5
3 &
S 02
o~
2 e
L. g 0107 s
@

DG%>,0535;———9=°-”5% ’%‘ 5 0029

C}

2010 2022 2010 2022 2010 2022 2010 2022 2010 2022 2010 2022 2010 2022

Kapacitet (MW) <l 100 200 =300

Slika 1.3: Promena cene proizvodnje energije iz razli¢itih izvora u periodu izmedu
2010. i 2022. godine (preuzeto iz [7]).

infrastrukturom se amortizuju kroz postepena i dugorocna poveéanja cene elektriéne
energije. Energijom se trguje: dan unapred, tokom dana ili kombinovanjem drugih
vremenskih opsega. Zbog nemoguénosti skladistenja elektri¢ne energije i ograni¢enja
mreze, kompleksnost trzista za trgovanje energijom je na visokom nivou i ono zahteva
kontrolu finansijskog rizika koji moze nastupiti u slu¢aju nepredvidenih spoljasnjih
uticaja [8,9].

Posmatrano sa perspektive softverskih arhitektura, tradicionalni sistemi za tr-
govanje energijom i upravljanje elektroenergetskim mrezama su ¢esto monolitne
aplikacije koje su razdvojene u module. Moderniji softverski sistemi su obi¢no ra-
zlozeni na mikroservise koji izvrSavaju funkcionalnosti poput: prikupljanje podataka
i prognoziranje, povezivanje sa trzistem, upravljanje rizikom, planiranje potrosnje i
ra¢unovodstvo. Tako su moderni softverski sistemi arhitektonski razdvojeni na vise
servisa, centralni izvor istine i kontrola nad servisima su prepuSteni malobrojnim sub-
jektima [8,9]. Ova centralizacija obezbeduje snaznu moguénost revizije i jedinstvenu
tacku odgovornosti, medutim ona onemogucéava krajnjim korisnicima i prozjumerima
da imaju znacajan uticaj u procesu trgovanja i formiranja cene elektri¢ne energije.

Posmatrano sa strane korisnika, kupci sa sistemom uglavnom interaguju kroz izbor
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ugovora, potrosnju i fakturisanje. Njihovi mereni podaci se validiraju putem sistema
za upravljanje podacima sa brojila, nakon ¢ega postaju ulaz u procese poravnanja i
fakturisanja. Veleprodajno balansiranje i upravljanje rizikom ostaju interna funkcija
elektroprivrede [10]. Ovo razdvajanje odgovornosti gde kupci i prozjumeri samo
prihvataju nametnutu cenu, dok elektroprivreda upravlja rizikom i diktira cenu,
predstavlja institucionalnu logiku tradicionalnih sistema koja ¢esto nije pogodna za
male prozjumere.

Primarna motivacija za istrazivanje je uvidanje da trenutne softverske arhitekture
za trgovinu elektriénom energijom ne uzimaju u obzir novonastalu distribuiranost
elektroenergetskih mreza. Takode, sistemi za trgovinu elektri¢énom energijom [8-10]
nisu prilagodeni velikom broju malih proizvodaca. Jedna od hipoteza na kojima je
postavljeno istrazivanje opisano u ovoj disertaciji je da nova softverska arhitektura
sistema za podrsku trgovanja moze biti bolje prilagodena novim uslovima. Sistemi
specijalno optimizovani za podrsku distribuiranom trgovanju energijom bi dodatno
podstakli nove male proizvodace da se prikljuce mrezi, sto poveéava motivaciju za
istrazivanje.

Stoga, decentralizovani dizajn predlozen u disertaciji nudi drugadiju raspodelu
poverenja i softverskih odgovornosti. Centralizovano trziSte i centralizovana baza
podataka se zamenjuju P2P (engl. Peer-to-Peer) mrezom i distribuiranom glavnom
knjigom. Prozjumeri (ili njihovi zastupnici) pruZaju kratkoro¢ne ponude u vidu
energetskih obeé¢anja nad kojima se vrsi aukcijska prodaja ili neki drugi vid porav-
nanja. Pametni ugovori obezbeduju kontrolu novca, verifikuju isporuku energije kroz
pristup brojilima i obavljaju pla¢anje nakon uspesne isporuke. Sve funkcionalnosti se
izvrS8avaju bez centralnog autoriteta ili kriptovalute. Vidljivost podataka ograni¢ena
je na strane ukljucene u transakciju, ¢ime se §titi privatnost svih ucesnika u trgovanju.
Bitno je naglasiti da predloZeni sistem ne nastoji da zameni sve aspekte centralizovanih
sistema poput kontrole rizika, predvidanja potrosnje i odrzavanja stabilnosti mreze.
Predlozeni softverski sistem tezi da kroz decentralizaciju omoguéi korisnicima vise
slobode pri trgovanju uz ocuvanje tradicionalnih sistema neophodnih za stabilnost
mreze. Staviée, predlozeni sistem uvodi ograni¢enja pri trgovanju i pruza dodatne in-
formacije koje tradicionalni sistemi za upravljanje elektroenergetskim mrezama mogu
da iskoriste za bolje planiranje proizvodnje i kontrolu stabilnosti elektroenergetskih
mreza.

Dodatno, postojeéi softverski sistemi za podrsku trgovanju energijom koji uzimaju
u obzir distribuiranost sistema koju donose mali izvori trenutno predlazu reSenja koja
su Cesto vrlo neefikasna. S toga je jasna potreba i motivacija za istraZivanjem koje bi
dovelo do predloga i implementacije softverske arhitekture koja bi omogucéila efikasan
rad u ovakvom novonastalom kontekstu decentralizovanih elektroenergetskih mreza.
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1.2 Predmet i ciljevi istrazivanja

Predmet istrazivanja predstavljenog u ovoj disertaciji su decentralizovani softverski
sistemi zasnovani na tehnologiji distribuirane glavne knjige namenjeni za podrsku
efikasnom trgovanju elektri¢nom energijom dobijenom iz obnovljivih izvora. Poseban
fokus se stavlja na arhitekture takvih sistema, kao i prednosti i mane koje razlicite
arhitekture donose. Tradicionalni softverski sistemi su uglavnom centralizovani i nisu
u mogucnosti da se prilagode naglom porastu distribuiranosti sistema koja se ogleda
u povecanom broju malih proizvodaa (prozjumera). Sa druge strane, novi sistemi
koji predlazu upotrebu distribuiranih tehnologija za trgovanje energijom uglavnom
implementiraju arhitekture koje su preuzete iz javnih blokéejn sistema i nisu dovoljno
prilagodene slu¢aju koriS¢enja kao §to su trgovina energijom iz obnovljivih izvora.

Sistemi zasnovani na DLT se generalno smatraju za velike potroSace ra¢unarskih
resursa i elektriéne energije. Njihova inicijalna namena u softverskim sistemima je bila
poveéanje bezbednosti i transparentnosti, dok se pomenute tehnologije nisu previse
osvrtale na potro$nju resursa. Stoga, pored arhitekture sistema, bitno je uvrstiti
performanse DLT sistema za trgovinu energijom iz obnovljivih izvora kao dodatni
predmet istrazivanja.

Primarni ciljevi istraZivanja su (1) predlog arhitekture i tehnologije pogodne
za realizaciju decentralizovanog sistema koji se oslanja na distribuiranu glavnu knjigu
za podrsku trgovanju elektri¢cnom energijom iz obnovljivih izvora, a potom i (2)
testiranje performansi razvijenog sistema i utvrdivanje u kojoj meri je predlozena
arhitektura pogodna za koriSéenje u ovoj oblasti. Merenje performansi je neophodno
izvrsiti na genericki nacin tako da se razvijena metodologija moze prosiriti i upotrebiti
za testiranje drugih blokéejn i DLT sistema koji se ne koriste za svrhu trgovanja
energijom (3).

Decentralizovani sistem koja se predlaze za trgovinu elektri¢nom energijom se
primarno sastoji od pet klju¢nih aktera: proizvodaci, potroSaci, prozjumeri, elek-
troenergetske kompanije i sistem za upravljanje elektriénom mrezom. DLT i blokéejn
sistemi su P2P mreZe u kojima su svi ¢vorovi medusobno povezani. Ono $to se najéesce
deSava pri interakciji ¢vorova u mrezi jeste da svaki ¢vor ima informacije o svakoj
transakciji koja se desi na mrezi. U slu¢ajevima koriSéenja poput trgovine energijom
nema potrebe za tolikim stepenom sigurnosti i redundantnosti podataka. Staviée,
nepoZeljno je da svaki potro$a¢ ima informacije o tome koliko energije njegove komsije
troSe ili proizvode. Takode, nije poZeljno da proizvodadi energije imaju informaciju o
tome koliko elektri¢ne energije njihovi konkurenti proizvedu i po kojoj ceni je prodaju.
Stoga je arhitektura osmisljena tako da samo neophodni akteri uéestvuju u razli¢itim
tipovima transakcija. Time se:

¢ smanjuje koli¢ina podataka koji se ¢uvaju u mrezi,

e umanjuje mrezni saobracaj koji je neophodan da bi mreza pravilno funkcionisala,
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e smanjuje vreme obrade transakcije,
e povecéava privatnost uc¢esnika u mrezi.

Performanse osmisljene arhitekture za trgovinu energijom su veoma bitne i mogu se
posmatrati iz dva ugla - (1) sposobnosti arhitekture i tehnologije da generiSe dovoljan
broj transakcija u sekundi i (2) potro$nje resursa. Sistemi za trgovinu elektri¢nom
energijom mogu biti sa¢injeni od velikog broja ¢lanova. Ukoliko svi ¢lanovi aktivno
ucestvuju u proizvodnji i potro$nji energije, broj transakcija u takvom sistemu bi
lako prevazisao 12 transakcija po sekundi (prose¢an broj Itirijum transakcija 2024.
godine [11]). Stoga, tehnologija koja bi se koristila za trgovinu energijom ne sme
da bude ograni¢ena malim brojem interakcija izmedu malih proizvodaca i potrosaca
energije, ve¢ da omogucéava slobodnu trgovinu koja se zasniva na velikom broju
transakcija.

1.3 Doprinosi teze

Predstavljeno istrazivanje donosi doprinose u domenu distribuiranog ra¢unarstva,
specifi¢no u okviru oblasti distribuirane trgovine elektri¢cnom energijom. Dodatni
doprinos je metodologija za testiranje performansi opisanih sistema za podrsku
trgovanju, kao i drugih srodnih DLT sistema. Ostvareni su i implementacioni doprinosi
u vidu implementacije prototipa sistema za trgovinu energijom iz obnovljivih izvora
zasnovanog na primeni Korda DLT tehnologije. Takode je eksperimentalno pokazano
da se predloZeni sistem u praksi moze koristiti uz zna¢ajno manju potrosnju racunarskih
resursa i energije u odnosu na druge DLT i blokéejn sisteme.

Doprinosi istrazivanja predstavljenog u ovoj disertaciji mogu se sumirati na sledeéi
nadcin:

e Predlog arhitekture softverskog dela sistema za podrsku distribuiranom trgo-
vanju elektriénom energijom proizvedenom prvenstveno iz obnovljivih izvora.
Predlozena arhitektura doprinosi sigurnosti, distribuiranosti, stabilnosti i ener-
getskoj efikasnosti sistema za trgovanje elektriénom energijom.

Prednosti arhitekture:

— Distribuiranost predloZene arhitekture softverskog sistema za trgovanje -
tradicionalni sistemi za trgovanje elektriénom energijom su centralizovani i
odredivanje cene najceSée nije direktno odredeno trenutnom ponudom i
potraznjom za energijom. PredloZeni sistem omogucéava odredivanje cene
energije po principu tendera i daje slobodu korisnicima da trguju energijom
bez meSanja centralnog autoriteta koji moze uticati na cenu energije.

— Kontrola distribucije informacija - DLT i blokéejn su P2P sistemi koji u
opste slu¢aju funkcionisu tako $to se svi podaci distribuiraju svim ¢lanovima
mreZe i kroz ostvarivanje redundanse podataka ostvaruju poveéanu bezbed-
nost i sigurnost podataka. Predlozena arhitektura koristi privatne DLT
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tehnologiju koja i dalje ostvaruje poveéanju bezbednost podataka ali bez
Sirenja informacija svim ¢lanovima mreZe (samo neophodni udesnici transak-
cije ¢uvaju podatke).

— Smanjena potrosnja resursa - merenje performansi nad prototipom pred-
loZenog softverskog sistema za podrsku trgovanju energijom eksperimen-
talno je potvrdena niska potro$nja rac¢unarskih resursa. U poredenju sa al-
ternativnim popularnim reSenjima koja se oslanjaju na Itirijum tehnologiju,
predloZeni softverski sistem trosi i do 100 puta manje elektri¢ne energije
po transakciji $to je takode eksperimentalno potvrdeno.

— Arhitektura koristi postojecu elektroenergetsku mreZu - arhitektura je osmisl-
jena tako da se oslanja na postojeci elektroenergetski sistem i ne zahteva
promene u dizajnu sistema.

Pregled i analiza aktuelnog stanja u oblasti softverskih sistema za podrsku
trgovanju elektri¢nom energijom.

Implementacija predloga prototipa distribuiranog softverskog sistema za podrsku
trgovanju elektricnom energijom iz obnovljivih izvora. Prototip koristi pred-
lozenu arhitekturu i testiran je na virtuelnoj elektroenergetskoj mrezi. Prototip
se oslanja na postojanje pametnih brojila za merenje potrosnje i na moguénost
dobavljanja podataka o potro$nji u realnom vremenu.

Pregled i analiza metodologija za merenje performansi DLT i blok&ejn sistema.
Predlog metodologije za merenje performansi predloZene arhitekture za trgo-
vanje elektricnom energijom. Dat je detaljan opis svih koraka i neophodnih
automatizacija kako bi proces merenja performansi bio objektivan i vremenski
efikasan.

Eksperimentalna potvrda povoljnih performansi i niske energetske potrosnje
predlozenog distribuiranog sistema pri radu u uslovima koji su priblizni oceki-
vanim okolnostima u stvarnosti. Eksperimentalna potvrda je dobijena upotrebom
predloZene metodologije.

Skup podataka dobijen prilikom merenja performansi prototipa sistema za
trgovinu elektri¢nom energijom. Izvedeno je dvanaest eksperimenata, gde je
svaki eksperiment ponovljen deset puta radi umanjenja varijanse u merenju
performansi. Baza podataka koja sadrzi kompletne rezultate merenja potrosnje
ra¢unarskih resursa kao i elektri¢ne energije je dostupna na upit.

Predlog proSirenja metodologije za merenje performansi proizvoljnog DLT sis-
tema. Kako je predlog metodologije za merenje performansi sistema za trgovinu
elektriénom energijom smisljeno napravljen da bude $to manje vezan za samu
prirodu sistema koji se testira, uz nekoliko uopstavanja ona se moze iskoristiti
za testiranje performansi proizvoljnih DLT i blokéejn sistema.
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1.4 Struktura disertacije

U ovoj sekciji dat je kratak pregled preostalih poglavlja disertacije.

Poglavlje 2 opisuje teorijske koncepte relevantne za disertaciju, kao Sto su dis-
tribuirani sistemi, njihove arhitekture i razli¢iti moduli za komunikaciju u P2P
mrezama. Zatim se opisuju tehnologija distribuirane glavne knjige, blokéejn tehnologija
i razni konsenzus algoritmi koji se koriste u distribuiranim sistemima. Na kraju se
opisuju razli¢iti tipovi tehnologija koje se mogu koristiti za razvoj DLT mreza uz
osvrt na prednosti i mane svake tehnologije.

U poglavlju 3 su opisani rezultati pretrage relevantne literature iz oblasti primene
DLT tehnologije u energetici. Prvenstveno je izvrSena analiza preglednih radova
sa ciljem odredivanja trendova u oblasti. Nakon toga je odradena Siroka pretraga
publikacija i komercijalnih projekata koja se baziraju na softverskim resSenjima za
trgovanje elektri¢nom energijom. Analizirane su i postojeée metodologije za merenje
performansi DLT sistema kao i metode merenja potrosnje elektri¢ne energije DLT
sistema. Posebna paznja posveéena je alatima za merenje performansi distribuiranih
sistema, uz napomenu da dosta njih ne podrzava Kordu, §to je razlog za implementaciju
prilagodene metodologije u okviru ovog istrazivanja.

U poglavlju 4 su opisani elementi predlozene distribuirane softverske arhitek-
ture za trgovinu elektriénom energijom. Detaljno su predstavljeni ucesnici sistema
(prozjumeri, proizvodaci, korisnici, elektroprivreda, mrezno nadzorno telo, verifikacione
agencije i trgovci energije), njihove interakeije kao i njihov raspored u distribuiranoj
mreZi. Poglavlje sadrzi i opise klju¢nih funkcionalnosti kao $to su kreiranje ener-
getskih obecanja, licitacije, aukcije i poravnanje transakcija. Opisane su i dodatne
funkcionalnosti poput automatizacije trgovine i uvodenja alternativnih metoda tr-
govine. Poglavlje takode sadrzi korake implementacije prototipa softverskog sistema
za trgovinu energijom. Fokus je stavljen na implementaciju robusnog prototipa sa
Sto viSe opisanih funkcionalnosti kako bi se obezbedilo relevantno eksperimentalno
okruzenje za testiranje performansi sistema.

U poglavlju 5 su opisani koraci predlozene metodologije za merenje performansi
razvijenog softverskog sistema. Metodologija uklju¢uje postavljanje eksperimentalnog
okruzenja, merenje potro$nje resursa i energije, kao i agregaciju i analizu rezultata.
Poglavlje objasnjava i kako se metodologija moze prilagoditi za testiranje proizvoljnog
DLT sistema, uz osvrt na ograni¢enja kada je re¢ o merenju performansi javnih
blokéejn mreza.

U poglavlju 6 je opisan eksperimentalni proces radi merenja performansi imple-
mentiranog prototipa sistema. Opisana su dva eksperimentalna okruzenja — testiranje
na jednom rac¢unaru i na Beovulf klasteru. Detaljno je analizirana potros$nja vremena,
memorije i elektri¢ne energije, kao i karbonski otisak sistema. Eksperimenti su podel-
jeni u serije, a njihovi rezultati agregirani i analizirani pomoc¢u skripti u Pajtonu i
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R-u.

U poglavlju 7 su opisani zakljucci disertacije, sumirani doprinosi rada i predlozi
za bududi rad. Istaknuta je efikasnost predlozenog sistema i njegova potencijalna
primena u stvarnom svetu, uz naglasak na vaznost performansi i nisku potrosnju
energije. Dati su i predlozi za dalja istrazivanja, uklju¢ujuéi unapredenje arhitekture
i metodologije, kao i planovi za testiranje sistema u realnim uslovima.



Poglavlje 2

Teorijske osnove istrazivanja

Teorijske osnove istrazivanja predstavljenog u ovoj tezi obuhvataju teme potrebne za
kompletno razumevanje istrazivanja i doprinosa predstavljenih u sadrzaju disertacije.
U Sekciji 2.1 je dat kratak opis svih kljuénih pojmova i koncepata neophodnih za
razumevanje distribuiranih sistema. Sekcija 2.2 uvodi koncept distribuirane glavne
knjige koja je upotrebljena kao osnovni gradivni element predlozene arhitekture za
podrsku trgovanju energijom. Sekcija 2.3 opisuje Korda tehnologiju koja je koriSéena za
implementaciju prototipa predlozene arhitekture. Sekcija 2.4 opisuje opstu strukturu
elektroenergetskih mreza, kao i minimalni skup principa neophodnih za razumevanje
softverskog sistema koji pomaze trgovanju energijom.

2.1 Distribuirani sistemi

Distribuirani sistem predstavlja skup nezavisnih racunara povezanih mrezom, koji
formiraju jedinstven, koherentan sistem iz tacke gledista njegovog korisnika. Njihova
osnovna ideja je da viSe fizicki odvojenih ra¢unarskih jedinica zajednic¢ki pruza usluge
i deli resurse tako da korisnici nemaju svest o tome gde se ti resursi nalaze niti kako
su medusobno povezani. Ovakvi sistemi omogucavaju efikasnije koriSéenje resursa,
vecu dostupnost i skalabilnost, ali istovremeno uvode izazove poput sinhronizacije,
tolerancije na greske i sigurnosti.

Distribuirani sistemi su po svojoj prirodi sloZeni, stoga je vazno primeniti sis-
temati¢an pristup prilikom njihovog proucavanja [12]. Jedan od glavnih doprinosa
pomenutoj kompleksnosti jeste to §to u distribuiranim sistemima postoji znac¢ajan
broj eksplicitnih i implicitnih zavisnosti. Na primer, ne postoji potpuno odvojen
modul za komunikaciju ili odvojeni bezbednosni modul. Da bi se distribuirani sistemi
razumeli, oni se moraju sagledati iz razli¢itih perspektiva. Jedna od glavnih perspek-
tiva je arhitektura sistema. Postoji viSe nacina na koje se distribuirani sistemi mogu
organizovati. Arhitektonska perspektiva pomaZe pri sticanju perspektive u to kako
razli¢ite komponente postojeéih sistema medusobno komuniciraju i zavise jedna od
druge. Neke od perspektiva naglagene u [12] su:

e Perspektiva procesa - Distribuirani sistemi se u velikoj meri odnose na procese.
Perspektiva procesa tice se razumevanja razli¢itih oblika procesa koji se javljaju
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u distribuiranim sistemima, kao $to su: niti, virtuelizacija hardverskih procesa,
klijenti, serveri i sli¢no. Procesi ¢ine softversku osnovu distribuiranih sistema, i
njihovo razumevanje klju¢no je za razumevanje samih distribuiranih sistema.
Perspektiva komunikacije - Kada je u pitanju viSe ra¢unara, komunikacija
izmedu procesa je od sustinske vaznosti. Ova perspektiva se osvrée na mogucénosti
koje distribuirani sistemi pruzaju za razmenu podataka izmedu procesa. U
sustini, re¢ je o ,imitiranju” poziva procedura na vise ra¢unara.

Perspektiva koordinacije - Da bi distribuirani sistemi funkcionisali, ono
Sto se desava ,ispod haube“ jeste koordinacija procesa. Procesi se zajednicki
koordiniraju, na primer, kako bi nadomestili nedostatak globalnog ¢asovnika,
obezbedili medusobno isklju¢iv pristup deljenim resursima itd. Perspektiva
koordinacije opisuje niz osnovnih koordinacionih zadataka koje je neophodno
sprovesti u veéini distribuiranih sistema.

Perspektiva imenovanja - Pre pristupanja procesima i resursima potrebno je
izvr§iti njihovo imenovanje. Konkretno, potrebno je osmisliti Seme imenovanja
koje ée, kada se primene, zaista dovesti do trazenog procesa, resursa ili bilo
kog drugog tipa entiteta. Ma koliko to izgledalo jednostavno, imenovanje se
ispostavlja kao klju¢ni aspekt u distribuiranim sistemima, a postoje razni nacini
na koje se ono moze uraditi. Perspektiva imenovanja u potpunosti se fokusira
na prevodenje imena u pristupnu tacku imenovanog entiteta.

Perspektiva konzistentnosti i replikacije - Kritican aspekt distribuiranih
sistema jeste ostvarivanje dobrih performansi uz odrzavanje pouzdanosti. Klju¢ni
mehanizam za oba aspekta jeste replikacija resursa. Jedan od problema pri rep-
likaciji jeste konstantna potreba za azuriranjem, odnosno odrzavanjem svih rep-
lika azurnim. Stoga se ova perspektiva osvrée na kompromise koje je neophodno
napraviti izmedu konzistentnosti replikacije i performansi.

Perspektiva tolerancije na otkaze - Distribuirani sistemi su podlozni de-
limi¢nim otkazima. Stoga je bitno razmatrati nacine za prikrivanje otkaza i
eventualni oporavak od njih. Pokazalo se da je otpornost na otkaze jedna od
najtezih perspektiva za razumevanje u distribuiranim sistemima, prvenstveno
zato §to postoje brojni kompromisi koje treba napraviti kako bi se ona ostvarila.
Perspektiva bezbednosti - Ovlaséen pristup resursima je klju¢ni aspekt
svakog distribuiranog sistema. Stoga je potrebno razmotriti proveru identiteta,
kao i distribuciju poverenja u takvim sistemima.

2.1.1 Arhitekture distribuiranih sistema

Organizacija distribuiranih sistema u velikoj meri odnosi se na softverske komponente
koje ¢ine sistem. Ove softverske arhitekture ukazuju na to kako treba organizovati

razlic¢ite softverske komponente i na koji na¢in one treba medusobno da komuniciraju.
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Uzimajuéi u obzir da se svaka softverska arhitektura sastoji od komponenti (najcesée
nekog tipa procesa) i konekcija, tj. veza izmedu tih komponenata, onda mozemo
izdvojiti nekoliko klju¢nih arhitekturalnih stilova, od kojih su prema [12] najbitniji :
e slojevite arhitekture (engl. Layered system architecutes),
e simetri¢no distribuirane arhitekture (engl. Symmetrically distributed system
architetures),
e hibridne arhitekture (engl. Hybrid system architectures).

Slojevite arhitekture

Osnovni primer slojevite arhitekture koji je Siroko poznat i primenjen u raznim
oblastima softvera je prosta klijent-server arhitektura. U ovoj arhitekturi server
implementira neku uslugu, dok sa druge strane, klijentski proces zeli da koristi
uslugu servera. Komunikacija se naj¢esée deSava putem zahteva koje klijent Salje
serveru i ¢ekanja odgovora od strane servera. Prilikom komunikacije izmedu klijenta i
servera neophodno je uspostaviti stabilnu komunikaciju kako ne bi doslo do gubljenja
poruka. Ukoliko je konekcija sama po sebi stabilna, protokol koriséen za klijent-
server komunikaciju moze biti veoma prost. Kao alternativu, mnogi klijent-server
sistemi koriste pouzdan protokol zasnovan na povezivanju. lako ovo reSenje nije
neophodno za komunikaciju u lokalnoj mrezi zbog relativno male Sanse za pojavu
greske, ono savrSeno dobro funkcioniSe u Siroko rasprostranjenim sistemima u kojima
je komunikacija po svojoj prirodi nepouzdana. Na primer, prakti¢no svi Internet
aplikacioni protokoli zasnovani su na pouzdanim TCP /IP konekcijama. U tom slucaju,
svaki put kada klijent zatrazi uslugu, prvo uspostavlja vezu sa serverom pre nego Sto
posalje zahtev. Server tada obi¢no koristi tu istu vezu da posalje odgovor, nakon Cega
se veza raskida. Problem mozZe biti u tome Sto uspostavljanje i raskidanje veze moze
biti skupo, narocito kada su poruke poslate u zahtevu i odgovoru male.

U ovoj arhitekturi najéesée imamo dva jasno razdvojena uredaja: klijentski i server-
ski. Postavlja se pitanje rasporeda funkcionalnosti koje se nalaze na kojem uredaju.
Najcesce je klijentski uredaj bila samo prosta konzola koja je pozivala serverski uredaj,
a sav posao se izvrSavao na serverskom uredaju. U mnogim novijim klijent-server
okruzenjima naro¢ito su popularne organizacije gde je klijentski uredaj obi¢an PC ili
radna stanica koja je povezana putem mreZe sa distribuiranim fajl sistemom ili bazom
podataka. Sustinski, najveéi deo aplikacije se izvrSava na klijentskom uredaju, dok
se sve operacije nad fajlovima ili zapisima u bazi podataka Salju serveru. Na primer,
mnoge bankarske aplikacije rade na rac¢unaru krajnjeg korisnika, gde korisnik priprema
transakcije i slicno. Po zavrSetku, aplikacija se povezuje sa bazom na bankarskom
serveru i Salje transakcije na dalju obradu.



42 2. Teorijske osnove istraZivanja

Simetri¢éno distribuirane arhitekture

Kako je navedeno u [12], simetri¢no distribuirane arhitekture se sastoje od razli¢itih
slojeva (tj. nivoa) koji direktno odgovaraju logickoj organizaciji aplikacija. U mnogim
poslovnim okruzenjima, distribuirana obrada je ekvivalentna organizaciji klijent-server
aplikacije kao viSeslojne arhitekture. Ovakav vid raspodele nazivamo vertikalnom
distribucijom. Karakteristi¢na odlika vertikalne distribucije jeste to Sto se postize
postavljanjem logicki razli¢itih komponenti na razli¢ite masine. Pojam je srodan
konceptu vertikalne fragmentacije koji se koristi u distribuiranim relacionim bazama
podataka, a podrazumeva da se tabele razdvajaju po kolonama i potom rasporeduju
na vise masina [13].

Iz ugla upravljanja sistemima, postojanje vertikalne distribucije moze biti korisno:
funkcije su logicki i fizi¢ki raspodeljene na vise masina, pri ¢emu je svaka masina
usmerena na odredenu grupu funkcija. Ipak, vertikalna distribucija samo je jedan
nacin organizovanja klijent-server aplikacija. U savremenim arhitekturama, ¢esto se
javlja i horizontalna distribucija. Kod ove vrste distribucije, klijent ili server mogu
biti fizicki podeljeni na logicki jednake delove, pri ¢emu se svaki deo bavi sopstvenim
segmentom posla i ravnomerno rasporeduje optereéenje. Jedna klasa savremenih
sistemskih arhitektura koje podrzavaju horizontalnu distribuciju, nazivamo P2P
sistemima.

Gledano iz Sire perspektive, svi procesi koji ¢ine P2P sistem bi trebali biti ravno-
pravni. Posledi¢no, veéina interakcija izmedu procesa je simetri¢na: svaki proces
istovremeno deluje i kao klijent i kao server. Zbog ove simetri¢ne prirode, P2P arhitek-
ture usredsredene su na pitanje kako organizovati procese u strukturu mreze (engl.
network overlay - SM) [14] u kojoj ¢vorovi predstavljaju procese, a veze oznacavaju
potencijalne komunikacione kanale (¢esto implementirane kao TCP konekcije). Moze
se dogoditi da ¢vor ne moze direktno komunicirati sa bilo kojim drugim ¢vorom,
veé poruke mora slati putem postojeéih komunikacionih kanala. Postoje dve vrste
SM: strukturisane i nestrukturisane. Obe ove vrste iscrpno su obradene u radu
Lua i saradnika [15], uz brojne primere. U radu [16] je data obimna lista razli¢itih
P2P sistema. Aberer i saradnici [17] pruzaju referentnu arhitekturu koja omoguéava
formalnije poredenje razli¢itih tipova P2P sistema, dok se pregled iz ugla distribucije
sadrzaja sistema nudi u radu [18]|. Najzad, Buford i saradnici [19], Tarkoma [14] i
Vu i saradnici [20] prevazilaze nivo pregleda i predstavljaju adekvatne udzbenike za
dublje proucavanje P2P sistema.

Strukturirane P2P mreZe su organizovane u strukturu koja podleze jasno
definisanoj topologiji. Neki primeri topologija bi bili: krug, binarno stablo ili mreza.
Glavna karakteristika strukturiranih P2P mreza je asocijacija svakog abstraktnog
resursa kojim mreza rukuje sa jedinstvenim kljuc¢em. I sva indeksiranja u mrezi se
vrSe po tom jedinstvenom kljuc¢u. U slucaju gde bi mreza bila zaduZena za ¢uvanje hes
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tabele, tj. parova (kljuc, vrednost), svaki ¢vor u takvoj mreZi bi na sebi ¢uvao podskup
kljuc¢eva koji pocinju sa istim nizom znakova i na taj nacin bi se implementirala
distribuirana heg tabela [21]. Ukoliko bi se logika distribuirane he$ tabele abstrahovala
na P2P mreze, onda bi se moglo reé¢i da se u strukturiranim P2P mrezama optimalno
implementira funkcija pretrage ¢vora u mrezi na osnovu kljuéa. U tom slucaju,
topologija mreze igra veoma bitnu ulogu. Svaki évor u mrezi bi trebao, na osnovu
kljuca, da izvrsi rutiranje algoritma za pretragu sve dok se ne pronade konkretan ¢vor
koji se trazi.

Dok strukturirane P2P mreZe teze da odrze deterministicku topologiju mreze, u
nestrukturiranim P2P mreZama svaki ¢vor sadrzi nasumic¢nu listu svojih komsija.
Kao rezultat se dobija struktura koja oslikava nasumiéni graf u kojem grana (u,v)
izmedu ¢vora u i v postoji sa odredenom verovatno¢om P[(u,v)]. U nestrukturiranim
mrezama, prilikom priklju¢ivanja ¢vora u mrezu najéesée mu se dodeljuje lista dobro
poznatih ¢vorova mreze. Ova inicijalna lista se kasnije koristi kako bi se otkrili novi
¢vorovi u mrezi. U praksi se lista komsija koju ¢évor ¢uva gotovo konstantno menja.
Ukoliko ¢vor primeti da komsijski ¢vor nije dostupan, on ga moZe zameniti nekim
drugim ¢vorom.

Za razliku od strukturiranih P2P mreza gde algoritam za trazanje podataka u
mrezi prati predefinisanu putanju, u nestrukturiranim mrezama je neophodno izvrsiti
pretragu kako bi se pronasli podaci [22]. Postoje dva algoritma koja se mogu koristiti
za pretragu, a to su plavljenje (engl. flooding) i nasumicéna Setnja (engl. random
walks). Prilikom pretrage podataka upotrebom plavljenja, svaki ¢vor prosto prosledi
parametre pretrage svim svojim komsijama. U slu¢aju da je ¢vor ponovo primio isti
zahtev, on ga ignoriSe. U momentu kada ¢vor koji poseduje trazene podatke dobije
zahtev, on moze poslati odgovor direktno ¢voru koji je poslao inicijalni zahtev, ili
moze poslati odgovor ¢voru koji je njemu poslao upit, a taj ¢vor ima zadatak da dalje
prosledi podatke kroz mrezu sve dok oni ne stignu do originalnog ¢vora koji je poslao
zahtev. Ocigledno je da ovakav tip pretrage zahteva mnogo resursa, tako da se radi
oCuvanja stabilnosti mreze uz njega najcescée Salje i vremenski period u kom zahtev
vazi. Nakon isteka tog perioda, ukoliko podatak nije pronaden, zahtev se proglasava
nevalidnim i potraga prestaje. Sa druge strane, algoritam nasumiéne Setnje vrsi
pretragu podataka uz pravilo da jedan ¢vor moze proslediti zahtev samo jednom od
komsija koji se nasumi¢no bira (odatle i naziv algoritma). Opis ovog algoritma je
predstavljen u [23,24]. Algoritam nasumicne Setnje trosi znac¢ajno manje resursa i ne
postoji opasnost da ée preplaviti mrezu zahtevima, ali najcesée zahteva mnogo duzi
vremenski period pre nego §to pronade trazeni podatak. U cilju smanjenja vremena
neophodnog da se algoritam uspe$no zavrsi, moguce je pokrenuti nekoliko paralelnih
nasumicnih Setnji i tako balansirati izmedu optereéenja mreze i vremena neophodnog
da algoritam pronade podatke.
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Pored strukturiranih i nestrukturiranih simetri¢no distribuiranih P2P mreZa mogu
se izdvojiti i hijerarhijski organizovane mreze. U nestrukturiranim mrezama
je ve¢ pomenut problem pretrage podataka i $to takve mreze postaju vece, to i
ovaj problem postaje izrazeniji. Jedini na¢in da ¢vor u nestrukturiranoj mrezi vrsi
pretragu jeste da preplavi mrezu i da poSalje zahtev svojim komsijama. Alternativa
bi bila postojanje posebnih ¢vorova koji poseduju indeks podataka koji se nalaze na
¢vorovima razbacanim u distribuiranoj mrezi. Cvorovi koji sadrze indeks podataka
se Cesto nazivaju i superc¢vorovi. Super¢vorovi su Cesto takode organizovani u P2P
mrezu koja dovodi do hijerarhijske strukture cele mreze u kojoj su superc¢vorovi bitniji
od ostalih &vorova [25]. Vrlo Cesto je postojanje jake sprege izmedu superévorova
i obi¢nih ¢vorova. Kada se obi¢an ¢vor pridruzi mrezi, on se dodeljuje superévoru
koji odrzava indeks njegovih podataka sve dok je obi¢an ¢vor deo mreze. Pomenute
uloge supercvorova impliciraju da oni moraju imati visok stepen pristupa i njihovim
otkazivanjem se naruSava hijerarhijska struktura mreze.

Imati fiksnu vezu obi¢nog ¢vora sa super¢vorom ne mora uvek biti najbolje resenje.
Na primer, u slu¢aju mreZa za deljenje fajlova, moze biti korisnije da se slabiji ¢vor
poveze sa superc¢vorom koji odrzava indeks fajlova za koje je slabiji ¢vor trenutno
zainteresovan. U tom slu¢aju, veée su Sanse da ¢e, kada slabiji ¢vor trazi odredeni
fajl, njegov supercvor znati gde moze da ga pronade. Garbacki i saradnici [26] opisuju
relativno jednostavnu Semu u kojoj veza izmedu slabog i jakog ¢vora moze da se
menja kako slabi ¢vorovi otkrivaju bolje superévorove za povezivanje. Konkretno,
superc¢vor koji vrati rezultat pretrage dobija prednost u odnosu na ostale superévorove.
Kao 8to smo videli do sada, P2P mreze nude fleksibilne nacine na koje se ¢vorovi
mogu prikljuciti ili napustiti mrezu. Medutim, kod mreza koje imaju superévorove
postavlja se pitanje odabira ¢vorova koji ispunjavaju uslove da postanu superévorovi.
Ovaj problem je blisko povezan sa problemom izbora lidera i koncepta konsenzus
algoritama koji ée biti obradeni u daljem tekstu.

Najbolji primer hijerarhijski organizovanih mreza bio bi veoma poznati sistem za
deljenje fajlova Bittorent (engl. BitTorrent) [27]. Detaljno obradivanje ovog sistema
izlazi van opsega disertacije, medutim, predlaZze se njegovo dalje istrazivanje u cilju
bolje razumevanja prakti¢ne primene P2P mreza.

Hibridne arhitekture

Distribuirani sistemi u stvarnom svetu su slozeni zato $to kombinuju mnostvo arhitek-
tura: centralizovane funkcionalnosti se kombinuju sa P2P karakteristikama, koje
se zatim kombinuju sa hijerarhijskim organizacijama itd. Ovu sloZenost dodatno
povecéava ¢injenica da mnogi distribuirani sistemi prevazilaze ogranicenja jednog en-
titeta koji ih odrzava, §to dovodi do istinski decentralizovanih reSenja u kojima nijedna
pojedina¢na organizacija ne moze preuzeti odgovornost za funkcionisanje sistema.
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Stoga su najcesSce prakti¢no koris¢ene distribuirane arhitekture zapravo hibridne
arhitekture. Najpopularniji sistemi koji implementiraju hibridne P2P arhitekture su
ra¢unarski sistemi u oblaku (engl. cloud computing systems) i za nas klju¢ni DLT i
blokéejn sistemi kojima ¢e biti posvecen ostatak sekcije.

2.2 Tehnologija distribuirane glavne knjige (DLT) i
blokcejn

Vrlo Cesto dolazi do zabune kada su koncepti distribuirane glavne knjige i blokéejna u
pitanju. Ova dva pojma se Cesto meSaju ili poistovec¢uju, tako da ¢e u ovoj sekciji oba
pojma biti objasnjena.

Dvojno knjigovodstvo (engl. double entry bookkeeping) je metod koji se koristi u
poslovanju, a koji je dobio ime po tome §to svaki upis na jedan ra¢un prati odgovarajuéi
i suprotan upis na drugi rac¢un. Dvojni unos ima dve jednake korespodentne strane,
a to su dugovanje i potrazivanje, odnosno debit i kredit. Koristeé¢i ovaj sistem,
osiguravamo da nema gubitka sredstava u sistemu i smanjujemo moguénost da dode
do prevare. Sledeéi vazan pojam je glavna knjiga (engl. ledger) koja sluzi za beleZzenje
i sumiranje ekonomskih transakcija u rac¢unovodstvu. Dugovanja i potrazivanja se
nalaze u posebnim kolonama, kao i pocetno i krajnje stanje dva ra¢una. Transakcije
se upisuju u glavnu knjigu zajedno sa datumom i vremenom, tako da u glavnoj knjizi
postoji nedvosmislen skup svih transakcija.

Svi definisani pojmovi se odnose na centralizovane sisteme, stoga je neophodno
objasniti pojam distribuirane glavne knjige tako $to na definiciju glavne knjige do-
dajemo jos§ princip distribuiranosti. Distribuiranost u ovom smislu je veoma sli¢na
distribuiranosti koja se sre¢e kod baza podataka. SusStina je to da su podaci koji su
ranije bili ¢uvani na jednom mestu, sada rasporedeni na vise fizickih masina. Time se
ubrza pristup podacima uz cenu pove¢ane kompleksnosti komunikacije, i $to je u DLT
sistemima mnogo bitnije, poveéava se sigurnost (posledica veée redundase podataka i
pravila za izmenu podataka). Distribuirana glavna knjiga je vrsta distribuirane baze
podataka koja pretpostavlja moguée prisustvo malicioznih korisnika (&vorova). DLT
takode implementira strukturu podataka koja omoguéava pamcenje transakcija koje
su razmestene na vise ¢vorova (fizickih masina). Kljuéno je da su ¢vorovi povezani
u P2P mrezu gde svaki ¢vor sadrzi identi¢nu repliku glavne knjige. Takode, svaki
¢vor samostalno osvezava svoje podatke, tj. kopiju glavne knjige. Centralizovane
glavne knjige imaju regulatorno telo koje je zaduZeno za validaciju transakcija i ima
iskljudivo pravo menjanja glavne knjige (videti Sliku 2.1). Za razliku od centralizo-
vane glavne knjige, kod distribuirane glavne knjige svaki ¢vor moze da upiSe novu
transakciju i zatim ostali ¢vorovi glasaju kroz konsenzus algoritam o tome da li je
nova transakcija validna. U trenutku kada je konsenzus postignut, svi ¢vorovi upisuju
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novu validnu verziju glavne knjige. Kada se podaci upisu u distribuiranu glavnu
knjigu, dobijamo distribuiranu bazu podataka ¢ije stanje se moze menjati iskljucivo
postizanjem konsenzusa. Takva baza je kontrolisana od strane svih ¢lanova mreze
kroz pravila koja postoje u njihovoj komunikaciji, tj. pomenuti konsenzus algoritam.

Dok su centralizovane glavne knjige sklone sajber napadima, distribuirane knjige
su inherentno teZe za napad jer sve distribuirane kopije (ili njihova veéina) moraju
biti napadnute istovremeno da bi napad bio uspeSan. U najveéem broju slucajeva
broj ¢vorova koje je potrebno korumpirati da bi cela mreza bila napadnuta je 1/3.
Medutim, ovaj broj varira u odnosu na to koji konsenzus algoritam se koristi radi
ocuvanja konzistentnosti mreze. Dakle, ¢injenica da podaci upisani u glavnoj knjizi ne
mogu biti izmenjeni od strane jednog ¢lana mreZze donosi dodatnu sigurnost ¢itavom
sistemu.

IO0  kirnsa | JEI g

kuca

o EA

Centralizovana glavna knjiga Distribuirana glavna knjiga

Slika 2.1: Centralizovana i distribuirana glavna knjiga.

DLT tehnologija sastoji se od tri glavne komponente:

e Modela podataka (engl. data model) koji obuhvata nadin na koji se podaci
skladiste na svakom ¢&voru.

o Jezika transakcije (engl. language of transactions) koga koriste svi ¢vorovi u
mrezi kako bi medusobno komunicirali, tj. kako bi promenili stanje u kome se
nalazi glavna knjiga.

e Protokola (engl. protocol) koji se koristi kako bi se medu ucesnicima u distribuira-
nom sistemu postigao konsenzus o tome koje ¢ée transakcije biti prihvacene i u
kom redosledu upisane u glavnu knjigu.

Blokéejn je specifiéna linearna distribuirana struktura podataka koja implementira
distribuiranu glavnu knjigu. Blokéejn je sastavljen od lanca kriptografski povezanih
blokova koji sadrZe grupe transakcija. On se prosiruje novim blokovima koji predstavl-
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jaju dodavanje novih transakcija u bazu. Blokovi se mogu verifikovati od strane mreze
kori§¢enjem kriptografskih metoda (he$ algoritama). Pored transakcija, svaki blok
sadrzi vremenski otisak (engl. timestamp), he$ vrednost prethodnog bloka (roditelja) i
nons (engl. nonce), koji je nasumican broj za verifikaciju hesa (videti Sliku 2.2). Ovaj
koncept obezbeduje integritet ¢itavog blokejna sve od prvog bloka (engl. genesis
blok). Bloké&ejn se oslanja na karakteristike he§ funkcije kao $to su: mala promena
ulaza u hes funkciju u potpunosti menja izlaz i nije moguce dobiti ulaznu vrednost na
osnovu vrednosti izlaza he$ funkcije. He§ vrednosti su takode jedinstvene, stoga se
prevara moze efikasno spreciti jer bi promena bilo kog bloka u lancu odmah promenila
odgovarajucéu hes vrednost. Na Slici 2.2 se vidi kako blok n-1 u sebi sadrzi heSiranu
vrednost bloka n-2. U slu¢aju promene bilo koje vrednosti u bloku n-2 validacija svih
blokova posle njega bi kroz hegiranje davala pogresnu vrednost (razlikovala bi se od
hesirane vrednosti sa¢uvane u ostalim blokovima) i od tog momenta lanac blokova bi
bio nevalidan ("pokidan").

Na Slici 2.2 se jasno vidi lanac blokova po kome je blokéejn i dobio ime. Medutim,
lanac se najceSée ne konstruiSse od punih blokova koji sadrze sve transakcije, veé se
koriste samo zaglavlja blokova. Stoga je Merkle stablo (ili neko drugo hes stablo)
takode kljuéni koncept povezan sa blok¢ejn tehnologijom. Blokovi u sebi ¢esto sadrze
veliki broj transakcija, i koren Merkle stabla predstavlja njihov upro$éen prikaz. Koren
stabla se koristi u cilju potvrde ocuvanja validnosti podataka koji se nalaze u bloku.
Listovi stabla su same transakcije koje se nalaze u bloku. Svaki ¢vor iznad listova
se formira hesiranjem ¢vorova koji se nalaze ispod njega. Inicijalno se heSiraju same
transakcije, a kasnije se dve prethodne hes vrednosti koriste kao ulaz u hes funkciju
kako bi se formirala nova grana stabla (videti Sliku 2.2). Rezultat svih heSiranja je
koren Merkle stabla koji predstavlja sve transakcije. U slu¢aju da neki u¢esnik mreze
Zeli da validira ispravnost transakcija u mreZi, on bi iznova formirao Merkle stablo i
uporedio dobijeni hes sa heSom koji se nalazi u lancu zaglavlja blokova. Ukoliko je
bilo koja vrednost u bilo kojoj transakciji promenjena, dobijeni he§ ée se u potpunosti
razlikovati od heSa koji se nalazi u zaglavlju bloka i moze se utvrditi da transakcije
nisu validne, tj. da im je vrednost izmenjena.
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Slika 2.2: Lanac blokova

Pametni ugovori su takode koncept koji se povezuje sa DLT i blokéejn tehnologi-
jom i njen su kljuéni deo. Sabo je uveo koncept pametnih ugovora [28| (engl. smart
contracts) i definiSe ih kao kombinaciju protokola i korisni¢kog interfejsa. Njihova
svrha je da formalizuju i osiguravaju odnose preko ra¢unarskih mreza. Drugim rec¢ima,
to su digitalni mehanizmi koji automatizuju dogovore koristeé¢i tehnologiju i mogu
se upotrebljavati kao alternativa tradicionalnom pravnom autoritetu. Zahvaljujuéi
blokéejnu, pametni ugovori postaju sve popularniji jer se mogu mnogo lakse koris-
titi primenom blokéejna u poredenju sa tehnologijom dostupnom u vreme kada su
izmi8ljeni. Ovaj inovativni pristup moZe, u odredenoj meri zameniti advokate i banke
koje su do sada bile ukljuene u ugovore o prometu imovine zasnovane na unapred
definisanim uslovima [29]. Pametni ugovori se takode mogu koristiti za upravljanje
vlasnigtvom nad imovinom. Ta imovina moZe biti opipljiva (npr. kuce, automobili) ili
neopipljiva (npr. akcije, prava pristupa ili kriptovalute).

Istaknuti primer blokéejn tehnologije koji ozbiljno razvio i implementirao koncept
pametnog ugovora je Itirijum, decentralizovani sistem koji je prvobitno predlozio Bu-
terin [30]. Itirijjum se moZe posmatrati kao prosirenje Bitkoin blok¢ejna koje podrzava
§iri spektar aplikacija u odnosu na Bitkoin (prakti¢no se koristi iskljuéivo kao kripto-
valuta). Dakle, blokdejn tehnologija omogucava sklapanje ugovora putem kriptografije
i zamenu verifikacionih kuc¢a i notara koje su bile potrebne za uspostavljanje pov-
erenja u proslosti. Blokéejn bi mogao da izmeni ceo proces trgovine automatizovanim
izvr8avanjem ugovora na ekonomican, transparentan i siguran nacin.

Finansijska industrija je u procesu istrazivanja upotrebe DLT i blokéejn tehnologije.
Znacajni delovi njihovog trenutnog poslovanja mogli bi biti zamenjeni blokéejnom
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i pametnim ugovorima (primer bi bio proces pla¢anja). Prilikom pla¢anja robe
kreditnom karticom, kona¢na obrada transakcije se deSava tek nakon nekoliko dana.
Koriséenjem DLT-a, ovo kaSnjenje bi postalo suvisno jer bi se placanje moglo izvrsiti
u realnom vremenu (ili uz malo zakaSnjenje) jednostavnim aZuriranjem knjige transak-
cija.

Glavna razlika izmedu blokéejna i drugih distribuiranih baza podataka je u tome
§to je blokéejn projektovan kako bi se postigao konzistentan i pouzdan dogovor o
zapisu dogadaja (npr. ko je vlasnik ¢ega’) izmedu nezavisnih ucesnika koji mogu
imati razli¢ite motivacije 1 ciljeve [31]. Kao kod DLT, i kod blok¢ejn mreZza korisnici
postizu konsenzus o promenama stanja deljene baze podataka (tj. transakcijama
izmedu ucesnika) bez potrebe da se veruje u integritet bilo kog ucesnika mrezZe ili
administratora. Takav dogovor o stanju baze se postize kroz mehanizme konsenzusa.
Oni osiguravaju da svaki ucesnik mreZe ima isto stanje distribuirane baze podataka.

Ono $to blokéejn ¢ini specificnim i popularnim je §to kroz kombinaciju konsenzus
mehanizama i specifiéne strukture podataka on uspesno reSava problem dvostruke
potro3nje (engl. double spending problem). SrZ problema dvostruke potrosnje je sto
u digitalnim sistemima fajl lako moze da se kopira i falsifikuje, za razliku od fizickih
sistema gde su takve akcije mnogo teze ostvarive.

Spomenute prednosti blokéejn tehnologije omoguéavaju prenos digitalnih dobara
bez potrebe za centralizovanim autoritetom kom svi moraju verovati. Ukidanje treée
strane kao centralizovanog administratora donosi mnoge prednosti. Ucesnici mogu
individualno i samostalno da provere da li je ono $to se nalazi u njihovoj kopiji baze
jednako onome §to se nalazi u kopijama drugih ucesnika u mrezi. To osigurava da svi
ucesnici imaju konzistentan pogled na podatke koji se nalaze u zajednickoj bazi. Sve
pomenute ¢injenice ukazuju na to da ¢e se bilo koja nevalidna promena baze odbaciti
od strane svih drugih ¢lanova mreze, i na taj nacin o¢uvati validnost podataka u
bazi [32].

DLT sistemi, pored raznih prednosti, imaju i mane, od kojih bi se mogle izdvojiti
smanjenje performansi u odnosu na centralizovane sisteme, kompleksnost odrzavanja i
veéa potrosnja resursa. DLT sistemi se sastoje od viSe uredaja koji se ¢esto nalaze na
razli¢itim geografskim lokacijama. Stoga, pri radu ovakvih sistema, mora se urac¢unati
i dodatno vreme za komunikaciju izmedu udaljenih uredaja i sve komplikacije koje
mrezna komunikacija donosi. Dodatno, svaki uredaj poseduje i sopstvenu bazu
podataka koju je neophodno asinhrono azurirati kako bi oslikavala stanje koje se
nalazi u bazama ostalih uredaja u mrezi. Time se zna¢ajno povecava redundansu
podataka, Sto poveéava i potroSnju racunarskih resursa neophodnih za normalno
funkcionisanje distribuiranog sistema.

U pogledu operacija za upis i ispis, DLT-ovi se mogu podeliti u Cetiri klase. éitanje
podataka iz distribuirane glavne knjige moze biti javno ili privatno, dok upis u
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distribuiranu glavnu knjigu ponekad zahteva posebnu dozvolu, a ponekad je dozvoljen
svima. Ovo nas dovodi do Cetiri vrste DLT-ova: javni bez pravila pristupanja,
privatni bez pravila pristupanja, javni sa pravilima pristupanja i privatni sa pravilima
pristupanja. Dva od Cetiri se nalaze u upotrebi u realnim aplikacijama. Prva vrsta sa
prakti¢nom primenom je javni DLT bez prava pristupa, kao $to su Bitkoin [31,33] i
Itirijum [30,33|. Ova vrsta DLT-a je najéesée koriSéena kao baza za kriptovalute i
pruza dozu anonimnosti svojim korisnicima. Druga vrsta je privatni DLT sa pravom
pristupa [34-37] koji se najcesée koristi u poslovnom kontekstu. Kada se uporede sa
svojim javnim pandanima, privatni DLT-ovi sa pravom pristupa nude bolje upravljanje
pravima pristupa podacima, veéu privatnost, veéi protok transakcija, bolju skalabilnost
i ve¢u modularnost. Sve pomenute prednosti privatne DLT mreZe nude se u zamenu za
zahtev od korisnika da izvrsi autentifikaciju i autorizaciju. Najpopularniji predstavnici
privatnih DLT-ova sa pravom pristupa su Hajperledzer Febrik [37] i R3 Corda [36].
Bitno je naglasiti da R3 Korda jeste DLT, ali nije blokéejn zato $to radi Citanje
i pisanje transakcija u bazu na nivou svake pojedinacne transakcije, za razliku od
Fabric-a koji upisuje transakcije u blokovima.

2.2.1 Konsenzus algoritmi

Prema Svonsonu [38] konsenzus mehanizam kod DLT je proces u kome veéina (ili u
nekim slucajevima svi) validatori u mrezi dolaze do dogovora o stanju distribuirane
glavne knjige. To je skup pravila i procedura koje omoguéavaju odrzavanje koherentnog
skupa ¢injenica medu viSe ucesnika u mrezi. Zbog toga se nove transakcije ne dodaju
automatski u knjigu. Umesto toga, proces konsenzusa obezbeduje da se transakcije
¢uvaju u bloku odredeno vreme (npr. oko 10 minuta kod Bitkoina) pre nego $to budu
finalno upisane u distribuiranu glavnu knjigu. Nakon toga, informacije u blokéejnu se
vise ne mogu menjati. U slu¢aju Bitkoina, blokove kreiraju takozvani rudari (engl.
miners) koji dobijaju nagradu u Bitkoinu za validaciju blokova i koristi se PoW (engl.
Proof of Work) algoritam. Sli¢ni mehanizmi se koriste i u Itirjjumu i drugim mrezama,
samo uz upotrebu drugih konsenzus algoritama kao §to je PoS (engl. Proof of Stake).
Detaljnije objasnjenje konsenzus algoritama ¢e biti dato u nastavku ove podsekcije.

Glavna uloga konsenzus algoritma u distribuiranom sistemu je pruzanje otpornosti
na otkaze. Otkazi od kojih bi sistem automatski trebao da se oporavi bi se mogli svesti
u dve grube kategorije: otkazi usled pada i proizvoljni otkazi. Otkazi usled pada su
laksi za obradu i svode se na dodelu specijalne uloge ¢vora, koji viSe nije dostupan,
nekom drugom dostupnom ¢voru u mrezi. Proces dodele uloge drugom ¢&voru se
najcesée desava kroz neki vid glasanja. Reprezentativni algoritam za oporavak od
otkaza je algoritam Ralft.

Paksos (engl. Paxos) konsenzus algoritam [39] predstavlja jedan od prvih formalno
definisanih pristupa za postizanje saglasnosti u distribuiranim sistemima u kojima
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¢vorovi mogu otkazati. Predstavio ga je Lamport 1998. godine kao matematicki
rigorozan model kojim se garantuje da svi ispravni ¢vorovi donose istu odluku ¢ak i u
prisustvu delimi¢nih otkaza. Osnovna ideja algoritma zasniva se na fazama predla-
ganja, prihvatanja i potvrdivanja vrednosti, ¢ime se obezbeduje jedinstven redosled
odluka u sistemu. Tako je Paxos visoko pouzdan i teoretski dokazan, njegova slozena
formalizacija i teSko¢e u prakti¢noj implementaciji podstakle su razvoj jednostavnijih
konsenzus algoritama, kao sto je Raft.

Raft konsenzus algoritam [40] je osmisljen 2014. godine kao razumnija alterna-
tiva Paksos algoritmu [39]. On je dizajniran da odrZava replicirane replike podataka
koje se prostiru na mnogo razli¢itih servera i osigura: otpornost na otkaze, konzis-
tentnost i lako¢u razumevanja. Za razliku od Paksosa, Raft je znacajno jednostavniji
za implementaciju u distribuiranim sistemima. Kljuéni problem koji Raft resava
je odrzavanje identi¢ne replike podataka na vise ¢vorova u distribuiranoj mrezi uz
pruzanje otpornosti na otkaze pojedina¢nih ¢vorova.

Raft problem postizanja konsenzusa deli na tri podproblema: izbor lidera, rep-
likacija podataka i sigurnost. U jednom trenutku se samo jedan ¢vor moze posmatrati
kao lider, dok su ostali sledbenici. Lider je zaduZen za prihvatanje korisnickih zahteva
i njihovo smes$tanje u distribuiranu bazu podataka ostalih sledbenika. Sledbenici
odgovaraju na zahteve lidera i repliciraju podatke koje on Salje u svojim bazama po-
dataka. Izbor lidera se deSava u slucaju da trenutni ¢vor lidera prestane da funkcionise.
Ukoliko sledbenik prestane da dobija redovne poruke od lidera kojima on obaves-
tava sledbenike da normalno funkcioniSe, on nakon unapred predefinisanog vremena
pokrene glasanje za novog lidera i predlozi sebe kao kandidata. Ukoliko kandidat
dobije veéinski broj glasova od svih sledbenika, on postaje novi lider. Nakon izbora
novog lidera, lider 8alje poruke ostalim ¢lanovima mreze da je glasanje zavrSeno i
mreza se vraca u normalni rezim rada.

Replikacija podataka pri upotrebi Raft konsenzus algoritma je prili¢no jednostavna.
Lider prihvata klijentske zahteve, sa¢uva potrebne podatke i obavesti sledbenike
o novoj poruci. Sledbenici obrade poruku od lidera i odgovaraju da prihvataju
podatke. Nakon §to je veéina sledbenika prihvatila podatke, oni se uspe$no upisuju u
distribuiranu bazu. Opisani proces garantuje konzistentnost podataka tj. osigurava
da nece doéi do razlike izmedu baza podataka koje se nalaze kao deo svakog ¢vora
sledbenika. Kroz separaciju uloga Raft upros¢ava proces postizanja konsenzusa u
distribuiranom sistemu i zbog toga je Cesto koriséen u produkcionim sistemima.

Konsenzus algoritmi otporni na proizvoljne otkaze su komplikovaniji u
odnosu na algoritme za oporavak od otkaza usled pada. Proizvoljni otkaz ¢vora se
moze svrstati u istu grupu sa malicioznim ¢vorom, tj. ¢vorom koji aktivno tezi da
onemogudi pravilno funkcionisanje mreze ili podmetne nevalidne podatke. Stoga su
konsenzus algoritmi otporni na proizvoljne otkaze najc¢esée koriséeni u javnim DLT i
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blokéejn mrezama u kojim proizvoljni ucesnici mogu da se pridruze mrezi. Ovi ¢inioci
su najcesée potpuno anonimni, stoga se radi bezbednosti mora pretpostaviti da ¢e
neki od njih biti maliciozni. Kao reprezentativni algoritam ove grupe bi se mogao
izabrati PBFT (engl. Practical Byzantine Fault Tolerance). Medutim, u svetu DLT
i bloké¢ejn tehnologije svakako najéesce koriséeni algoritmi su PoW (engl. Proof of
Work) i PoS (engl. Proof of Stake). Sabiranjem koli¢ine novca koja je osigurana
upotrebom PoW i PoS algoritama, vrlo brzo postaje jasno da su ovi algoritmi veoma
sigurni i testirani u produkciji. Njihova upotreba od strane najpopularnijih blokéejn
mreza dovodi do toga da su ogromne koli¢ine raznih digitalnih dobara osigurane
njihovom upotrebom. To daje snaznu inicijativu malicioznim ucesnicima da pronadu
greske u njihovim protokolima i ostvare veliku materijalnu korist. éinjenica da se ovo
nije dogodilo na velikom nivou do sada govori o pouzdanosti ovih algoritama.

PBFT (engl. Practical Byzantine Fault Tolerance) je konsenzus algoritam koji je
osmisljen pri reSavanju problema Vizantijskih generala [41]. On se koristi kako bi se
postigao dogovor izmedu ¢vorova u distribuiranoj mrezi u kojoj neki od ¢vorova mogu
biti maliciozni. MreZa se sastoji od grupe ¢vorova koji se nazivaju replike. Svaka
replika poseduje identi¢ne podatke i one zajedno ¢ine distribuiranu bazu podataka.
Jedna replika se proglasava za primarnu i predstavlja lidera. PBFT moze pravilno da
funkcioniSe sa maksimalnim brojem od f malicioznih ¢vorova sve dok je ukupan broj
¢vorova u mrezi 3f+1. Dakle, da bi mreza mogla da toleriSe jedan maliciozni ¢vor,
potrebno je da ima bar 4 ispravna ¢vora.

Klijenti Salju zahteve ¢voru lidera koji nakon toga pokrece konsenzus algoritam.
Proces postizanja konsenzusa pri upotrebi PBFT algoritma nije trivialan, sastoji se
od pet faza i zahteva dosta komunikacije izmedu ¢vorova. Uproséenje faze algoritma
su:

e Faza obrade klijentskog zahteva - lider prihvata klijentski zahtev i zapocinje
transakciju.

e Faza pred-pripreme - u ovoj fazi lider potpisuje poruku i Salje je ostalim replikama
koje proveravaju validnosti potpisa.

e Faza pripreme - nakon uspesne validacije poruke pred-pripreme, svaka replika
generiSe poruku pripreme i Salje je svim ostalim replikama. Svaka replika takode
skuplja poruke od ostalih replika. Ukoliko replika prikupi 2n/3 4+ 1 poruka (gde
je n ukupan broj ¢vorova u mrezi), prelazi na sledeci korak.

e Faza potrvde - kada jedna replika sakupi dovoljno poruka pripreme, ona poSalje
poruku potvrde. Sve replike skupljaju poruke potvrde, ukljuc¢ujuéi i sopstvenu.
Ukoliko replika skupi 2n/3+1 poruka potvrde, ona upisuje dobijene podatke u
svoju bazu.

e Faza odgovora klijentu - svaka replika nakon upisa podataka u lokalnu bazu
direktno obavestava klijenta o tome. Ukoliko klijent prikupi obavestenja od bar
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2n/3+1 replika moze smatrati da je transakcija uspesno izvrSena.

Na osnovu opisanog procesa prihvatanja transakcije, jasno je da PBFT zahteva
slanje velikog broja poruka izmedu replika (¢vorova u mrezi) kako bi se ispunio jedan
korisnicki zahtev. Kominikaciona kompleksnost algoritma kvadratno skalira (O(n?)),
i to ograni¢ava upotrebu algoritma na veéim distribuiranim mrezama. MreZe Ciji broj
¢vorova prevazilazi 100 su veé¢ smatrane prevelikim za upotrebu PBFT algoritma.
Dodatno, algoritam zahteva unapred poznat i fiksni skup ¢vorova koji ucestvuju u
komunikaciji. Dva pomenuta svojstva algoritma ograni¢avaju njegovu upotrebu u
javnim blokéejn mrezama zato §to one podrazumevaju da bilo ko u bilo kom trenutku
moze da se prikljuc¢i mrezi i u opstem slucaju poseduju broj ¢vorova koji je znacajno
vedi od 100. Sa druge strane, prednost PBFT algoritma je §to poruke bivaju prihvacene
u momentu kada se postigne konsenzus i nije ih mogucée kasnije promeniti. Kvaliteti
i ograniCenja algoritma uti¢u na to da se on najc¢eScée koristi u privatnim blok¢ejn
mreZama sa ograni¢enjem pristupa poput Hajperledzer Febrika [37].

PoW je popularizovan od strane Bitkoina i u srzi predstavlja reSavanje racunarski
kompleksnog problema od strane ¢vorova u mrezi koji se zovu rudari (engl. miners).
Prvi évor koji resi problem dobija pravo da doda novi blok u lanac i za to dobija
nagradu. Problem koji ¢vorovi reSavaju je ra¢unanje kriptografskih hes funkcija sa
ciljem pronalaska hesa koji zadovoljava odredene kriterijume (npr. hes koji sadrzi
odredeni broj nula na pocetku). Pronalazak takvog heSa zahteva ponovno izvrsavanje
he$ funkcije mnogo puta uz promenu nons vrednosti (nasumicéna vrednost) koja se
nalazi u zaglavlju bloka. Kako su najbitnije karakteristike hes funkcije da mala prom-
ena ulaza prouzrokuje veliku promenu izlaza, i da nije moguce predvideti izlaz funkcije
na osnovu ulaza, zakljucak je da je neophodno izvr§iti ogroman broj izvrSavanja
hes funkcije sve dok se nasumic¢no ne pronade nons vrednost koja u kombinaciji sa
zaglavljem bloka ne proizvede hes koji zadovoljava postavljene kriterijume.

U momentu kada rudar pronade odgovarajuéi hes, on dodaje novi blok u mrezu i
javlja ostalim ¢lanovima u mrezi da je blok pronaden. Svi &vorovi provere ispravnost
dobijene hes funkcije pre nego sto prihvate novi blok. Ta provera zahteva izvrSavanje
samo jedne hes funkcije, Sto zahteva malo ra¢unarskih resursa. Medutim, u distribuira-
noj mrezi u kojoj se mnogo rudara takmici u proizvodnji novog bloka, moze se desiti
da dva ¢vora u razli¢itim delovima mreze u priblizno isto vreme pronadu odgovarajuéi
hes i ostvare uslov da proizvedu novi blok. U tom slu¢aju u mrezi kratkotrajno postoje
dva paralelna validna lanca. Nakon pronalaska slede¢eg bloka, rudar ¢e se morati
odluditi na koji od dva lanca ée dodati svoj blok. Nakon dodavanja novog bloka jedan
od lanaca postaje duZi i proglasava se za zvani¢ni lanac. Transakcije koje su bile
u paralelnom lancu se vra¢aju nazad u bazen neprihvacenih transakcija i ¢ekaju da
budu ukljucene u neki od narednih blokova. Zbog pomenute karakteristike mreze
savetuje se da korisnici sa¢ekaju bar 10 minuta nakon prihvatanja njihove transakcije
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u blok (vazi za Bitkoin i veé¢inu drugih PoW mreZe). Na taj nac¢in se osigurava da su
se svi problemi paralelnih lanaca resili i da je transakcija trajno sa¢uvana u glavnom
lancu blokova.

Prednost PoW algoritma je $to je visoko decentralizovan i omoguéava prikljucivanje
velikog broja ¢vorova u mrezu bez velikog pada performansi. Algoritam je takode
izuzetno otporan na maliciozne ¢vorove koji su ¢esti u javnim blok&ejn mrezama bez
prava pristupa. Najveéa mana PoW algoritma je velika potrosnja energije. Takode,
protok transakcija u mrezama koje koriste PoW je ograni¢en zato §to je za gener-
isanje bloka potrebno vreme kako bi se izracunao he§ koji zadovoljava karakteristike.
Smanjenje vremena ra¢unanja heSa smanjuje bezbednost algoritma, stoga je problem
protoka transakcija tesko resiv uz upotrebu PoW algoritma.

PoS je osmisljen kao energetski efikasnija alternativa za PoW algoritam i nasleduje
mnogo njegovih karakteristika. Umesto da koristi ra¢unarske resurse (kroz racunanje
hes funkcija), PoS generiSe finansijsku inicijativu za validatore (¢vorove koji zamen-
juju rudare) da postuju pravila mreze. Svaki ¢vor mora zaloZiti znacajne koli¢ine
kriptovalute da bi dobio pravo da bude validator. Iz skupa validatora se nasumicno
bira validator koji ima pravo da generiSe sledeéi blok, dok ostali u¢esnici prate njegove
akcije. Ukoliko validator po¢ne da se ponaSa maliciozno, on gubi sva zalozena sredstva
i gubi pravo da bude validator mreze u buduénosti.

Glavna prednost PoS algoritma je to $to je energetski efikasan. On takode
omogucava veéi protok transakcija u odnosu na PoW i smanjuje rizik da ¢ée ¢vorovi koji
imaju veliku racunarsku moé preuzeti kontrolu nad mrezom. Mana algoritma je to
Sto korisnici koji ve¢ imaju znacajne koli¢ine sredstava nastavljaju da gomilaju svoja
sredstva tako Sto budu nagradivani za svoje poslove validatora. Takode, algoritam je
otvoren za kompleksne napade poput NTS (engl. Nothing at Stake) [42].

Tebala 2.1 pruza sazeto poredenje opisanih algoritama.

2.3 Korda

Korda je DLT platforma razvijena od strane R3 kompanije i specifi¢no je napravljena
za upotrebu u bankarstvu, biznisu i Sirom finansijskom sektoru [43|. R3 predstavlja i
predvodi konzorcijum od preko 200 ¢lanica, od kojih se izdvajaju velike banke poput
Banke Amerike (engl. Bank of America), Goldman Saksa (engl.Goldman Sachs) i
Kredit Suiza (engl. Credit Suisse). Za razliku od tradicionalnih blokéejn tehnologija
poput Bitkoina i Itirijuma, Korda ne poseduje lanac blokova koji u sebi sadrzi sve
transakcije, tako da se tehnicki nekategorizuje kao blokéejn. Ona je specijalizovana
DLT tehnologija koja poseduje jedinstven model deljenja podataka koji jo§ donosi
veéinu prednosti blokéejn tehnologija, ali i pruZza veéi stepen privatnosti. Arhitektura
Korda sistema je osmisljena uz veéi osvrt na privatnost i uklapanje u regulatorne
okvire biznis okruzenja, $to odstupa od filozofije javnih blokéejn tehnologija. Medutim,
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Tabela 2.1: Uporedni prikaz konsenzus algoritama PBFT, PoW, PoS i Raft

Osobina PBFT PoW PoS Raft

Tip tolerancije na Maliciozne = Maliciozne Maliciozne Otkaz

greske

Tip mreze Privatne Javne Javne ili privatne Privatne

Energetska efikas-  Srednja Niska Visoka Visoka

nost

Skalabilnost Niska Niska (nizak protok, Visoka (stotine do Srednja do vi-
(do ~50 < 20 TPS) hiljade TPS) soka
&vorova)

Vreme do final- Trenutno Verovatnosno (nije Polu-trenutno Trenutno (deter-

izacije (determin-  trenutno, potrebno (brzo, nekoliko  ministi¢ko nakon
isticko) vreme za sigurnost) sekundi/minuta) potvrde vecine)

Nacin obezbedi- Velika re- Visoki troSak ra¢u- Ekonomska inicija- Izbor lidera

vanja sigurnosti dundansa  narske snage tiva (zalog) i replikacija
komu- podataka
nikacije

Ranjivost / sla- Veliki Centralizacija Centralizacija vlas- Ne tolerise mali-

bosti troskovi ko- rudarske moci nistva, kompleksni ciozne otkaze
munikacije napadi (NTS)

ona pametno kombinuje P2P mehanizme komunikacije, konsenzus algoritme i ostale
koncepte koji je ¢ine jedinstvenom. Jedinstvenost se ogleda u moguénosti upotrebe
tehnologije u slucajevima gde su smanjena redundansa podataka i transparentnost
prihvatljiva zamena za bolje performanse i privatnost.

Jedna od klju¢nih funkcionalnosti Korde koja je razlikuje od javnih blokéejnova i
stavlja u kategoriju privatnih DLT mreZa je poznavanje identiteta ucesnika u mrezi.
Svi ucesnici se moraju identifikovati i njihove informacije su poznate pre priklju¢ivanja
mrezi. Transakcije u Korda mrezZi se odvijaju direktno izmedu u€esnika i nisu deljene
svim korisnicima kao §to je to uglavnom praksa kod blokéejn tehnologija. Ucesnici
transakcije mogu izabrati da podele podatke i sa drugim ucesnicima u mreZi koji nisu
direktni ucesnici transakcije. Ova funkcionalnost pruza mogucénost za privatno$éu u
mrezi. Neki korisnici mogu odluéiti da podele svoju transakciju sa svim ¢lanovima
mreze, dok drugi mogu izabrati malu listu korisnika koji ¢e biti svesni o postojanju
transakcije i koji ¢e videti podatke koji su u njoj podeljeni.

Korda transakcije se izvrSavaju uz direktnu komunikaciju izmedu njenih ucesnika.
Rezultat takve komunikacije je potpuna privatnost transakcija. Uéesnici koji nisu deo
privatne komunikacije nisu svesni o izvrS8avanju transakcije niti o njenom postojanju
nakon finalizacije transakcije. Specijalni ¢vorovi, notari, (engl. notary) su zaduZeni za
verifikaciju jedinstvenosti transakcija i osiguravaju da ne dode do duple potrosnje (engl.
double spending problem) [44]. Notari obavljaju ovaj posao tako §to obelezavaju svako
stanje (engl. state) u mrezi (tj. svaki saGuvani objekat u transakciji) kao potrosen
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ili nepotroSen. Ukoliko se neko stanje u distribuiranoj bazi promeni, staro sa¢uvano
stanje se oznacava kao potroSeno i novo stanje se upisuje u bazu kao poseban unos.
Ovim se osigurava da se problem dvostruke potro$nje moze resiti od strane notara
bez eksplicitnog otpakivanja transakcije. Kroz prac¢enje potrosnje stanja ¢ak ni notari
koji verifikuju transakcije ne vide podatke u transakcijama osim ako je to eksplicitno
zatrazeno.

Pametni ugovori u Kordi se implementiraju kroz dva koncepta. Jedan je koncept
ugovora (engl. contract) dok je drugi koncept toka (engl. flow). Ugovori u Kordi
nisu sliéni pametnim ugovorima u Itirijumu i drugim blokéejn platformama. Oni vise
lice na standardne pravne ugovore i definisu pravila koja transakcije i stanja koja
su rezultat transakcija moraju da postuju. Korda ugovori ne opisuju tok transakcije
niti sadrze poslovnu logiku, to je zadatak Korda tokova. Tokovi u Kordi podseéaju
na pametne ugovore u Itirijumu, Stavise oni poseduju Siri skup moguénosti od tradi-
cionalnih blok¢ejn pametnih ugovora. Korda tokovi mogu odredivati ko su u€esnici u
transakcijama i opisuju funkcionalnosti koje svako od ¢lanova transakcije mora da
izvrsi da bi transakcija bila validna. Od nekih uéesnika se moze ocekivati da potpisu
podatke u transakciji, dok se od drugih zahteva da izmene stanje transakcije i takode
potpisu transakciju. Sabloni koji se koriste u opisu Korda tokova se piSu u jezicima
opste namene poput Jave i Kotlina. Oni su znacajno fleksibilniji od standardnih
sablona (engl. framework) za pisanje pametnih ugovora u ostalim DLT i blokéejn
tehnologijama.

Postoje dva tipa konsenzusa u Kordi: konsenzus validacije i konsenzus jedinstvenosti.
Verifikacioni konsenzus se ogleda u proveri ispravnosti transakcije od strane svakog
od ulesnika transakcije. Verifikaciona pravila su definisana u Korda tokovima i
transakcija ¢e biti prekinuta u slucaju da neki od korisnika primeti nepravilnosti.
Konsenzus jedinstvenosti se ogleda u proveri od strane notara da ucéesnik u transakciji
nije iskoristio isto Korda stanje dva puta. Konsenzus jedinstvenosti osigurava da ne
dolazi do duple potrosnje.

Kako su Korda ugovori pisani u jezicima opste namene i dozvoljavaju izvrsavanje
proizvoljnog koda, njihova integracija sa eksternim sistemima je jednostavna. U Korda
tokovima je moguce pozivati proizvoljni API, moguée je komunicirati sa: eksternim
bazama podataka, sistemima za slanje poruka ili drugom proizvoljnom aplikacijom.
Pomenute funkcionalnosti pruzaju Korda developerima izuzetno veliku slobodu u
poredenju sa drugim blokéejn tehnologijama poput Itirijuma. Radi smanjenja prostora
za manipulacije i greske prilikom pisanja pametnih ugovora, za to se ¢esto koriste
jezici specifiéni za domen (engl. domain specific languages) poput Soliditija (engl.
Solidity) [45] koga koristi Itirjjum. Sa druge strane, HajperledZer Febrik i Korda
koriste jezike opSte namene za pisanje svojih pametnih ugovora. Stoga su Korda tokovi
izuzetno fleksibilan naéin za pisanje poslovne i konsenzus logike u DLT sistemima.
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Transakcije u Kordi su podeljene samo izmedu njenih ucesnika i samo podskup svih
¢vorova u mreZzi ufestvuje u obrani, verifikaciji i ¢uvanju transakcija. Ovo u velikoj
meri smanjuje probleme prekomerne komunikacije izmedu ¢vorova u mrezi. Takode,
kako samo podskup ¢vorova koji je ucestvovao u transakciji ¢uva njene podatke,
veli¢ina baza podataka Korda ¢vorova je znafajno manja u poredenju sa bazama
drugih konkurentnih tehnologija. Pomenute karakteristike Korde pozitivno uti¢u na
njene performanse i smanjuju potro$nju ra¢unarskih resursa. Jedan od klju¢nih razloga
za izbor Korde kao tehnologije za implementaciju predloZene distribuirane arhitekture
za trgovanje energijom predstavljene u ovoj disertaciji je ba$ to §to tehnologija u
specifiénim slu¢ajevima upotrebe (kao Sto je ovaj) pruza dobre performanse.

Sumirano, ono S§to Kordu ¢&ini specificnom u odnosu na ostale DLT i blokéejn
tehnologije je:

e Nema globalne distribuirane glavne knjige - samo ucesnici u transakcijama
¢uvaju transakcije i postoji mnogo kriptografski povezanih lanaca Korda stanja
koji nisu sumirani u globalnu distribuiranu knjigu.

¢ Korda ugovori li¢e na pravne ugovore - mogu se lakSe uklopiti u pravne okvire.

¢ Poznavanje identiteta ucesnika - svaki uc¢esnik mreze zna identitet drugih ucesnika
s kojima komunicira. Ovo ¢ini Kordu dodatno privla¢nom u slu¢ajevima gde je
pravno neophodno garantovati da su odredeni ucCesnici izvrsili neke akcije pre
prihvatanja transakcija.

¢ Fleksibilan konsenzus - Korda podrzava vise razli¢itih konsenzus mehanizama
uklju¢ujuci Raft i konsenznus algoritme vizantiskog tipa.

e Privatnost - nedostatak globalne glavne knjige pruza nivo privatnosti koji je
pogodan za poslovne interakcije i o¢uvanje privatnosti ucesnika

U Tabeli 2.2 je prikazana razlika izmedu Korde i drugih DLT tehnologija kao $to
su Itirijum, Bitkoin i HajperledZer Febric.

2.4 Struktura elektroenergetskih mreza

Primarna tema disertacije i njeni doprinosi su u sferi softverskog reSenja koja pot-
pomaZe trgovanju energijom. Medutim, kako je predloZena softverska arhitektura
primenjena u domenu elektroenergetike, pozeljno je ukratko objasniti osnovne koncepte
rada elektroenergetskih mreza i zakonitosti kojima se softverski sistemi napravljeni za
podrsku trgovanju elektri¢nom energijom moraju povinovati.

Veéina problema u distribuciji elektri¢ne energije nastaje zbog ¢injenice da se
proizvedena elektri¢na energija mora odmah i potrositi. Mehanizmi za ¢uvanje elek-
triéne energije su i dalje skupi da bi bili isplativi na komercijalnom nivou, tako da
operatori mreznih sistema moraju konstantno da vode ra¢una da prilagode proizvodnju
potrosnji energije. Ukoliko u optimizaciji proizvodnje dodamo da proizvedena struja
takode mora da bude odredenog kvaliteta, posao odrzavanja mreze postaje dodatno
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Tabela 2.2: Razlike izmedu Korde i tradicionalnih blokéejnova (Itirijuma, Bitkoina i
Hajperledzer Febrika).

Osobina Corda Itirijum/Bitkoin Febrik

Deljenje Direktno P2P Globalno emitovanje  Privatne grupe

podataka

Identiteti Eksplicitni Anonimni Eksplicitni

Konzensus Validacijoni + PoW i PoS PBFT/Raft/Kafka

mehanizam Jedinstvenost

Jezik za Java/Kotlin Solidity /Vyper Go/JavaScript/Java

pametne

ugovore

Privatnost i ~ Samo ukljucene Javna vidljivost Privatnost kroz

poverljivost strane vide podatke grupe

Integracija Eksplicitna veza sa Nema direktne Opcionalna, nije

sa pravom pravnim pravne povezanosti podrazumevana
dokumentima

Performanse  Visoke Niske Visoke

Skalabilnost ~ Visoka Ogranic¢ena Visoka

komplikovaniji. Pri kvalitetu struje pretezno se misli na odrzavanje konstantnog
napona i frekvencije naizmenicne struje. OlakSavajuéa Cinjenica pri optimizaciji
elektroenergetskih mreza je velika inertnost sistema. Naglo povec¢anje potrosnje necée
odmah znacajno narusiti frekvenciju struje zato $to se vec¢ina energije proizvodi uz
pomoé¢ termalnih ili hidroelektrana ¢iji generatori imaju jaku inerciju pri generisanju
energije, tako da amortizuju nagle i kratke promene u potraznji. Medutim, u slucaje-
vima produZene povecane potraznje (Cesto u vefernjim satima) potrebno je povecati
proizvodni kapacitet. Kako su generatori u nuklearnim, termalnim i hidroelektranama
spori u dostizanju radnog kapaciteta i sinhronizaciji sa ostatkom mreze, ¢esto se u
tim uslovima koriste mali generatori koji postaju brzo operativni. Alternativa je
i odrzavanje malog broja operativnih generatora koji nisu povezani na mrezu veé
se koriste samo u sluc¢ajevima visoke potraznje. Mana ovog pristupa je smanjena
efikasnost elektrane, pogotovo u slu¢ajevima termoelektrana.

Dakle, elektroenergetske mreze su izuzetno komplikovani sistemi koji se sastoje od
velikog broja proizvodaca i potrosaca koji imaju za cilj neometanu i stabilnu distribu-
ciju elektri¢ne energije. Odrzavanje stabilnosti sistema nije trivijalan posao i zahteva
koordinaciju izmedu razli¢itih proizvodaca uz konstantno predvidanje potro$nje radi
pripreme sistema na povec¢anje potraznje. U slucajevima kada potro$nja prevazilazi
proizvodnju, dolazi do pada frekvencije sistema. Mali pad frekvencije (manji od
jednog Hz) moze biti veoma Stetan za veliki broj uredaja, stoga je mreza najcesée
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projektovana tako da nakon ozbiljnijeg pada napona dolazi do parcijalnih ili totalnih
restrikcija. Uprkos svim pomenutim poteSkoéama, ovakvi sistemi veé¢ decenijama
neometano distribuiraju elektri¢nu energiju i tehnike za njihovu stabilizaciju su do-
voljno napredne i ustaljene da krajnji korisnici ¢esto nemaju osec¢aj o tome koliko
napora je neophodno za stabilizaciju ovakvih sistema.

Tradicionalno se elektroenergetski sistemi sastoje od malog broja velikih proizvodaca
energije koji su ¢esto izmesSteni van centara populacije gde se najveéa koli¢ina energije
konzumira. Kako je transfer proizvedene elektri¢ne energije kroz velike razdaljine
koje mogu dostiéi i stotine kilometara veoma neefikasan ukoliko se energija prenosi
u proizvedenom obliku, potrebno je transformisati energiju znacajnim povecanjem
voltaze i u tom obliku je slati potrosac¢ima.

Slika 2.3 prikazuje tradicionalne elektroenergetske sisteme. FEnergija se prvo
proizvodi u velikim elektranama, njena voltaza se zatim podiZe (red veli¢ine hil-
jade volti) kako bi se uz minimalne gubitke prenela do krajnjih potrosaca gde se
voltaZa opet spusta (red veli¢ine stotina volti) kako bi se energija koristila od strane
krajnjih korisnika. Elektri¢na snaga (P) se iskazuje u vatima i predstavlja merilo
koli¢ine energije koja se prenosi. Elektri¢na snaga se ra¢una kao proizvod napona (U)
iskazanog u voltima i struje (I) iskazane u amperima (Jednacina 2.1).

P=UxI (2.1)

Gubitak energije prilikom prenosa koji se manifestuje kao zagrevanje provodnika se
ra¢una po istoj formuli. Pad napona izmedu dva kraja provodnika se predstaviti po
Omovom zakonu kao proizvod struje merene u amperima (A) i otpornosti provodnika
merene u omima (Q) (Jednadina 2.2).

U=I%R (2.2)

Kombinovanjem ove dve formule dobija se nova Jedna¢ina 2.3 za merenje gubitka
u provodnicima.

P=I*xR (2.3)

Kako bi se smanjili gubitci pri prenosu, moguce je fokusirati se na otpor R kroz
upotrebu materijala koji imaju manju otpornost ili poveé¢anjem pre¢nika provodnika.
Medutim, kako struja kvadratno utiCe na povecanje gubitaka, optimalni put za
smanjenje gubitaka je smanjenje struje povecanjem elektricnog napona. Dakle, gubici
u prenosu su glavni razlog zasto se vrsi podizanje napona prilikom prenosa elektri¢ne
energije.

Gubitak pri prenosu energije i primarno prljave tehnologije za proizvodnju energije
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Slika 2.3: Tradicionalna struktura elektroenergetskih mreza

ol

namecu da Slika 2.3 predstavlja primarni dizajn elektroenergetskih mreza. Veéina
energije proizvodi se na jednom mestu, zatim dalekovodima prenosi do krajnjih
potrosaca koji je koriste. Uvodenje obnovljivih izvora energije poput solarnih panela i

vetrogeneratora uvodi dve novine u odnosu na tradicionalni dizajn sistema:

e Izbori elektri¢ne energije nisu konstantni - ¢esto se u praksi prave solarne ili

vetro fabrike koje kombinuju velike koli¢ine solarnih panela ili vetro generatora
i tako u velikoj meri li¢e na tradicionalne elektrane. Ovakve farme su ¢esto
udaljene od centara populacije i proizvedena energija takode mora da se prenosi
kroz povec¢anje napona. Glavna razlika u odnosu na tradicionalne elektrane je u
tome $to je proizvodnja energije koju grupe obnovljivih proizvodac¢a nude i dalje
vrlo uslovljena spoljasnjim uslovima. Ovo otezava proces stabilizacije mreze i
zahteva naprednije algoritme za predvidanje proizvodnje elektri¢ne energije.

Prozjumeri su mali i distribuirani proizvodaci energije - tradicionalni dizajn sis-
tema (videti Sliku 2.3) se menja kroz postojanje malih potrosaca koji proizvode
energiju u krajnjem distributivnom sektoru elektroenergetskih mreza (videti
Sliku 2.4). Ovakav tip proizvodnje energije na malom nivou nije problematican
posto su elektroenergetske mreze veliki sistemi i mogu da amortizuju male
promene u proizvodnji i potro$nji. Medutim, u sluc¢ajevima gde mali proizvodaci
energije iz obnovljivih izvora predstavljaju znacajan procenat ukupno proizve-



2.4. Struktura elektroenergetskih mreza 61

PROIZVODNJA PRENOS ! DISTRIBUCIJA

el ™

N

T A

\nﬁn

/s \,!\

.il‘“[!]

Slika 2.4: Moderna struktura elektroenergetskih mreza

dene energije, stabilizacija sistema postaje problemati¢na. Operateri koji se
tradicionalno bave stabilizacijom nemaju kontrolu niti pristup informacijama o
proizvodnji prozjumera, §to moze dovesti do problema pri stabilizaciji mreze.






Poglavlje 3

Pregled literature

Primarna tema ove doktorske disertacije je DLT bazirana softverska arhitektura
za podrsku trgovanju elektricnom energijom. Stoga se prvi deo pregleda literature
fokusira na analizu postoje¢ih DLT sistema koji su primenjeni u oblasti energetike.
Disertacija se takode bavi testiranjem performansi predloZene arhitekture softverskog
sistema, te se druga i treca sekcija bave pregledom literature koji se fokusira na
merenje performansi DLT sistema i analizu potrosnje elektri¢ne energije od strane
DLT sistema.

3.1 Upotreba DLT u energetici

Upotreba DLT i blokéejn tehnologije raste u mnogim razli¢itim oblastima, ukljuc¢ujuéi
i domen energetike [46-48]. Nekoliko radova veé pruza Siroke studije o primeni
blokcejna u elektroenergetskim mrezama i u energetskom sektoru u celini. Studija
koju je uradio Andoni i dr. [46] jedna je od prvih sistematskih pregleda blokéejn
aplikacija u energetskom sektoru. Studija od strane Andonija i dr. je sveobuhvatna
i objavljena je 2019. godine. Ona je uporedena sa dve novije Siroke studije [47,48|
iz 2022. godine kako bi se uvideli trendovi upotrebe blokéejn tehnologije u oblasti
energetike.

Procenat publikacija o primeni blokéejn tehnologije u energetskom sektoru prikazan
je na Slici 3.1. Od 769 ¢lanaka, 25,1% fokusira se na upotrebu blokéejna u trgovini
energijom, 14,44% na skladistenje energije i 7,8% na pametne elektroenergetske
mreze [48]. Gotovo 50% ¢lanaka bavi se problemima koji su takode predmet ove
disertacije. To ukazuje na popularnost teme i postojanje velikog broja problema u
oblasti za ¢ijim optimalnim reSenjima se i dalje traga.

Rezultati opisani u radovima [46] i [47] ukljuduju i klasifikaciju DLT tehnologija
koje se koriste u energetskom sektoru. Oba ¢lanka obuhvataju 8irok spektar radova i
objavljena su sa razmakom od tri godine, $to pomaze u pracenju tehnoloskih trendova.
Na Slici 3.2 vidimo da 50% od 140 ispitanih studija koristi Itirijum kao osnovnu
tehnologiju, zatim slede Hajperledzer Febrik i Enerdzi Veb (engl. Energy Web). Slika
3.3 zasniva se na novijoj studiji i pokazuje da 90% od 769 radova koristi Itirijjum
mreZe za izradu blok¢ejn reSenja u energetici, dok samo 2,8% koristi HajperledZer



64 8. Pregled literature

30,0% A

25,0% 1

20,0% A

15,0% A

10,0% A

Procenat obradenih publikacija

Bezbednost Tgowvanje Skladistenje  Elekricni Pametne Menadiment  Stetni
energijom energije autemobili mreze u energetici gasovi

Slika 3.1: Raspodela publikacija baziranih na DLT tehnologiji prema njihovoj
upotrebi u energetici [49)

Fabrik. Predstavljeni podaci ukazuju na trend sve ¢eSée upotrebe dobro uspostavljenih
i pouzdanih blokéejn tehnologija, kao Sto je Itirijum.

Prednosti koris¢enja ve¢ dobro poznatih i pouzdanih tehnologija kao osnove za
razvoj distribuiranih sistema su mnogobrojne. Medutim, to znagéi i prihvatanje svih
nedostataka koji dolaze sa upotrebom takvih tehnologija. Javne Itirijum mreze dele
resurse medu svim ucéesnicima i mogu postati zagusene u periodima velike potraznje.
Privatne Itirijum mreze reSavaju ovaj problem i koriste se samo od ograni¢ene grupe
ucesnika, ali i dalje ne pruzaju dovoljno visok protok transakcija (engl. throughput)
neophodan za upravljanje velikim energetskim sistemima. Skaliranje Itirijuma moguce
je samo do odredenog nivoa zbog njegove arhitekture [50]. Itirijum se razvija i nedavno
je unapreden prelaskom sa algoritma dokaza o radu (POW) na algoritam dokaza o
uloZenom resursu (POS). Ova promena ga je ucinila poZeljnijim jer viSe nije potrebna
prekomerna potroSnja energije za odrzavanje mreZze [51], ali nije zna¢ajno promenila
druga ograni¢enja koja su pretezno vezana za performanse. Stoga, Itirijum i dalje
nije idealan izbor tehnologije za razvoj DLT sistema za podrsku trgovanju ukoliko je
neophodan visok protok transakcija i niska potro$nja energije.
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3.1.1 Postojeéa reSenja za podrsku trgovanja elektricnom en-
ergijom bazirana na DLT tehnologiji

Jedan od pionirskih pokuSaja koris¢enja DLT tehnologija za podrsku trgovanju
elektriénom energijom jeste projekat Bruklin Mikrogrid (engl. Brooklyn Microgrid)
[52]. Projektom je u Bruklinu, predgradu Njujorka, implementiran P2P sistem za
trgovinu energijom medu korisnicima u maloj mikromrezi. Projekat je bio uspeSan i
njegovo testiranje je trajalo tri meseca. Tehnologija koja je omogudéila prozjumerima
da direktno prodaju energiju drugim ucesnicima mreze bazira se na javnoj Itirijum
mreZi u kombinaciji sa konsenzus algoritmom PBFT [53], implementiranim pomocéu
Tendermint-a.

Postoji znacajan broj nau¢nih radova i industrijskih resenja koja primenjuju DLT
za trgovinu energijom [54-59]. Neka reSenja poput [56] i dalje koriste PoW algoritam,
koji zahteva puno energije i duze vreme obrade transakcija. ReSenje koristi Seme
placdanja zasnovane na kreditima, pri ¢emu ¢vorovi imaju strategiju kreditiranja i
shodno tome traze pozajmice. U radu [?] prikazano je koriS¢enje Itirijum pametnih
ugovora za implementaciju mehanizma za trgovanje energijom u okviru virtuelnih
elektrana (engl. Virtual Power Plants - VPP). Prelazak Itirijuma sa PoW na PoS
algoritam ¢ini ovo reSenje nesto privla¢nijim, ali upotreba javne blokéejn mreze i
dalje moze prouzrokovati izuzetno visoke troskove transakcija. Druga reSenja, kao §to
su [54] 1 [55], koriste privatne blokéejn mreZe sa kontrolom pristupa poput Hajperledzer
Febrika za P2P trgovanje energijom. Autori u [55] primenjuju dvofazni algoritam
za podrsku trgovanju energijom: u prvoj fazi zakazuju potrosnju energije nekoliko
dana unapred, dok se u drugoj fazi potrosnja planira nekoliko sati unapred i fokusira
se na upravljanje mreZom u realnom vremenu. Dalje, u [54] se prepoznaju entiteti
kao 8to su energetski ¢vor, agregator energije i pametna brojila. Energetski ¢vorovi
kupuju ili prodaju energiju u skladu sa potrebama i stanjem energije, dok agregatori
energije sluze kao posrednici u trgovanju. Kompanija General Electric istrazuje
upotrebu Digitalnih elektrana (engl. Digital Power Plants) [60], koje ¢e takode koristiti
Hajperledzer Febrik za implementaciju sistema koji rukuje elektranama sa malim i
srednjim veli¢inama generatora. ReSenje je fokusirano na zadovoljavanje razli¢itih
potreba elektroenergetskih postrojenja sa brzom i inteligentnom infrastrukturom.

Dalji primeri reSenja za trgovinu energijom zasnovanih na DLT tehnologiji mogu se
pronaci u nau¢nim radovima [61-65]. Hamouda i dr. [61] koriste pametna brojila za
formiranje okvirnog trzista energije. Implementiraju model trzista koji kreira o¢ekivane
transakcije energijom, ali i prati stvarne podatke o transakcijama iz pametnih brojila
u realnom vremenu. Svi ovi podaci se grupisu u blokove koji su deo prilagodenog
blokéejn reSenja, napisanog u Pajtonu. Autori u [62] predstavljaju reSenje koje
omogucava prozjumerima i drugim manjim proizvodacima da viSak energije ponude
putem inteligentnog posredovanja zasnovanog na Itirijum blokéejn tehnologiji. U
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radu [63| predstavljen je privatni blokéejn sistem koji sluzi kao bezbedan posrednik
izmedu kontrolora lokalnih mikromreza i operatora mreze. Cilj mu je da resi problem
protoka energije u distribuiranoj mrezi i implementiran je upotrebom privatne Itirijum
tehnologije. Autori u [65] koriste simulirani Itirijjum blokéejn i izvrSavaju njegove
pametne ugovore kako bi koordinisali decentralizovani pristup problemu ekonomskog
rasporedivanja (engl. economic dispatch) jedinica distribuirane proizvodnje.

Rad [66] predstavlja sistem zasnovan na blok¢ejnu dizajniran za olaksavanje formi-
ranja transakcija za trgovinu energijom medu prozjumerima, elektri¢nim vozilima,
elektroprivredama i pruzaocima skladista energije. Autori su implementirali dve
verzije ovog sistema upotrebom Hajperledzer Febrik platforme. Jedna koristi zamen-
jive tokene (engl. fungible tokens) za predstavljanje sredstava, dok druga koristi
nezamenjive tokene (engl. non-fungible tokens) za predstavljanje nedeljivih sredstava.
Autori su osmislili algoritme za upravljanje Zivotnim ciklusom tokena, analizirali
njihove sloZenosti i razvili ih kao pametne ugovore u cilju testiranja performansi.
Rezultati pokazuju da obe implementacije imaju sli¢ne performanse pri izvrSavanju
najbitnijih operacija, postizuéi protok od 448,3 transakcije po sekundi za najsporiju
operaciju uz razumno niske infrastrukturne zahteve.

Lukas i dr. [67] istrazuje primenu blokéejn tehnologije radi unapredenja pracenja i
validacije upravljanja potrosnjom u energetskim sistemima. Autori su razvili plat-
formu koriste¢i HajperledZzer Fabrik za sigurno beleZenje i deljenje dogadaja medu
zainteresovanim stranama kao Sto su operatori prenosnog sistema, agregatori, oper-
atori distributivnog sistema, odgovorne strane za balansiranje mreZe i prozjumeri.
Laboratorijsko okruzenje sa sistemom za skladistenje energije od 450 kW koris¢eno
je za simulaciju usluga, pri ¢emu je sistem odgovarao na zahteve operatora, a do-
gadaji su beleZeni na blokéejnu. Evaluacije performansi su pokazale da je ukupno
vreme izvrSenja bilo ispod jedne sekunde za do 32 zahteva poslata po sekundi, sa
iskorigéenoséu CPU ispod 5% za razli¢ite veli¢ine mreZe (3, 10 i 28 &vorova).

Rad [68] predlaze platformu koja omogucava prozjumerima da direktno prodaju
viSak energije lokalnim potrosa¢ima putem pametnih ugovora. Ovaj sistem poveéava
profit prozjumerima i smanjuje troskove potrosac¢ima izbegavanjem tradicionalnih
energetskih provajdera. Studija razmatra cetiri scenarija trgovine: (1) transakcije
na osnovu blizine, (2) povezivanje s potroSa¢ima sa visokom trenutnom potraznjom,
(3) trgovinu prema dnevnoj potrosnji energije i (4) transparentan blokéejn sistem po
principu "ko prvi dode, prvi bude posluzen". Testiranje na mikromreZi pokazalo je
efikasnost platforme u poboljsanju distribucije energije i finansijskih koristi. Koriséen-
jem blokéejna i pametnih ugovora, ovaj sistem podstic¢e lokalnu trgovinu energijom i
podrzava odrzive i decentralizovane energetske mreze.

Istrazivaci u [69] uvode decentralizovani pristup upravljanja potrosnjom (engl. De-
mand Response - DR) koris¢enjem blokéejn tehnologije, kroz implementaciju pametnih
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ugovora na Itirijjum platformi. U ovom sistemu, distribuirana glavna knjiga zasnovana
na blokéejnu sigurno ¢uva podatke o potrosnji i proizvodnji energije prikupljene sa IoT
pametnih brojila, obezbedujuéi integritet i transparentnost podataka. Samoizvrsava-
juéi pametni ugovori se koriste za: programsko definisanje energetske fleksibilnosti
za svakog prozjumera, utvrdivanje nagrada ili kazni i uspostavljanje pravila za bal-
ansiranje energetske potrosnje sa proizvodnjom. Mehanizmi validacije zasnovani na
konsenzusu koriste se za autentifikaciju DR dogadaja i pokretanje odgovarajué¢ih
finansijskih poravnanja za pruzaoce usluga. Pristup je validiran koriséenjem prototipa
implementiranog na Itirijum platformi i koristi podatke o potrosnji i proizvodnji
energije iz razli¢itih zgrada. Rezultati pokazuju da ovaj sistem distribuiranog upravl-
janja potraZnjom zasnovan na blokéejnu efikasno uskladuje energetsku potrosnju i
proizvodnju na nivou pametne mreze. Sistem pruza visok stepen ta¢nosti u pracenju
DR signala i smanjuje potrebu za stabilizacijom sistema.

Rad [70] uvodi inovativan pristup upravljanju distribuiranim energetskim resursima
koriS¢enjem blok¢ejn tehnologije unutar okvira virtuelne elektrane. Ova platforma
omogucava korisnicima opremljenim obnovljivim izvorima energije, sistemima za
skladiStenje energije i fleksibilnim optereéenjima da ucestvuju u energetskim transak-
cijama. Korisnici mogu da se uklju¢e u P2P trgovinu energijom i ucestvuju u
mreznim uslugama. Mrezne usluge mogu biti: isporuka energije, obezbedivanje rez-
erve i kupovina energije. Koris¢éenjem decentralizovane prirode blokéejna, platforma
obezbeduje transparentnost i sigurnost u energetskim transakcijama. Decentralizo-
vani optimizacioni algoritam za trgovanje poStuje autonomiju i privatnost korisnika.
Eksperimentalne evaluacije koriS¢enjem stvarnih podataka ukazuju da ova platforma
zasnovana na blokéejnu moze smanjiti troskove pojedina¢nih korisnika do 38,6% i
ukupne sistemske troskove za 11,2%.

Arhitektura za trgovinu distribuiranom energijom zasnovana na Vizantijskom kon-
senzusu predstavljena je u radu [71]. Ovaj sistem za trgovinu razli¢itim tipovima
energije zasnovan je na blokéejnu B-MET koji pruza sigurne i efikasne energetske
transakcije u pametnim gradovima. Istrazivanje se bavi klju¢nim izazovima u trgovini
distribuiranom energijom, posebno rizicima u vezi sa bezbednoséu i privatnoséu tradi-
cionalnih centralizovanih platformi. Integracijom Vizantijskog konsenzus mehanizma
sa konzorcijumskim blokéejnom, predloZeni sistem povecava pouzdanost transakcija,
smanjuje latenciju i povec¢ava skalabilnost. Za razliku od konvencionalnih sistema
trgovine energijom putem blokéejna koji se uglavnom fokusiraju samo na elektriénu
energiju, ovaj sistem razmatra trgovanje elektri¢nom i toplotnom energijom. Time
postaje pogodniji za upotrebu u realnim distribuiranim energetskim stanicama. Jedna
od glavnih tehnic¢kih inovacija u radu je dizajn Vizantijskog konsenzus mehanizma
zasnovanog na kreditiranju. Mehanizam dodeljuje ocene poverenja ¢vorovima na
osnovu njihovih prethodnih glasanja i koristi ga kao faktor u trgovanju. Ovaj sistem
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podstice postovanje pravila mreze i poboljsava efikasnost validacije transakcija. Pored
toga, rad primenjuje Stackelbergovu igru sa vise lidera i viSe sledbenika kako bi mode-
lovao trgovinske interakcije izmedu agregatora distribuirane energije i distribuiranih
energetskih stanica. Matematicko modeliranje osigurava optimalne strategije odredi-
vanja cena za agregatore energije, dok istovremeno odrzava fer trzisnu konkurenciju.
Upotrebljivost ovog pristupa potvrdena je kroz numeric¢ke simulacije koje pokazuju
da predlozeni sistem povecava efikasnost trgovine energijom i smanjuje troskove.

Rad [72] istraZzuje kako pametni ugovori zasnovani na blokéejnu mogu omoguéiti
distribuiranu trgovinu energijom unutar virtuelnih elektrana (VE). Studija predstavlja
transakcioni model zasnovan na blok¢ejnu koji prati cenu elektri¢ne energije u re-
alnom vremenu, omogucavajuéi decentralizovano i transparentno formiranje cene.
Koriséenjem pametnih ugovora, proizvodaci i potrosaci energije mogu automatizo-
vati trgovinu, postavljati dinami¢ne cene struje i osigurati sigurne i efikasne trzisne
transakcije. Predlozeni okvir omoguéava distributerima energije da aktivno ucestvuju
u VE sistemima, poboljsavajuéi koordinaciju i raspodelu energetskih resursa. Sa
tehnickog aspekta, istrazivanje analizira kljucne izazove u transakcijama zasnovanim
na blokéejnu i nudi reSenja kao $to su integracija distribuirane glavne knjige, autom-
atizacija pametnih ugovora i konsenzus mehanizama. Predlaze se hibridni PoW i
PoS konsenzus model kako bi se poboljsala brzina validacije transakcija i sigurnost.
Takode, rad naglaSava koriSéenje Itirijum pametnih ugovora za autonomno izvrSavanje
energetskih transakcija uz o¢uvanje integriteta podataka, zasStitu od falsifikovanja
i privatnost ucesnika. Eksperimentalni rezultati pokazuju da blokéejn VE sistem
poboljsava efikasnost trgovine energijom, smanjuje troskove transakcija i podstice
otporno i decentralizovano energetsko trziste.

Decentralizovani P2P mehanizam trgovine koji koristi blokéejn tehnologiju za
unapredenje maloprodajnog trzista elektri¢ne energije je opisan u radu [73]. Pred-
loZzena blok¢ejn mreza omoguéava brzu i sigurnu maloprodajnu trgovinu elektri¢cnom
energijom, uspostavljajuéi odrzivu lokalnu P2P platformu za trgovinu. Autori koriste
Hajperledzer Febrik za modelovanje P2P mreze. Njegova sposobnost da obradi izmedu
3.000 i 20.000 transakcija po sekundi omogucava formiranje trzista elektri¢ne energije
u kom se trgovina deSava u realnom vremenu. Studija takode pokazuje kako ovaj
P2P mehanizam trgovine zasnovan na blokéejnu smanjuje ukupnu potro$nju energije.
Rezultati simulacije, sprovedeni koris¢enjem open-source blockchain simulatora i
MATLAB-a, potvrduju efikasnost predlozenog dizajna.

Komercijalna resenja

Power Ledger [74] predstavlja dobro testirano i zrelo resenje za trgovinu energijom.
Ono pruza 8irok spektar usluga, od upravljanja stabilnosc¢u i fleksibilno$¢u mreze do
P2P trgovine energijom. Trenutno ga koristi vise od 30 klijenata u 10 zemalja. Kako
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bi izbegli isklju¢ivu upotrebu javnih blokéejn mreza i smanjili potrosnju energije,
Power Ledger koristi kombinaciju javnih i privatnih blokéejn tehnologija, opisanu
u [74]. Pored toga, nude tokene poput POWR i Sparkz, kojima se moZe javno trgovati
i preko kojih korisnici mogu ostvariti profit.

Vipavr (engl. WePower) [75] je platforma za trgovinu zelenom energijom koja
omogucava finansiranje zelenih energetskih projekata, ulaganje u zelenu energiju i tr-
govinu njome. Platforma direktno povezuje poslovne kupce energije sa proizvodacima,
omogucéavajuéi im da unapred kupuju energiju po cenama nizim od trziSnih. Na taj
nacin se uklanja slozenost sklapanja ugovora o kupovini elektri¢ne energije, korisnicima
se pruza pravo da izaberu Zeljeni obim obnovljive energije za kupovinu, povecéava se
vidljivost projekata koji proizvode obnovljivu energiju i poveéava likvidnost trzista
obnovljive energije. Vipavr pomaze proizvodacima obnovljive energije da prikupe
kapital izdavanjem sopstvenih energetskih tokena. Kompanija je razvila Itirijum
tokene kako bi standardizovala, pojednostavila i globalno otvorila postojeéi ekosistem
za investiranje u energiju. Koriséenjem pametnih ugovora omoguéava ucesnicima da
investiraju i finansiraju projekte zelene energije, kao i da pribave zelenu energiju na
efikasan, siguran i transparentan nac¢in. Vipavr je osnovan 2016. godine i ima sediSte
u Vilnjusu, u Litvaniji.

San Kontrakt (engl. SunContract) [76] je platforma za trgovinu zelenom energijom
koja povezuje potroSace energije direktno sa proizvodacima, sa ciljem da podstakne
transparentno i isplativo trziste obnovljive energije. Koriséenjem blokéejn tehnologije,
San Kontrakt pojednostavljuje transakcije u P2P sistemu, uklanjajuéi mnoge slozenosti
i posrednike karakteristi¢ne za tradicionalne ugovore o kupovini elektri¢ne energije.
Platforma korisnicima pruza fleksibilnost da izaberu tacan obim obnovljive energije
koji Zele da kupe. Platforma istovremeno pomaze proizvodacima zelene energije da
osiguraju kapital kroz direktno angaZovanje zajednice. Osnovan 2017. godine sa
sediStem u Sloveniji, San Kontrakt koristi pametne ugovore kako bi osigurao efikasne,
bezbedne i transparentne transakcije zelene energije za svoje ucesnike.

Elektron (engl. Electron) [77] je trziSte za trgovinu energijom zasnovano na blokée-
jnu, fokusirano na integraciju i trgovinu distribuiranim energetskim resursima radi
stvaranja fleksibilnije i efikasnije elektroenergetske mreze. Kroz svoju platformu,
Elektron povezuje razli¢ite zainteresovane strane poput: operatera mreza, dobavljaca
i krajnjih korisnika. Platforma pojednostavljuje registraciju korisnika, upravljanje
podacima i distribuiranu trgovinu. Ovakav pristup ne samo da smanjuje administra-
tivne barijere, veé i poboljSava transparentnost trzista, omoguéavajuéi ucesnicima da
izaberu i trguju konkretnim koli¢inama obnovljive energije. Sa sedistem u Ujedinjenom
Kraljevstvu, Elektron blisko saraduje sa regulatorima i industrijskim partnerima kako
bi standardizovao procese, podstakao inovacije i na kraju ubrzao globalni prelazak na
decentralizovani i zeleni energetski sistem.
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3.1.2 Arhitekture postojeéih resenja za podrsku trgovanja
elektricnom energijom bazirana na DLT tehnologiji

Kako je ve¢ prethodno navedeno u tekstu, DLT tehnologija koja se dominantno koristi
u energetici je Itirijum. Cak 90% publikacija je odabralo Itirijum kao tehnologiju
za razvo] decentralizovanih aplikacija u oblasti energetike [47]. Kako je ova brojka
izuzetno visoka, bitno je objasniti arhitekturu Itirijum mreZe i sagledati njene prednosti
i mane.

Itirijum je jedna od najpopularnijih i, generalno gledano, najcesé¢e koriséenih
bloké¢ejn tehnologija [78]. Itirijum se ¢esto naziva i svetskim ra¢unarom. Ovaj naziv
je dobio zato Sto se sastoji od mnogo identi¢nih ¢vorova koji su geografski rasuti
i odrzavani od strane razli¢itih fizickih i pravnih entiteta. Svi ¢vorovi na Itirijum
mreZi su identi¢ni i ravnopravni, a pravila ponaSanja u mrezi su definisana konsenzus
algoritmom koji odlu¢uje o novom stanju u kojem ¢ée se sistem nalaziti nakon svake
transakcije. U trenutku pisanja disertacije, globalan broj Ethereum ¢évorova koji
funkcionidu po apsolutno istim pravilima kreée se izmedu 10 i 15 hiljada [79].

Veliki broj ¢vorova Itirijum mreZi daje izuzetnu robustnost, i ona se koristi u
Sirokom spektru oblasti van energetike. Dominantna oblast u kojoj se Itirijum danas
koristi su finansije. Rukovanje resursima koji imaju znacajnu finansijsku vrednost
zahteva visok stepen bezbednosti, koji se delom odrzava kroz veliku distribuiranost
mreZze. MreZza u kojoj se nalaze desetine hiljada ¢vorova moze se smatrati visoko
distribuiranom i bezbednom od napada u kojima grupa ucesnika moze da postane
maliciozna i preuzme kontrolu nad mrezom [80]. Medutim, kako svaki arhivski ¢vor
sadrzi ¢itavu kopiju baze podataka ¢ija veli¢ina varira od 3 do 20 TB [81], jasno je da
koli¢ina resursa neophodna za odrzavanje svih ¢vorova u mrezi nije trivialna. Stoga
delimi¢no proizilazi i visoka cena transakcija koje se izvrSsavaju na Itirijum mrezi.

Kako je Itirijum globalna mreza koja je odrzavana od strane mnogobrojnih uéesnika
u cilju izvr8avanja proizvoljnih aplikacija napisanih u obliku pametnih ugovora, jasno
je da je njena arhitektura odredena samim dizajnom mreze i da se ne moze menjati
kako bi se prilagodila individualnim slu¢ajevima upotrebe. Na Slici 3.4 se moze
videti ilustracija Itirijum arhitekture. Neke od glavnih karakteristika arhitekture iz
perspektive ove disertacije su:

e Svi ¢vorovi na ethereum mrezi su identicni, ne postoji moguénost dodele speci-

fiénih uloga ¢vorovima.

e Broj ¢vorova koji ucestvuju u mrezi ne moze biti kontrolisan i generalno je

pravilo da se tezi §to ve¢em broju ¢vorova kako bi mreza bila $to distribuiranija.

e Svi uesnici u mrezi ¢uvaju sve podatke i ne postoji mogucénost podele podataka

na manje podgrupe.

¢ Naknada za izvrSavanje transakcija placa u Itirijum nativnoj kriptovaluti i

ne postoji moguénost alternativnog nacina za generisanje transakcija koji ne
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Slika 3.4: Arhitektura Itirijum mreZe (slika preuzeta iz [82])

zahteva plac¢anje u kriptovaluti.

e Ne postoji mogu¢nost kontrole pristupa ¢vorovima. Svi korisnici mogu da
pristupe ¢vorovima, a ukoliko poseduju dovoljnu koli¢inu tokena, mogu da
interaguju sa ¢vorom kroz generisanje transakcija na mrezi.

Kako je Itirijum najéesée koriséena tehnologija za implementaciju distribuiranih
sistema za trgovanje energijom, arhitekture koje se oslanjaju na nju su opisane u
radovima poput [52,59,62,83,84]|. Navedene karakteristike Itirijjum mreZe sugerisu da
arhitekture DLT modula reSenja koja koriste Itirijum tehnologiju za implementaciju
distribuiranih sistema za trgovanje energijom moraju biti veoma sli¢ne. Svi ¢vorovi
u takvim sistemima moraju imati iste uloge, ne postoji mogucnost dodeljivanja
specifiénih uloga ¢vorovima koji bi rukovali sa mreznom infrastrukturom. Ne postoji
moguénost kontrole pristupa distribuiranom sistemu implementiranim upotrebom
Itirijum aplikacije. Svaki korisnik koji poseduje dovoljnu koli¢inu tokena moze da
interaguje sa mreZom. Arhitektura mreZe onemogucava kontrolu pristupa podacima
koji su potpuno javni i visoko dostupni svim uéesnicima mreze.

U literaturi se mogu pronaci reSenja koja koriste Hajperledzer Febrik kao tehnologiju
za razvoj sistema za trgovanje elektricnom energijom. HejperledZzer Febrik je mnogo
fleksibilnija tehnologija u odnosu na Itrijum i pruza moguénost formiranja arhitektura
koje u mnogim aspektima li¢e na arhitekturu predloZzenu u disertaciji. U radu [55] je
predstavljena arhitektura koja se sastoji od modula, od kojih se isti¢u veb modul i
Hajperledzer Febrik modul (Slika 3.5). Veb modul sadrzi deo logike za trgovanje i
kori8éen je od strane korisnika za komunikaciju sa HajperledZer mreZom. Distribuirani
Hajperledzer Febrik modul koji se sastoji od vise medusobno povezanih évorova koji
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Slika 3.5: Arhitektura bazirana na HajperledZer Febrik (slika preuzeta iz [55])

¢ine blokéejn mrezu. Ovakva arhitektura je znacajno efikasnija od arhitektura koje su
zasnovane na Itirijum tehnologiji. Broj transakcija koje ona moze da podrzi znacajno
je veéi od vecine arhitektura; medutim, postoje i odredene mane koje ona uvodi. Svi
ucesnici u mrezi su takode i ucesnici u transakcijama. Ovaj pristup dovodi do brzog
zasi¢enja mreZe i nije lako resiv kao u slu¢aju arhitekture predlozene u disertaciji,
gde samo neophodni ¢lanovi uéestvuju u transakcijama. U radu se opisuje algoritam
koji se sastoji od dve faze i koristi se za trgovanje energijom dan unapred, kao i
za trgovanje u realnom vremenu. Medutim, deo sloZene logike dvofaznog algoritma
izvrSava se od strane centralizovanog veb servera koji nije deo distribuirane mreze,
$to ograniCava bezbednost sistema, stvarajuéi centralizovanu tacku otkaza koja ne
podleZe pravilima distribuiranog HajperledzZer sistema.

Saksena i drugi [85] su takode predstavili reSenje koje koristi HajperledZer Febrik
i osmislili arhitekturu koja ima sli¢ne komponente kao arhitektura opisana u [55]
(Slika 3.6) . Prednost arhitekture predstavljene u [85] jeste to §to koristi kanale da bi
podelila celu blokéejn mrezu na nekoliko komsiluka. Svaki komsiluk je deo posebnog
kanala koji ima svoj izdvojeni blokéejn. Ovim se omogucava bolje skaliranje mreze
tako $to nikada prevelik broj korisnika i prozjumera nece ucestvovati u transakcijama,
¢ime se konsekventno ocuvaju dobre performanse mreze.

Iako arhitektura predstavljena u [85] ima prednosti u odnosu na arhitekturu
predstavljenu u [55], obe arhitekture imaju ogranidenja u pogledu izbora aktivnih
udesnika transakcija i o¢uvanja privatnosti korisnika. U arhitekturi [55] svi korisnici
udestvuju u svim transakcijama, dok u [85] samo ¢lanovi jednog komsiluka uéestvuju u
transakcijama. Medutim, nijedna od pomenutih arhitektura nema moguénost da samo
odredenim korisnicima omoguéi, u odredenom trenutku, da budu aktivni deo mreze.
Ova moguénost ima potencijal da smanji aktivan broj ucesnika u transakcijama i
time smanji potrosnju resursa i vreme izvrSavanja transakcija uz o¢uvanje benefita
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Slika 3.6: Arhitektura bazirana na HajperledZer Febrik uz upotrebu kanala (slika
preuzeta iz [85])

koje donosi blok&ejn mreza (sve dok aktivan broj uesnika u transakcijama ne padne
ispod nekoliko desetina). Dodatno, ukoliko svi ¢vorovi iz jednog komsiluka ili ¢itave
mreZze uvek ucestvuju u svim transakcijama svojih komsija, oni mogu imati potpune
informacije o potrosnji energije u komsiluku. U sluc¢aju da samo korisnici koji aktivno
zele da kupe energiju ucestvuju u transakcijama, imamo situaciju u kojoj komsije i
dalje mogu da prate potrosnju drugih korisnika iz okruzenja, ali u manjoj meri i uz
¢uvanje samo povremenih informacija o potrosnji svojih komsija.

3.2 Performanse DLT i blokcejn sistema

Tako su se rani pokuSaji primene blokéejna u elektroenergetici prvenstveno fokusirali
na uvodenje visokih nivoa bezbednosti i postizanje decentralizacije (videti Sliku 3.1),
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sve CeSéa upotreba ove vrste distribuiranih sistema u praksi je dovela do toga da
performanse postanu veoma vazne. Javne blokéejn mreZze generalno nisu narocito
dobre u brzom procesiranju velikih koli¢ina transakcija [86]. Ovaj problem je izazvan
njihovim dizajnom i potrebom za odrzavanjem visokog nivoa bezbednosti i decen-
tralizacije. Vitalik Buterin je uveo koncept poznat kao blokéejn trilema, navodeéi da
blok¢ejn sistem moze imati samo dva od sledeéa tri svojstva — skalabilnost, decen-
tralizaciju i bezbednost [87]. Nedavni napori usmereni na reSavanje ovog problema u
okruzenju javnih blokéejn mreza uklju¢uju: prelazak na druge, manje rac¢unarski za-
htevne konsenzus mehanizme [88], particionisanje knjige transakcija [89] ili dodavanje
dodatnih nivoa iznad osnovnog lanca blokova [90]. Ova reSenja ne uklanjaju problem
ograni¢enog protoka transakcija i visoke potrosnje resursa, veé¢ nastoje da ga ublaZze.
Buduéi da su pomenuti problemi, po trenutnoj koncepciji javnog blokéejna, uvek
prisutni i ne mogu se u potpunosti eliminisati, razvoj novih tehnologija i pristupa
tezi da ih u Sto veéoj meri ublazi. Javni blokéejn sistemi Cesto zrtvuju skalabilnost
ili odredeni nivo bezbednosti, ali retko decentralizaciju. Privatni blokéejn sistemi, s
druge strane, dizajnirani su tako da je moguée kontrolisati nivo decentralizovanosti, i
time omogudéavaju brze izvrSavanje transakcija. To kao rezultat pruza privatnim DLT
i blok¢ejn mrezama mogucnost da imaju visi protok transakcija (engl. throughput) i
nizu latenciju. Ovakvu tvrdnju potvrduje [91] kroz detaljno poredenje performansi
Itirijuma i Hajperledzer Febrika. Prema [11], proseCan protok transakcija u sekundi za
Bitkoin 2024. godine iznosio je samo tri transakcije u sekundi, dok je za Itirijjum 2024.
godine protok iznosio 12 transakcija u sekundi. Poredenje javnih i privatnih blokéejn
mreza samo na osnovu protoka transakcija ne moze se smatrati potpuno objektivnim
merilom jer se okruzenja u kojima se transakcije obraduju veoma razlikuju i transakcije
su suvise heterogene. Ipak, odredeni izvori [92-95] navode da Hajperledzer Fabrik i R3
Korda mogu, u izvesnim situacijama, posti¢i hiljade transakcija u sekundi. Pomenuti
brojevi u velikoj meri zavise od konfiguracije mreze, broja ucesnika, izabranog konsen-
zus protokola i drugih faktora. Medutim, podaci ukazuju na to da privatne blokéejn
mreze sa pravom pristupa treba uzeti u razmatranje prilikom osmisljanja arhitekture
sistema i da one mogu imati prednost u performansama u odredenim scenarijima.
Podrgka trgovanju elektricnom energijom je jedan od scenarija u kome je prihvatljivo
Zrtvovati decentralizaciju u zamenu za veéi protok i manju potroSnju energije.
Nekoliko studija uporeduje performanse nekih od najpopularnijih okruZenja (engl.
framework) koris¢enih za razvoj privatnih mreza sa pravom pristupa. U radu [96]
prikazana je evaluacija pet blokéejn sistema: privatno Itirijum okruzenje, Hajperledzer
Febrik, Kvorum (engl. Quorum), Multi¢ejn (engl. Multichain) i R3 Korda. Svaki
od njih dobija konacnu ocenu na skali od 1 do 5. Najvisu ocenu, 4,4, dobio je
Hajperledzer Febrik, Itirijum je ocenjen sa 3,3, Korda i Krovum su dobili po 2,2, a
Multicejn 2. Tako je predloZena metodologija sa eksplicitnim uputstvima za ocenjivanje,
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sistem ocenjivanja nije zasnovan na eksperimentalnoj postavci, veé na informacijama
prikupljenim iz drugih radova. To ne daje objektivan uvid u stvarne performanse
ovih blokéejn mreza, posto podaci poti¢u iz razli¢itih izvora, eksperimenata i testova.
Dodatno, kona¢na ocena mesa tehnicke metrike performansi, poput latencije i protoka,
sa netehnickim metrikama kao $to su aktivnost zajednice na Github-u i Twitter-u, ili
stopa komercijalne primene i upotrebe od strane velikih korporacija. Stavige, broj
naucnih radova koriséenih kao izvor informacija nije ujednacen za svih pet blokéejn
mreza — za Febrik je koriséeno 8 radova, za Itirijum 6, a za preostala tri po jedan.
Stoga se kona¢ne ocene ne mogu smatrati apsolutno relevantnim. Jedini rad koriSéen
u [96] za evaluaciju R3 Korde jeste [97], u kojem se Korda pokazala najlosije medu
analiziranim blokéejn mrezama. Blokdejn okviri uporedeni u [97] su Hajperledzer
Febrik v0.6, Hajperledzer Febrik v1.0, Ripl (engl. Ripple), Tendermint i R3 Korda.
Verzija Korde koriséena u ovoj evaluaciji je v3.2, sa Raft konsenzusom za notare.
Svaki okvir skaliran je na oko 30 ¢vorova, osim Korde, koja nije mogla da podrzi
vise od 4. Testirana verzija Korde (v3.2) je iz 2018. godine i odlikuju je izuzetno
lose performanse, a novije verzije Korde postiZzu mnogo bolje rezultate, uz bolju
skalabilnost i ukupne performanse [93].

Radovi [97-99] sadrze dobro opisanu eksperimentalnu postavku i metodologiju,
te daju temeljitije poredenje privatnih blokcejn reSenja nego [96]. Ujedno, [97]
se ne fokusira na uporedivanje razli¢itih blokéejn mreZa, ve¢ na merenje njihovih
mogucnosti skaliranja, koje su, pre nekoliko godina, bile znatno loSije nego danas. S
druge strane, [98] i [99] zaista uporeduju razli¢ite privatne blokéejn mreze. U oba rada
se Hajperledzer Febrik pokazuje kao najbolje resenje po ukupnim performansama.
Metodologija iz [99] omogucéava merenje latencije, protoka, ukupnog vremena izvrsa-
vanja grupe transakcija i maksimalnog broja istovremenih transakcija. Metodologija
se sastoji od Cetiri glavna modula. Prvi modul se koristi za postavljanje infrastrukture
neophodne za pokretanje ¢vorova mreze i ostvarivanje komunikacije izmedu ¢évorova.
Drugi modul se koristi za konfiguraciju mreze u cilju podesSavalja resursa na mrezi
neophodnih za pokretanje eksperimenata. Treéi modul se koristi za pokretanje eksper-
imenata i odredivanje intenziteta i nacina pravljenja transakcija na mrezi. Cetvrti
modul se koristi za prikupljanje podataka, kao $to su vreme izvrSenja transakcije i
protok transakcija u sekundi. U predstavljenom radu [99], ova metodologija uporeduje
privatnu Itirijjum instancu i Hajperledzer Febrik, posmatrajuéi njihovo ponasanje
kada se poveéava broj zahteva poslatih na obradu blokéejnu. Jedini segment u kojem
Itirijum postize bolje rezultate jeste broj istovremenih transakcija koje moze da obradi,
dok Hajperledzer Febrik ima znatno bolje rezultate u pogledu latencije, protoka i
ukupnog vremena izvrsavanja. Rezultati u [98] su veoma sli¢ni, ali su eksperimenti
ovde nesto 8iri. U [98] se porede ¢etiri DLT mreZe: Hajperledzer Febrik, privatni
Itijijum, R3 Korda i Kvorum. Eksperimenti variraju kako po broju transakcija, tako i
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po broju uklju¢enih ¢vorova. HajperledZer Febrik se ponovo pokazao najboljim, iako
je pokazao ograni¢enja po pitanju skaliranja. MoZe da se skalira do 16 ¢vorova uz
1000 istovremenih transakcija, i samo do 4 ¢vora uz 10000 transakcija, dok druge
blokéejn mreze mogu obraditi vise ¢vorova. Kao druga najbolja ocenjena je R3 Korda.
U ovom radu je takode prikazan zna¢ajan napredak u performansama Korde ostvaren
u samo tri uzastopne verzije (v4.3, v4.4, v4.5). Iako je druga po redu, Korda nije
daleko od Hajperledzer Febrika i ¢ak pokazuje bolji protok kada je broj istovremenih
transakcija oko 10. Rezultati iz [98] dokazuju da R3 Korda danas radi znatno bolje
nego $to je to bio sluc¢aj u ranijim verzijama ocenjivanim u radovima [96] i [97].

Kada se govori o alatima za testiranje performansi blokéejna, [100] daje dobar
pregled postoje¢ih resenja koja se mogu koristiti u te svrhe. Neki od pomenutih alata
su Blokben¢ (engl. BlockBench) [101], BCTMark [102] i Hajperledzer Kaliper (engl.
Hyperledger Caliper) [103]. Blokben¢ (engl. BlockBench) [101] je alat za testiranje
performansi privatnih blok¢ejn mreza i meri latenciju, protok, skalabilnost (kako se
latencija i protok menjaju dodavanjem novih ¢évorova) i otpornost na kvarove (kako
se latencija i protok menjaju pri otkazu ¢vora). U momentu pisanja rada [101], alat
Blokben¢ je podrzavao Hajperledzer Febrik, privatne Itirijjum instance i Pariti (engl.
Parity). Kasnije je proSiren i, prema navodima na zvani¢nom GitHub repozitorijumu
I Blokben¢a, podrzava vise verzija HajperledZer Febrika, privatni Itirijum, Pariti i
Kvorum. Mana Blokbenca je to $to se bazira na merenju performansi konekcijom
na API blokéejn mreze, Sto ga ograni¢ava na merenje performansi poput protoka
vremena i latencije i ne pruza moguénosti merenja potrosnje rac¢unarskih resursa
i elektri¢ne energije. Blokben¢ i dalje ne podrzava Korud. BCTMark [102] je jo$
jedan alat za testiranje performansi razli¢itih blok¢ejn platformi. MoZe da meri
mrezne parametre kao $to su latencija i protok, kao i parametre infrastrukture, poput
potrosnje energije i upotrebe CPU-a. Razvijen je tako da apstrahuje i infrastrukturu
i blokéejn sistem za koji se koristi, §to ga ¢ini prenosivim na razli¢ite uredaje i
ponovo upotrebljivim za razli¢ite blokcéejn mreze. Prvobitno je podrzavao Itirijum
Ethash, Itirijum Clique i Hajperledzer Febrik. Za koriséenje s drugim blokéejn
mrezama, potrebno je implementirati odgovarajué¢i drajver. Hajperledzer Kliper
(engl. Hyperledger Caliper) [103] je alat koji se trenutno moze koristiti za testiranje
performansi Hajperledzer Besua (engl. Hyperledger Besu), Hajperledzer Fabrika v1.x
i v2.x, Itirijuma i FISCO BCOS. Moze meriti protok i latenciju za operacije ¢itanja i
pisanja, kao i potrosnju resursa, poput CPU-a, memorije i mreznog ulaza i izlaza.

Iz opisa gore navedenih alata jasno je da nijedan ne podrzava R3 Kordu. U zvani¢noj
dokumentaciji za Kordu postoje odredene informacije o prikupljanju korisnih podataka
o karakteristikama mreZe, izvrSsavanju ¢vorova i pracenju sistema. U [104] je dat
spisak atributa Korda ¢vora, pri ¢emu se svaki od njih moze koristiti za nadgledanje

Lhttps://github.com/ooibc88 /blockbench, poslednji put poseéen 22. februara 2025.
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specifiénog dela izvrsavanja ¢vora. Takode, u [105] je opisan test slucaj koji koristi
Korda-adaptiran omota¢ za Apa¢ JMeter (engl. Apache JMeter) u svrhu testiranja
izvr8avanja transakcija i merenja protoka transakcija.

Svi opisani alati zahtevaju dodatne korake u podeSavanju ili implementaciju dra-
jvera i ne mogu se koristiti odmah za merenje performansi proizvoljnih R3 Korda
mreze. Zbog toga je doneta odluka da se primeni sopstvena eksperimentalna postavka
i napisu prilagodeni algoritmi i skripte za pracenje metrike Korda tehnologije. Detalji
tih merenja i eksperimentalnog postupka opisani su u Poglavlju 6.

3.2.1 Merenje potrosnje energije

Uticaj blokéejna na klimu i zivotnu sredinu postao je tema od velikog interesovanja.
Rezultati istrazivanja iz [106-108] pokazuju da rane blokéejn platforme koje koriste
PoW kao konsenzus algoritam nisu naro¢ito energetski efikasne. Prora¢uni iz [106,107]
predvidali su da bi se u 2020. godisnja potrosnja energije za Bitkoin kretala izmedu
koli¢ine energije koju Austrija i Norveska potrose godisnje (u rasponu od 75 GWh
do 125 GWh). Podaci dostupni u [109] pokazuju da ova predvidanja nisu bila daleko
od stvarnog stanja i da se potrosnja energije za Bitkoin dodatno poveéala u odnosu
na onu izmerenu 2020. Kako je opisano u [106,107], drugi blok&einovi koji koriste
PoW algoritam troSe nesto manje energije od Bitkoina, ali je njihova potrosnja i dalje
veoma visoka. Iako takvo ponaSanje nije poZeljno, [106] tvrdi da je potro$nja rezultat
toga $to je PoW dizajniran da bude ra¢unarski intenzivan kako bi se odrzao visok
nivo bezbednosti. Ova tvrdnja jeste istinita, medutim, PoW nije jedini konsenzus
algoritam koji pruza visok stepen bezbednosti.

Mnogi drugi konsenzusni protokoli su daleko efikasniji u pogledu potrebne energije,
kao §to je PoS [51], ili drugi mehanizmi koji su manje restriktivni i koriste se u
privatnim blok¢ejn mrezama sa kontrolom pristupa, poput PBFT [106-108]. Novija
istrazivanja takode isti¢u da ¢ak i u blokdéejn sistemima zasnovanim na PoS (Itirijum
mreza je nedavno presla na PoS [88]) i dalje postoje primetni troskovi energije zbog
potrebe za kontinuiranim radom velikog broja ¢vorova. Ipak, empirijski podaci
dosledno pokazuju da bilo koji dobro optimizovan PoS blokéejn smanjuje potrosnju
energije za vise redova veli¢ine u odnosu na PoW mreze, ponekad dostizué¢i smanjenje
i preko 99% [110]. Stavise, tekuca istrazivanja vezana za skaliranje Itirijum mreze
nakon uvodenja PoS algoritma su usmerena na reSenja sloja-2 [111,112]. Oni su
osmisljeni u cilju smanjenja rac¢unarskog opterecenja osnovnog sloja i konsekventnim
smanjenjem cene transakcija. Prebacivanjem veéine transakcija van glavnog lanca,
ova reSenja mogu smanjiti potrebu za energijom na glavnom lancu, a pri tom zadrzati
veliki propusni opseg i sigurnost. Ovaj pristup koriSéenja drugog sloja Itirijum mreZe
ima potencijal da dodatno smanji potro$nju Itirijum mreze. Primer reSenja drugog
sloja su optimisti¢ni rolapi (engl. optimistic rollups) [113] i ZK rolapi (engl. zero
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knowledge rollups) [114]. Nazalost, za sada nisu pronadena kvalitetna istrazivanja
koja se bave temom potrosnje energije Itirijum reSenja drugog sloja.

U [108] dat je pregled razli¢itih konsenzus protokola, uz kratku analizu njihove
energetske efikasnosti. Pored konsenzus mehanizama, na koli¢inu potrebne energije
utice i redundansa prisutna u sistemu. Ona moZe biti prikazana kao ra¢unarska
redundansa (broj ¢évorova koji ucestvuju u ra¢unarskim zadacima u mrezi) i skladisna
redundansa (broj replika podataka) [106]. U odredenim privatnim blokéejnovima koji
se koriste u kompanijama, nije neophodno da svi ¢vorovi potvrduju svaku transakciju,
a podaci se ne repliciraju nuzno na svim ¢vorovima. To dovodi do toga da su blokéejn
sistemi namenjeni za kompanije energetski efikasniji od javnih [106]. Ovakvo ponaSanje
vazi i za R3 Kordu koja je privatni DLT sa kontrolom pristupa, ¢iji ¢vorovi ne ¢uvaju
celu istoriju distribuirane glavne knjige, ve¢ samo podatke koji su im od interesa.
Pored toga, u Kordi se konsenzus za transakciju postize samo medu zainteresovanim
stranama, a ne u celoj mrezi. Sve ovo ukazuje da je potro$nja energije kod Korda
¢vorova niza nego kod javnih blokéejn mreza bez prava pristupa. Poredenje potro$nje
energije Korda sistema sa drugim blokéejn sistemima poput Bitkoina, Itirijuma i
Polkadota nalazi se u [115]. Tako potrosnja energije zavisi od mnogo faktora kao §to su:
obim posla, broj u¢esnika u mrezi i koriSéena infrastruktura, rezultati u [115] pokazuju
da je koli¢ina energije koju Korda trosi zna¢ajno niza u poredenju sa Itirijumom,
Bitkoinom i Polkadotom. Konkretni radovi koji istrazuju energetsku potro$nju Korda
mreZe u eksperimentalnom okruZenju nisu uspesno pronadeni, medutim izvestaj [116]
razmatra potrosSnju elektri¢ne energije razlic¢itih blokéejn tehnologija, uklju¢ujuéi DLT
mreZe sa pravom pristupa poput Korde. U njemu se isti¢e da takve mreze, zahvaljujuci
kontrolisanom pristupu i efikasnim konsenzusnim protokolima, tro$e manje energije od
svojih javnih pandana. Medutim, izveStaj ne sadrzi konkretne brojke koje potvrduju
date tvrdnje.






Poglavlje 4

Distribuirana softverska arhitektura za
podrsku trgovanju energijom

Ovo poglavlje se sastoji od cCetiri sekcije. U prvoj sekciji predstavljena je arhitektura
predloZenog softverskog sistema za podrsku trgovanju energijom, njegova svrha, kao i
najceséi slucajevi upotrebe. Nakon toga, sledi opis grupe ucesnika koji su identifikovani
kao ¢lanovi distribuirane mreze. Detalji arhitekture su potom razmatrani u trecéoj
sekciji. U ¢etvrto] sekciji detaljno su prikazane funkcionalnosti DLT podsistema za
podrsku trgovanju energijom, uz analizu detalja P2P komunikacije izmedu ¢lanova
mreze.

4.1 Struktura i ciljevi arhitekture

Za potrebe istrazivanja se koristi softverski kreirano okruZenje za trgovanje energijom
koje je koncipirano i postavljeno tako da, u to je moguée veéoj meri, bude istovremeno i
realisti¢no i relativno jednostavno. Jednostavnost navedenog softverskog okruzenja ima
za cilj da u€ini arhitekturu i prototip sistema koji je u skladu sa njom implementiran
laksim za razumevanje. Klju¢na odlika okruzenja je pretpostavka da postoji jedno
nadzorno telo (engl. grid authority) koje kontrolise jednu mrezu, i ta mreZa povezuje
sve ucesnike sistema. Mreza takode ima jednog ili vise distributera elektri¢ne energije,
gde se ¢esto uloga distributera i nadzornog tela obavljaju od strane iste kompanije.
Taj distributer koji je u predlozenoj arhitekturi nazvan elektrodistribucijom, ¢ée
takode sluziti i kao krajnji snabdeva¢ elektri¢ne energije (u sluc¢aju da svi ostali
mehanizmi za snabdevanje ne uspeju da proizvedu energiju). Prethodno opisano
okruzenje je u velikoj meri sli¢no stvarnom stanju na terenu u mnogim delovima
sveta gde su do nedavno regionalne ili drzavne elektroenergetske kompanije imale
de facto monopol. Arhitektura pored distributera i nadzornih tela predvida i druge
proizvodace, prozjumere i veliki broj potrosa¢a. OkruZenje koje je uzeto kao pocetna
tacka pri razvoju arhitekture u velikoj meri odgovara onome §to se moze ocekivati u
ranim fazama razvoja distribuiranih elektroenergetskih mreza.

Problemi koje svaki sistem za trgovanje energijom mora adekvatno da resi ukljuc¢uju
visoku cenu skladiStenja energije, neizbezne gubitke i ograni¢enost kapaciteta. Do-
datno, fizicke karakteristike mreze su takve da ulaz elektri¢ne energije u mreZzu mora
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biti jednak izlazu energije iz mreZze u realnom vremenu. Dakle, u svakom trenutku ne
sme doé¢i do manjka ili viska energije u sistemu jer to dovodi do pada kvaliteta elek-
tri¢ne energije koji na kraju moze izazvati delimi¢ne ili potpune prekide snabdevanja
elektri¢nom energijom, pa ¢ak i kolaps mreze. Implikacija pomenutih ogranic¢enja elek-
troenergetske mreZe na trgovanje energijom je da postaje prirodno trgovati fjucersima
(engl. futures) elektri¢ne energije. U finansijskom smislu reéi, fjucersi su finansijski
ugovori kojima se kupac i prodavac obavezuju da ée u buduénosti izvrsiti isporuku
odredene robe ili sredstava po unapred dogovorenoj ceni. Trgovina fjucersima u
predloZenom sistemu se sastoji od jedne grupe ucesnika koji obe¢avaju da ¢e isporucditi
odredenu koli¢inu energije u mrezu i druge grupe korisnika koji pruzaju obec¢anje da
ée potrogiti tu koli¢inu energije. Kako stabilnost sistema zavisi od ispunjenja datih
obecanja, postavlja se sledece pitanje: Sta raditi u slu¢ajevima kada se obeéanja ne
ispune? Dakle, softversko resenje koje podrzava trgovanje elektricnom energijom mora
da ima osiguravajué¢e mehanizme koji ¢uvaju stabilnost mreze tako da destimulisu
ucesnike da krse svoja obec¢anja. U predlozenom resenju mreZno nadzorno telo (MNT)
je zaduzeno za kontrolisanje stabilnosti elektroenergetske mreze. Njegova uloga je da
skladisti (ili ukloni) visak energije u sistemu. A u slu¢aju nedostatka energije, otkupi
je od velikih proizvodaca ili elektroprivrede po pove¢anim cenama.

Pouzdana i skalabilna tehnologija za skladiStenje energije je predmet intenzivnog
istrazivanja. Kako se ona bude razvijala tako ¢e se povecavati i efikasnost sistema za
distribuirano trgovanje energijom. U sadaSnjem sistemu, pruzalac skladista energije
funkcionige sli¢no kao prozjumeri, jer "trosi" elektri¢nu energiju (skladistenjem) i
"proizvodi" je (oslobadanjem iz skladista). Takvi udesnici, iz perspektive softverskog
sistema za podrsku trgovanju energije, funkcionisu isto kao i drugi prozjumeri, ali je
njihova uloga iz perspektive stabilnosti mreze i ekonomskih inicijativa drugacija. Oni
obezbeduju stabilnost i likvidnost trzista koja je u direktnom odnosu sa skladisnim
kapacitetom mreZe i efikasnosc¢u sistema za skladistenje energije [117]. U trenutnoj
situaciji, pre pojave prikladne tehnologije koja je u stanju da skladisti energiju na
industrijskom nivou i bez upotrebe specificno izgradene infrastrukture, ucesnici na
trziStu trgovanja energijom zapravo ne mogu slati energiju jedni drugima. Po prirodi
rada elektroenergetskih mreza, oni samo mogu poslati ili primiti energiju sa mreze.

Kako bi se moglo trgovati elektri¢nom energijom u predlozenoj arhitekturi neophodno
je napraviti energetsko obec¢anje (EO). Svako ko proizvodi energiju u okviru sistema
moZze da napravi ovakvo obec¢anje. EO predstavlja obec¢anje u okviru sistema da ée se
proizvesti i isporuciti odredena koli¢ina energije u datom vremenskom periodu. Ovo
obecanje moze biti predmet trgovine koja se u predlozenoj arhitekturi realizuje putem
aukcijske prodaje. Kada je transakcija pravljenja energetskog obecanja zavrSena, to
znadi da je proizvodal (ili prozjumer) dao obecanje da ¢e isporuciti odredenu koli¢inu
energiju tokom datog vremenskog perioda. Sa druge strane, ukoliko neko kupi EO,
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on obecava da ¢e prihvatiti tu energiju u datom vremenskom okviru. Ako obe strane
ispune svoj deo dogovora, to znac¢i da je transfer uspesSan i da se odgovarajuéi iznos
novca prenosi unutar sistema od potrosaca ka proizvoda¢u. Ako bilo koja strana
prekrsi obecanje, MNT preuzima kontrolu nad ishodom transakcije, vrsi stabilizaciju
mreze i kaznjava ucesnika koji nije ispunio svoj deo obeéanja. Pomenuti mehanizam
nadzornog tela je neophodan za nesmetano funkcionisanje mreze, ali treba ga izbe-
gavati u Sto veéem broju slucajeva jer zahteva skupo odrzavanje neiskoriSéenih ali
momentalno dostupnih kapaciteta za proizvodnju ili skladistenje energije koji se koriste
kako bi se mreZa stabilizovala. Sto se energetska obecanja Cesée krse, to neiskoristeni
kapacitet proizvodnje energije mora biti veéi (kako bi se pokrio nedostatak). Ovakve
akcije namecéu stvarne i oportunitetne troskove mrezi, zbog ¢ega treba obeshrabriti
sluéajeve u kojima se energetska obecanja ne ispunjavaju. Stoga je potrebno osigurati
dve stvari: ogranicenje energije koju prodavac moze da obeca u energetskom obec¢anju
(ogranicenje rizika), kao i uvodenje mehanizma koji destimuliSe proizvodace da prave
obecanja koja nisu u stanju da ispune. Oba ogranicenja se mogu ispuniti kori§éenjem
sistema depozita.

Mrezno nadzorno telo ima unapred poznat cenovnik za hitno snabdevanje energijom
po kWh koju je neophodno obezbediti u momentima kada proizvodaé¢ ne ispuni
energetsko obecanje koje je napravio. Formirana cena pokriva sve troskove elektri¢ne
energije i upravljanja mrezom. Ona je i dodatno povecéana kako bi bila snazan
ekonomski podsticaj da se ne daju obeéanja koja se razumno ne mogu ispuniti. Kao
deo mehanizma za pravljenje energetskog obeéanja, proizvoda¢ mora poloziti depozit
u iznosu ukupne kazne koju bi platio u slu¢aju da ne isporuci obeé¢anu koli¢inu energije.
Pomenuti depozit predstavlja garanciju da ée se obecana energija izruditi i platiti,
¢ak i u slucaju kada proizvodac¢ ne ispuni obeéanje. Depozit takode smanjuje Sansu
da se obmana dogodi upotrebom jake ekonomske destimulacije koja osigurava da
proizvodad gubi mnogo viSe novea u slu¢aju da ne ispuni obeéanje (gubi sav novac koji
je uplatio kao depozit) u poredenju sa zaradom koju ostvaruje ako obecanje ispuni.
U slucaju da obec¢anje bude ispunjeno, od depozita se odbijaju naknade za usluge
odrzavanja mreze, a preostali deo depozita ¢e biti vracen. Ovako postavljen sistem
za podrsku trgovanja energijom omogucéava potrosacima da kupe energiju po manjoj
ceni od podrazumevane cene koju nude tradicionalne elektroenergetske kompanije.
Takode, $to je jo§ vaznije, omogucava proizvodacima i prozjumerima da prodaju viSak
svoje energije po cenama koje su najcesée vise od nominalne naknade koju bi inace
dobijali.

Predlozeni distribuirani softverski sistem za podrsku trgovanju elektri¢nom en-
ergijom baziran na DLT donosi proSirenje moguénosti u odnosu na tradicionalne
centralizovane sisteme u smislu efikasnog pracenja izvora elektri¢ne energije koja se
trenutno prodaje na trzistu. Ova funkcionalnost omogucuje korisnicima sistema da
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pored fleksibilne cene energiju mogu da biraju i izvore iz kojih je energija proizvedena.
Time se korisnicima otvara moguénost da glasaju svojim novcem i, ukoliko to Zele,
plate elektriénu energiju skuplje kako bi podrzali proizvodace energije koji koriste
obnovljive izvore. Kako je izvor koji se koristi za proizvodnju elektri¢ne energije
informacija kojom bi se moglo svesno manipulisati u cilju stvaranja lazne slike o
proizvodnji zelene energije u slu¢ajevima kada to nije istina, pojavljuje se potreba za
verifikacionim agencijama ¢ija je uloga u sistemu da kontrolisu istinitost informacija o
izvorima elektri¢ne energije.

Verifikacione agencije su slicne mreznom nadzornom telu po tome 8to i one zahte-
vaju poverenje od strane korisnika softverskog sistema da bi pravilno funkcionisale.
Medutim, bitna razlika je u tome §to je MNT centralizovani organ kome svi moraju
verovati od pocetka, dok verifikacione agencije mogu postepeno da sti¢u poverenje
korisnika i moze ih biti viSe u sistemu. Verifikacione agencije potvrduju tvrdnje od
strane proizvodaca koje se ti¢u izvora i metoda koriséenih za proizvodnju elektri¢ne
energije. One bi trebale da vrSe povremenu proveru proizvodaca u realnom svetu i
potvrde ili opovrgnu tvrdnje koje proizvodaci navode. LoSe obavljene provere mogu
dovesti do pogresnih rezultata verifikacije, Sto bi smanjilo nivo poverenja koje su ostali
ucesnici spremni da daju verifikacionoj agenciji. Stoga, ove agencije nemaju interes
da obmanjuju ostatak mreze, jer bi to rezultiralo smanjenjem kredibiliteta agencije.
Dakle, verifikacione agencije su suStinski veza izmedu realnog sveta i softverskog
sistema koji se koristi za podrsku trgovanju energijom i direktno su ukljucene u proces
pravljenja pametnih obecanja.

4.2 Ucesnici u mrezi

Arhitektura sistema se sastoji od slede¢ih grupa ucesnika:

e MreZno nadzorno telo (engl. grid authority) - institucija odgovorna za mrezu
i za nadzor senzora povezanih s njom. Iako ¢injenica da je to jedan entitet
kome svi veruju moze biti u suprotnosti sa duhom decentralizacije sistema,
u vedini slucajeva postoji samo jedna mreza i samim tim jedna institucija
odgovorna za nju. Stoga, decentralizacija svih funkcija uprave i nadzora mreze
trenutno nije mogucéa. Medutim, decentralizovana priroda DLT reSenja otvara
moguénost za sprovodenje buduéih organizacionih promena koje bi dovele do
veée decentralizacije mreZznog nadzornog tela.

e Elektroprivreda (engl. power company) - mreZno nadzorno telo je odgovorno
samo za mrezu i njen nadzor. Elektroprivreda, s druge strane, predstavlja
komercijalno preduzeée koje se bavi proizvodnjom energije ili njenom kupovinom
na veliko od drugih proizvodada (ili oba). Elektroprivreda obi¢no prodaje
energiju korisnicima po unapred odredenim cenama. U predlozenoj arhitekturi
se pretpostavlja da elektroenergetski sistem nije monolitan, te da je uloga
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elektroprivrede razdvojena od uloge mreznog nadzornog tela.

e Proizvodaé (engl. producer) - preduzece koje se primarno bavi proizvod-
njom elektriéne energije. Proizvodaci mogu biti razli¢ite veli¢ine, od relativno
malih (najc¢esée koriste obnovljive izvore energije), do velikih termo elektrana.
Proizvodaci obi¢no imaju ugovore o masovnoj prodaji sa elektroprivredom, te
ne moraju biti deo DLT mreZze. Medutim, oni takode mogu da prave energetska
obecanja i tako uéestvuju u mrezi kao ravnopravni ¢lanovi koji mogu da prodaju
veliku koli¢inu energije.

e Prozjumer (engl. prosumer) - za razliku od proizvodaca, prozjumer je privatno
lice, a ne preduzecée, i bavi se proizvodnjom male koli¢ine energije prvenstveno za
li¢nu upotrebu, dok visak zeli da proda. OsnaZzivanje prozjumera, tj. olakSavanje
i podsticanje korisnika da postanu prozjumeri jedan je od glavnih ciljeva koji su
uticali na dizajn arhitekture sistema.

e Korisnik (engl. cusomer) - privatno ili pravno lice koje ima potrebu za
elektri¢cnom energijom i Zeli da je kupi.

o Skladiste energije (engl. energy storage provider) - u mnogim aspektima pod-
se¢aju na prozjumera. Oboje mogu kreirati i trgovati energetskim obeéanjima.
Razlika izmedu njih lezi u na¢inu na koji se ovo ponaSanje odrazava u stvarnom
svetu. Za razliku od prozjumera, pruzaoci skladista energije ne koriste energiju
za li¢ne potrebe. Umesto toga, energiju koju kupuju skladiste na neki naéin.
Kasnije, trgujuéi tom skladiStenom energijom mogu kreirati energetska obeéanja.
Ovo im omogucava da, s jedne strane, znac¢ajno poboljsaju likvidnost sistema i
stabilnost mrezZe, a s druge strane ostvare ekonomske koristi kupovinom energije
kada je ima u izobilju i prodajom kada dode do manjka energije.

o Verifikaciona agencija (engl. verification agency) - vodi ra¢una o tome da
su informacije o izvorima koji se koriste za proizvodnju energije validni. Veri-
fikacione agencije su bazirane na reputaciji i imaju za cilj da Sto verodostojnije
prenose informacije iz realnog sveta u DLT softverski sistem.

e Trgovac energijom (engl. speculator) - uestvuje u mrezi isklju¢ivo radi
ostvarivanja profita. To ¢ini trgovanjem postojeé¢im energetskim obecanjima.
Trgovina se na prvi pogled ne razlikuje mnogo od prozjumera ili ¢ak skladista
energije. Medutim, prozjumeri i energetska skladista mogu kupiti energetsko
obecanje i ¢ekati isporuku energije bez snoSenja posledica, dok je to trgovcima
zabranjeno. Trgovci mogu samo kupovati i kasnije preprodavati energetska
obec¢anja. Oni ne mogu konzumirati energiji i nemaju fizicku konekciju na
mrezu. Takode, trgovci ne mogu kreirati energetska obeéanja jer se ne mogu
ponasati kao proizvodaci. Pored toga, uvode se dodatne restrikcije za trgovce
kako bi se ogranicila dozvoljena koli¢ina energetskih obec¢anja kojom trgovci
mogu rukovati. Ovo bi trebalo da spreéi trgovce da dominiraju trziStem i
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onemogudéi neometanu kupovinu energetskih obeéanja pojedincima koji Zele da
trguju energijom za svoje privatne i poslovne potrebe.

4.3 Arhitektura sistema

Ova sekcija se bavi softverskom arhitekturom predlozenog sistema koji se koristi za
podrsku trgovanju elektricnom energijom pod pretpostavkom da je ve¢ omoguéeno
pracenje potroSnje i proizvodnje energije pomoéu pametnih mernih uredaja koji
su povezani na fizi¢ku elektroenergetsku mrezu. Uzimajuéi u obzir modernizaciju
elektroenergetskih mreza, pametni merni uredaji sve ¢eSée postaju deo infrastrukture
mreza, posebno u slu¢ajevima prozjumera koji neizbezno moraju da modernizuju
svoju mreznu infrastrukturu.

Arhitektura softverskog sistema sastoji se od dva osnovna podsistema, Sto je
prikazano na Slici 4.1. Prvi podsistem predstavlja osnovu reSenja i koristi DLT
tehnologiju. Drugi podsistem je baziran na konvencionalnoj veb tehnologiji i sluzi kao
omotac¢ oko jezgra DLT sistema. Osnovna uloga drugog podsistema je pruzanje lakog
pristupa prvom podsistemu koji koristi DLT tehnologiju.

DLT podsistem predstavlja skup protokola implementiranih putem specijalizovanog
softvera koji omoguéava bilo kojem broju nezavisnih racunarskih sistema, stvarnih ili
virtualizovanih, da ucestvuju u jednoj mrezi. Softver pomaze u skladistenju podataka
i obradi transakcija (promeni stanja) u sistemu. Racunar koji na sebi ima instaliran
relevantan softver i protokole naziva se ,¢vor“ i predstavlja osnovni element DLT
sistema. U predlogu arhitekture, svaki uéesnik u sistemu odrzava najmanje jedan svoj
¢vor, koji je pod njegovom potpunom kontrolom i garantuje da se nijedna promena koja
se tice tog ucesnika ne moze izvrsiti u sistemu bez saglasnosti tog ucesnika. Promena
pored saglasnosti ucesnika mora i postovati unapred definisana pravila sistema. Ova
komunikacija se odvija bez centralizovanog servera koji bi predstavljao glavni izvor
relevantnih informacija. Umesto toga, sistem se odrzava i menja svoja stanja kroz
organizovanu komunikaciju uéesnika mreze koji komuniciraju u P2P maniru.

Za potrebe predlozene arhitekture identifikovano je sledeé¢ih osam glavnih klasa
uCesnika: mrezno nadzorno telo, elektroprivreda, proizvoda¢, potrosac, prozjumer,
skladiSte energije, verifikaciona agencija i trgovac energijom.

Cvor s najviSe odgovornosti je MNT zbog njegove klju¢ne uloge u upravljanju
samom elektroenergetskom mrezom, posebno u premoséavanju jaza izmedu digitalnog
i fizickog sveta. Podrska trgovanju energije, koja na kraju zahteva isporuku i potrosnju,
se realizuje uz upotrebu predlozenog MNT ¢vora. Medutim, kompletna digitalna
podrska bi bila beskorisna ako ne bi postojao nacin da se utvrdi da se ono §to je
dogovoreno i pla¢eno u digitalnom sistemu zaista dogodilo u stvarnosti. U predlozenoj
arhitekturi, MNT je maksimalno centralizovano radi performansi i jednostavnosti.
MNT prikuplja informacije o svim interakcijama sistema sa stvarnoséu i sluzi kao



4.8. Arhitektura sistema 87

elektrana mrezni autoritet

%

DLT mreza

¢vor

L L ——
server s — o —

l

O —

=
korisnik (Q) (g) (g)

Slika 4.1: Arhitektura sistema na visokom nivou apstrakcije

G

prozor u svet softverskom sistemu. Podsekcija 4.5.1 sadrzi detalje o tome kako se ovo
moze unaprediti da bi se ogranicila mo¢ jedinog centralizovanog dela sistema.

Cvor elektroprivrede ima uglavnom sekundarnu vaznost u DLT sistemu trgovanja
energijom, ali je klju¢an za funkcionisanje sistema. Njegovo ponaSanje pri kupovini i
prodaji energije kao podrazumevanog snabdevac¢a pruza garanciju kontinuiteta mreze i
pomaZze pri stabilizaciji kvaliteta elektri¢ne energije. Elektroprivreda takode postavlja
osnovnu cenu na trzistu, $to pomaze ostalim prozjumerima pri odredivanju cene
energije koju prodaju.

Proizvodaci su kljuéni za mrezu i u digitalnom sistemu njihova uloga je proizvodnja
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i prodaja energetskih obec¢anja. U predlogu arhitekture, tipi¢an profil proizvodaca
koji ucestvuje ne samo u mrezi veé¢ i u DLT sistemu najceSée je malo preduzeée koje
proizvodi obnovljivu energiju u skromnim razmerama.

Cvor potrosaca ucestvuje u sistemu kao krajnji korisnici elektri¢ne energije i
njihova uloga je da budu finalni kupac energetskih obecanja kako bi obezbedili
energiju za liénu ili komercijalnu upotrebu. U DLT sistemu, njihova specifina uloga
je ucestvovanje na aukcijama energetskih obeéanja radi kupovine povoljnije energije.
Zahvaljujuéi verifikacionim agencijama i softverskom sistemu koji ima informacije
o izvoru proizvedene energije, korisnik moze da izabere izvore iz kojih je energija
proizvedena pre same aukcijske kupovine.

Cvorovi prozjumera mogu u DLT mreZi da se ponaSaju kao proizvodaci ili kao
potrosadi (u odnosu na njihove trenutne potrebe). Oni predstavljaju sve veéi broj
ucesnika elektroenergetske mreze koji su tradicionalno samo trosili energiju, ali sada
imaju kapacitete za proizvodnju obnovljive energije. U veéini sluc¢ajeva koriste energiju
koju proizvedu, ali u sluc¢aju viska, mogu je prodati. Kada proizvedena energija nije
dovoljna za njihove potrebe, oni kupuju dodatnu energiju na isti nacin kao i bilo koji
drugi korisnik mreze.

Cvorovi verifikacione agencije su opcioni i mreza moze da funkcioniSe i bez njih.
Medutim, bez njihovog postojanja nije moguce potvrditi informacije koje proizvodaci
i prozjumeri postavljaju pri pravljenju energetskih obeéanja, a ti¢u se izvora koji su
koriséeni da se elektri¢na energija proizvede. Broj ¢vorova verifikacionih agencija koji
se moze nalaziti u mrezi je takode proizvoljan. Poverenje koje svaka verifikaciona
agencija uziva je bazirano na reputaciji. Stoga, postojanje vise agencija je pozeljno
posto dovodi do konkurencije i forsira ih da dodatno vode ra¢una o svojoj reputaciji.

Za razliku od verifikacionih agencija koje nisu neophodne za rad mreze (ali su
pozeljne posto obogaéuju distribuirani sistem pouzdanim informacijama), ¢vorovi
trgovaca energijom su potpuno proizvoljni ¢lanovi predlozene DLT arhitekture. Oni su
tu iskljucivo radi poveéanja profita prilikom trgovanja. Prozjumeri i proizvodaéi ¢esto
zele brzu trgovinu energijom i spremni su da Zrtvuju deo profita radi jednostavnosti
upotrebe sistema kroz brzu prodaju EO trgovcima. Oni bi otkupljivali energetsko
obec¢anje odmah nakon njegovog pravljenja i kroz dalju aukcijsku trgovinu pokusavali
da ostvare profit kroz prodaju obecanja potrosa¢ima koji bi zapravo trosili energiju.

Cvorovi skladista energije se iz perspektive softverskog sistema za podrsku trgov-
anju energijom ponasaju identi¢no prozjumerima. Glavna razlika je u tome $to oni
otkupljuju viSak energije u momentu prekomerne proizvodnje i prodaju je kasnije u
momentima visoke potraznje. Najceséi sluc¢aj kada bi se energija skladistila je sredina
dana kada je proizvodnja solarnih panela na vrhuncu, a potro$nja je mala. Dok
bi se energija kasnije prodavala u veCernjim ¢asovima kada prestaje proizvodnja iz
obnovljivih izvora, a potraznja kreée da raste.
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4.3.1 Optimizacija broja ¢vorova

Korisnici koji upravljaju ¢vorovima pristupaju im putem veb servera. Direktan
pristup DLT &vorovima zahteva posebnu konfiguraciju i nije pogodan za upotrebu
od strane vecine korisnika. Stoga se veb serveri koriste kao lak nac¢in da se pristupi
¢vorovima. Arhitekturalno je mogucée obezbediti korisnicima pristup na dva razli¢ita
nacina. Prvi nacin je povezati svaki DLT &vor sa posebnim veb serverom. Alternativa
je koristiti jedan veb server za pristup grupi ¢vorova. U idealnom scenariju bi bilo
pozeljno da postoji poseban veb server za svaki DLT ¢vor, medutim, taj pristup
povecéava kompleksnost i cenu odrzavanja sistema. Predlog arhitekture predvida da se
jedan veb server koristi za pristup grupi DLT ¢&vorova. Najveée mane ovog pristupa
su smanjena bezbednost i centralizacija sistema koji je pretezno decentralizovan.
Medutim, ukoliko se prilikom implementacije veb servera poseban fokus stavi na
bezbednost i ograni¢i broj ¢vorova koji su povezani na jedan server, onda mane ovog
pristupa postaju prihvatljive, a ¢vorovi koji koriste isti veb server mogli bi se logicki
i bezbednosno grupisati. Na taj nac¢in dobija se dobar balans izmedu operativnih
troskova, performansi i bezbednosti celog sistema.

Koris¢enje jednog veb servera od strane vise DLT ¢&vorova je prost nacin da se
olakSa upotreba sistema i smanji cena odrzavanja sistema. Medutim, ovo nije jedina
optimizacija koja bi se na arhitekturalnom nivou mogla izvrsiti. Tipi¢no, svaki ucesnik
u P2P mreZi ovog tipa imao bi svoj &vor, tj. ra¢unar (stvarni ili virtuelni) pod svojom
kontrolom, koji implementira DLT protokole i osigurava da nijedna promena stanja
koja se tice datog ¢lana ne bude upisana u distribuiranu glavnu knjigu ako je u
suprotnosti s dogovorenim pravilima. Predlozena arhitektura pretpostavlja da svaki
ucesnik odrzava po jedan takav ¢vor. Ovo, medutim, nije prakti¢no u stvarnom svetu.
Dok MNT i velike kompanije mogu odrzavati svoje ¢vorove i veb servere, individualni
prozjumeri veé¢ posluju s malim profitnim marginama. Visak energije koji proizvedu
predstavlja najéesée povremenu zaradu, a ne stalan prihod, dok su troskovi odrzavanja
sopstvenog ¢vora nezanemarivi [118]. Uz to, odrzavanje ¢vora nije trivijalan zadatak
i sukobljava se sa jednim od ciljeva istrazivanja: da reSenje bude jednostavno za
upotrebu i ne zahteva tehnicku stru¢nost krajnjeg korisnika.

Da bi se izbegli opisani problemi, arhitektura moze podrzavati i agregatorske
¢vorove. Ovi ¢vorovi su paralelno koris¢eni od odabranog podskupa ucesnika. U
sustini, oni sluze kao li¢ni ¢vor za viSe korisnika i predstavljaju njihove interese u
distribuiranom sistemu. To ¢ine tako Sto u poverenju drze kljué izveden iz privatnog
kljuca korisnika kao §to su prozjumeri i mali proizvodadi. Klju¢ predstavlja jedinstveni
kriptografski otisak koji korisnik ¢uva radi svoje identifikacije i dokaza vlasniStva nad
resursima. Transakcije potpisane ovim kljuem smatraju se potpisanim od strane
prozjumera ili malog proizvodaca, dajuéi agregatorskom ¢voru ,punomod¢‘ da obavlja
takve radnje. Medutim, prozjumer zadrzava kontrolu jer moze prekinuti odnos s
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agregatorskim ¢vorom u bilo kojem trenutku jednom transakcijom, ¢ime opoziva
mogucnost izvedenog kljuca da verifikuje transakcije u ime prozjumera. Ovo sprecava
da agregatorski ¢vor koji je delovao zlonamerno ili na bilo koji na¢in izgubio poverenje
krajnjeg korisnika nanosi dalju Stetu.

Da bi agregatorski ¢vorovi bili responzivni prema Zzeljama korisnika, protokol
mozZe biti takav da agregatorski ¢vorovi moraju, na zahtev, predati sve podatke koje
poseduju o datom ucesniku u unapred dogovorenom formatu. Agregatorski ¢vorovi
mogu funkcionisati kao poslovni subjekti koji za svoje usluge napla¢uju malu proviziju.
Oni nude pristup DLT mrezi na isti na¢in na koji internet provajderi nude pristup
internetu. Dva pomenuta tehnic¢ka reSenja (lako opozivanje kljuéeva i laka mobilnost
podataka) znace da je prelazak s jednog agregatora na drugi trivijalan, i omogucavaju
trziSnim mehanizmima da brzo uklone nestabilne ili maliciozne agregatore.

4.4 DLT podsistem

Glavna svrha DLT podsistema je skladiStenje osetljivih podataka i obezbedivanje
mehanizama po kojima se ti podaci ne mogu izmeniti bez da promena bude trajno
zabelezena. Dodatno, DLT podsistem omogucéava viSe nezavisnih strana da potvrde
da je promena nad podacima izvrSena u skladu s unapred dogovorenim pravilima.
Postoji nekoliko tehnologija koje bi se mogle koristiti za implementaciju sistema
sa opisanim karakteristikama. Predlozena arhitektura savetuje upotrebu R3 Korde,
privatne DLT tehnologije sa kontrolom pristupa i polu-otvorenom strukturom. U
narednim pasusima ¢ée ukratko biti objasnjeno zasto je napravljen ovaj izbor.

Blokéejn tehnologije koje se najcesée pominju u literaturi, kao 8to su Bitkoin [31] i
Itirijum [30], su javni sistemi. To znadi da bilo ko moZe kreirati svoj ¢vor i sve dok prati
pravila opisana protokolom, on je ravnopravni ¢lan blokéejn mreze. Ovo omogucéava
maksimalnu skalabilnost i decentralizaciju, ali je veoma loSe prilagodeno pravnom
okviru u kojem bi softverski sistem za podrsku trgovanju elektri¢cnom energijom morao
da funkcionige. Primarni problem je u tome $to su korisnici javnih blokéejn sistema
anonimni (nije o¢igledno ko kontroliSe ¢vorove u distribuiranoj mrezi) i §to svaki
¢vor u mrezi skladisti sve podatke. Da bi softverski sistem za podrsku trgovanju
energijom adekvatno funkcionisao, identiteti korisnika unutar sistema moraju biti
poznati i specificna oprema za prenos i proizvodnju elektri¢ne energije mora biti lako
povezana sa korisnicima u mrezi.

Dakle, da bi ispunili zahteve pomenute u prethodnom pasusu neophodno je koristiti
privatnu distribuiranu glavnu knjigu. Opisana arhitektura predlaze da bi se najbolji
rezultati postigli poluotvorenim dizajnom sistema u kojem bi svako ko ispunjava
odredene uslove mogao da upravlja ¢vorom i pridruzi se mrezi. Dodatno, iz dosadasnjeg
opisa arhitekture o¢igledno je da su odnosi izmedu razli¢itih uc¢esnika mreze asimetri¢ni,
s razli¢itim ulogama dodeljenim razli¢itim ucesnicima. Stoga ne moZzemo koristiti
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DLT bez prava pristupa (engl. permissionless) kao osnovu opisane arhitekture, jer
takvi DLT sistemi dodeljuju istu ulogu i ista prava svim ucesnicima. Iz tog razloga,
potrebno je koristiti privatnu distribuiranu glavnu knjigu (engl. private permissioned
distributed ledger) u kojoj se razli¢itim ucesnicima dodeljuju razli¢ite uloge, dozvole,
ovlaSéenja i prava.

Postoji vige implementacija ovakvih DLT sistema [33,37,119]. Motivacija za izbor
R3 Korde u predlozenoj arhitekturi je kreiranje optimizovane distribuirane glavne
knjige koja se lako uskladuje sa industrijskim standardima i moze skladistiti podatke
samo u ¢vorovima koji su bili ¢lanovi transakcije. U takvom okruzenju, Korda se
pokazala kao superiorno reSenje u poredenju sa Hajperledzer Fabrikom [120,121], koji
se koristi kao osnova za mnoge sli¢ne sisteme za trgovinu energijom zasnovane na
privatnoj DLT tehnologiji [54].

Sigurno i bezbedno skladistenje podataka predstavlja osnovnu funkcionalnost
tehnologije poput Korde koja koristi distribuiranu glavnu knjigu. Svaki ¢vor u mrezi
ima sopstvenu bazu podataka (engl. vault) u kojoj skladisti stanja (engl. state)
sadrzana u transakcijama u kojima je ucestvovao. Stanje predstavlja jedan od nadina
za skladiStenje podataka. Ono je informacija o sistemu koje mozZe biti oznaceno kao
"potroseno" ili kao spremno za upotrebu. To znaéi da stanje moze biti aktuelno
(moZe se koristiti u novim transakcijama ) ili je na neki nain izmenjeno (potroseno)
i ne moze se vie koristiti u novim transakcijama. PotroSena stanja predstavljaju
istorijski prikaz promene stanja kroz vreme i ne mogu se brisati iz baze podataka
¢vora. PotroSena stanja su takode medusobno kriptografski povezana. Dakle, bilo
koja promena istorijskog stanja ¢e narusiti lanac povezanih stanja i odmah indikovati
da je doslo do promene podataka.

Predlozena arhitektura koristi dva stanja za skladiStenje podataka:

e Energetsko obec¢anje - ovo stanje sadrzi informacije vezane za isporuku elektri¢ne
energije kao $to su:
— koli¢ina energije u kW,
— vremensko trajanje isporuke,
— datum isporuke,
— vreme isporuke,
— isporucioca obecanja (ucesnik koji se obavezuje da ¢e proizvesti energiju),
— vlasnika obeéanja (u¢esnik koji je aukcijskom kupovinom postao vlasnik
obecéanja),
— informacija o tome da li je energija uspesno isporucena (informacija koju
upisuje MNT nakon isteka momenta isporuke energije),
— izvor energije,
— zastavicu koja govori da li je energija proizvedena koris¢enjem obnovljivih
izvora.
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e Aukcija energetskog obec¢anja - ovo stanje ¢uva sve informacije relevantne za
prodaju energetskih obec¢anja kao sto su:
— pocetna cena,
— trenutna najvisa ponudena cena,
— korisnik koji je ponudio trenutnu najveéu cenu,
— vreme zavrsetka licitacije,
— pobednik licitacije,

aukcionar (ucesnik koji je napravio aukciju).

Prozjumeri ili prodavci elektri¢ne energije prave energetska obecanja. Nakon toga
oni takode prave aukcije na kojima se obeé¢anja prodaju. Drugi prozjumeri, proizvodaci,
korisnici ili trgovci se mogu takmiciti za kupovinu energetskog obeé¢anja. Kako vreme
isporuke elektri¢ne energije naznacene na obeé¢anju ne mora biti jednako vremenu
isteka aukcije, pobednik aukcije koji je sada novi vlasnik energetskog obec¢anja moze
ponovo da pravi nove aukcije i dalje prodaje energetsko obec¢anje sve do momenta
ispunjenja obecanja tj. isporuke elektri¢ne energije. Na ovaj nacin se pravi sekundarno
trziSte za trgovinu obeé¢anjima u kojem mogu ucestvovati i trgovci koji nisu u stanju
da zapravo potroSe obec¢anu energiju i ¢iji je cilj da obecanje prodaju potrosacu pre
momenta isteka obecanja.

U predlogu sistema za podrsku trgovanja energijom, pametni ugovori osiguravaju
da koli¢ina energije definisana u energetskim obec¢anjima nije premala i beznacajna,
niti prevelika i nerealna. Pametni ugovori takode osiguravaju pravilno rukovanje
aukcijama tako $to obezbeduju da: samo vlasnik moze kreirati aukciju, samo najvisi
ponudac¢ moze postati novi vlasnik aukcije i da novac bude poslat prodavcu aukcije
nakon prenosa vlasnistva.

Komunikacija izmedu ¢vorova u Kordi implementirana je putem tokova (videti
Sliku 4.2). Oni se mogu zamisliti kao redosled stvari koje svaki od &vorova treba da
izvrsi pre nego Sto transakcija postane potpuna. Korisnik koji pokrece tok kreira
transakciju, i tok se nece zavrsiti sve do momenta dok svaki ¢lan toka ne izvrsi
svoj zadatak koji je deo toka i unapred je odreden dizajnom sistema. Tokovima se
pojednostavljuje proces pravljenja interakcije izmedu ¢lanova mreze i svodi se na
jednostavno navodenje osnovnih delova transakcije: stanja, ugovora koji upravljaju
stanjima i notara.

Notari su specijalizovani ucesnici mreze koje je uvela Korda. Njihova svrha je da
verifikuju transakcije, prate zivotni ciklus stanja, spreavaju dvostruku potrosnju
i generalno sprecavaju nedozvoljene akcije koje nisu deo protokola. Ucesnik koji
inicira tok takode odreduje i ko su udesnici transakcije (notar je obavezni ¢lan svake
transakcije). Prilikom gradenja transakcije moguce je definisati dve grupe ucesnika.
Prva grupa su ucesnici koji su samo posmatradi (engl. observer parties). Oni prate
validaciju transakcija i ¢uvaju je u svojim bazama podataka. Druga grupa su ucesnici
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Slika 4.2: Korda tokovi u predloZenoj arhitekturi [122]

¢iji digitalni potpis je neophodan da bi se transakcija uspesno izvrsila. Oni su mnogo
bitniji od posmatraca i obi¢no ih ¢ine ¢lanovi koji direktno ucestvuju u transakciji i
¢ija potvrda je neophodna da bi se transakcija izvrSila. Svi mehanizmi za potpisivanje
i propagiranje transakcija integrisani su u Korda tehnologiju kroz unapred razvijene
pod-tokove (engl. sub flows). Oni omogucavaju programerima da rukovode sloZzenim
pozivima udaljenih (engl. Remote Procedure Call - RPC) operacija izmedu vige
distribuiranih ¢vorova bez vec¢ih poteskoéa.

Tokovi koji bi bili deo predlozenog DLT podsistema prikazani su na Slici 4.2 i
njihova definicija je opisana u narednim podsekcijama.

4.4.1 Pravljenje energetskog obecanja

Ovaj tok predstavlja pocetak celog procesa trgovine energijom. Kada proizvodaci
ili prozjumeri ocekuju visak u proizvodnji elektri¢ne energije, pokreéu ovaj tok.
Time kreiraju obecanje da ¢e odredena koli¢ina elektri¢ne energije biti isporucena
u elektroenergetsku mrezu u odredeno vreme. Obecanjem se kasnije trguje unutar
mreze. Ucesnici koji poseduju EO u trenutku isporuke imaju pravo da potrose
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obeé¢anu koli¢inu energije. Rezultat ovog toka je transakcija koja sadrzi pocetno
stanje energetskog obecanja. Udcesnici transakcije su ¢vor koji kreira EO i mrezno
nadzorno telo. MNT prati elektroenergetsku mrezu i osigurava da se obec¢anje ispuni
u trenutku isporuke. Samo proizvodaéi, prozjumeri i elektroenergetske kompanije
smeju inicirati tok za kreiranje energetskog obec¢anja jer samo oni mogu distribuirati
energiju. Pseudokod opisanog toka dat je u Dodatku B kao Algoritam 1. Logika ovog
toka funkcioniSe na slede¢i nacin:

1. Izbor notara.

2. Ukoliko ¢vor koji je pokrenuo tok nije prozjumer, proizvodaé ili elektroprivreda,

vrati izuzetak (engl. exception).

3. Pravljenje transakcije.
Proverava se da li ¢lan koji je pokrenuo tok ima dovoljno sredstava na rac¢unu.
5. U odnosu na ishod prethodnog koraka:

e

e Ako ¢lan ima dovoljno sredstava, ona se prebacuju kao depozit mreznom
kontrolnom telu.
e Ako ¢lan nema dovoljno sredstava, tada dolazi do izuzetka.
6. Verifikaciona agencija proverava tvrdnje o izvoru elektri¢ne energije i potvrduje
ili opovrgava ih
7. Pravi se stanje energetskom obecéanja i postavlja kao deo transakcije
8. Transakcija se potpisuje od strane ¢lana koji je pokrenuo tok, verifikacione
agencije i mreznog nadzornog tela.
9. Transakcija se ¢uva u bazi podataka.
Ovaj tok osigurava tacno pracenje kreiranja i izvrSenja energetskih obecanja u
skladu s pravilima sistema, omogucé¢avajuéi sigurno trgovanje i zastitu svih ucesnika.

4.4.2 Pravljenje aukcije

Predstavlja prvi tok u procesu trgovine energetskim obeé¢anjima. Da bi se ovaj tok
inicirao, u¢esnik mora biti vlasnik energetskog obec¢anja koje nije isteklo. Energetsko
obecanje isti¢e nakon Sto prode vreme isporuke energije. Iniciranjem ovog toka, EO
se stavlja na aukciju. Vlasnik mora navesti pocetnu cenu obec¢anja i rok zavrsetka
aukcije. Rezultat ovog toka je stanje ,aukcije koje ¢e koristiti tokovi u daljem procesu
trgovanja kao $to su: tok za licitaciju, tok za poravnanje aukcije i tok za zavrSetak
aukcije.

Inicijatori toka mogu biti svi vlasnici energetskog obec¢anja. Ovo isklju¢uje samo
MNT i verifikacionu agenciju iz liste svih ucesnika u mrezi. Takode, svi ucesnici u
mreZi osim mreznog kontrolnog tela ucestvuju u transakciji, ali njihov potpis nije
potreban za validaciju. Oni su samo posmatraci (engl. observers), §to znadi da ¢uvaju
transakcije u svojoj bazi podataka i bivaju obavesteni o bilo kojoj promeni stanja
aukcije. Logika ovog toka funkcioniSe na slede¢i nacin:
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1. Izbor notara.

2. Kreiranje stanja aukcije koje sadrzi detalje o energetskom obeéanju koje je na
prodaju, uklju¢ujuéi pocetnu cenu i rok trajanja aukcije.

3. Potpisivanje transakcije od strane inicijatora osigurava da ostali posmatraci
mogu potvrditi da je aukcija koji se nudi i koristi za prodaju EO zaista potpisan
od strane vlasnika EO.

4. Slanje transakcije posmatra¢ima koji ¢uvaju stanje aukcije u bazi podataka.

5. Cuvanje stanja aukcije u bazi podataka inicijatora osigurava da i inicijator ima
evidenciju o aukciji koju je pokrenuo.

Ovaj tok omogucava vlasnicima EO da na transparentan i distribuiran naéin pro-
daju svoja energetska obeéanja kroz aukciju. Posmatraci sa jedne strane osiguravaju
integritet aukcije, dok sa druge strane prate sve promene stanja aukcije i potencijalno
licitiraju.

4.4.3 Licitacija

Predstavlja tok koji se moze koristiti nakon $to je aukcija kreirana i oznacena kao
aktivna. Inicijator ovog toka Zeli da ponudi novu cenu za EO kako bi postao ponudac
s najviSom ponudom. Cene koje inicijator nudi moraju biti vise od pocetne cene
(u slu¢aju prve ponude) ili visa od trenutne najbolje cene (u sluéaju da je neko u
proslosti veé izvrsio licitaciju). Ako se ponudi viSa cena, inicijator postaje novi ucesnik
s najvisom ponudom i stice priliku da postane novi vlasnik EO nakon isteka roka
aukcije.

Inicijator toka moze biti bilo koji ¢lan osim mreZnog autoriteta, verifikacione
agencije i inicijatora aukcije. Ucesnici koji nisu inicijator ili MNT mogu sluziti kao
posmatraci transakcije. Oni time potvrduju da su pravila poStovana i skladiste
izmenjeno stanje aukcije u svojoj bazi podataka. Logika ovog toka funkcioniSe na
sledeéi nacin:

1. Izbor notara.

2. Proverava se da li je nova ponuda visa od prethodne najvise ponude. Ako nije,

transakcija se odbija, a stanja se ne menjaju.

3. Aukcija se azurira kroz izmenu novog ponudaca s najvisom ponudom.

.~

Modifikovano stanje aukcije uklju¢uje se u novu transakciju.
5. Transakcija se potpisuje i 8alje svim ostalim posmatra¢ima kako bi je sacuvali u
svojim bazama podataka.
Ovaj tok omogucava: fer i transparentno licitiranje u sistemu, ¢uvanje integriteta
aukcije i obezbedivanje pravilnog praéenja ponuda i promena u stanju aukcije.
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4.4.4 Poravnanje aukcije

Predstavlja zavrsni tok u procesu trgovine energijom. Nakon $to rok za aukciju
istekne, ponudac¢ s najviSom ponudom moZe pokrenuti tok za poravnanje aukcije.
Ovaj tok uklanja sredstva s rac¢una inicijatora i Salje ih trenutnom vlasniku EO.
Takode, modifikuje stanje EO tako da inicijator toka postaje novi vlasnik.

Ucesnici transakcije su inicijator (ili ¢lan identifikovan kao ponudaé¢ s najvisom
ponudom), trenutni vlasnik EO i MNT. MreZno nadzorno telo kontrolise isporuku
energije u fizickoj mrezi, te mora biti obavesteno o promeni vlasnistva EO. Stari
vlasnik EO mora potpisati transakciju kako bi svi ucesnici mreze prihvatili prenos
vlasnistva. Logika ovog toka funkcioniSe na slede¢i nacin:

1. Izbor notara.

Novi vlasnik EO prebacuje sredstva starom vlasniku EO.

EQO se azurira tako da inicijator postaje novi vlasnik.

Kreira se transakcija u koju se ubacuje modifikovano EO stanje.

Transakcija se potpisuje od strane inicijatora i Salje se MNT i prethodnom

CL L

vlasniku na potpisivanje i validaciju.
6. Ako se obezbede kontrapotpisi, inicijator ih prikuplja i finalizuje transakciju.
7. Svi udesnici ¢uvaju azurirano stanje EO u svojim bazama podataka.
Ovaj tok obezbeduje transparentan i fer prenos vlasnistva nad EO, uz pracenje
svih relevantnih informacija i poStovanje pravila sistema.

4.4.5 Zavrsetak aukcije

Predstavlja zakazani tok koji modifikuje stanje aukcije neaktivnim i sprecava dalje
licitiranje. Kada rok aukcije istekne, tok za zavrSetak aukcije automatski pokreée
vlasnik aukcije. Logika toka je jednostavna, ona samo prebacuje status aukcije iz
aktivnog u neaktivno. Svi u€esnici mreze koji su posmatraci aukcije bivaju obavesteni
o zavrSetku aukcije primanjem transakcije s izmenjenim stanjem aukcije koje zatim
¢uvaju u svojim bazama podataka. Logika ovog toka funkcioniSe na sledeéi nacin:

1. Izbor notara.

2. Status aukcije se menja iz aktivnog u neaktivan.

3. Izmenjena transakcija se potpisuje.

4. Potpisana transakcija se Salje svim posmatrac¢ima kako bi azurirali svoje baze

podataka.

Ovaj tok osigurava transparentno i pravovremeno zatvaranje aukcije, ¢ime se

obezbeduje da licitacija nije moguéa nakon isteka roka.

4.4.6 Provera isporuke

Predstavlja zavr$ni tok u celom procesu isporuke energije i njegovo pokretanje je
unapred zakazano. Ovaj tok je zakazan da se automatski inicira na ¢voru mreznog
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kontrolnog tela nakon isteka vremena isporuke. Ovaj tok je klju¢an jer njegova uloga
spaja stvarnu elektroenergetsku mrezu sa softverskim sistemom koji se koristi za
podrsku trgovanju energijom. Da bi ovaj tok radio pravilno, sistem se oslanja na
senzore koji prate svu proizvodnju i potrosnju energije od strane svih korisnika u
mrezi. Na taj na¢in MNT lako moze da utvrdi da li je jedna strana proizvela odredenu
koli¢inu energije, i da li je druga strana tu energiju potrosila. Stoga, ako se utvrdi
da je obecéanje ispunjeno, depozit koji je umanjen za naknadu odrzavanja mreZe se
vraca proizvodacu. Ako obecanje nije ispunjeno, deficit u proizvodnji energije pokriva
krajnji snabdeva¢ (elektroprivreda), kojem se ispla¢uje puna suma depozita (umanjena
za naknadu odrzavanja mreze). Tok provere isporuke osigurava povezivanje digitalnog
sistema sa fizickim svetom i omogucé¢ava automatsko upravljanje transakcijama na
osnovu stvarnih podataka o proizvodnji i potro$nji energije. Time se obezbeduje
pouzdanost i transparentnost u celom procesu isporuke energije. Logika ovog toka
funkcioniSe na slede¢i nacin:

1. Izbor notara.

2. Odredivanje da 1li je EO ispunjen ili nije. Ovaj podatak MNT dobija od
kontrolnog sata koji je povezan sa ¢vorom koji je napravio EO. U slucaju je u
obec¢anom periodu dogovorena koli¢ina energije isporuc¢ena, EO se oznacava kao
ispunjeno, u suprotnom se oznacava kao neispunjeno.

3. U zavisnosti od ishoda drugog koraka:

e Ako je obecanje ispunjeno, depozit se vrac¢a dobavljacu.
e Ako obecanje nije ispunjeno, vrednost depozita se uplac¢uje elektroenerget-
skoj kompaniji koja isporucuje energiju umesto dobavljaca.

4. Prema ishodu treéeg koraka, EO se oznacava kao ispunjeno ili neispunjeno.

5. Transakcija se 8alje na potpisivanje dobavljac¢u (ako je obecanje ispunjen) ili
elektroprivredi (ako obeéanje nije ispunjen).

6. Prijem potpisane transakcije od suprotne strane:

¢ Ako je transakcija validna ona se ¢uva u bazi podataka évorova.

e Ako transakcija nije validna, tok generiSe izuzetak. U tom slucaju, transak-
cija se odbacuje, podaci se ne ¢uvaju u bazi podataka, a ucesnici se
obavestavaju o problemu.

4.5 Diskusija

PredloZena arhitektura sadrzi opise ¢lanova, njihovih medusobnih veza i funkcional-
nosti neophodnih za rad softverskog sistema koji se koristi kao podrska trgovanju
energijom baziranom na DLT tehnologiji. Struktura energetskih obe¢anja i aukcija se
dobro uklapa u DLT okvir, i sve ukazuje na to da se mogu adekvatno koristiti u svrhu
trgovanja energijom. Medutim, ovako osmisljen sistem nosi odredene rizike o kojima
¢e se diskutovati u ovoj sekciji. Takode, diskutovace se i o dodatnim funkcionalnos-
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tima i izmenama sistema koje bi se mogle dodatno poboljsati i povecati njegovu
upotrebljivost.

4.5.1 Glavni rizici

Arhitektura sistema je dizajnirana tako da isklju¢uje veé¢inu problema koji bi mogli
ometati Siru upotrebu opisanog decentralizovanog sistema za trgovinu energijom.
Medutim, predlozeni dizajn nije bez nedostataka i rizika od kojih se isti¢u: rizik od
brze transformacije mreze, jedinstvena tacka otkaza sistema (engl. single point of
failure), veliki broj posmatraca u transakcijama i ekonomske barijere.

Brza transformacija mreze

Arhitektura je dizajnirana da funkcioniSe uz upotrebu postojece elektroenergetske
infrastrukture. To zna¢i da bi iskoriS¢avanje specijalnih moguénosti koje bi takva nova
okruZenja pruzala zahtevalo dodatne izmene i modifikacije predloZene arhitekture.
U tom scenariju bi konkurentni sistemi koji koriste novine u mreznoj infrastrukturi
imali prednost u odnosu na predlozeno resenje koje je osmisljeno da funkcionise bez
ikakvih specificnih promena na mrezi koje bi podrzavale P2P trgovanje.

Vrlo je verovatno da pomenute transformacije mreZe ne bi ometale rad predloZenog
sistema, medutim, moguce je da bi ucinile njegovu upotrebu ekonomski neefikasnom.
Ovo ogranicenje jeste realno, medutim, ono nije isklju¢ivo povezano sa predlogom
arhitekture date u ovoj disertaciji, ve¢ je generalni problem svakog sistema koji bi se
bavio slicnom temom. Razumna je i pretpostavka da bi se izmene na mrezi razvijale
postepeno, pa bi prateéi njih i pomenuta arhitektura mogla evoluirati i prilagoditi se
novim uslovima kroz maksimalno iskoriséenje novih funkcionalnosti.

Jedinstvena tacka otkaza

Iz dosadasnjeg opisa arhitekture evidentno je da se njeno neometano funkcionisanje
oslanja na nekoliko mehanizama koji su povezani s fizickom elektroenergetskom
mrezom. Naravno, ¢injenica da softverski sistem za podrSku trgovanju energijom
zavisi od elektroenergetske mreze nije iznenadujuéa s obzirom da se opisana arhitektura
oslanja na elektroenergetski sistem kao izvor informacija o proizvodnji i potrosnji
energije. Ove informacije su klju¢ne i vremenski osetljive. Stoga, bez preciznog i
pravovremenog rada senzora, sistem za podrsku trgovanju neée pravilno funkcionisati.

Pomenuta mana sistema se moze ublaziti kroz upotrebu vrlo pouzdane opreme
za, komunikaciju i upotrebom pouzdanih senzora. Medutim, ¢ak i u tom slucaju
sistem je dizajniran tako da postoji samo jedno mrezno nazorno telo i od njega zavisi
pravilno funkcionisanje sistema. U sluc¢aju da senzori prestanu pravilno da funkcionisu
ili dode do problema u softverskoj komponenti koja upravlja mreznim nadzornim
telom, pravilan rad celog sistema dolazi u pitanje. Jedino pravo reSenje problema
jedinstvene tacke otkaza sistema je ukljucivanje viSe izvora istine koji obavestavaju
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softverski sistem o stanju u elektroenergetskoj mrezi i upotreba nezavisnih senzora
koji postavljaju podatke direktno na mrezu a ne isklju¢ivo mreznom nadzornom telu.
Pomenute izmene u arhitekturi sistema bi u mnogome zakomplikovale upravljanje
sistemom, ali bi istovremeno i distribuirale poslednju centralizovanu tacku u arhitekturi.
To bi omogucéilo sistemu da funkcionie (u smanjenom kapacitetu) ¢ak i u slucajevima
delimi¢nog kvara na delu sistema koji prikuplja informacije sa elektroenergetske mreze.

Odluka da arhitektura sadrzi jedno centralno telo koje vodi ra¢una o stanju na mrezi
ture. Elektroenergetske mreze su mahom dizajnirane tako da se centralizovani sistemi
koriste za pracenje stanja mreze. Njima se najées¢e upravlja iz jedne (ili malog broja)
tacke koja prikuplja sve podatke o stanju mreze, stoga je vrlo jednostavno prikupiti
sve podatke upotrebom ¢vora nadzornog mreznog tela koji predstavlja apstrakciju i
prosirenje nad veé postojeé¢im funkcionalnostima elektroenergetske mreze.

Veliki broj posmatraca u transakcijama

Jedan od glavnih rizika prilikom skaliranja mreze je poveéanje broja posmatraca u
transakcijama koje prave aukcije i vrse licitacije. Posmatraci su neutralni ucesnici u
transakcijama koji potvrduju njenu validnost i nikako aktivno ne doprinose transakciji.
Medutim, ukoliko je broj posmatraca prevelik, broj ucesnika u transakciji se poveéava,
Sto povecava latenciju izvrS8avanja transakcija i konsekventno usporava ceo DLT
podsistem. Korda je izabrana kao predlozena tehnologija za implementaciju sistema
bas zato $to omogucéava potpunu kontrolu nad tim koji ucesnici su ¢lanovi transakcija.
Uz predloZzenu arhitekturu moguée je koristiti nekoliko tehnika koje bi se mogle
primeniti kako bi se smanjio broj posmatraca u transakcijama. Prva tehnika koja je
izuzetno efikasna i laka za implementaciju jeste pracenje zainteresovanosti korisnika
za kupovinu elektricne energije u datom trenutku. Na ovaj nacin se korisnicki
¢vorovi uklju¢uju u transakcije koje prate aktivne aukcije samo u slu¢ajevima kada
su korisnici zainteresovani za kupovinu energije. Ovim se u velikoj meri smanjuje
broj korisnika koji u€estvuju u transakcijama. U mrezama koje imaju viSe stotina ili
hiljada ¢vorova, ova tehnika bi u velikoj meri poboljsala performanse mreze. Druga
tehnika je ograni¢avanje ¢vorova koji u¢estvuju u transakciji licitacije samo na ¢vorove
korisnika koji su ve¢ prethodno vrsili licitaciju za datu aukciju. Ovim bi se novi
korisnici prikljucili kao posmatraci transakcija za licitaciju tek u trenutku kada prvi
put licitiraju. Novi korisnici koji bi Zeleli da kupe EO bi svakako mogli da vide najveéu
ponudenu cenu aukcije prilikom pretrage aktivnih aukcija. Ova tehnika bi u maloj
meri smanjila transparentnost u sistemu, ali bi, s druge strane, povecala performanse
sistema i smanjila optereéenje korisni¢kih ¢vorova koji svakako nisu zainteresovani za
kupovinu licitiranih energetskih obecanja. Ocekuje se da ¢e prethodne dve tehnike u
velikim mrezama smanjiti broj posmatra¢a u kljuénim transakcijama, poput aukcija i
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licitacija, i do 90%. Trec¢a tehnika se moZe koristiti samo u izuzetno velikim mrezama
koje se prostiru nad vise geografskih podrucja i bazira se na lokalizaciji transakcija.
Samo korisnici koji se nalaze u istom geografskom podruéju ucestvuju kao posmatraci
u transakcijama aukcija i licitacija.

Ekonomske barijere

Jedan od velikih distinkcija izmedu predlozenog sistema i drugih sistema za trgovanje
energijom pomenutih u poglavlju 3, je to $to ne koristi tokene za predstavljanje
energije kojom se trguje niti izlistava EO na javnim blokéejn i DLT mrezama. Ovo
neminovno dovodi do slabije likvidnosti na trzistu. Veliki broj ljudi veé¢ trguje raznim
tokenima, i oni bi mogli predstavljati prirodno trziste i za tokene koji su povezani
sa energetskim obec¢anjima. Nasuprot tome, zatvoreni sistemi za trgovinu (kao §to
je predlozeni sistem) ¢e inicijalno imati trziste koje mozZe stagnirati sve dok se ne
dostigne kriti¢na masa korisnika koja trguje unutar sistema [123].

Mana postojanja tokena za trgovinu EO je nestabilnost trzista kriptovaluta (engl.
cryptocurrency) i njihova spekulativna priroda. Uvodenjem velike koli¢ine spekulacija
u trgovinu EO moze dovesti do disasocijacije tokena od fizicke elektri¢ne energije
koju treba isporuciti i proizvesti na kraju trgovanja. Neodgovorno trgovanje bi
moglo destabilizovati elektroenergetsku mrezu koja prvenstveno mora osigurati da se
proizvedena elektri¢na energija trosi u realnom vremenu. Stoga bi uvodenje tokena
kojim bi se moglo slobodno i masovno trgovati bez razumevanja fizickog sistema koji
se iza njega nalazi, predstavljalo kontradikciju u odnosu na primarni cilj savesne
trgovine EO. Nesavesna i prekomerna kupovina EO bez razumevanja da obecanje
predstavlja fizi¢ku energiju koju nakon isteka obec¢anja treba potrositi, moze dovesti
do destabilizacije mreze.

Dodatna mana tokenizacije sistema je kratkoro¢na vrednost tokena. Ukoliko bi
primarni cilj tokenizacije sistema bio poveéanje likvidnosti trzista uklju¢ivanjem velike
koli¢ine korisnika koji trguju drugim tokenima, onda je bitno naglasiti koliko bi
token koji predstavlja elektronsko obeé¢anje bio drugaéiji od tradicionalnih ERC-20
i ERC-721 tokena (kojima se najceSc¢e trguje na Itirijum mrezi). Glavna razlika bi
bila u prolaznoj prirodi vaZenja EO tokena. Za razliku od popularnih tokena koji
se nakon kupovine nalaze u vlasnistvu kupca i postoji potencijal za porast njihove
vrednosti, EO token poseduje kratak period u kome se njime moze trgovati. Pri isteku
vazenja tokena je klju¢no da on postane vlasnistvo korisnika koji zapravo ima potrebu
za elektricnom energijom i moze da je potrosi u datom trenutku. Stavise, ukoliko
se EO token "ne potrosi" korisnik koji je vlasnik tokena bi morao biti sankcionisan
posto nije ispunio obecanje tako §to je potrosio elektri¢nu energiju. Ovo bi uvelo
velike poteskoce za veéinu korisnika koji rutinski trguju velikim koli¢inama tokena
radi sticanja profita. Odnos prema EO tokenu bi morao biti drugaciji od odnosa
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prema drugim tokenima §to bi potencijalno obeshrabrilo veliku koli¢inu trgovaca da
uop$te ulaze u trgovinu sa EO tokenom.

Rizik ekonomske barijere se moze otkloniti dovoljno brzim uklju¢ivanjem korisnika
u sistem za podrsku trgovanju energijom. Primarni nacdin ukljuc¢ivanja korisnika
bi mogla biti institucionalna podrgka od strane veé postojeéeg sistema za naplatu
elektri¢ne energije. Alternativni pristup moze biti kreiranje tokena povezanog sa
elektronskim obeéanjem, medutim svi pomenuti problemi koje bi to uveli ukazuju
na to da tokenizacija nije idealno resenje. Potencijalna popularizacija sekundarnog
trzista trgovanja EO kroz upotrebu tokena koji ne bi bio direktno vezan za EQ, bi bilo
potencijalno kompromisno reSenje. Tokenomija takvog tokena zahtevala bi dodatna
istrazivanja i nije predmet ove teze, ali bi mogla omoguéiti stvaranje popularnijeg
sekundarnog trzista.

4.6 Dodatne funkcionalnosti

Opis arhitekture sistema je obuhvatio osnovne ¢lanove, njihove medusobne veze i
glavne funkcionalnosti sistema. Medutim, lako ga je proSiriti dodatnim funkcionalnos-
tima ili infrastrukturnim nadogradnjama koje bi ga ucinile pogodnijim za svakodnevnu
upotrebu. PredloZene dodatne izmene sistema uklju¢uju: rasparc¢avanje EO, automa-
tizaciju trgovine i alternativne metode trgovine.

4.6.1 Rasparcavanje i spajanje energetskih obeéanja

Trenutno se energetskim obeéanjima trguje u celosti: ¢lan mreze obeéa isporuku
odredene koli¢ine kWh i tim obec¢anjem se trguje kao celinom. Medutim, bilo bi u
potpunosti moguée omoguéiti da se svako EO koje nije isteklo razdeli na vise manjih
EO, pri ¢emu bi suma obecane energije u novim EO ta¢no odgovarala obec¢anoj
proizvodnji iz originalnog EO. Isto tako, moguce je implementirati mehanizam ko-
jim se viSe obec¢anja moZe spojiti u jedno veée EO. Ova fungabilnost energije (engl.
fungibility) bi pojednostavila sloZenije trgovinske operacije iz perspektive korisnika
i omogucila implementaciju sistema u kojem prozjumeri i proizvoda¢i mogu lakse
da nadomeste tehnicke kvarove i izbegnu pla¢anje kaznenih naknada za neispunjenu
isporuku. Ako postoji funkcionalnost objedinjavanja vise EO, onda je moguce imple-
mentirati i zamenu odredene koli¢ine energije u jednom EO sa dodavanjem novog EO
¢iji je vlasnik drugi korisnik. Time je moguée pravovremeno zameniti obeéanje za koje
se predvida da viSe nece biti ispunjeno kupovinom novih obeéanja od drugih korisnika.
Drugim re¢ima, prozjumer koji je obe¢ao odredenu koli¢inu energije tokom odredenog
vremena, ali mora da odustane od tog obeéanja zbog tehnickih problema, moze
umesto neuspesne isporuke i pla¢anja kazne, da kupi dovoljno energetskih obeéanja
koja koristi za pokrivanje svog obeéanja.

Ova funkcionalnost bi ojacala sekundarno trziste i, ukoliko ono bude zdravo, mogla
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bi znacajno smanjiti teret na elektroprivredi koja se koristi kao krajnji snabdevag¢
energije koji stabilizuje mrezu kada energetska obeéanja ne budu ispunjena. Mana
ovog pristupa je znacajna komplikacija logike za prodaju energije iz perspektive
prozjumera i proizvodaca. Medutim, automatizacija trgovanja koja je nova funkcional-
nost objasnjena u narednoj podsekciji bi u velikoj meri sakrila pomenutu slozenost
logike za trgovanje od krajnjih korisnika.

4.6.2 Automatizacija trgovine

Do sada su opisani osnovni elementi neophodni za pravilno funkcionisanje sistema.
Medutim, ocekuje se da ¢e kompletna komercijalna verzija reSenja ukljucivati dalju
automatizaciju trgovine zasnovanu na primeni veStacke inteligencije i masinskog
ucenja. Na primer, automatizovani agent za trgovinu koji upravlja évorom prozjumera
moze se osloniti na trenutnu proizvodnju, istoriju proizvodnje, raspolozivu povrsinu
solarnih panela i vremensku prognozu za sutra$nji dan i formirati energetsko obeéanje
za odredeni vremenski interval. Opisani koraci se izvr8avaju na lokalnom ¢voru
prozjumera koji prodaje energiju na lokalnom trzistu.

Razvijanje posebnih strategija za trgovinu energijom je proces koji elektrodistribu-
cija i veéi proizvodac¢i mogu sebi da priuste. Medutim, mali proizvodadi i prozjumeri
koji prodaju visak proizvedene energije najcesce neée imati inicijativu da uloze veliku
koli¢inu vremena na razvoj algoritama za trgovinu. Stoga je neophodno da sistem
ponudi gotove automatizovane agente koji mogu da izvrSavaju kupovinu i prodaju
energije za svakog ¢lana mreze. Tako korisnici mogu da izaberu unapred postojeée
agente koji predstavljaju osmisljenu i unapred definisanu strategiju trgovanja. Agente
je moguce podeSavati po svojim Zeljama i marginalno im izmeniti ponasanje. Ocekuje
se da ¢ée u veéini sluCajeva prozjumeri koristiti ¢vorove agregatora. Stoga je ocekivano
od provajdera da optimizuje svoje algoritme za trgovinu i tako trud ocekivan od
krajnjeg korisnika svede na minimum.

4.6.3 Alternativne metode trgovine

Podrazumevani metod trgovine opisan u predlogu sistema je jednostavna aukcija.
Medutim, moguce je dodavati nove ucesnike u mreZi koji predstavljaju trzista (engl.
marketplace) sa alternativnim metodama trgovine. TrziSte moZe implementirati druge
pristupe trgovini kao $to je, na primer, transakcioni bazen (engl. transaction pool) sa
automatizovanim i periodi¢nim poravnanjem.

Funkcije trzista:

¢ Implementacija i pruzanje novih tehnika trgovine.

e Obezbedivanje infrastrukture potrebne za koriséenje tih tehnika.

e Napladivanje transakcione naknade, uz veé postojeée naknade koje mreza

naplacuje za pruzene usluge.
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Na ovaj nacin, trziste moze: proSiriti funkcionalnosti sistema, omoguéiti napredne
oblike trgovine i stvoriti dodatne izvore prihoda.

4.7 Implementacija prototipa sistema

U predhodnim sekcijama poglavlja je opisan predlog arhitekture koja se koristi za
podrgku trgovanju elektricnom energijom. Medutim, da bi se ispitala prakti¢na
primena arhitekture, neophodno je implementirati prototip sistema. Prototip se
koristi za izvrSavanje serije eksperimenata koji utvrduju upotrebljivost i potrosnju
resursa predloZene arhitekture sistema.

PozZeljno je da prototip sistema implementira $to veéi broj funkcionalnosti pred-
loZene arhitekture. Sa druge strane, opisana arhitektura predlaze kompleksan softver-
ski sistem koji se sastoji od:

e veceg broj veb servera,

e korisnickog interfejsa za podrsku trgovanju,

e DLT podsistema koji se sastoji od velikog broja ¢vorova povezanih u P2P mrezu,

¢ mehanizama za komunikaciju i skladiStenje podataka izmedu ¢vorova u DLT
podsistemu,

e modula za povezivanje sa elektroenergetskom mrezom radi prikupljanja podataka
o proizvodnji i potrosnji u realnom vremenu.

Kompletna implementacija opisanog sistema koji se sastoji od nabrojanih softver-
skih komponenti zahteva veliki napor. Po veoma grubim procenama, timu iskusnih
programera, sastavljenom od petoro ljudi koji rade puno radno vreme, trebalo bi vise
od godinu dana da implementira ceo softverski sistem i uéini ga upotrebljivim za
krajnje korisnike [124]. Kako je implementacija prototipa sprovedena uz upotrebu
ogranicenih resursa, prototip uklju¢uje samo kljucéne funkcionalnosti sistema i ne
fokusira se na njegovu optimizaciju za komercijalnu upotrebu. Gledano sa visokog
nivoa apstrakcije, kriterijum za uklju¢ivanje funkcionalnosti u prototip je bio: obuh-
vatanje $to Sireg skupa metoda za distribuirano trgovanje energijom, formiranje
transakcija uz kolaboraciju ¢lanova mreze i redundantno skladistenje transakcija.
Stoga su glavni principi pri implementaciji prototipa bili:

¢ ukljucivanje svih opisanih ¢lanova DLT podsistema u prototip,

¢ implementacija mehanizama za pravljenje i trgovanje energetskim obeéanjima u
DLT podsistemu,

e smanjenje broja veb servera koristenih za pristup DLT podsistemu,

e pravljenje jednostavnog korisni¢kog interfejsa.

Izvorni kod konkretne implementacije prototipa predloZzenog sistema dostupan je na
GitHub repozitorijumu'. Prototip je implementiran upotrebom R3 Korda tehnologije

1https://qithub.com/NebojsaHorvat/PowerAuction
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za implementaciju DLT podsistema. Programski jezik Java i Spring Boot frejmvork su
upotrebljeni za implementaciju veb servera. Za implementaciju korisnic¢kog interfejsa
su upotrebljeni programski jezik JavaScript i frejmvork Angular. Na pocetnoj strani
GitHub repozitorijuma se nalazi kratko uputstvo za pokretanje aplikacije u lokalnom
okruzenju i testiranje prototipa. Kako se prototip sastoji od DLT podsistema koji je
neophodno pokrenuti pre testiranja aplikacije, bitno je naglasiti da je za ostvarivanje
optimalnog iskustva koriséenja prototipa potrebno koristiti ra¢unar koji ima minimalno
16 GB radne memorije i bar etiri procesorska jezgra.

DLT podsistem se sastoji od:

e Clanova - pojedina¢nih ¢vorova u mrezi koji imaju svoje uloge kao $to su
prozjumer, mrezno kontrolno telo, itd.

e Tokova - logike koja se koristi za formiranje transakcija izmedu ¢lanova mreze
i odreduje koji ¢lanovi mrezu ¢uvaju transakcije u svojim lokalnim bazama
podataka.

e Pametnih ugovora - odreduju ograni¢enja koja moraju biti zadovoljena da bi
transakcija bila uspesna.

Cvorovi u Korda mrezi su predstavljeni kao posebni procesi bazirani na Java
virtuelnoj magini. To znadi da je neophodno pokrenuti N posebnih procesa na
rac¢unaru da bi se pokrenulo N ¢vorova mreze. Da bi pokrenuti procesi ¢inili povezanu
P2P mrezu, neophodno je konfigurisati svaki ¢vor tako da ima moguénost da preko
mrezne konekcije pristupi drugim ¢vorovima. Konfiguracija ¢vorova u lokalnom
okruZenju nije komplikovana, dok je u distribuiranom okruZenju neophodno osigurati
da svaki ¢vor ima svoju javnu IP adresu i port preko koga mu se moze pristupiti.

Korda tokovi predstavljaju logiku kojom se formiraju transakcije u mrezi. Jedan
¢lan mreZe zapocinje tok formiranjem inicijalne transakcije, nakon ¢ega se transakcija
Salje drugim ¢lanovima mreze. Clanovi koji dobiju transakciju su takode ucesnici
u transakciji i proveravaju da li su svi uslovi transakcije ispunjeni. Ukoliko su svi
¢lanovi saglasni sa transakcijom, potpisuju je i vracaju inicijatoru. Nakon Sto su
svi potpisi prikupljeni, transakcija se upisuje u lokalnu bazu podataka svih ucesnika.
Komunikacija izmedu ucesnika transakcije je komunikacija izmedu razli¢itih ¢vorova
u mreZzi koji se naj¢eSée ne nalaze na istom racunaru. Mrezna komunikacija i krip-
tografsko potpisivanje transakcija, koji su kljuéni aspekti tokova, nisu trivijalne stvari
za implementaciju. Stoga Korda pruza unapred pripremljene funkcije koje obavljaju
ove zahtevne poslove. To dovodi do toga da se tokovi svode na koriSéenje unapred
predefinisanih funkcionalnosti, pisanje logike za formiranje transakcije i formiranje
uslova za proveru validnosti transakcije.

Mrezno nadzorno telo je deo DLT podsistema koji mora u realnom vremenu oc¢itavati
informacije o proizvodnji i potroSnji sa elektroenergetske mreze. Implementacija ovog
¢vora zahteva integraciju sa postojeé¢im mreznim operaterom. Kako u trenutnoj fazi
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istrazivanja nije ostvarena saradnja sa mreznim operaterom, mrezno kontrolno telo
u realnom vremenu simulira povezivanje na funkcionalnu elektroenergetsku mrezu.
Glavno ogranicenje pri simuliranju konekcije na mrezu se vidi pri o€itavanju isporuke
elektri¢ne energije. Prototip simulira konekciju na stvarnu mrezu i probabilisticki
odreduje da li je energija uspesno isporucena ili ne.

Tokom implementacije prototipa je doneta odluka o koriSéenju jednog veb servera
za pristup svim c¢lanovima mreze. Mana ovog izbora je centralizacija pristupa decen-
tralizovanoj mrezi. Dodatno, kontrola cele mreze upotrebom jednog veb servera je
losa sa aspekta sigurnosti. Svi kredencijali i kripto materijali neophodni za pristup
¢vorovima u celoj mrezi su na jednom mestu. U praksi bi ovakav pristup bio veoma
opasan posto bi maliciozni korisnici mogli u slu¢aju bezbednosnog propusta da up-
ravljaju svim &vorovima u mreZi (ukljuéujuéi i MNT ¢Eime bi se obesmislilo postojanje
celog sistema). Medutim, kako primarni cilj prototipa nije komercijalna upotreba, veé
demonstracija upotrebljivosti predlozene arhitekture i merenje performansi sistema,
upotreba jednog servera nije problemati¢na. DLT podsistem je svakako najsporiji deo
softverskog sistema za podrsku trgovanju energijom, tako da odluka o uprostavanju
pristupa DLT podsistemu ne bi trebalo da znac¢ajnije degradira performanse celog
sistema.

Primarna svrha upotrebe prototipa je testiranje performansi predlozene arhitekture
za podrsku trgovanju. Stoga je DLT podsistem dizajniran tako da svi ¢vorovi koji
su povezani na mrezu ucestvuju kao posmatraci transakcija ukoliko nisu njeni direk-
tni ucesnici. Prilikom pravljenja energetskog obecanja i aukcije, obavezni uéesnici
transakcije su: prozjumer koji pravi obe¢anje, MNT, i ucesnici mreze koji zele da
kupe elektriénu energiju. Prototip je implementiran tako da su svi ucesnici mreze
posmatraci takvih transakcija, $to je iz perspektive performansi sistema najgori
mogucéi scenario. Prilikom formiranja transakcija za licitacije, ponavlja se isti princip.
Svi ucesnici mreze su takode i posmatraci transakcija u kojima nekoliko potrosaca
nadmece da ponudi najveéu cenu za energetsko obecanje.






Poglavlje 5
Metodologija za merenje performansi
distribuiranih softverskih sistema

Upotreba predlozene arhitekture za podrsku trgovanju energijom pretezno proizvede-
nom iz obnovljivih izvora donosi sa sobom prednosti kao $to su poveéana sigurnost i
distribuiranost sistema. Medutim, pomenute prednosti gube na znac¢aju ukoliko se
njihovim uvodenjem neke druge performanse sistema znacajno oslabljuju ili sistem
pocinje da trosi previSe resursa za svoje pravilno funkcionisanje. Ovo je znacajno
ukoliko se uzme u obzir ¢injenica da je sistem pretezno namenjen za upotrebu od
strane prozjumera koji su mali proizvodadi i po definiciji prave male profitne margine.
Utvrdivanje stvarnih performansi predlozenog sistema je bio glavni motiv za os-
mi§ljavanje metodologije za merenje performansi predstavljene u ovom poglavlju.
Metodologija obuhvata sistemati¢no merenje potrosnje rac¢unarskih resursa, broja
izvrSenih transakcija u sekundi, kao i potrognje elektri¢ne energije. Sematski prikaz
metodologije dat je na Slici 5.1. Metodologijom su odredeni slede¢i koraci:
e Odabir sistema ili njegovog prototipa koji obuhvata sve klju¢ne funkcionalnosti.
¢ Postavljanje lokalnog ili distribuiranog okruzenja za sprovodenje evaluacije.
¢ Evaluacioni protokol koji se sastoji iz tri faze. Prva i druga faza su merenje
potrosnje resursa i protoka transakcija u lokalnom i distribuiranom okruzenju,
respektivno. Treca faza je merenje potrosnje elektri¢ne energije prilikom rada sis-
tema i usko je povezana sa drugom fazom poSto se za nju koristi isto distribuirano
okruzenje.
e Agregacija i obrada podataka.

Predlog metodologije se fokusira na merenje performansi distribuiranih softverskih
sistema koji se koriste za podrsku trgovanju elektri¢énom energijom. Stoga je neophodno
prvenstveno izvrsiti odabir sistema koji se evaluira. U idealnom slu¢aju, evaluirani
sistem je u potpunosti implementiran ili postoji prototip datog sistema.

DLT softverski sistemi zbog svoje distribuirane prirode poseduju klju¢ne funkcional-
nosti koje mogu prouzrokovati pad performansi. Primeri takvih funkcionalnosti su:
P2P slanje poruka izmedu velikog broja ¢vorova, postizanje konsenzusa o prihvatanju
transakcija, upisivanje prihvaéenih transakcija u distribuiranu glavnu knjigu, itd. U
slu¢aju da se za testiranje performansi sistema Kkoristi prototip sistema, bitno je
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Odabir sistema |
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svih rezultata

Slika 5.1: Pregled metodologije

osigurati da on obuhvata sve klju¢ne distribuirane funkcionalnosti sistema.

Predlozena metodologija obuhvata merenje performansi sistema u lokalnom i
distribuiranom okruzenju. Adekvatno postavljanje eksperimentalnog okruzZenja
u velikoj meri olakSava merenje performansi i ubrzava eksperimentalni proces.

Postavljanje lokalnog okruZenja ne predstavlja zahtevan zadatak zato Sto je pred-
videno da se okruZenje za razvoj DLT sistema takode koristi i kao lokalno eksperimen-
talno okruzenje. Ocekivani rezultati u ovakvom okruzenju nece biti realisti¢ni, veé
¢e pruziti osnovni uvid o performansama sistema. Iako je o¢ekivano da okruZenje za
lokalno testiranje performansi ima na sebi instaliran neesencijalan softver za izvodenje
eksperimenata, savetuje se da se pre njihovog izvodenja na lokalnom okruzenju iskljuce
svi procesi koji nisu potrebni za izvodenje eksperimenata.

Postavljanje distribuiranog okruZenja je znatno zahtevniji posao u odnosu na
postavljanje lokalnog okruzenja. Distribuirano okruzenje se sastoji od grupe rac¢unara
koji su povezani u Beowulf klaster (engl. Beowulf) [125]. Idealno je povezati racunare
u lokalnu mrezu kako bi se izbegao Sum pri merenju performansi izazvan zaguSenjem
globalnih mreznih kanala. Minimalan broj ra¢unara neophodan da bi se okruzenje
smatralo distribuiranim je dva, a preporucuje se da bude sto veéi. Uklju¢ivanjem $to
veéeg broja raCunara postize se da simulirano okruzenje ima karakteristike stvarnog
okruzenja u kojem znacajan broj korisnika istovremeno koristi predlozeni distribuirani
softverski sistem. Pri izboru karakteristika ra¢unara koji su deo klastera, idealno



5.1. Evaluacioni protokol 109

je izabrati ra¢unare koji nemaju iste karakteristike. Tako se bolje simulira realni
scenario u kome razli¢iti korisnici koriste razli¢ite fizicke i virtuelne masine da bi na
njima pokretali ¢vorove predloZenog distribuiranog sistema. Softver koji je instaliran
na ra¢unarima treba da bude iskljuc¢ivo softver koji je neophodan za pokretanje
eksperimenata. Na taj nacin se najbolje oslikava potrosnja racunarskih resursa ¢vora
koji se pokreée na tom rac¢unaru. Takode, za vreme trajanja eksperimenata, svi
neesencijalni procesi treba da budu ugaSeni kako ne bi unosili Sum prilikom merenja
performansi distribuiranog softverskog sistema.

5.1 Evaluacioni protokol

Evaluacioni protokol se sastoji od tri faze, pri ¢emu svaka faza uklju¢uje niz eksperime-
nata koji mere razli¢ite aspekte ra¢unarskih performansi u razli¢itim eksperimentalnim
okruzenjima (Slika 5.2). Prva faza se sastoji od eksperimenata izvedenih na jednom
ra¢unaru. Druga faza se sastoji od niza eksperimenata izvrSenih na racunarskom
klasteru. Trec¢a faza je usko povezana sa drugom, zato §to se u njoj sprovode eksperi-
menti iz druge faze uz merenje potrosnje elektri¢ne energije pri izvrSavanju odabranih
eksperimenata. U nastavku su navedene i objasnjene pojedinacne faze evaluacionog
protokola.

Faza merenja potrosnje rac¢unarskih resursa i protoka transakcija u
lokalnom okruZenju. Ovaj proces evaluacije je zamisljen da bude brz i lako
izvodljiv, tako da se moze izvrSiti vise puta prilikom razvoja aplikacije. Na taj nacin
se u ranom procesu razvoja mogu otkriti problemi sa performansama koji se otklanjaju
tokom samog razvoja sistema. Koraci u ovoj fazi evaluacije podrazumevaju:

e Odabir reprezentativnih funkcionalnosti ¢ije se performanse mere vrsi se kako
bi se okvir eksperimenata sveo na razuman nivo. Softverski sistemi za podrsku
trgovanju elektri¢cnom energijom, koji su bazirani na DLT, ¢esto imaju veliki broj
funkcionalnosti, od kojih su mnoge marginalne i ne predstavljaju reprezentativne
funkcionalnosti koje mogu negativno da uti¢u na performanse sistema. Predlaze
se da fokus bude na funkcionalnostima koje se u velikoj meri oslanjaju na DLT
podsistem, koji je distribuirana komponenta sistema i najvise negativno uti¢e na
performanse. Nakon izbora klju¢nih DLT funkcionalnosti, ukoliko je njihov broj
prevelik, vrsi se selekcija kroz izbacivanje funkcionalnosti koje ne ispunjavaju
bar jedan od numerisanih kriterijuma:

— Poseduje komplikovanu logiku izvrSavanja - cilj je pracenje performansi u
slu¢aju izvrSavanja kompleksne poslovne logike.

— Poseduje veliki broj distribuiranih ¢vorova koji ucestvuju u izvrsavanju
funkcionalnosti cilj je prac¢enje performansi u slucéaju kada mnogo ¢vorova
medusobno komunicira u mrezi, ¢ime se povetava vreme i potrosnja resursa
neophodna za izvrSavanje funkcionalnosti.
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— Predvida se ¢esta upotreba funkcionalnosti u sistemu - cilj je testiranje
funkcionalnosti koje se najvise koriste. Ukoliko odredene kompleksne
funkcionalnosti imaju lose performanse, to ne zna¢i da ée generalne per-
formanse sistema biti loSe ukoliko se kompleksne funkcionalnosti retko
upotrebljavaju.

— Poseduje jednostavnu poslovnu logiku, a mali broj ¢vorova ucestvuje
u izvrSenju funkcionalnosti - cilj je pracenje performansi jednostavnih
funkcionalnosti i uporedivanje tih performansi sa performansama slozenih
funkcionalnosti.

e Odabir intenziteta kojim se funkcionalnosti testiraju. Odabrane funkcionalnosti
se mogu testirati u razli¢itim intenzitetima. Upotreba logaritamske skale i
testiranje funkcionalnosti intenzitetom: 1, 10, 100 i 1000 je strategija koja se
predlaze. Medutim, odabir intenziteta je usko povezan s konkretnom funkcional-
noséu koja se testira, te bi trebalo na osnovu pojedinacnog slu¢aja i poznavanja
sistema odrediti optimalni intenzitet.

e Odabir broja ¢évorova u distribuiranoj mreZi najce$c¢e je ogranicen fizickim
ogranifenjima lokalnog okruzenja na kojem se ¢vorovi pokreéu. Okruzenje
mora biti u stanju da minimalno podrzi sve tipove ¢vorova koji su ucesnici u
distribuiranom sistemu. Nakon toga se savetuje poveéanje broja ¢vorova tako
da su najzastupljeniji ¢vorovi ¢iji se najveéi broj predvida u realnim slucajevima
upotrebe.

e PredlaZe se upotreba Sel (engl. shell) i Pajton (engl. python) skripti prilikom
implementacije sistema koji ¢e se koristiti za merenje performansi. Preporuka
za, upotrebu skripti dolazi iz fleksibilnosti koju one donose i Sirokog spek-
tra funkcionalnosti koje se pomoc¢u njih mogu implementirati. Sel skripte
omogucavaju izvrSavanje proizvoljne sekvence Linuks komandi, $to ih ¢ini ide-
alnim za postavljanje eksperimentalnog okruzenja, kompajliranje aplikacija i
njihovo pokretanje sa udaljenog rac¢unara. Pajton programski jezik poseduje
girok spektar biblioteka za merenje performansi potro$nje ra¢unarskih resursa.
Pajton skripte za merenje performansi su izuzetno lake za prenos na druge
ra¢unare i mogu se pokrenuti nezavisno od operativnog sistema i okruzenja koje
se nalazi na ra¢unaru. Stoga, kombinacija Pajton i Sel skripti se univerzalno
mozZe pokretati na razli¢itim platformama. Takode, univerzalno napisane skripte
se lako mogu ponovo upotrebati u narednim fazama evaluacionog protokola.

e Poslednji korak prve faze je evaluacija rezultata. PoZeljno je da se prva faza
evaluacionog procesa izvrsi visSe puta tokom razvoja aplikacije. Takode je
pozeljno da se nakon zavrSetka svih eksperimenata odmah obrade rezultati
kako bi se dobile informacije o potencijalnim problemima u implementaciji koji
loSe uti¢u na performanse softverskog sistema. Nakon uklanjanja pronadenih
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problema, savetuje se ponovno pokretanje prve faze evaluacionog procesa.

Faza merenja potrosnje resursa i protoka transakcija u distribuiranom

okruzenju. Koraci u ovoj fazi inicijalno li¢e na korake sprovedene u prvoj fazi uz

dodatna proSirenja i upotrebu distribuiranog okruzenja koje veoma li¢i na stvarno
okruzenje u kojem bi se sistem komercijalno koristio. StaviSe, ukoliko su skripte

iz prve faze napisane na dovoljno generi¢an nacin, one se uz izmene mogu pPonovo

iskoristiti i u ovoj fazi evaluacionog protokola. Koraci podrazumevaju:

Odabir reprezentativnih funkcionalnosti u ovoj fazi evaluacionog protokola
se vr8i na isti nacin kao u fazi testiranja performansi u lokalnom okruzenju.
Ukoliko se softverski sistem nije u velikoj meri izmenio od momenta testiranja
performansi u lokalnom okruzenju, predlaZze se testiranje istih funkcionalnosti
koje su testirane u prvoj fazi evaluacionog protokola.

Intenzitet kojim se funkcionalnosti testiraju moze se povec¢ati u odnosu na
intenzitet koji je koristen u lokalnom okruZzenju. Distribuirani sistem bi po
definiciji trebao da omogucéi upotrebu vise ra¢unarskih resursa i time dozvoli
potencijalno poveéavanje intenziteta kojim se sistem moze testirati.

Broj ¢vorova u distribuiranoj mrezi mora biti bar za red veli¢ine veéi od broja
¢vorova koji su testirani u lokalnom okruzenju. Cilj testiranja u distribuiranom
okruzenju je simulacija realne mreze. Stoga je bitno povecavati broj ¢vorova sve
dok se ne postigne maksimum diktiran hardverskim ograni¢enjima ra¢unara u
Beovulf klasteru.

Odredivanje broja ponavljanja svakog eksperimenta. PoZeljno je svaki eksperi-
ment ponoviti vise puta kako bi se rezultati mogli usrednjiti. Time se smanjuje
uticaj Suma i greSaka do kojih mozZe doéi prilikom sprovodenja eksperimenata.
Dobro je da broj ponavljanja bude $to veéi, a minimalni predloZeni broj ponavl-
janja je deset.

Podela funkcionalnosti u dve grupe. Savetuje se odvajanje nekoliko funkcional-
nosti koje nisu klju¢ne (i tipova ¢vorova neophodnih za njih) u posebnu grupu
Cije performanse neée biti merene u prvoj grupi eksperimenata. Nakon toga,
izvrsiti drugu grupu identi¢nih eksperimenata koja ukljuc¢uje kompletan skup
funkcionalnosti i tipova ¢vorova. Time se testira koliko prosirenje poslovne logike
softverskog sistema i potencijalno dodavanje novih tipova ¢vorova i korisnika
uti¢e na performanse sistema. Iako bi ovakvo merenje pruzilo vrlo korisne
statisticke podatke, ovaj korak je nekonvencionalan i ne mora biti obaveza u
evaluacionom procesu.

Implementacija rac¢unarskih skripti za testiranje odabranih funkcionalnosti. Kao
Sto je ve¢ naglaseno, savetuje se ponovna upotreba skripti koris¢enih u prvoj
fazi evaluacionog protokola.

Implementacija racunarskih skripti za distribuirano pokretanje i sinhronizaciju



112

5. Metodologija za merenje performansi distribuiranih softverskih sistema

procesa neophodnih za izvrSavanje eksperimenata. Takode je pozeljno autom-
atizovati ceo proces izvrSavanja eksperimenata kako bi se umanjio prostor za
ljudsku gresku i ubrzalo vreme izvrSavanja eksperimenata.

Implementacija ra¢unarskih skripti za distribuirano sakupljanje i agregaciju
rezultata eksperimenata u cilju automatizacije procesa. Kako se u trenutnoj fazi
svaki eksperiment sastoji od velikog broja merenja, pozeljno je automatizovati
proces sakupljanja rezultata i njihove agregacije. Proces agregacije rezultata
moze lako proizvesti greske u svakom od koraka i izuzetno je naporan za rad
bez automatizacije.

Analiza rezultata je poslednji korak faze testiranja performansi u distribuiranom
okruzenju i, za razliku od prve faze evaluacionog protokola, o¢ekivano je da ce
koli¢ina prikupljenih podataka biti znac¢ajno veca i raznovrsnija. U ovoj fazi se
oCekuje primena Sirih statistickih metoda u odnosu na prvu fazu, i savetuje se
spajanje analize rezultata ove faze sa prethodnom fazom.

Faza merenja potrosnje elektriéne energije je poslednja faza evaluacionog
procesa. Karakteristi¢na je po tome Sto zahteva upotrebu posebnog industrijskog
uredaja za merenje potrosnje elektri¢ne energije i nije je moguce izvesti koriséenjem

ra¢unarske opreme opsSte namene kao $to je bio sluc¢aj u dosadasnjim fazama. Koraci

u ovoj fazi evaluacije podrazumevaju:

e Bitno je definisati kriterijum za izbor eksperimenata koji ulaze u fazu merenja

potro$nje energije. U idealnim okolnostima trec¢a faza bi u sebi sadrzala sve
eksperimente koji su bili ukljuceni i u drugu fazu. Medutim, zbog potreba za
upotrebom profesionalnih uredaja i potencijalnog dugog vremenskog intervala
potrebnog da se izvrSe svi automatizovani testovi iz druge faze (i do nekoliko
nedelja), moguce je javljanje potrebe za izborom eksperimenata ¢ija potrosnja
¢e biti merena. U tom slucaju je minimalno neophodno izabrati eksperimente
koji imaju minimalni i maksimalni broj ¢vorova iz druge faze. Dalji izbor
eksperimenata bi trebalo vrsiti takode na osnovu broja ¢vorova, tako sto se kao
naredni eksperiment koji ulazi u treéu fazu bira eksperiment ¢iji broj ¢vorova
predstavlja srednju vrednost dva veé ukljucena eksperimenta sa najveéom ap-
solutnom vredno$éu koli¢nika. U slucaju izbora treéeg eksperimenta koji ulazi
u ovu fazu, trebalo bi izabrati eksperiment sa brojem ¢vorova koji predstavlja
srednju vrednost minimalnog i maksimalnog broja ¢vorova. Dalji izbor eksperi-
menata vrsi se upotrebom istog algoritma sve dok se ne postigne maksimalni
broj eksperimenata ¢ije izvrSavanje je moguée zbog vremenskih ili hardverskih
ogranicenja. Broj ¢vorova najviSe uti¢e na performanse sistema i najbolji je
pokazatelj negativnih karakteristika sistema. Stoga se savetuje obuhvatanje $to
veceg broja eksperimenata sa razli¢itim brojem ¢vorova izabranih po opisanom
pravilu.
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Slika 5.2: Pregled evaluacionog protokola

¢ Prikupljanje i agregacija podataka u procesu merenja potroSnje energije sa
sobom nose dodatnu komplikaciju uskladivanja rezultata merenja potro$nje
energije sa rezultatima dobijenim u prethodnoj fazi eksperimenata. Neophodno
je precizno beleZiti pocetak izvrSsavanja svakog eksperimenta iz druge faze koji je
odabran u trec¢oj fazi. Time bi se vremenska serija izmerene potro$nje elektri¢ne
energije mogla mapirati na konkretne eksperimente iz druge faze.

e Analiza rezultata trece faze je idealno uraditi zajedno sa analizom rezultata druge
faze. Nije neophodno spojiti ove dve analize i moguce ih je raditi pojedina¢no.
Medutim, njihovim spajanjem se dobija kompletna slika o performansama i
olaksava izvodenje finalnih zaklju¢aka o performansama sistema.
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5.2 Uopstavanje metodologije za merenje performansi
proizvoljnog DLT sistema

Opisana metodologija je namenjena za testiranje DLT softverskih sistema koji se koriste
za podrsku trgovanju elektri¢nom energijom. Medutim, metodologija je osmisljena
tako da se fokusira na opste karakteristike distribuiranih sistema koji nisu eksplicitno
vezani za slu¢aj upotrebe koji je tema ove doktorske teze. Takode, metodologija
predlaze upotrebu opstih alata koji nisu nikako vezani za DLT sistem koji se testira niti
za okruzenje nad kojim se testiranje sprovodi. Ogranicenje metodologije podrazumeva
potpunu kontrolu svih racunarskih sistema koji ucestvuju u eksperimentima i ocekuje
se da se DLT sistem koristi samo od strane jedne aplikacije.

Okvir efikasnosti metodologije je eksplicitno definisan za privatne DLT sisteme sa
kontrolom pristupa. Ona se u odredenoj meri moze koristiti i za merenje performansi
drugih DLT sistema, medutim, u tom sluc¢aju postoji nekoliko ograni¢enja opisanog
pristupa. Javni DLT sistemi se sastoje od proizvoljnog broja ¢vorova gde ni korisnici
ni kreatori aplikacije nemaju kontrolu nad celom mrezom. U takvim sistemima bi
predlozena metodologija proizvela neprecizne rezultate, poSto bi merila performanse
mreZe kada na njoj postoji samo jedna aplikacija (3to nikad nije slucaj u praksi).
Mana javnih DLT mreza iz perspektive merenja performansi aplikacije je to Sto je
generalno tesko izvesti precizna merenja koja se odnose samo na jednu aplikaciju
zbog otvorene prirode mreze. Otvorena priroda prouzrokuje dinami¢nost sistema i
onemogucava viSestruko ponavljanje merenja u istim okolnostima. Dodatno, kada je u
pitanju merenje potrosnje elektri¢ne energije, u javnim blok¢ejn mrezama ne postoji
mogucnost pristupa svim ¢vorovima mreze, niti je tacno poznat broj ¢vorova u mrezi.
Time se u velikoj meri proces merenja performansi oteZava i metode za dobijanje
preciznih rezultata u takvim sistemima izlaze van okvira predloZene metodologije.

Kako bi se bolje pokazalo uopstenje predlozene metodologije, opisace se njena
upotreba za testiranje performansi DLT sistema koji nisu vezani za elektroenergetiku.
Kao primer na kojem ¢e se metodologija primeniti, odabrano je okruZenje iz rada [99].
Rad takode predlaze metodologiju za testiranje performansi distribuiranih sistema,
pri ¢emu metodologija predlozena u disertaciji pokriva 8iri spektar performansi i
sagledava performanse sistema iz vise uglova i u razli¢itim fazama razvoja sistema.

U radu [99] se mere performanse HajperledZer Febrik i privatne Itirijum mreZe.
Aplikacija koja je implementirana na obe mreZe izuzetno je jednostavna i sastoji se
od prostog prebacivanja sredstava sa jednog ra¢una na drugi. OkruZenje u kojem se
pomenute mreze pokreéu je klaud (konkretno Amazon klaud). Kako bi se predlozena
metodologija mogla u potpunosti primeniti, neophodno je da postoji potpuna kontrola
nad ra¢unarima na kojima se pokrecu aplikacije, kao i fizicki pristup samim masinama.
Kod klaud sistema ovo nije slu¢aj, zato $to nije mogudée pristupiti samo fizickim
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masinama na kojima ¢e se mreza pokrenuti i meriti njihovu potrosnju elektri¢ne en-
ergije. Stoga, predloZenu metodologiju nije mogucée u potpunosti primeniti. Medutim,
¢injenica da se u [99] koristi klaud okruZzenje, kao i da se koriste aplikacije koje su
bazirane na HajperledZer Febrik i privatnoj Itirijum tehnologiji, ¢ini ceo DLT sistem
znacajno razli¢itim od sistema nad kojim se metodologija primenjivala u disertaciji
(detaljno opisano u Poglavlju 6.2). Prethodno navedeno ¢ini aplikacije opisane u radu
dobrim kandidatima nad kojim bi se metodologija iz disertacije mogla primenjivati.

Metodologija predvida merenje performansi u lokalnom i distribuiranom okruzenju.
Stoga bi se za lokalno okruzenje iskoristila jedna virtuelna masina sa ja¢im perfor-
mansama. Za distribuirano okruzenje moze se iskoristiti nekoliko virtuelnih masina
koje su povezane u jednu lokalnu mrezu. Proces pokretanja infrastrukture DLT
sistema, kao i prikupljanja rezultata, vrsi se preko Pajton i Sel skripti na isti nacin
na koji bi se to radilo u okruzenju opisanom u poglavlju 6.2. Evaluacioni protokol
faze merenja potro$nje ra¢unarskih resursa na jednom i viSe rac¢unara veoma je sli¢an
za obe implementacije sistema, posto je logika implementirana u Hajperledzer i Itiri-
jum aplikacijama izuzetno jednostavna i ne poseduje mnogo funkcionalnosti. Broj
¢vorova u aplikaciji bi zavisio iskljuc¢ivo od specifikacija virtuelnih masina koje bi se
koristile na klaudu. Logika odredivanja broja ¢vorova ne razlikuje se za Itirijum i
Hajperledzer Febrik. Evaluacija dobijenih rezultata bi se radila na sli¢an nacin za obe
mreze. étavi§e, evaluacija dobijenih rezultata se ne razlikuje mnogo u odnosu na nacin
evaluacije rezultata opisan u Poglavlju 6.2. Glavno ogranicenje koje klaud okruzenje
donosi pri primeni predlozene metodologije jeste nemoguénost pristupa fizickim racu-
narima u cilju merenja potrosnje energije. Klaud sistemima se pristupa preko unapred
definisanih mehanizama koji ne pruzaju podatke o potrosnji energije. Svaka virtuelna
magina dodeljena od strane klaud provajdera ima detaljnu specifikaciju na osnovu koje
se moze proceniti potrosnja energije. Medutim, ova metoda onemoguéava precizno
prac¢enje promene potro$nje kroz sprovodenje razli¢itih eksperimenata i pruza samo
grub uvid u potroSnju energije.

Na osnovu navedenog moze se do¢i do zakljucka da, uz pomenuta ograni¢enja,
metodologija za merenje performansi nije striktno vezana za sluc¢aj upotrebe za koji
je koriséena u disertaciji, veé¢ se moze upotrebiti i za testiranje drugih DLT sistema.






Poglavlje 6

Eksperimenti

Razvijanje aplikacija koje koriste javne blok¢ejn mreZe (i sli¢nim javno dostupnim dis-
tribuiranim sistemima) relativno je jednostavno iz perspektive programera. Osnovna
arhitektura je obezbedena i predefinisana od strane same mreZe. Stoga je kompletan
napor pri razvoju aplikacije fokusiran samo na implementaciju pametnih ugovora
(logike aplikacije). Naknada za koriS¢enje mreZne infrastrukture najéesée se placa
putem nativne kriptovalute. Opisane karakteristike javnih blok¢ejnova se u pocetku
razvoja Cine kao prednost, ali one posledi¢no onemoguéavaju ta¢no predvidanje per-
formansi sistema ili davanje bilo kakvih garancija u vezi s njegovim performansama.
Performanse aplikacije su usko povezane sa performansama cele mreze, dok na perfor-
manse mreze uti¢u mnogi eksterni faktori koji nikako nisu povezani sa aplikacijom.

Pored toga, troskovi rada javnih blokéejn mreza variraju u zavisnosti od potraznje.
U periodima poveéane potraznje, korisnici se prakti¢no nadmecu jedni sa drugima za
resurse, a ¢ak i oni koji ponude najveéu cenu transakcije mogu osetiti degradaciju
performansi. Ovakvo ponaSanje moZe povecati troskove odrzavanja sistema za red
veli¢ine i uciniti efikasno testiranje performansi sistema neta¢nim ili ¢ak nemoguéim
[126].

Suprotno tome, privatni DLT i blokéejn sistemi su u potpunosti pod upravom
menadzZera mreZe koji je odgovoran za postavljanje i odrzavanje sistema. Odrzavanje
mreZe je izazovan posao, a barijera za pokretanje takvog sistema je visoka zbog obimnog
rada potrebnog za inicijalno pokretanje i postavljanje svih ¢vorova. Medutim, kada je
inicijalni posao zavrSen, privatne DLT mreze mogu pruziti visi nivo stabilnosti, kontrole
i predvidivosti troskova. Stoga je privatna DLT mreZa izabrana kao osnov za razvoj
predloZene arhitekture za softversku podrsku trgovanju energijom. Time se dobija
potpuna kontrola nad mrezom i otvara se moguénost za dobijanje deterministickih i
preciznih metrika performansi sistema.

6.1 Eksperimentalno okruzenje

Sproveden je niz eksperimenata koji se fokusiraju na merenje performansi imple-
mentiranog prototipa sistema. Prva grupa eksperimenata je izvrSena na jednom
ra¢unaru i predstavljala je inicijalni korak testiranja performansi. Rezultati ovih
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eksperimenata su objavljeni u radu [122]. Mana prve grupe eksperimenata je to $to su
izvrSeni na jednom ra¢unaru koji nije reprezentativno testno okruzenje za testiranje
performansi distribuiranih sistema. Takva okruZenja se koriste samo za preliminarne
rezultate, jer ne uzimaju u obzir mreznu latenciju, sinhronizaciju vremena izmedu
¢vorova, razli¢itost fizickih masina na kojima se ¢vorovi pokreéu, nekonzistentne
podatke na razli¢itim ¢vorovima i druge probleme povezane s distribuiranim sis-
temima. Druga grupa eksperimenata je izvrSena na Beovulf ra¢unarskom klasteru
uz znacCajno prosirenje eksperimentalnog procesa. Rezultati ovih eksperimenata su
objavljeni u radu [49]. Distribuirano okruZenje je kreirano kako bi se adekvatno
testirale performanse implementiranog prototipa. Ono omoguc¢ava bolju procenu
mogucénosti skaliranja predlozenog sistema i otkriva probleme pri njegovom radu u
uslovima pribliZznim ocekivanim okolnostima u realnosti.

6.1.1 Specifikacija okruzenja sa jednim racunarom

Prva grupa eksperimenata je izvrSena na softverskom okruzenju sa jednim ra¢unarom.
U Tabeli 6.1 se moze videti konfiguracija racunara na kom su radeni eksperimenti.
Bitno je naglasiti da je rac¢unar koji je koriS¢en za inicijalno testiranje performansi bio
i ra¢unar na kome je vrsen razvoj sistema. Na njemu je instalirano mnostvo softvera
koji nije kljucan za razvoj sistema. Operativni sistem koriSéen za testiranje sistema
na jednom rac¢unaru je Ubuntu 20.04 LTS. Softver koji je koriséen za sprovodenje
eksperimenata na jednom racunaru se nalazi u Tabeli 6.2.

Tabela 6.1: Konfiguracija ra¢unara na kom je radena prva grupa eksperimenata

Komponenta | Komponenta Inicijalna eksperimentalna
masina

Slotovi 2

s IskoriSéeni slotovi 2

< Koli¢ina 16 GiB

A Tip DDRA
Brzina 2666 MHz
Model Intel Core 15-9400
Arhitektura x86-64
Veli¢ina fizicke adrese 46 b

) Veli¢ina virtuelne adrese 48 b

Ay Jezgara 6

© Tredova po jezgru 1
Broj logickih jezgara 6
Maksimalna frekvencija 4100 MHz
Minimalna frekvencija 2900 MHz
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Tabela 6.2: Softver koristen na ra¢unaru na kom je izvrSena prva grupa eksperimenata

Upotreba Softver Verzija
Operativni sistem Ubuntu 20.04 LTS
DLT infrastruktura R3 Korda 4.8
Pokretanje Korda ¢vorova Java 8u3d21
Pokretanje proksi servera Spring boot 2.1.3.
Pokretanje Korda ¢vorova i proksija Gradle 5.0.12

6.1.2 Specifikacija okruZenja na racunarskom klasteru

Svi eksperimenti iz druge grupe su izvedeni na Beovulf klasteru sastavljenom od
Cetiri raCunara. Razli¢iti ra¢unari pokrecu razlic¢ite Korda ¢vorove, tako da su radi
prakti¢nosti nazvani: Omega, Alfa, Beta i Gama. Ucesnici Korda mreZe nazivaju se
¢vorovima, kao i rac¢unari koji su deo Beovulf klastera. Da bismo izbegli zabunu, u
daljem tekstu ¢e se Korda ¢vorovi nazivati jednostavno évorovima, dok ée se ¢vorovi
u Beovulf klasteru nazivati fizickim ¢vorovima.

Pregled fizickih ¢vorova i njihovih veza unutar klastera na visokom nivou prikazan
je na Slici 6.1. Svi fizicki ¢vorovi povezani su lokalnom mreZzom i mogu medusobno da
komuniciraju. Omega fizickom ¢voru je dodatno dodeljena javna IP adresa i sluzi kao
ulazna tacka (engl. gateway) za ostatak mreZe. Stoga, za povezivanje s mrezom iz
spoljnog okruzenja koristi se Omega ¢vor.

Proksi veb server, koji se koristi za interakciju sa DLT podsistemom, takode je
pokrenut na fizickom ¢voru Omega. Kroz ¢vor Omega, proksi veb server ima pristup
svim ostalim Korda ¢vorovima sa kojima je Omega povezan u lokalnoj mrezi. Proksi
veb server je istovremeno lako dostupan svim aplikacijama i korisnicima koji Zele da
koriste mrezu putem REST API-ja zato $to je fizickom ¢voru Omega dodeljena javna
IP adresa i mogucée mu je pristupiti kroz globalnu internet mrezu.

U svim eksperimentima, svaki fizicki ¢vor u klasteru ekskluzivno se koristi za
pokretanje razli¢itih Korda évorova. Sav softver koji nije klju¢an za eksperimente
deinstaliran je na svim fizickim ¢vorovima. Ovo vrlo verovatno neée biti slucaj u
stvarnim okruzenjima, ali doneta je odluka za upotrebu ,¢istog” okruZenja kako bi se
mogla izvr§iti §to preciznija merenja i smanjiti Sum. Slika 6.1 prikazuje stanje mreze
u prvom eksperimentu druge grupe eksperimenata (auto-exp-0). U njemu, Omega
pokreée Korda ¢vorove elektroprivrede i Notara, Alfa pokreée samo prozjumera, Beta
pokrece proizvodaca i korisnika, dok Gama pokrece MNT. U svakom sledecem testu
povecava se broj Korda ¢vorova na svakom fizickom ¢voru u klasteru, dok se opsta
infrastruktura ne menja. Jedan fizicki ¢vor moze podrzati do 7 Korda ¢vorova, s
ukupnim maksimalnim brojem od 33 Korda ¢vora u celoj eksperimentalnoj postaveci.
Ovako postavljeno okruzenje oslikava mikro-mreZe srednje veli¢ine. Broj ¢vorova u
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Slika 6.1: Fizicki racunari u klasteru i Korda ¢vorovi koji se nalaze u njima za vreme
trajanja eksperimenta auto-exp-0 [49]

eksperimentalnom okruZenju se postepeno povecava u cilju posmatranja performansi
aplikacije pri poveéanju broja ¢vorova u mrezi.

Pri poveéanju broja ¢vorova, vodilo se rac¢una da tipovi ¢vorova prisutni u eksperi-
mentima oslikavaju scenarije iz stvarnog sveta. Prozjumeri i korisnici su predstavljeni
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u veéem broju nego elektroprivreda i proizvodadi, jer se oekuje da ¢e u stvarnom
svetu broj ovih entiteta biti manje zastupljen. Svi Korda ¢vorovi u mrezi moraju biti
povezani s MNT radi prac¢enja proizvodnje i potrosnje energije. Prikupljeni podaci
predstavljaju ulaz u softverski sistem i zahtevaju pametna elektri¢na brojila. Imple-
mentirani prototip simulira vezu s elektroenergetskom mrezom, $to ¢ini testiranje
performansi brzim i jednostavnijim.

Fizicki ¢vorovi u klasteru su viSsenamenski ra¢unari i nemaju svi identi¢ne konfigu-
racije. Ovakvo podeSavanje blize oslikava stvarni scenario, u kom razli¢iti ucesnici
pokrecu ¢vorove predlozenog sistema na svojim racunarima koji ne moraju imati iste
specifikacije. Detaljne specifikacije fizickih ¢vorova koriséenih u testiranju prikazane
su u Tabeli 6.3.

Tabela 6.3: Konfiguracija ra¢unara u klasteru

Komponenta | Karakteristika Omega Alfa,Beta,
Gama
Slotovi 8 4
s Iskoriséenih slotova 2 2
< Koli¢ina 32 GiB 32 GiB
F Tip DDR4 DDR4
Brzina 2133 MHz 2400 MHz
Model Intel E5-1620 AMD Ryzen 7
Arhitektura x86-64 x86-64
Vel. fiz. adrese 46 b 43 b
) Vel. virt. adrese 48 b 48 b
[aF Jezgara 4 8
o Tredova po jezgru 2 2
Logickih jezgara 8 16
Maks freq. 3600 MHz 3600 MHz
Min freq. 1200 MHz 2200 MHz

Sva Cetiri ¢vora u Beovulf klasteru opremljena su istim softverom. Cvorovi koriste
Ubuntu Server 22.04 LTS kao jedini operativni sistem instaliran na svim ra¢unarima
u klasteru. Ostali koriS¢eni softver i njihove verzije prikazani su u Tabeli 6.4.
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120V =10 %, 60 Hz
230V £ 10 %, 50 Hz

Slika 6.2: C.A. 8336 instrument za merenje potrodnje [127]

Tabela 6.4: Softver koristen na svim ra¢unarima klastera na kojim je izvrSena druga
grupa eksperimenata

Upotreba Softver Verzija
Operativni sistem Ubuntu 22.04 LTS
DLT infrastruktura R3 Korda 4.8
Pokretanje Korda ¢vorova Java 8u3d21
Pokretanje proksi servera Spring boot 2.1.3.
Pokretanje Korda ¢vorova i proksija Gradle 5.0.12

Za merenje potros$nje energije i drugih elektri¢nih parametara koriséen je C.A. 8336
(Qualistar+) [127], trofazni analizator mreZe sa grafickim prikazom (videi liku 6.2).
Ovaj uredaj moze imati tri uloge i koristiti se za:

e Merenje RMS vrednosti i snage u elektroenergetskim distributivnim mrezama.
e Prikaz trenutnih kljuénih karakteristika trofazne struje.
¢ Pracdenje varijacija razli¢itih parametara tokom vremena.

Glavna svrha instrumenta bila je pracenje potrosnje energije klastera ra¢unara za
vreme trajanja odredenih eksperimenata. Sva Cetiri fizicka ¢vora bila su povezana na
jedan izvor napajanja, a instrument je merio karakteristike potro$nje energije cele
eksperimentalne mreze. Sema koja prikazuje kako je povezan instrument za merenje s
eksperimentalnim klasterom prikazana je na Slici 6.3.
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Slika 6.3: Povezivanje mernog instrumenta pri merenju potrosnje energije klastera [49]

6.2 Primena opisane metodologije nad predlozenim
softverskim sistemom

Eksperimentalni proces merenja performansi na jednom ra¢unaru i na Beovulf klasteru
se znacCajno razlikuje. Prva grupa eksperimenata sastoji se od malog broja merenja
koja ne obuhvataju pracenje potrosnje energije. Druga grupa eksperimenata obuhvata
mnogo Siri opseg merenja koja u sebi sadrze i merenje potro$nje elektriéne energije.

Tako je eksperimentalni proces u prvoj grupi eksperimenata bio dosta jednostavniji
u odnosu na drugu grupu eksperimenata, ulozen je napor da dobijeni rezultati budu
u slicnom formatu i sadrze sli¢ne grupe testova kao i u drugoj grupi.

6.2.1 Testiranje performansi na jednom rac¢unaru

Testiranje performansi na jednom racunaru je izvedeno kao inicijalni korak testiranja
performansi predloZenog distribuiranog sistema. Ova grupa eksperimenata ima mnogo
ogranicenja od kojih je primarno to Sto su testovi izvrSeni na jednom racunaru, a
vrsi se testiranje performansi distribuiranog sistema. Inicijalna grupa testova je
takode ograni¢ena po maksimalnom broju ¢vorova koji se mogu pokrenuti u jednom
eksperimentu. MaSina na kojoj je izvedena prva grupa testova ima samo 16 GB radne
memorije, te bi pokretanje ve¢eg broja ¢vorova na njoj predstavljalo izazov.
Eksperimenti koji su vr8eni na jednom rac¢unaru su radeni za vreme razvoja sistema
i nisu testirali finalnu verziju prototipa. Testiranom prototipu nedostaju ¢lanovi
verifikacione agencije, skladiSta energije, trgovci i sve pratece funkcionalnosti koje
su dodate uz pomenute ¢lanove. Kako je RAM memorija takode ograni¢en resurs,
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ukupno su izvedena samo tri eksperimenta i nije vrSeno visestruko ponavljanje jednog
eksperimenta kako bi se usrednjili rezultati i odredila njihova varijansa. IzvrSeni
eksperimenti se razlikuju po broju Korda ¢vorova pokrenutih na svakom fizickom
¢voru. Raspored ¢vorova po eksperimentima je:

e exp-0 - Predstavlja minimalan broj ¢vorova koji moraju biti deo mreze kako
bi prototip pravilno funkcionisao. Ovo podrazumeva pokretanje svih tipova
Korda ¢vora samo jednom. Pokrenuti Korda ¢vorovi su: Elektroprivreda, Notar,
Prozjumer, Proizvodaé¢, Korisnik i Mrezno nadzorno telo.

e exp-1 - Dodaje nove ¢vorove proizvodaca i korisnika na postojeée ¢vorove iz exp-
0. Raspored Korda ¢vorova na fizickim ¢vorovima je sledeci: Elektroprivreda,
Notar, Prozjumer, Proizvodaé¢, Korisnik, MreZno nadzorno telo, Proizvoda¢l i
Korisnik1.

e exp-2 - Dodaje nove ¢vorove proizvodaca i korisnika na postojeée ¢vorove iz exp-
1. Raspored Korda ¢vorova na fizickim ¢vorovima je sledeéi: Elektroprivreda,
Notar, Prozjumer, Proizvodaé¢, Korisnik, Mrezno nadzorno telo, Proizvodacl,
Korisnik1, Proizvodac2, Korisnik2.

Pored ociglednih mana kao $to su mali broj ¢vorova i pokretanje distribuiranog
sistema na jednom racunaru, prva grupa testova ima i svojih prednosti. Glavna
prednost je u tome $to nije potrebno podeSavati nikakvo posebno testno okruzenje
da bi se eksperimenti izveli. Upotrebljena je masina na kojoj se radio razvoj sistema.
Druga prednost prve grupe testova je to sto ne obuhvataju veliki broj merenja i ona se
mogu brzo izvrsiti. Brzina i lakoéa pokretanja testova omogucava da se oni pokrecu i
u finalnim fazama razvoja sistema. Nije neophodno ¢ekati potpuni zavrsetak razvoja,
veé je pozeljno viSe puta izvrsiti testove kako bi se odmah uvidelo da li postoji usko
grlo pri izvrSsavanju odredenih funkcionalnosti sistema. U tom sluc¢aju bi se problemi
odmah mogli otkloniti u ranim fazama razvoja.

6.2.2 Testiranje performansi na Beovulf klasteru racunara
U ovoj podsekciji opisan je eksperimentalni proces i objasnjeni razlozi za merenje
performansi na Beovulf klasteru racunara. Izvedena su dva razli¢ita skupa merenja
performansi. Prvi skup bio je fokusiran na performanse mreZe iz perspektive racu-
narstva. Merena je upotreba racunarskih resursa tokom izvodenja razli¢itih vrsta
transakcija nad prototipom sistema. Drugi skup eksperimenata koristi instrument
za merenje potrosnje energije i ostalih karakteristika elektroenergetske mreze koja je
napajala klaster tokom nekih eksperimenata iz prvog skupa i daje pogled na ponaSanje
sistema iz energetske perspektive.

Sistem je kreiran tako da je svaki ucesnik u mrezi predstavljen jednim Korda
¢vorom. PoSto je mreza distribuirana i novi ucesnici su podstaknuti da se pridruze,
pretpostavka je da ¢e dodavanje novog korisnika biti najées¢éa promena u mrezi. Dakle,
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sistem prirodno raste kroz povecavanje korisnika (samim tim i Korda ¢vorova) u mrezi.
Eksperimenti prate prirodan rast mreze i svaki naredni eksperiment se razlikuje od
prethodnog po broj ¢vorova koji ucestvuje u njemu. Nezavisno od specifi¢nog sluc¢aja
koriséenja, merenje performansi pri pove¢avanju broja ¢vorova je i generalno dobra
strategija za sveobuhvatno testiranje performansi distribuiranog sistema.

Performanse sistema su pracene kroz eksperimente u kojima se broj ¢vorova poste-
peno povecéavao. Inicijalni eksperiment je zapocet sa 7 ¢vorova, dok je u poslednjem
eksperimentu ucestvovalo 33 ¢vora. Dalje pove¢anje broja ¢vorova zahtevalo bi hard-
verska unapredenja, koja u trenutku izvrSsavanja eksperimenata nisu bila moguca.
Pored toga, postojeéi eksperimenti pruzili su dovoljno podataka za uoCavanje jasno
formiranih trendova u potrosnji resursa koji se detaljno diskutuju u Sekciji 6.3.

Kao deo prvog skupa eksperimenata koji se fokusiraju na potrosnju ra¢unarskih
resursa, ukupno je sprovedeno dvanaest eksperimenata, i oni su dodatno podeljeni u dve
serije. Podela na dve serije je izvrSena po funkcionalnostima koje su implementirane
u sistemu za vreme sprovodenja eksperimenata. Prva serija koristi prototip u kome ne
postoje ¢évorovi Trgovca, Verifikacione agencije i SkladiSta energije. Novi ¢vorovi su
dodati zajedno sa svim pratec¢im funkcionalnostima koje dolaze uz njih. Druga serija
koristi kona¢nu verziju prototipa u kome su dodati svi ¢vorovi opisani u predlogu
arhitekture softverskog sistema kao i implementirane sve funkcionalnosti za pravilan
rad novih ¢vorova.

Merenje potrosnje rac¢unarskih resursa

Cilj podele merenja potrosnje rac¢unarskih resursa na dve serije je bila testiranje
otpornosti sistema na dodavanje novih funkcionalnosti i tipova ¢vorova. Kao §to je
ve¢ navedeno u prethodnim poglavljima, o¢ekivano je da ¢e biti potrebe za menjanjem
i nadogradivanjem postojeée arhitekture kako se budu deSavale promene na fizickoj
elektroenergetskoj mrezi. Promene ée se oslikavati kroz dodavanje novih tipova
¢vorova u mrezu ili kao proSirenje postojeé¢ih funkcionalnosti. Stoga je druga serija
eksperimenata osmisljena kao simulacija prosirenja sistema sa novim tipovima ¢vorova
i novim funkcionalnostima u cilju merenja eventualne degradacije performansi koje bi
se desile u tom slucaju.

Prva serija sastoji se od Sest eksperimenata, koji se razlikuju po broju Korda
¢vorova pokrenutih na svakom fizickom ¢évoru. Sprovedeni eksperimenti su:

e auto-exp-0 - Predstavlja minimalan broj ¢vorova koji moraju biti deo mreze
kako bi prototip pravilno funkcionisao. Ovo podrazumeva pokretanje svih tipova
Korda ¢vora samo jednom. Raspored Korda ¢vorova na fizi¢kim ¢vorovima je
sledeéi:

— Omega: Elektroprivreda i Notar.
— Alfa: Prozjumer.
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— Beta: Proizvodac i Korisnik.
— Gama: MreZno nadzorno telo.
e auto-exp-1 - Dodaje nove ¢vorove proizvodaca i korisnika na postojeée ¢vorove
iz auto-exp-0. Raspored Korda ¢vorova na fizickim ¢vorovima je sledeéi:
— Omega: Elektroprivreda i Notar.
— Alfa: Prozjumer i Proizvodaél.
— Beta: Proizvodac¢ i Korisnik.
— Gama: Mrezno nadzorno telo i Korisnikl.
e auto-exp-2 - Dodaje nove ¢vorove proizvodaca i korisnika na postojeée ¢vorove
iz auto-exp-1. Raspored Korda ¢vorova na fizickim ¢vorovima je slededéi:
— Omega: Elektroprivreda, Notar i Proizvoda¢?2.
— Alfa: Prozjumer i Proizvodaél.
— Beta: Proizvoda¢, Korisnik i Korisnik?2.
— Gama: Mrezno nadzorno telo i Korisnikl.

¢ auto-exp-3 - Dodaje pet prozjumer ¢vorova na postojeée ¢vorove iz auto-exp-2.

Prozjumeri (pored korisnika) su ¢vorovi koji imaju najveéu verovatnoéu da se
pojave kao novi ¢lanovi u stvarnim sluc¢ajevima upotrebe sistema. Raspored
Korda ¢vorova na fizickim ¢vorovima je slededi:

— Omega: Elektroprivreda, Notar, Proizvodac¢2 i Prozjumerl.

— Alfa: Prozjumer, Proizvodacl i Prozjumer2.

— Beta: Proizvodaé, Korisnik, Korisnik2 i Prozjumer3.

— Gama: Mrezno nadzorno telo, Korisnikl, Prozjumer4 i Prozjumer5.

e auto-exp-4 - Dodaje pet korisnic¢kih ¢vorova na postojece ¢vorove koji se nalaze

u auto-exp-3. Raspored Korda ¢vorova na fizickim ¢vorovima je:
— Omega: Elektroprivreda, Notar, Proizvoda¢2, Prozjumerl i Korisnik3.
— Alfa: Prozjumer, Proizvodac¢l, Prozjumer2, Korisnik4 i Korisnik5
— Beta: Proizvodaé¢, Korisnik, Korisnik2, Prozjumer3 i Korisnik6
— Gama: Mrezno nadzorno telo, Korisnikl, Prozjumer4, Prozjumer5 i Koris-
nik?7.

¢ auto-exp-5 - Dodaje tri proizvodaca, tri prozjumera i Cetiri korisnicka ¢vora

na postojeée ¢vorove koji se veé¢ nalaze u auto-exp-4. Raspored Korda ¢vorova
na fizickim évorovima je:
— Omega: Elektroprivreda, Notar, Proizvoda¢2, Prozjumerl, Korisnik3,
Proizvodac¢3, Proizvodac¢4 i Proizvodach.
— Alfa: Prozjumer, Proizvodac¢l, Prozjumer2, Korisnik4, Korisnik5, Prozjumer6,
Prozjumer7 i Prozjumers.
— Beta: Proizvodaé&, Korisnik, Korisnik2, Prozjumer3, Korisnik6, Korisnik8 i
Korisnik9.
— Gama: Mrezno nadzorno telo, Korisnikl, Prozjumer4, Prozjumer5, Koris-
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nik7, Korisnik10 i Korisnik11.

Prethodno opisani eksperimenti ¢ine prvu seriju. Druga serija eksperimenata
izvedena je nad finalnom verzijom prototipa (prosirenom u odnosu na prvu seriju).
Sprovedeni su isti eksperimenti kao u prvoj seriji, ali uz dodatak novih tipova ¢vorova
i uvodenje dodatnih funkcionalnosti.

Svi novi eksperimenti u drugoj seriji imenovani su prema svom pandanu iz prve
serije, uz dodatak slova e. Dakle, auto-exp-e-0 je pandan eksperimentu auto-exp-0,
auto-exp-e-1 je pandan eksperimentu auto-exp-1, i tako dalje. Raspored Korda
¢vorova na fizickim ¢vorovima u prosirenim eksperimentima (druga serija) zadrzava
isti raspored kao u prvoj seriji, uz dodatak novih tipova ¢vorova. Stoga nece biti
predstavljen detaljan raspored Korda ¢vorova za drugu seriju eksperimenata. On
se dobija prostim dodavanjem ispod izlistanih ¢vorova svim eksperimentima iz prve
serije:

o Alfa: Verifikaciona agencija.
e Beta: Trgovac.
e Gama: SkladiSte energije.

Tako se svi navedeni eksperimenti razlikuju po broju i tipu ¢vorova koji se pokreéu
tokom eksperimentalnog procesa, svi prate isti osnovni Sablon koji je nazvan atomski
tok eksperimenta. Atomski tok eksperimenta sadrzi ¢etiri koraka:

1. Korda ¢vorovi se pokre¢u na svim fizickim ¢évorovima.

2. IzvrSava se jedna od sledeéih akcija:

e Kreiranje energetskog obec¢anja u serijama od 1, 10 i 100 transakcija.
e Kreiranje aukcije u serijama od 1, 10 i 100 transakcija.

o Licitiranje u serijama od 1, 10 i 100 transakcija.

e Performanse Korda ¢vorova mere se na sva Cetiri fizicka ¢vora.

3. Prikupljaju se podaci o performansama.

4. Korda ¢vorovi se zaustavljaju na svim fizickim ¢vorovima i njihove baze podataka
se Ciste. Dodatno, svi preostali podaci proizvedeni u prethodnim koracima
uklanjaju se s fizickih ¢vorova. Ovaj korak se sprovodi kako bi se osiguralo da
naredni eksperiment bude izvrSen u istim uslovima kao i prethodni.

Svi eksperimenti iz obe serije izvedeni su po deset puta. Ovo je uradeno kako bi se
izmerila varijansa. Kao posledica prethodnog, izvodenje eksperimenata u idealnim
uslovima (bez tehni¢kih problema) mozZe trajati nedeljama. Ovo nije problem pri
merenju upotrebe ra¢unarskih resursa, jer se ti eksperimenti mogu u potpunosti
izvoditi uz upotrebu SSH protokola za udaljenu kontrolu ra¢unara.

Nasumic¢ni eksperiment, kao $to je npr. auto-exp-0, sastoji se od trideset iznad
definisanih pojedina¢nih atomskih tokova. Na pocetku eksperimenta izvodi se deset
atomskih tokova koji mere performanse komande pravljenja novog energeskog obecanja.
Nakon toga, izvodi se po deset atomskih tokova koji mere performanse komandi
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pravljenja aukcije i licitacije.

U distribuiranom okruzenju je izvrSeno ukupno n = 1080 razli¢itih merenja. Polov-
ina merenja odnosi se na prvu seriju eksperimenata, dok se druga polovina odnosi
na drugu seriju eksperimenata (sve funkcionalnosti prototipa su implementirane u
drugoj seriji). Podaci koji su obradivani u narednoj sekciji su dobijeni filtriranjem i
analizom logova ra¢unara na kojima su sprovedeni eksperimenti. Logovi su filtrirani
tako da sadrze samo relevantne informacije, a zatim agregirani na nivou pojedinacne
instance eksperimenta. Ovo je uradeno koriséenjem CLI Python koda, ¢iji izvorni kod
se moze zatraziti od autora, zajedno sa sirovim i obradenim podacima, kao i R kodom
koriséenim za njihovu obradu.

Automatizacija merenja potrosnje rac¢unarskih resursa

Opisani eksperimentalni proces se sastoji od brojnih koraka i moze biti veoma zamoran
ako se izvodi rucno. Zbog toga su svi eksperimenti sprovedeni automatski koristeéi
Sel 1 Pajton skripte. Skripte su unapred napisane i distribuirane na sve fizicke
¢vorove na klasteru. Skripte se koriste za: orkestraciju procesa, merenje performansi,
prikupljanje rezultata, obradu podataka i sve dodatne korake potrebne za izvodenje
eksperimenata. Skripte koriste SSH i HT'TP protokole za komunikaciju i prenos
podataka izmedu fizickih ¢vorova i ra¢unara koji se nalazi van klastera i na kojem se
iniciraju eksperimenti. Slika 6.4 prikazuje skripte koriSéene za testiranje performansi
i njihov raspored po fizickim ¢vorovima.

Masgina za iniciranje eksperimenata nije deo rac¢unarskog klastera i ne pokrece
nijedan Korda ¢vor. Stoga, njene specifikacije nisu relevantne za prikazivanje i
diskusiju eksperimentalnih rezultata. Medutim, ona igra klju¢nu ulogu u eksperi-
mentalnom procesu i rasporedivanju zadataka prilikom izvr8avanja eksperimenata.
Skripte prepare-build.sh, run-nodes.sh, run-experiment.sh i stop-nodes.sh pokreéu se
isklju¢ivo na magini za iniciranje eksperimenata i koriste se za udaljeno pokretanje
svih eksperimentalnih koraka na Beovulf klasteru putem SSH protokola.

Sve opisane Sel i Pajton skripte koris¢ene za automatizaciju eksperimenata su javno
dostupne na GitHub repozitorijumu *

e prepare-build.sh: Ulazna tacka za svaki od dvanaest sprovedenih eksperime-
nata. Koristi se za kompajliranje svih Korda évorova prema unapred definisanom
rasporedu Korda ¢vorova po fizickim ¢évorovima, kopiranje binarnih datoteka
potrebnih za pokretanje Korda ¢vorova na fizicke ¢vorove i instalaciju svih

1 ¢ine ih:

zavisnosti neophodnih za pokretanje eksperimenta.

e run-nodes.sh: Pokreée mrezni proksi na ¢voru Omega, istovremeno pokreée
sve Korda ¢vorove ukljuc¢ene u dati eksperiment na svim fizickim ¢vorovima
klastera. Svaki atomski eksperimentalni tok se inicira pokretanjem ove skripte.

1https://qithub.com/NebojsaHorvat/PowerAuction
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Slika 6.4: Skripte koriS¢ene za automatizaciju merenja i njihov raspored na fizickim

¢vorovima klastera [49]

¢ run-experiment.sh: Pokreée se nakon skripte run-nodes.sh i odgovorna je za
pokretanje i orkestraciju svih Pajton skripti distribuiranih na fizi¢kim ¢vorovima
koje pokreéu Korda tokove i mere potrosnju rac¢unarskih resursa. Prvo se pokrece
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skripta create-PP.py (pravljenje energetskog obec¢anja) na ¢évoru Omega, koja
putem HTTPS protokola poziva mrezni proksi i zapocinje kreiranje transakcija.
Paralelno se pokrecu skripte performance-non-exec.py (prikupljanje performansi
bez izvrSavanja) na ¢vorovima Alfa, Beta i Gama za prikupljanje podataka o
performansama. Nakon zavrSetka merenja performansi za kreiranje energetskog
obecanja, run-experiment.sh skripta pokrece skripte create-auction.py (pravljenje
aukcije) i create-bid.py (licitiranje) na isti na¢in kao create-PP.py.

e combine-results.sh: Prikuplja podatke sa svih fizickih ¢vorova dobijenih
izvrSavanjem eksperimenata. UspeSan zavrSetak skripte run-experiment.sh znaci
da su podaci o performansama za sve tri komande (pravljenje EO, pravljenje
aukcije i licitiranje) uspe$no prikupljeni na lokalnom ¢voru za dati eksperiment
i da se mogu objediniti i prikupiti pomoéu ove skripte.

¢ stop-nodes.sh: Nakon prikupljanja podataka o performansama i objedinjavanja
rezultata, ova skripta se pokrece radi zavrSetka atomskog eksperimentalnog toka.
Zaustavlja Korda ¢vorove i brise sve podatke generisane prethodnim skriptama
(uklju¢ujuéi baze podataka Korda ¢vorova). Ovaj korak omoguéava izvodenje
sledeéeg atomskog eksperimentalnog toka u istim uslovima u kojima se izvrSavao
prethodni tok.

Merenje potrosnje elektri¢ne energije

Merenje potros$nje energije je zahtevniji i sloZeniji proces u odnosu na merenje potrosnje
rac¢unarskih resursa. Za razliku od merenja potro$nje racunarskih resursa koja moze
da se izvr§i kroz upotrebu SHH protokola za udaljenu kontrolu ra¢unara, merenje
potros$nje energije zahteva rukovanje mernim instrumentom kojim mora da se radi
iz serverske sobe u kojoj je podeSen klaster. Instrument za merenje potrosnje je
bio iznajmljen na kraé¢i vremenski period, $to je onemoguéilo merenja potrosnje
elektri¢ne energije za sve eksperimente posto bi taj proces trajao mesecima (toliko
je trajalo izvodenje eksperimenata koji mere potro$nju rac¢unarskih resursa). Stoga
samo podskup svih eksperimenata ima pridruZene podatke o potrosnji energije. Ovaj
podskup ¢ine: auto-exp-0, auto-exp-3, auto-exp-5, auto-exp-e-0, auto-exp-e-3 i auto-
exp-e-5. Stoga od ukupno n = 1080 merenja, samo n’ = 81 ukljucuje merenje potrosnje
energije.

Tako je skup prikupljenih podataka za merenje potrosnje znacajno manji od skupa
podataka koji meri ra¢unarske performanse, on je pazljivo odabran tako da obuhvata
sirok skup odradenih testova. Najve¢i gubitak u broju izvrSenih merenja pri prac¢enju
potro$nje u odnosu na merenje performansi je u tome §to ista merenja nisu ponavljana
deset puta. Time se gubi moguénost merenja varijanse rezultata, ali merenje potrosnje
i dalje obuhvata ceo obim eksperimenata.
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6.3 Eksperimentalni rezultati

Pre diskusije rezultata koja ukljucuje statisticku analizu sprovedenih eksperimenata
opisanih u prethodnoj sekciji, korisno je napraviti korak unazad i analizirati apsolutne
rezultate eksperimenata. Kako su tabele apsolutnih rezultata obimne, prebaéene su
u dodatak disertacije. U Dodatku A se nalazi Tabela A.1 koja prikazuje rezultate
malog skupa merenja sprovedenih na jednom ra¢unaru. Cvorovi koji su prikazani u
tabeli su ¢vorovi &ji se broj menjao tokom eksperimenata. Svaki od eksperimenata
pored prikazanih ¢vorova sadrzi i ¢vorove: Notara, Elektroprivrede, Prozjumera i
MrezZnog nadzornog tela. Iako ovi rezultati nisu relevantni pokazatelj stvarnih perfor-
mansi predlozenog sistema, posto su eksperimenti sprovedeni na jednom rac¢unaru i
sadrze malu koli¢inu podataka, oni predstavljaju dobru polaznu tacku za diskusiju o
skalabilnosti platforme i demonstriraju kako sistem funkcioniSe kada se suocava sa
ozbiljnim ograni¢enjima resursa.

U Dodatku A se nalazi Tabela A.2 koja sadrzi prose¢ne rezultate merenja potrosnje
rac¢unarskih resursa na svim ¢vorovima u klasteru za prvu grupu od Sest eksperi-
menata. Cvorovi koji su prikazani u tabeli su ¢vorovi ¢iji se broj menjao tokom
eksperimenata. Svaki od eksperimenata pored prikazanih ¢vorova sadrzi i ¢vorove:
Notara, Elektroprivrede, Prozjumera i MreZnog nadzornog tela.

U Dodatku A se nalazi Tabela A.3 koja sadrzi apsolutne rezultate druge grupe
merenja potro$nje ra¢unarskih resursa za Sest eksperimenata koji koriste finalnu
verziju prototipa. Cvorovi koji su prikazani u tabeli su ¢vorovi ¢iji se broj menjao
tokom eksperimenata. Svaki od eksperimenata pored prikazanih ¢vorova sadrzi i
¢vorove: Notara, Elektroprivrede, Prozjumera, Mreznog nadzornog tela, Trgovca,
Verifikacione agencije i Skladista energije.

Originalni podaci za potroSnju RAM memorije i proteklog vremena izvrSavanja
transakcija priliéno su obimni za potpuno predstavljanje jer su sva merenja sprovedena
deset puta. Stoga su, radi jednostavnije prezentacije podataka, deset originalnih ¢elija
tabele kombinovane u jednu i izra¢unata je njihova srednja vrednost.

Merenje potrosnje elektri¢ne energije je izvrSeno samo za podskup svih izvrSenih
eksperimenata koji su radeni na Beovulf klasteru ra¢unara. Na osnovu potroSene
energije izracunat je i nivo C'O5 gasa koji se ispusti u atmosferu prilikom proizvodnje
potroSene energije. Za razliku od merenja potrosnje racunarskih resursa, merenje
potrosnje elektri¢ne energije nije radeno 10 puta zbog ograni¢enja u vremenu upotrebe
industrijskog instrumenta za merenje potroSnje. Otuda se dobijeni rezultati merenja
potrosnje energije i CO5 otiska mogu u potpunosti pronaci u Tabeli 6.5.



132 6. FEksperimenti

Tabela 6.5: Izmereni CO, otisak energije koris¢ene u eksperimentima

Eksperiment Komanda Zahtevi Cvorovi Vreme Gr. Memorija Potrosnja COq
(s) (MB)  (J) (8)

auto-exp-0 CreateAuction 100 6 104.26685 1  8207.278 43549.4  4.420029
auto-exp-0 CreateBid 100 6 86.33326 1  8357.782 43296.1  4.394321
auto-exp-3 CreateAuction 100 15 234.75075 1 18631.086 90022.9  9.136838
auto-exp-3 CreateBid 100 15 219.92399 1  18647.433 104629.7 10.619350
auto-exp-5 CreateAuction 100 30 464.64646 1 35227.861 155311.0 15.763228
auto-exp-5 CreateBid 100 30 421.17342 1 35740.602 156665.7 15.900723
auto-exp-e-0  CreateAuction 100 9 133.19794 2 11791.016 58781.6  5.966015
auto-exp-e-0  CreateBid 100 9 133.64989 2 11662.049 86462.5  8.775477
auto-exp-e-3  CreateAuction 100 18 289.44234 2 22204.789 106169.9 10.775672
auto-exp-e-3  CreateBid 100 18 263.96090 2  21870.674 120994.4 12.280279
auto-exp-e-5  CreateAuction 100 33 521.85225 2 38960.144 155081.0 15.739885
auto-exp-e-b  CreateBid 100 33 502.22050 2 39343.661 185146.0 18.791320

6.4 Diskusija rezultata

Ova sekcija je podeljena na dve podsekcije. Prva podsekcija diskutuje rezultate
dobijene merenjem performansi na jednom ra¢unaru i otkriva tendencije pri skali-
ranju sistema i njegovu potrosnju ra¢unarske memorije. Druga podsekcija disku-
tuje potro$nju memorije i skaliranje sistema u distribuiranom okruzZenju uz merenje
potrosnje elektri¢ne energije i koli¢ine proizvedenog C'O- gasa.

6.4.1 Eksperimenti izvrSeni na jednom racunar

Glavna mana testova izvrSenih na jednom ra¢unaru je njihova nerealisti¢nost usled
simulacije distribuiranog sistema na jednoj lokalnoj masini. Medutim, dobijeni
rezultati testova se mogu iskoristiti za sticanje okvirnog uvida u performanse sistema.
Kako su testovi brzi i laki za pokretanje, zamisljeno je da se oni koriste u finalnim
fazama razvoja softverskog sistema. Na pocetku testiranja je bitno proveriti da li
sistem poseduje greske nastale prilikom implementacije. Stoga je fokus stavljen na
obradu broja transakcija koje sistem moZe da obradi u vremenu i potrosnju RAM
memorije svakog ¢vora u mrezi.
Kako je svaki ¢vor pokrenut na ra¢unaru predstavljen kao jedan proces, njihove
performanse su podeljene na "klase upotrebe" koje govore o svrsi procesa:
e Infrastruktura: procesi pokrenuti kao deo orkestracije sistema koji se bave
izvrSavanjem podprocesa.
e Klijent: procesi izvrSeni kao deo testa koji Salju zahteve sistemu u okviru testa
opterecenja.
e Mrezno nadzorno telo: procesi odgovorni za odrzavanje ¢vora uprave mreze.
e Potrosac¢: procesi odgovorni za odrzavanje ¢vorova svih potrosaca koji su deo
sistema.
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Slika 6.5: Grafikon potrosnje memorije u odnosu na broj paralelnih zahteva, podeljen
po zadacima i klasama upotrebe. Boje ozna¢avaju broj ¢vorova [122]

Proizvodac: procesi odgovorni za odrzavanje ¢vorova svih proizvodaca koji su
deo sistema.

e Prozjumer: procesi odgovorni za odrzavanje ¢vorova svih prozjumerskih ¢vorova
u sistemu.

Elektrodistribucija: procesi odgovorni za ¢vor elektroenergetske kompanije.
Notar: procesi potrebni za pokretanje notarskog ¢vora, koji je neophodan deo
Korda sistema.

Slika 6.5 prikazuje grafikon potrosnje memorije u odnosu na broj paralelnih zahteva.
S obzirom na sloZenost test protokola, dijagram je podeljen tako da su kolone razli¢ite
klase upotrebe, a redovi razli¢ite funkcionalnosti. Grafikon pokazuje obeéavajuéu
skalabilnost pri porastu broja zahteva, $to opterecuje sistem, ali ne uti¢e znacajno na
potrosnju memorije. Jedino znacajno povecanje potrosnje memorije moze se vide sa
promenom topologije, odnosno, poveéanjem broja ¢vorova u mrezi.

Grafikoni na kojima je pokazana potro$nja memorije za proizvodace i potrosace
su vrlo sli¢ni jer su to viSestruko replicirani ¢vorovi istog tipa. Jednako rastojanje i
jednako oblikovanje krivih pokazuju da je skaliranje memorije u ovom slucaju ¢isto
linearno: §to je viSe ¢vorova, to ¢e biti potrebna veéa koli¢ina memorije u strogoj
proporciji. Ostali ¢vorovi ne pokazuju jaku korelaciju kao u slucaju prozjumera, ili su
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Slika 6.6: Vreme po zahtevu u odnosu na broj zahteva, podeljen prema broju ¢vorova
i funkcionalnostima [122]

identi¢ni kao u slu¢aju Mreznog nadzornog tela.

Odnos izmedu vremena izvrSavanja transakcije i drugih varijabli menjanih kroz
odnos izmedu vremena izvrSavanja transakcija i ukupnog broja zahteva, podeljen po
broju &vorova (kolone) i funkcionalnosti koja se obavlja (redovi). Odredeni obrasci su
odmah uoéljivi: ponaSanje vremena izvrSavanja transakcije u odnosu na broj zahteva
uglavnom ostaje nepromenjeno sa povecéanjem broja ¢vorova u mrezi. Oblik linije
ostaje pretezno isti, dok je linija blago pomerena naviSe, $to ukazuje na tendenciju
pada performansi sa poveéanjem sloZenosti mreze.

Za licitacije i kreiranje aukcija, vreme po zahtevu opada kako se broj zahteva
povecava, Sto sugeriSe da postoji inicijalna cena postavljanja transakcije koji se
amortizuje kroz vige zahteva. Medutim, kreiranje energetskog obec¢anja (napravi EO)
ne pokazuje takvo ponaSanje i zapravo postaje sporije sa svakim novim zahtevom.
Ovo ukazuje na potencijalno usko grlo u radu sistema koje, prema analizi koda,
najverovatnije proizilazi iz samog procesa kreiranja energetskog obecanja.

Ova merenja ukazuju na odredene zakljucke i pravce istrazivanja koje treba de-
taljnije ispitati. Sistem je prili¢no stabilan kada je u pitanju potro$nja memorije,
§to pomaze u planiranju resursa u sluc¢aju Sire primene. Ogranicavajuéi faktor je
poveéanje vremena izvrSavanja transakcija koje prave EO pri poveé¢anju broja ¢vorova.

Kreiranje energetskih obeéanja, takode, zahteva dodatna testiranja. PonaSanje
licitacija i kreiranja aukcija pokazuje da ne postoji tehnicki razlog da se ocekuje
usporavanje operacija kako se pove¢ava njihov broj. Naredna grupa testova opisana u
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podsekciji 6.4.2 koja se izvodi na Beovulf klasteru ra¢unara je iskoriSéena za detaljnije
testiranje performansi pravljenja EO i obja$njenje detektovanih tendencija.
Generalno, sistem pokazuje odli¢ne performanse pod optere¢enjem i ne demonstrira
zabrinjavajuée zahteve u pogledu procesorskog vremena, RAM memorije ili potrosnje
energije. Inicijalni rezultati ukazuju na to da bi trebalo da bude moguée kreirati
opisani sistem bez prekomernih finansijskih ili ekoloskih troskova. Sa druge strane,
eksperimenti izvrSeni na jednom ra¢unaru su samo preliminarni, i neophodno je
potvrditi dobijene rezultate kroz vise eksperimenata izvedenih na klasteru racunara.

6.4.2 Eksperimenti izvrSeni na Beovulf klasteru racunara

U ovoj podsekciji se diskutuju rezultati merenja performansi i potrosnje energije,
uvedeni u Podsekciji 6.2.2. Analiza je fokusirana na vreme i upotrebu memorije
tokom eksperimenata, kao i na karbonski otisak energije koriSéene u eksperimentima.
Analiza vremena i memorije rezultat je prvog skupa merenja, koji se fokusirao na
performanse mreze iz perspektive racunarstva. Analiza karbonskog otiska rezultata
je izvr8ena u drugom skupu merenja, koji je fokusiran na potrosnju energije sistema.
Svaka izvrSena analiza se fokusira na jednu specifi¢nu izlaznu varijablu i prati kako
se ona menja u zavisnosti od broja obradenih zahteva, broja ¢vorova u mrezi i tipa
eksperimenta.

Kako se skup elemenata izvrSen na klasteru racunara sastoji od velikog broja
merenja, sprovedena je inicijalna analiza i spajanje svih rezultata koriséenjem Pajton
skripti. Svi dobijeni rezultati i logovi eksperimenata su obradeni u svrhu kreiranja
sveobuhvatne baze podataka. Odabrani elementi iz ove baze podataka agregirani su i
izvezeni u CSV formatu za analizu pomocu skripte napisane u R programskom jeziku.

Analiza je podeljena u tri etape:

e analiza vremena,
¢ analiza memorije i
¢ analiza karbonskog otiska.

Analiza vremena

Na Slici 6.7 je prikazana promena vremena u zavisnosti od broja zahteva, ¢vorova
i tipa komande. Ovaj grafikon omoguéava analizu relativnog procesorskog vremena
potrebnog za bilo koju datu komandu, kao i osetljivost ovog odnosa na broj ¢vorova, uz
faktor skaliranja koji pokazuje kako se vrednosti menjaju s promenom broja zahteva.

Kao 8to se jasno moze videti na grafikonu, broj ¢vorova je potpuno irelevantan za
komandu pravljenja EO i ima veoma slab uticaj kada postoji samo 1 ili 10 zahteva.
Tek kod 100 zahteva broj ¢vorova pocinje da ima primetan efekat. S druge strane,
broj ¢vorova ima znatno izraZeniji uticaj na vreme potrebno za izvrsavanje drugih
komandi. U tim slucajevima jasno je da je odnos linearan, §to znac¢i da kaSnjenje
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Slika 6.7: Vreme u odnosu na broj &vorova, zahteva i tip komande (nepotpuna
implementacija) [49]

uzrokovano komunikacijom i konsenzusom skalira linearno. Ovo je vazna informacija
koja omogucuje planiranje buduéeg rada i optimizacije sistema.

Isto se moze uvideti posmatrajuéi isti eksperiment koji koristi potpunu imple-
mentaciju prototipa (videti Sliku 6.8). Pojavljuje se potpuno isti obrazac, bez ikakvih
oc¢iglednih odstupanja.

Sledeéi korak analize jeste ispitivanje da li se mogu izvuéi dodatne informacije u
vezi sa zahtevima u odnosu na vreme. U tu svrhu, podaci su filtrirani kako bi se
odabrali slu¢ajevi sa vrlo malim brojem ¢vorova, srednjim brojem ¢vorova i veoma
velikim brojem ¢vorova. Zatim se prikazuje odnos izmedu vremena i broja zahteva
(videti Sliku 6.9). Analiza zapocinje sa slu¢ajevima nepotpune implementacije.

Analiza grafikona jasno pokazuje predvidiv linearni porast vremena izvrSavanja
sa povecanjem broja zahteva. Ovo vazi za sve komande i sve brojeve ¢vorova, iako
se nagibi krivih razlikuju. OS$trina porasta varira u zavisnosti od broja ¢vorova i
komande. Komanda pravljenja EO pokazuje relativno skroman porast, i kao Sto je
ranije primeéeno nije pod uticajem broja ¢vorova. Druge dve komande pokazuju
porast sa strmijim nagibom kako se broj ¢vorova povecava, $to ukazuje na povecane
troskove skaliranja pri ve¢em broju ¢vorova. Kada se ovo uporedi sa grafikonom koji
prikazuje isti eksperiment izvrSen nad punom implementacijom prototipa (videti Sliku
6.10), primecuje se da se isti obrazac ponavlja bez znacajnih odstupanja.
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Slika 6.8: Vreme u odnosu na broj ¢vorova uz promenu broja zahteva i tip komande
(potpuna implementacija) [49]
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Slika 6.9: Vreme u odnosu na broj zahteva uz promenu broja ¢vorova i tip komande
(nepotpuna implementacija) [49]

Analiza memorije

Koli¢ina memorije koriSéene u eksperimentu meri se u bajtovima, ali ée biti prikazana
u megabajtima radi lakSe interpretacije. Vazno je napomenuti da se ovde koristi
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Slika 6.10: Vreme u odnosu na broj zahteva uz promenu broja ¢vorova i tip komande
(potpuna implementacija) [49]

megabajt kao 10° bajtova, a ne mebibajt (22 bajtova). Za potrebe ove analize,
korig¢éenje memorije zasnovano je na onome §to Linux prijavljuje kao RSS (engl.
resident set size) procesa. Prirodno, to znadi da rezultati nisu potpuno precizni, ali
bi trebalo da budu dovoljno korelisani sa stvarnom upotrebom memorije za svrhe
poredenja.

Prvi grafikon (videti Sliku 6.11) koji treba razmotriti prikazuje promenu upotrebe
memorije u zavisnosti od broja ¢vorova uz promenu izvrsene komande i broja zahteva.
Kao i u slu¢aju analize vremena, ovaj grafikon omoguéava istovremenu analizu relativne
potrosnje memorije za razli¢ite komande, kao i kako to uti¢e na broj obradenih zahteva
i broj évorova. Za razliku od analize vremena, ne o¢ekuje se nuzno linearan odnos,
jer je razumno pretpostaviti da potro$nja memorije za obradu jednog zahteva nije
znatno drugacija od, na primer, obrade deset zahteva, pod pretpostavkom razumno
optimizovanog izvrsavanja.

Rezultati analize memorije su potpuno jasni: upotreba memorije u potpunosti
zavisi od broja pokrenutih ¢vorova. Gotovo niSta drugo nema znacajan uticaj. Ovo
ukazuje na to da memorijski otisak, nakon pokretanja infrastrukture, nije visok. Broj
zahteva nema vidljiv uticaj, a izvrSena komanda ima veoma ogranicen efekat. Isti
zakljucci se mogu izvesti i pri kori§éenju potpune implementacije prototipa. Potpuna
implementacija ukljuc¢uje znatno kompleksniju logiku, ali se i dalje prikazuju identi¢ni
obrasci upotrebe memorije (videti Sliku 6.12).
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Slika 6.11: Upotreba memorije u odnosu na broj ¢vorova i zahteva (nepotpuna
implementacija) [49]
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Slika 6.12: Upotreba memorije u odnosu na broj ¢vorova i zahteva (potpuna
implementacija) [49]

Kao i kod analize vremena, analiza broja zahteva je vazna. Broj ¢vorova odabran
je tako da formira tri grupe koje predstavljaju mali, srednji i veliki broj ¢vorova,
a grafikon prikazuje upotrebu memorije u zavisnosti od broja zahteva (videti Sliku
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Slika 6.13: Upotreba memorije u odnosu na broj zahteva uz promenu broja ¢vorova
i zahteva (nepotpuna implementacija) [49]

6.13). Kao §to se jasno vidi, upotreba memorije ne pokazuje znac¢ajnu interakciju sa
brojem obradenih zahteva. Na ovim skalama nije vidljiv nepovoljan uticaj povezan sa
obradom velike koli¢ine podataka, broj ¢vorova ostaje jedini dominantan faktor. Isti
obrazac vidljiv je i kod eksperimenata koji koriste potpunu implementaciju prototipa
(videti Sliku 6.14).

Analiza karbonskog otiska

Pre nego $to zapo¢nemo analizu karbonskog otiska, potrebno je postaviti glavne
pretpostavke koje se koriste prilikom izra¢unavanja karbonskog otiska dobijenog
pri proizvodnji energije koriséene u eksperimentima. Karbonski otisak za odredenu
koli¢inu elektri¢ne energije moze znacajno varirati. Procena koriséena u disertaciji je
zasnovana na godiSnjim izveStajima o proizvodnji elektri¢ne energije kompanije Ember
za 2023. godinu. [128] i 2022. [129] godinu, kao i na statisti¢kom izvestaju Instituta
za energetiku iz 2023. godine [130]. Ovi skupovi podataka pruzaju informacije
o intenzitetu emisije ugljen-dioksida u gramima COs po kilovat-satu proizvedene
energije u velikim zemljama. Koristen je prosecan intenzitet emisije ugljen-dioksida
zemalja u okolini Srbije (klaster ra¢unara se nalazi u Srbiji, na Fakultetu Tehni¢kih
Nauka u Novom Sad). Dobijene brojke predstavljaju pojednostavljenje realnog
stanja, jer se intenzitet emisije C'O2 moze razlikovati unutar jedne zemlje, a intenzitet
emisije nije jedini faktor koji odreduje karbonski otisak elektri¢ne energije. Medutim,
pojednostavljenje se moze smatrati razumnim za potrebe ove analize kako dobijene
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Slika 6.14: Upotreba memorije u odnosu na broj zahteva uz promenu broja ¢vorova
i zahteva (potpuna implementacija) [49]

brojke imaju za cilj uvidanje opstih tendencija proizvodnje C'O4 gasa, a ne odredivanje
tacnih vrednosti.

Vrednost koja je koriséena je prosek za sve zemlje u citiranim skupovima podataka
za 2022. godinu. Prosecan intenzitet emisije elektri¢ne energije za zemlje u kojima se
nalazi klaster iznosi 365,3805708 4522 5to je ekvivalentno 0,1014946 252 - izvedena
vrednost je koriSéena za izracunavanje karbonskog otiska u svim narednim analizama.

Analiza karbonskog otiska izvedena je na podskupu podataka, jer nisu svi eksper-

imenti ukljuc¢ivali merenje potrosnje energije. S obzirom na manji skup podataka,
nije prakti¢no prikazivati podatke na nacin koji je do sada koriséen, niti deskriptivne
statistike imaju veliku vrednost. Podaci prikupljeni merenjem potros$nje energije
prikazani su u Tabeli 6.5.

Dominantni faktor karbonskog otiska je broj ¢vorova, $to se jasno moze uociti iz
Tabele 6.5. Ovaj odnos se vizualno moze videti i kada se karbonski otisak prikaze u
odnosu na broj ¢vorova za sve komande, kao Sto je prikazano na Slici 6.15. Prikazani
na jedinstvenom grafikonu, isti podaci su prikazani na Slici 6.16. Moze se videti
da, cak i kada se kombinuju svi podaci za sve komande i prosirenih i neproSirenih
eksperimenata, karbonski otisak je u potpunosti dominiran brojem ¢évorova. IzvrSena
komanda i tip eksperimenta imaju predvidiv linearan efekat, ali je on zanemariv u
odnosu na uticaj broja ¢vorova.

Jedan od nacina da se rezultati analize karbonskog otiska stave u perspektivu jeste
procena karbonskog otiska po transakciji i njegovo poredenje sa tipi¢nom tehnologijom
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Slika 6.15: Karbonski otisak u odnosu na broj évorova [49]
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Slika 6.16: Karbonski otisak u odnosu na broj ¢vorova za sve tipove zahteva i
eksperimente [49]

koris¢enom u sli¢nim reSenjima. Kao tacka poredenja odabran je Itirijum blokéejn,
fokusirajuéi se na njegovu PoS varijantu, s obzirom na to da je daleko energetski efikas-
nija i modernija iteracija od PoW varijante. Poredi se najintenzivniji eksperimentalni
slu¢aj u izvrsenim testovima (0.1869132 grama C'O5) sa karbonskim otiskom jedne Ttir-
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ijjum transakcije. Potrosnja Itirijuma je preuzeta iz literature, konkretno iz rada [110].
Transakcija za mintovanje NFT-a je odabrana kao primer transakcije za poredenje.
Izvrsavanje ove transakcije zahteva razumnu, ali ne i preterano zahtevnu koli¢inu
posla na mrezi, pri ¢emu je greska u proceni napravljena u korist Itirijuma kako bi
poredenje bilo maksimalno pravedno. Prema dostupnim podacima, mintovanje NFT-a
proizvodi 0,02 kg CO, gasa po transakciji. Sto znaci da implementirani prototip
softverskog sistema za podrsku trgovanju energijom trosi priblizno 106 puta manje
energije po transakeiji u odnosu na sli¢ne transakcije na Itirijum mrezi (Jednacina

6.1).

0,02kgCO,
~1 1
0,0001869132 kgCO, 06 (6.1)

Rezultati pokazuju da se koriséenjem predlozene arhitekture implementirane upotre-
bom DLT tehnologije poput Korde moze ostvariti zna¢ajna usteda u karbonskom
otisku. Ovo bi trebalo da podstakne buduée istrazivace i softverske inzenjere da
testiraju alternativne tehnologije prilikom dizajniranja svojih aplikacija.

Rezime eksperimentalnih rezultata

Rezultati analize mogu se sazeti slede¢im glavnim zakljuécima:

e Vreme izvrSavanja skalira se linearno s brojem obradenih zahteva. Intenzitet
ovog rasta zavisi od komande koja se izvrSava i broja korisé¢enih ¢vorova. Pri
izvodenju eksperimenata na Beovulf klasteru ra¢unara gubi se anomalija merenja
vremena na jednom ra¢unaru pri pravljenja EO (vreme zahteva skalira linearno
sa broj ¢vorova kod svih tipova zahteva).

e Broj ¢vorova u veéini slu¢ajeva ne povecava vreme izvrSavanja. Medutim,
povecanje je vidljivo u slucaju velikog broja ¢vorova koji izvrSavaju komandu
koja nije kreiranje energetskog obec¢anja.

e Upotreba memorije u potpunosti zavisi od broja koriséenih évorova. Povecanje
broja ¢évorova direktno vodi ka poveéanju memorije. Broj obradenih zahteva
nema znacajan uticaj na potroSnju memorije.

e Potpuna implementacija prototipa sistema uvodi nove funkcije i tipove ¢vorova
u odnosu na nepotpunu implementaciju bez ikakvog primetnog pogorsanja
performansi. Ovo ukazuje na to da aplikacija dobro se skalira kada je re¢ o
vertikalnim unapredenjima funkcionalnosti.

e Karbonski otisak, na osnovu dostupnih podataka, snazno zavisi od broja ko-
riséenih ¢vorova, pri ¢emu veéi broj ¢vorova dovodi do veéih emisija. Izvriena
komanda ima ogranicen uticaj na karbonski otisak.

e Karbonski otisak za eksperiment sa najintenzivnijim emisijama iznosi 0,1879132
gCOs po transakciji. To je priblizno 106 puta manje Stetnog COy zagadenja
u odnosu na prose¢nu sli¢nu Itirijum transakciju koristenu u najpopularnijim
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softverskim reSenjima za distribuiranu trgovinu elektriénom energijom.

Predstavljene analize pokazuju da vreme utroSeno za izvrSavanje transakcija ima
linearne tendencije, dok potros$nja memorije potpuno zavisi od broja ¢vorova. Bitno
je naglasiti da je prototip sistema implementiran tako da svi ¢lanovi mreze takode
budu i uéesnici u transakcijama kao $to su pravljenje aukcija i licitacije. To znaci da
u najgorem slucaju vreme izvrSavanja transakcija linearno raste sa porastom broja
¢vorova. Ocekivano je da sistem ima znacajno bolje performanse u slu¢aju kada se
primene neke od opisanih tehnika za smanjenje broja posmatraca u transakcijama
koje nisu uopste bile koriS¢ene pri implementaciji prototipa.

Rezultati takode pokazuju da je potrosnja energije cele distribuirane aplikacije
znatno manja u poredenju sa sliénim aplikacijama koje koriste popularne tehnologije
poput Itirijuma. Dobijeni rezultati imaju potencijal da uti¢u na industriju, tako
§to daju osnov softverskim arhitektama da razmotre koriSéenje alternativnih DLT
tehnologija poput Korde, umesto da se podrazumevano oslanjaju na popularna resenja
zasnovana na Itirijumu. Ovo je naroé¢ito relevantno u situacijama gde je umerena
potrosdnja resursa veéi prioritet od poveéane sigurnosti i redundanse podataka.



Poglavlje 7

Zakljucak

Istrazivanje predstavljeno u ovoj doktorskoj disertaciji predlaze softverski sistem za
trgovanje elektri¢nom energijom koja je pretezno proizvedena iz obnovljivih izvora.
Klju¢ni elementi arhitekture predlozenog sistema se zasnivaju na DLT tehnologiji.
Upotrebom ove tehnologije vrsi se decentralizacija tradicionalno centralizovanih
sistema za trgovanje energijom. Decentralizacijom se sistemi za trgovanje takode
prilagodavaju novonastalim izmenama u elektroenergetskim mrezama u kojima su
prozjumeri sve ¢eS¢éi ucesnici i ne postoji vise potreba za centralizovanim sistemom za
trgovanje energijom.

Arhitektura obuhvata postojeée ucesnike u mrezama kao $to su prozjumeri, elek-
troprivreda, proizvodaci i korisnici, ali takode i predlaze nove ucesnike poput mreznog
nadzornog tela, verifikacionih agencija i skladista energije. Komunikacioni model
izmedu ucesnika je osmisljen tako da samo neophodni ¢lanovi transakcija u¢estvuju u
njima i transakcije se ne ¢uvaju u jednom velikom lancu blokova kao §to je to slucaj
kod najveceg broja sli¢nih reSenja pronadenih u literaturi. Svaka grupa udcesnika
formira zaseban lanac kriptografski povezanih objekata ¢ime se smanjuje redundansa
podataka i ostvaruje nivo privatnosti uz oc¢uvanje svih bezbednosnih prednosti koje
nude blokéejn sistemi. Upotrebom predlozenih funkcionalnosti poput verifikacije
izvora energije i skladiStenja energije koje se oslanja na trzisne mehanizme, podsti¢u
se mali proizvodadi energije da budu aktivni ucesnici elektroenergetskih mreza. Sistem
takode predlaze i mehanizme koji ograni¢avaju negativne uticaje malih proizvodaca
na stabilnost mreze.

Arhitektura za podr§ku trgovanju je osmisljena tako da za njenu upotrebu nije
neophodno menjati elektroenergetsku mrezu. Cilj istrazivanja je bio uvesti decentral-
izaciju trgovanja i povecéati bezbednost sistema uz upotrebu postoje¢ih elektroenerget-
skih mreza. Bitno je naglasiti da se sistem oslanja na postojanje pametnih strujomera
koji su generalno u sve vecoj upotrebi u svetu i nezavisno od upotrebe predlozenog
sistema se oCekuje njihova poveéana upotreba u svetu.

U istrazivanju je takode predstavljena metodologija za testiranje performansi pred-
lozenog sistema. Metodologija ima za cilj da na genericki na¢in izmeri performanse
implementiranog prototipa predloZenog sistema sa fokusom na merenje: vremena
izvrS8avanja transakcija, potrosnje racunarskih resursa i potrosnje elektri¢ne energije.



146 7. Zakljucak

Metodologija predlaZze generi¢ko resenje koje se lako moZe progsiriti na merenje perfor-
mansi drugih DLT i blokéejn sistema koji nisu koriséeni za istu svrhu. Obuhvatanje
potrosnje elektri¢ne energije je klju¢ni deo metodologije koje stavlja fokus na prakti¢nu
upotrebljivost sistema i dugotrajnu isplativost koris¢enja kompleksnih softverskih
reSenja. Neretko u praksi kompleksnost softverskog sistema uti¢e na to da njegova
upotreba iziskuje mnogo resursa ¢ija potrosnja nije opravdana prednostima koje sistem
donosi. Primarni cilj predloZene metodologije je da takve sluc¢ajeve detektuje.
Istrazivanje prezentuje i rezultate eksperimentalne evaluacije performansi prototipa
implementiranog na osnovu predloZene arhitekture sistema za trgovanje. Izvrsen je
niz eksperimenata prema predlozenoj metodologiji. Rezultati ukazuju na to da sistem
pretezno dobro skalira kada su u pitanju veéina klju¢nih performansi uz izrazeno
malu potrosnju energije u poredenju sa sli¢nim sistemima koji su implementirani
uz upotrebu Itirijum tehnologije. Itirijum je u literaturi dominantna tehnologija
koja se koristi za implementaciju sliénih sistema i rezultati pokazuju da upotreba
alternativnih tehnologija moze pruziti izuzetno dobre rezultate. Bitno je naglasiti da
su rezultati dobijeni upotrebom Korda tehnologije za implementaciju reSenja, ali da
tehnologija nije klju¢ni izvor dobrih performansi. Glavni doprinos performansama
dolazi iz alternativne arhitekture sistema koju nije moguée implementirati upotrebom
popularnih tehnologija poput Itirijuma. Predvida se da bi upotreba neke druge
tehnologije koja pruza moguénost upotrebe opisane arhitekture dala bolje rezultate.
Srz Korda tehnologije koristi Java virtuelnu maginu za pokretanje svojih ¢vorova koja
u praksi nije poznata kao visoko performantna.
Najznacajniji opSti rezultati ovog istrazivanja obuhvataju sledece:
e Predlog sistema sa distribuiranom glavnom knjigom za trgovanje energijom
pretezno dobijenom iz obnovljivih izvora. Sistem omoguéava trgovanje energijom
bez centralizovanog autoriteta uz povec¢anu bezbednost softverskog sistema i
predlaganje mehanizama koji pomazu u o¢uvanju stabilnosti elektroenergetske
mreze.
¢ Predlog metodologije za testiranje performansi opisanog sistema uz generalizacije
koje ga ¢ine upotrebljivim za testiranje proizvoljnog DLT sistema. Metodologija
se fokusira na testiranje prakti¢ne upotrebe, Stetnih emisija i dugotrajne ispla-
tivosti softverskog sistema.
¢ Implementacija predloZene metodologije i eksperimentalni rezultati koji empiri-
jski potvrduju benefite predlozene arhitekture. Rezultati pokazuju da predlozena
arhitektura koristi i do sto puta manje energije po transakciji u odnosu na resenja
najceSée pominjana u literaturi.
Buduéi pravci istrazivanja obuhvataju prakti¢no testiranje upotrebljivosti arhitek-
ture u realnom elektroenergetskom sistemu kao i inkrementalan rad na unapredivanju
predlozene arhitekture. Konkretni koraci obuhvataju:
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¢ Optimizacija linearnih karakteristika performansi sistema koje se javljaju sa
povec¢anjem broja ¢vorova. Ovaj problem je moguce resiti uz pravljenje ad hoc
grupa uSesnika i dodatno ograni¢avanje broja uc¢esnika transakcija. Jedan od
nacina formiranja grupa bi bila potraznja korisnika za elektri¢nom energijom.
U slucaju da korisnici nisu aktivno u potrazi za elektri¢nom energijom, nema
potrebe obavestavati ih o dogadajima na mreZi poput formiranja nove aukcije,
pravljenja novog energetskog obeéanja itd. Time bi se u velikoj meri smanjio broj
¢lanova koji uCestvuju u transakcijama i poboljsale potencijalno problematic¢ne
performanse sistema koje pokazuju linearni rast sa pove¢anjem broja ucesnika
mreze. Ovim potezom bi se prirodno izdvajale grupe ¢lanova koji u odredenom
momentu ucestvuju u odredenim transakcijama i time generalno povecéali ka-
pacitet softverskog sistema da dobro skalira i u sluc¢ajevima kada postoji veliki
broj ¢vorova u mrezi. PredloZeno formiranje grupa korisnika bi dodatno smanjilo
komunikaciju u mrezi i poveéalo performanse. Medutim, potrebno je izvrsiti
detaljnija testiranja kako bi se pokazala istinitost ove hipoteze.

e Opisani eksperimenti su izvrSeni u distribuiranom okruZenju, ali uz upotrebu
simulirane elektroenergetske mreze. Naredni prirodni korak u istrazivanju je
testiranje sistema nad realnom mikromrezom i prikupljanje povratnih informacija
o njegovom radu u stvarnom svetu.

e Automatizacija trgovanja elektricnom energijom uz upotrebu predloZenog sis-
tema. Prototip sistema predvida kupovanje energiju od strane korisnika. Ovaj
proces zahteva razumevanje sistema i paznju koja moze biti prepreka za upotrebu
sistema od strane Sirih grupa korisnika. Stoga bi automatizacija procesa tr-
govanja i pruzanje optimizovanih strategija koje korisnici mogu primeniti uz
nekoliko klikova bili neophodni za globalno prihvatanje sistema.

¢ Inkrementalna optimizacija arhitekture sistema bi se vrsila uz oslanjanje na
povratne informacije prikupljene od korisnika i uz prikupljanje metrika sistema
u aktivnoj upotrebi.
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Dodatak A

Tabele sa apsolutnim rezultatima

Tabele koje sadrze agregirane apsolutne rezultate grupe eksperimenta izvrSene na jednom
rac¢unaru i klasteru racunara. U posebnim tabelama su prikazani apsolutni rezultati prve i
druge grupe eksperimenata koji su izvrSeni na ra¢unarskom klasteru. Iako je uloZen trud da
se rezultati maksimalno agregiraju radi prikaza, tabele su i dalje obimne i stoga prikazane u
dodatku.
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Tabela A.1: Rezultati merenja performansi na jednom ra¢unaru
Komanda Broj transak- Potroseno Utrosen RAM Broj Broj ko-
cija u skupu vreme (s) (MB) proizvodada risnika
Napravi EO 1 0.06585597992 6865.960938 1 1
Napravi EO 10 0.9306168556 6910.265625 1 1
Napravi EO 100 26.22153902  7022.179688 1 1
Napravi aukciju 1 0.7814075947 7190.484375 1 1
Napravi aukciju 10 6.66676569 7253.59375 1 1
Napravi aukciju 100 47.89252067  7494.378906 1 1
Licitacija 1 0.6825251579 7311.003906 1 1
Licitacija 10 6.211147547  7383.039063 1 1
Licitacija 100 50.31095862  7585.046875 1 1
Napravi EO 1 0.03037405014 9386.363281 2 2
Napravi EO 10 0.6607437134 9418.617188 2 2
Napravi EO 100 24.95331192  9509.34375 2 2
Napravi aukciju 1 1.274894476  9056.378906 2 2
Napravi aukciju 10 8.917809486  9332.40625 2 2
Napravi aukciju 100 63.44927835  9595.054688 2 2
Licitacija 1 0.9745314121 9737.679688 2 2
Licitacija 10 8.383556128  9812.226563 2 2
Licitacija 100 66.07321739  10060.07422 2 2
Napravi EO 1 0.05108809471 10964.48438 4 4
Napravi EO 10 0.9865925312 11012.79688 4 4
Napravi EO 100 24.94134283 11005.85156 4 4
Napravi aukciju 1 1.119453669 10999.73828 4 4
Napravi aukciju 10 11.25263548  11137.57813 4 4
Napravi aukciju 100 75.20034885 11466.33203 4 4
Licitacija 1 1.133110285 11149.22266 4 4
Licitacija 10 10.63492489 11174.68359 4 4
Licitacija 100 76.62068439  11494.77734 4 4
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Tabela A.2: Usrednjeni rezultati potrosnje racunarskih resursa za drugu grupu
eksperimenata

Komanda Broj Proteklo Mem. Omega Mem. Alfa Mem. Beta Mem. Gama Prozj- Proiz- Korisnik
poziva vreme (s) (MB) (MB) (MB) (MB) umer vodal
Napravi EO 1 0.4013826609 3200.838672  971.1371094 2032.673828 1078.166016

Napravi EO 10 0.971877074 3200.633594  971.5390625 2053.921094 1101.71875

Napravi EO 100 33.49131541 3243.737891  971.9472656 2110.087109 1127.001172
Napravi aukciju 1 1.270452452 3290.229297  1055.405078 2150.411719 1077.193359
Napravi aukciju 10 11.91485574 3318.121094  1064.759766 2171.707031 1083.649219
Napravi aukciju 100 97.59321356  3388.754297  1113.002734 2269.21875 1123.885938

Licitacija 1 1.993902063 3339.339453  1074.830469 2182.546484 1075.435547
Licitacija 10 10.87411463 3369.020703  1084.076953 2208.445703 1080.683594
Licitacija 100 90.41328239 3426.279297  1118.313672 2301.666016 1114.130078
Napravi EO 1 0.4158784628 3202.453906  1887.553125 2033.364844 2008.314453
Napravi EO 10 1.063984632 3207.1 1887.603906 2053.876563 2027.280859
Napravi EO 100 33.56386604 3236.928906  1888.436328 2122.100781 2060.168359
Napravi aukciju 1 1.611311436 3380.9625 2097.209766 2153.563281 2083.884766
Napravi aukciju 10 14.57189522 3408.476953  2114.441016 2174.308594 2096.895313
Napravi aukciju 100 115.8809013 3464.047266  2202.591406 2288.695313 2189.138281
Licitacija 1 2.423019409 3331.592188  2096.728906 2186.587891 2104.943359
Licitacija 10 13.73707099 3363.899609  2117.65 2215.892578 2122.436328
Licitacija 100 109.1849376 3416.267578  2199.594531 2311.935938 2195.196484
Napravi EO 1 0.4036344051 4130.114063 1 872.839844 2963.416797 2012.046094

Napravi EO 10 1.054475427 4133.966797  1872.847266 2979.991797 2026.614063
Napravi EO 100 33.89674814 4163.454297  1873.671094 3044.632031 2055.370313
Napravi aukciju 1 2.060139132 4368.698828  2117.591016 3196.367969 2079.007813
Napravi aukciju 10 19.09044008 4408.5625 2133.086328 3244.381641 2093.234766
Napravi aukciju 100 155.9922281 4492.162109  2226.704297 3413.183594 2179.607422

Licitacija 1 3.02465992  4361.349219  2045.883203 3218.747266 2087.675781
Licitacija 10 17.40516045 4399.825 2063.796484 3259.993359 2106.437891
Licitacija 100 144.9875921 4488.941016  2146.169922 3385.785938 2180.966797
Napravi EO 1 0.415692091 5216.021094  2864.540234 3964.842188 3894.884766

Napravi EO 10 1.12199595  5216.330859  2864.587891 3982.559766 3909.970313
Napravi EO 100 34.1396301  5252.458984  2865.774609 4045.063672 3938.542969
Napravi aukciju 1 2.922726583 5507.261328  3083.811328 4208.800781 4149.601563
Napravi aukciju 10 26.58128347 5553.704297  3112.78125  4263.933984 4194.892969
Napravi aukciju 100 227.4582787 5666.621875  3247.724219 4523.659375 4355.055078

Licitacija 1 4.205446887 5516.778516  3157.141797 4274.126563 4146.891016
Licitacija 10 26.37287612 5574.294141  3190.482422 4329.971484 4184.867578
Licitacija 100 220.4292062 5683.23125 3322.044922 4507.055078 4353.710547
Napravi EO 1 0.4246389866 6001.236328  4755.261719 4869.816406 4855.819922
Napravi EO 10 1.162071085 6001.854297  4756.3 4889.200781 4884.985938
Napravi EO 100 34.02872758 6030.559375  4757.389453 4950.504688 4912.437891
Napravi aukciju 1 4.069282198 6155.267188  5125.063672 5289.025781 5173.345703

Napravi aukciju 10 36.31089351  6211.9875 5172.413281 5347.507422 5225.724219
Napravi aukciju 100 313.3920515 6348.180078  5376.060547 5632.743359 5401.240625
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Licitacija 1 5.633585358 6397.954297  5252.353906 5316.376563 5247.919922

Licitacija 10 36.01997879 6481.709375  5312.489844 5396.553125 5303.409766

Licitacija 100 295.9410181 6619.937891  5496.988672 5610.573047 5479.366406 8
Napravi EO 1 0.3970281601 8936.914063  7633.178516 6785.983984 6749.901953 12
Napravi EO 10 1.034940577 8939.008594  7633.435938 6806.424609 6772.094531 12
Napravi EO 100 34.2040277  8969.632813  7635.467188 6866.245313 6801.075391 12
Napravi aukciju 1 5.439355707 9449.114844  8284.338281 7352.723828 7285.842969 12
Napravi aukciju 10 52.19615872 9552.797266 ~ 8444.939453 7521.745313 7422.146094 12
Napravi aukciju 100  451.489703  9755.910156 8676.216406 7881.416797 7649.8 12
Licitacija 1 8.048514509 9531.021875  8438.997656 7474.367969 7360.161328 12
Licitacija 10 49.80653117 9692.317969  8598.692969 7599.281641 7488.605859 12
Licitacija 100 422.1665562 9877.513281  8847.736719 7883.316797 7682.270703 12
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Tabela A.3: Usrednjeni rezultati potrosnje racunarskih resursa za drugu grupu
eksperimenata

Komanda Broj Proteklo Mem. Omega Mem. Alfa Mem. Beta Mem. Gama Prozj- Proiz- Korisnik
poziva vreme (s) (MB) (MB) (MB) (MB) umer vodal
Napravi EO 1 0.404326272 3204.844531  1976.420703 3018.864844 1976.658203

Napravi EO 10 1.050165176 3206.586328  1993.560156 3041.1875 2037.223438
Napravi EO 100 33.293576 3235.114453  2021.389844 3102.014844 2058.666406

Napravi aukciju 1 1.853439403 3338.240625 2117.760156 3173.649609 2077.164844
Napravi aukciju 10 16.79988744 3363.275 2151.955859 3243.011719 2129.292578
Napravi aukciju 100 140.9566361 3433.755469  2227.028125 3389.767578 2209.24375
Licitacija 1 2.709034538 3303.886328  2021.659766 3258.128125 2045.225
Licitacija 10 15.68501985 3327.440625 2034.186328 3296.562891 2057.665625
Licitacija 100 130.7079733  3389.369531  2075.205469 3434.518359 2097.288672
Napravi EO 1 0.4112352133 3242.317188  2928.904297 2976.747266 2973.961328

Napravi EO 10 1.089290237 3247.061328  2944.988672 3001.086328 2998.853125
Napravi EO 100 36.52169991 3269.26875  2967.868359 3054.878125 3021.746484
Napravi aukciju 1 2.279201174 3337.65625  3182.316016 3166.922656 3121.815234
Napravi aukciju 10 20.65844743 3364.096484  3209.73125  3214.232031 3150.663672
Napravi aukciju 100 170.7554592 3425.060547  3329.742188 3401.837891 3273.546484

Licitacija 1 3.1002316 3398.582813  3147.801953 3250.695703 3136.443359
Licitacija 10 19.43953981 3435.177734  3181.246484 3298.621094 3164.901172
Licitacija 100 158.4610065 3487.396094  3299.332813 3427.215234 3283.810938
Napravi EO 1 0.4224737883 4149.948828  2910.361719 3888.926563 2924.164063

Napravi EO 10 0.9385005236 4152.835938  2931.861719 3911.370313 2947.568359
Napravi EO 100 36.55840933 4180.365234  2964.698828 3969.135938 2973.246875
Napravi aukciju 1 2.727374601 4270.992969 3107.566406 4224.190234 3135.583984
Napravi aukciju 10 24.93791313 4305.754688  3137.703125 4281.299609 3165.067188
Napravi aukciju 100 208.8390006 4389.523438  3272.743359 4546.207813 3284.539453

Licitacija 1 3.763844657 4285.450781  3113.268359 4237.892969 3127.119922
Licitacija 10 22.42260296 4327.08125 3140.086328 4289.654688 3154.837891
Licitacija 100 188.428098  4404.810938  3265.486719 4460.231641 3265.416016
Napravi EO 1 0.4007296801 5080.842969  3867.352344 4844.641016 4809.114844

Napravi EO 10 1.203856206 5088.650391  3896.222266 4870.465234 4845.368359
Napravi EO 100 37.01138706 5112.499219  3921.503906 4922.909766 4872.082813
Napravi aukciju 1 3.582426047 5296.535547  4181.604688 5219.014844 5180.552344
Napravi aukciju 10 32.57803924 5343.844922  4231.654297 5286.768359 5236.330469
Napravi aukciju 100 280.7012481 5453.23125 4369.858203 5590.394141 5410.214844

Licitacija 1 5.147039914 5299.992578  4180.73125  5306.607422 5232.280859
Licitacija 10 32.35625081 5357.498438  4230.002734 5376.584375 5291.530469
Licitacija 100 266.7742836 5460.627734  4362.328516 5574.857422 5461.094141
Napravi EO 1 0.4027187824 6040.041797  5743.700781 5850.523438 5808.683984

Napravi EO 10 1.026620746 6039.666406 5751.871875 5875.379297 5831.585938
Napravi EO 100 36.55678749 6065.6875 5780.817969 5933.236719 5858.475391
Napravi aukciju 1 4.480982256 6262.033984  6210.613281 6258.424219 6206.787891
Napravi aukciju 10 41.45704706 6328.014844  6279.044922 6348.075391 6269.271484
Napravi aukciju 100  361.926518  6462.16523 6528.698828 6662.260547 6502.972266
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Licitacija 1 6.432196331 6377.289844  6282.036719 6360.808594 6287.63125

Licitacija 10 39.04406204 6471.861719  6361.287109 6444.059375 6359.470313

Licitacija 100 326.79725 6591.266797  6560.676953 6714.737891 6576.951563 8
Napravi EO 1 0.4171641111 8875.662891  8676.414453 7757.042969 7690.397266 12
Napravi EO 10 1.094997501 8875.990234  8701.379297 7784.930859 7722.564844 12
Napravi EO 100 35.64387255 8901.534375  8724.809375 7836.632031 7740.516016 12
Napravi aukciju 1 6.252586961 9322.391016  9459.951563 8465.669922 8323.811328 12
Napravi aukciju 10 61.65466986 9427.217578  9612.682031 8619.130078 8447.576953 12
Napravi aukciju 100 536.6356452 9634.703906  9911.125391 9001.101172 8711.680859 12
Licitacija 1 8.707859349 9625.554297  9614.326172 8559.888281 8476.144141 12
Licitacija 10 55.85438218 9779.459766  9784.918359 8727.239844 8611.823438 12
Licitacija 100 494.3615665 9974.777734  10047.31992 9039.204297 8865.270703 12




Dodatak B

Pseudokodovi tokova

Listing 1 prikazuje pseudokod toka za pravljenje novog energetskog obecéanja. Cilj pseudo-
koda je bolje razumevanje detalja neophodnih da se napravi novo energetsko obecéanje.
Takode, pseudo-kod otkriva ucesnike u toku kao i ulogu svakog ucesnika u procesu finalizacije
transakcije ¢iji je krajnji rezultat stanje energetskog obecanja.

Algoritam 1: Tok kreiranja energetskog obec¢anja

% Inicijator pokrece deo toka koji je zaduZen za zapocinjanje algoritma i predstavlja
ulaznu tacku u ceo proces trgovanja energijom. %

: Inicijatorski tok:

: Dohvati dostupnog notara iz mrezne tabele

: ako Inicijatorski ¢vor nije Proizvodac, Prozjumer ili Elektroprivreda onda

throw Neautorizovana akcija

: kraj ako

. Kreiraj graditelja transakcije

: ako Inicijatorska strana ima dovoljno sredstava onda

Prenesi sredstva kao depozit na ra¢un Mreznog kontrolnog tela

© 0 N U W =

: u suprotnom

=
=4

throw Nedovoljno sredstva

—_
[

: kraj ako

=
[\

: Kreiraj stanje energetskog obecéanja i inkorporiraj ga u transakciju

[y
w

: Potpisi transakciju

—
~

: Posalji transakciju toku odgovora na ¢vor kontrolnog tela na potpisivanje

—_
ot

: Prikupi potpis od kontolnog tela

=
(=2

. ako Transakcija je verifikovana i potpisana od strane inicijatora i kontrolnog tela onda

—
o

Sacuvaj transakciju u bazu podataka

—_
2]

: u suprotnom

_.
©

throw Transakcija nije verifikovana

[\
o

: kraj ako

21: % Tok odgovora se pokrede na cvorovima koji ucestvuju u transakciji i ¢iji potpis je
neophodan da bi se transakcija finalizovala. %

22: Tok odgovora:

23: Primi transakciju od inicijatora

24: ako Transakcija je validna onda
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25:
26:
27:
28:
29:
30:
31:
32:
33:
34:
35:
36:
37:
38:
39:

Potpisi transakciju

Posalji potpisanu transakciju inicijatoru
u suprotnom

throw Nevalidna transakcija
kraj ako
ako Cvor jeste verifikaciona agencija onda

ako Su tvrdnje inicijatora o izvoru elektri¢ne energije istinite onda
Povrdi tvrdnje o izvoru proizvedene energije
u suprotnom
Opovrgni tvrdnje o izvoru proizvedene energije
kraj ako
kraj ako
ako Transakcija je verifikovana i potpisana od strane inicijatora i Elektroprivrede onda
Sacuvaj transakciju u bazi podataka
kraj ako

Listing 2 prikazuje pseudo-kod toka za proveru isporuke energije koja je obeéana. Ovaj tok

se

automatski pokrec¢e do strane mreznog kontrolnog tela nakon isteka energetskog obecéanja.

Cilj pseudo-koda je bolje razumevanje detalja neophodnih za proveru isporuke elektri¢ne

energije koja je prethodno obeéana. Takode, pseudo-kod otkriva ucesnike u toku kao uslove

koji moraju biti ispunjeno da bi se obec¢anje proglasilo kao ispunjeno.

Algoritam 2: Tok provere isporuke energije

1
2
3
4:
5
6

I

10:
11:

12:
13:
14:
15:
16:

: Inicijatorski tok:
: Dohvati dostupnog notara iz mrezne tabele
. Kreiraj graditelja transakcije
ako Energetsko obecanje je ispunjeno onda
Smanji deponovana sredstva za naknadu odrzavanja mreze
Vrati smanjena deponovana sredstva dobavljac¢u (¢lanu ko je napravio energetsko
obecanje)
Zabelezi da je energetsko obeéanje ispunjeno
Postavi izmenjeno stanje energetskog obeé¢anja u novu transakciju
Potpisi transakciju
Posalji potpisanu transakciju dobavljacu
ako Transakcija je verifikovana i potpisana od strane kontrolnog tela i dobavljaca
onda
Sacuvaj transakciju u bazu podataka
u suprotnom
throw Transakcija nije verifikovana
kraj ako
u suprotnom
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17:
18:
19:
20:
21:
22:
23:

24:
25:
26:
27:
28:
29:
30:
31:
32:
33:
34:
35:
36:
37:

38:
39:

Smanji deponovana sredstva za naknadu za odrZzavanje mreze
Posalji smanjena deponovana sredstva Elektroprivredi kao naknadu za hitnu isporuku
Zabelezi da energetsko obecanje nije ispunjeno
Postavi modifikovano energetsko obecanje u novu transakciju
Potpisi transakciju
Posalji potpisanu transakciju Elektroprivredi
ako Transakcija je verifikovana i potpisana od strane kontrolnoge tela i elektroprivrede
onda
Sacuvaj transakciju u bazu podataka
u suprotnom
throw Transakcija nije verifikovana
kraj ako
kraj ako
Tok odgovora:

Primi transakciju od Elektroprivrede
ako Transakcija je validna onda
Potpisi transakciju
Posalji potpisanu transakciju Elektroprivredi
u suprotnom
throw Nevalidna transakcija izuzetak
kraj ako
ako Transakcija je verifikovana i potpisana od strane Elektroprivrede/Dobavljada i GA
onda
Sacuvaj transakciju u trezoru
kraj ako




Osaj Obpasay uuHu cacmasHu o0eo OOKMOpcKe oucepmayuje, OOHOCHO
O0OKMOPCKO2 YMEeMHU4UKo2 npojekma Koju ce opanu nHa Ynusepsumemy y Hoom
Caoy. Ilonyrwen Obpazay ykopuduumu uza mekcma OOKMOpcCKe oucepmayuje,
O0OHOCHO OOKMOPCKO2 YMEMHUUKO2 NPOjeKmd.

[Iman TpeTMana mogaTaka

Ha3zus npojexra/mcrpakuBama

Pa3Boj AeleHTPAIM30BAHOT CHCTEMA ca JAUCTPHOYHPAHOM TJIABHOM KEBHTOM 33 MOJPIIKY TProBamby
EHEPrujoM

Ha3uB nHCTHTYHje/MHCTUTYIMja Y OKBHPY KOjUX Ce CIIPOBOAN HCTPAKMBAKHE

a) dakynreT TeXHUYKUX Hayka, YHHUBep3uTeT y HoBom Cany

Ha3uB nporpama y oKBHPY KOT ce peajiu3yje HCTPaKuBamb€e

HctpaxuBame ce peannsyje y OKBUPY H3paje JOKTOPCKE AUCEPTAIlHje Ha CTYJUjCKOM IPOrpamy

PauyHapcTBO M ayTOMaTHKA.

1. Onuc mogaraka

1.1 Bpcra ctyauje

Y 10KTOPCKOj AUCEPTALIU]U MPEACTABIbEH j€ MPEIJIor apXUTEKTYPE TUCTPUOYHUPAHOT COPTBEPCKOT
crcTeMa 3a MOAPIIKY Tpropamy eHeprujom. [lopen mpeaora apXuTekType, MpeacTaBIbeHa je U
METOAO0JIOTHja 32 Meperhe NephOopMaHCH TUCTPUOYUPAHOT CUCTEMa ITpeMa KOjoj j€ U3BPILEH HU3
eKCIIepUMEHATA.

1.2 Bpcte monaraka
a) KBAHTUTATUBHU

0) KBaJTUTATUBHHU

1.3. Hauun npukynipama nojgaTaka
a) aHKeTe, YIUTHUIY, TECTOBU
0) KIMHUYKE MTPOLEHE, MEANIIMHCKH 3aIHCH, EJIEKTPOHCKH 3[PaBCTBEHH 3aIUCH

B) TCHOTHIIOBH: HABECTH BPCTY

T') aIMIHUCTPATHBHY TIOJIAIN: HABECTH BPCTY

1) Y30pIIM TKHUBA: HABECTHU BPCTY

b)) caumrm, hoTorpaduje: HaBecTH BPCTY

€) TEKCT, HABECTH BPCTY
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’K) Mara, HaBeCTH BPCTY

3) ocTajio: JOOHMjeHU MepemeM nepGopMaHCH TUCTPUOYHUPAHOT CHCTEMA

1.3 ®opmar nogaraka, ynorpeOjpeHe cKalie, KONUYMHA [10/1aTaKa

1.3.1 YnorpeOsbeHu copTBep U POpMAT AATOTEKE:

a) Excel ¢ajn, maTtorexa

b) SPSS daji, naroreka

c) PDF ¢ajn, naroreka

d) TekcT dajm, natoreka

e) JPG ¢ajn, natoreka

f) Octano, natoreka [[CB naroreke

1.3.2. bpoj 3anuca (Kox KBaHTUTATHBHUX MOJIATAKA)

a) Opoj Bapujadau morpomrma PAM MeMopuje, BpeMe U3BpIaBama CKyIa TpaHCaKIHja, TOTPOIIha
CJIIEKTPUYHE CHEPTHje

0) 0poj Mepema (McHTaHUKA, IPOIIeHa, cHUMaka u ¢ii.) 1080 mepema

1.3.3. [ToHoBJbEeHA MEpEHa
a) 1a
0) HE

YKOIHMKO je OATOBOp J1a, OATOBOPHUTH Ha ciencha murama:

a) BpeMeHCKH pa3Mak u3Mel)y NOHOB/beHHUX Mepa: MEpeha Cy U3BpIIaBaHa HEMIOCPEAHO jeHA
rocJie Apyrux

0) Bapuja0Jie Koje ce BUIIle IIyTa Mepe oJHOCe ce Ha: roTpomky PAM memopuje, Bpeme
M3BpILaBamba TpaHCAKLHUja

B) HOBe Bep3uje (pajioBa Koju cajpike IOHOB/bEHA MepPemha Cy HMEHOBAHE KA0: CBA MEpeHha
ce Haiasze y ucToM ¢ajiy. [loHoB/beHa Mepema Cy 03HaUeHa y KOJIOHH HTepPanMja Koja uMa BPeAHOCT
onl o 10

Hamomene:
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Ja u popmamu u cogpmeep omozyhasajy oemerve u 0y2o0poyHy 8aIUOHOCH ROOAMAKa?
a) /a
6) He

Axo je 002060p He, 0Opaziodicumu

2. [Ipukyn/bame nogaTaka ‘

2.1 MeTtoponoruja 3a NpUKyIUbamke/TeHEPUCabe M01aTaKa

2.1.1. Y okBHpPY KOT UCTPaKMBAYKOT HAIPTA Cy MOAAIM NMPUKYIIJHEHN?

a) eKCcIiepUMEeHT, TeCTUpaHe cy nepdopmance cuctemMa y 12 ekcriepuMeHarta 1 moAaLy cy
MPUKYTJbEHU YIOTPEOOM pauyHapCKUX CKPHIITH 3a Mpaheme MOTpoIIkhe pecypea

6) KOpCJIAllMOHO UCTPAKMBAKEC, HABECTHU THUIL

I_I) aHalin3da TCKCTa, HaBCCTU THUII

) 0OCTajo, HABECTH IITa

2.1.2 Hasecmu epcme MepHUX UHCMPYMEHAMA Ul CManoapoe nooamarka cneyu@uunux 3a oopeheny
HAy4Hy OUCYUNIUHY (aKo nocmoje).

Mepeme yrpomieHe PAM mMemopuje 1 BpeMe U3BpliiaBama TpaHCaKiyja Cy J00MjeHH yIoTpeOom
[Tajron ckpunTh 3a Mepeme niepopmMancu. Mepeme OTPOIIke eNeKTPUIHE EHEPTHje je U3BPIIEHO
ynorpebom uHayctpujckor ypehaja L. A. 8336

2.2 KBanurer nojaTaka u CTaHIapIu

2.2.1. Tperman HenocTajyhux mogaraka

a) Jla mn maTpunia caapxu Hepocrajyhe momatke? Jla He

AKo je oAroBop n1a, OArOBOPUTH Ha ciiefeha nurama:

a) Konuku je 6poj HemocTajyhux mogaraka? Mepemwe NOTpOIIbE eHepruje je ypaljeHo camo 3a
nonckyn excriepumenara. 81 ox 1080 mMepema nma mogaTke 0 MOTPOIIHH EHEPTHje

0) Jla 1 ce KOPUCHUKY MaTpHIe Mpernopyuyje 3ameHa Heaoctajyhux nogataka? la He

B) AKO je 0aroBOp Ja, HABECTH CyrecTHje 3a TPeTMaH 3aMeHe HelocTajyhux mogaTtaka
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2.2.2. Ha KOju Ha4yMH je KOHTPOJIKCaH KBaJUTeT noxaraxka? Omnucaru

Caako o Mepera PAM MeMopHje U BpeMeHa H3BpllaBamba TpaHcakiuja je ypaheno 10 myra kako Ou
CE OCUTYpao BUCOK KBAJUTET MO/IATaKa.

2.2.3. Ha Koju Ha4yMH je u3BpIleHa KOHTPOJIA YHOCA M101aTaKa y MaTpHILy?

[lomamnu cy yHOLIEHN Yy MaTpHIly ayTOMaTCKH YIIOTpeOOM padyHapCKUX CKPUITH y3 Hag30D
ucTpakuBaua. Ha Taj HauuH ce ymamyje maHca 3a Tpelke Ipu YHOCY.

3. Tperman nogataka u npareha fokyMeHTanmja

3.1. TpeTMaH u dyBame IoJaTaKa

3.1.1. looayu he bumu denonosanu y Zenodo penozumopujym.

3.1.2. URL adpeca https.//zenodo.org/records/17135909

3.1.3. DOI https://doi.org/10.5281/zenodo.17135909

3.1.4. Jla mu he nodayu bumu y omeoperHom npucmyny?

a) Ha
0) a, anu nocne embapea xoju he mpajamu 0o
68) He

Axo je 002080p He, Hasecmu pasnoe

3.1.5. llooayu nehie bumu denonosauu y penozumopujym, aiu he oumu yyeanu.

Obpasnooicerve

3.2 MeTamnonany 1 TOKyMeHTalHja oAaTaka
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3.2.1. Koju crangapa 3a meranoaatke he Outu npumemeH? CraHaapa Koju npumemnyje Zenodo

PETO3UTOPHjYM 32 CKIAAUIITEHE HCTPAKUBAUKAX PE3yNTaTa.

3.2.1. HaBecTn mMeTanogaTke Ha OCHOBY KOjUX CY IOAALH JETIOHOBAaHU Y PETIO3UTOPHjYM.

Nebojsa Horvat, Performance Evaluation of a Distributed Ledger-Based Platform for Renewable
Energy Trading

Axo je nompebHo, Hasecmu Memooe Koje ce KOpUucme 3a npey3umMarse no0amaxd, AHAIumuyKe u
npoyedypaine unpopmayuje, uUxoeo KOOupare, 0emasmsHe Onuce eapujabnu, 3anuca umo.

3.3 Crpateruja u cTaHIap/y 3a YyBambe MolaTaKa

3.3.1. o kor nepuona he nogauu OutH 4yBaHu y penosutopujymy? Heorpanuueno

3.3.2. lla ma he momarm 6utn nenonoBanu o mmdpom? Jla He

3.3.3. Jla iu he mmdpa 6utu nocrynHa oapehenom kpyry uctpaxupaua? JJa He

3.3.4. la v ce moauy Mopajy YKJIOHHTH U3 OTBOPEHOT MPUCTYIa MOCiIe U3BECHOT BpeMeHa?
Jla He

O0pa3noxuTu

4. be30eAHOCT MOAATAKA M 3ALUTUTA NMOBEPLUBUX MHPOPMaNuja
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OBaj ogesbak MOPA OuTH monymeH ako Balllk NoJalll YKJbYUYjy JIMYHE OJAaTKe KOjU ce OHOCE Ha
YUECHHKE y UCTPaKMBamy. 3a Apyra HCTpaKuBama Tpeda Takole pasMOTPHUTH 3aIUTHTY U CUTYPHOCT
nojartaka.

4.1 ®opmanHu cTaHAApAM 32 CUTYPHOCT HH(pOpMaIHja/mogaTaka

4.1.2. Jla nu je uctpaxuBame 0100peHO oJ1 cTpane eTuuke komucuje? [la He

Axo je ogroBop /la, HaBecTH 1aTyMm ¥ Ha3UB €THYKE KOMICH]jE KOja je 0m00piIa HCTpakUBambe

4.1.2. Jla nu momany YKJbYUyjy JHYHE TTOJAaTKe y9eCHUKa y ucTpaxuBamy? [la He

AKO je 0JroBOp J1a, HABEIUTE Ha KOjU HAYMH CTE OCUTYPAIH MOBEPJHUBOCT M CUTYPHOCT MH(pOpMAIHja
BE3aHMX 32 MCITUTaHHKE:

a) Ilonmaty HUCY Y OTBOPEHOM MPUCTYILY
0) [Togauu cy aHOHUMU3UPAHH
1) Ocrano, HaBeCTH IITa

5. locTynHOCT mogaTaka ’

5.1. Ilooayu he bumu

a) jagno oocmynnu
6) docmynHu camo YcKom Kpyey ucmpasicusaya y oopehenoj Hayuroj obracmu

y) 3ameopeHu

Axo cy nooayu 0ocmynHu camo YCKOM Kpy2y UCHPanicueaya, Hagecmu noo KojuM ycroeuma mMozy od ux
Kopucme:

Axo cy nooayu 00CmynHu camo YCKOM Kpyay UCmpanicuéaya, Hagecmu Ha KOju HAYUuH Moy
npUCMYRUMU ROOAYUMA:
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5.4. Hasecmu nuyenyy noo xojom hie npuxynmenu nooayy Oumu apxusupanu.

Creative Commons Attribution 4.0 International

6. YJiore u 0oATOBOPHOCT

6.1. Hagecmu ume u npesume u mejn adpecy 81acHuKa (aymopa) nooamaxa

He6ojma Xopgar, nebojshahorvat@gmail.com

6.2. Hasecmu ume u npesume u mejn aopecy ocobe Koja 00picasa mMampuyy ¢ nooayuma

He6ojma Xopear, nebojshahorvat@gmail.com

6.3. Hasecmu ume u npesume u mejn aopecy ocobe xoja omozyhyje npucmyn nooayuma opyum
UCTPadICUBAUUMA

He6ojma Xopgar, nebojshahorvat@gmail.com
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