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Peuynuk nojMmosa’

[Torennujaanu [Tomarak yck/iauInTeH Win peHeceH y OuHapHoM (op-

JUTUTAJIHA JIOKA3 MaTy, KOjU jOI HUje MOJABPTHYT (dazama Iperyeiama u
aHaJin3e y OKBUPY (POPEH3UUKEe UCTpare, Te oIl HeMa
CIIUTET PEJIEBaHTHOI' IIOJaTKa 3a HuCTpary.

Hururaanu nokas3 Nudopmaruja mim mojarak yCKAAJIUIMNITEH WA ITPEHe-
ceH y OmHapHOM (GOopMAaTy, KOJU MOXKE IOCTYKUTH Kao
JI0OKa3 3a yTBphUBambe YUHEHUIIA.

PenesanTHOoCT KapakTepucTtuka aurutatHOT J0Ka3a, Koja ce Oryieia y
JIUTUTAJIHOT JIOKa3a CITOCOOHOCTH JI0Ka3a Ja IMOTBP/N WA OTIOBPIHE HEKY OJI
XUIIOTE3a Caydaja KOJU ce UCTPaXKY]e.

[loy3zmanoct aururasaor KapaKTepucTuKa JJUTATAJIHOT JIOKa3a, Koja Moapa3yMe-
JT0oKa3a, Ba JIa Cy JUTUTAJHU JIOKA3W CTBAPHO OHO IIITO CE€ TBPIU

Ja jecy.

HoBommuaocT urntaannx KapakrepucTtuka ckyna JUTHTATHUX JIOKa3a, KOja I10JI-

JI0Ka3a pasyMeBa Jia Cy JUTUTAJHU JOKA3U U3 CKYIla JOBOJHHU
Ja ce mcTpara CIpoBee 3ad0BoJbaBajyhe, OTHOCHO Ia
ce OJITOBOPM Ha 3aJaTaK BENITadeIba.

Omnpasianoct Kapakrepuctuka dopensutike ucrpare, koja omoryhasa
HUCTPAXKHOT TIPOIieca HE3aBHCHUM IIPOIEHUTE/bUMA, /13, Ha OCHOBY JIATOT 0O-
pasJiozKera 3a Ipejy3eTe aKTUBHOCTHU, OJpese Ja Jin
je IpuUMEemEeH aJleKBaTaH HAyYHU METO/, TEXHUKa WJIN

IIPOIIETY Pa.
[IposepspuBOCT KapakrepucTtuka auruTaiHOT J0Ka3a, Koja oMoryhasa
JUTUTAJIHOT JI0Ka3a, JApyruM bopeH3nIapuMa Ja eBaIynupajy ak THBHOCTH TIpe-

Ay3€eTe TOKOM HucTpare.

[TonoB/pUBOCT KapakrepucTtuka auruTaiHOT J0Ka3a, KOja IojipasyMe-

JIUTUTAJIHOT JIOKa3a, Ba [IPOU3BODEIHE UCTOT TECT PEIYJITATA IIOHAB/HAIHEM UC-
TpakKHe aKTUBHOCTU KOPHUIITNEHmeM HCTOI MEPHOT METO-
Jla 7 IIPOIIeIype, UCTOT ajaTa W IMOJI UCTHUM YCJIOBUMA,
0e3 003Mpa Ha MEPHO/I HAKOH KOjer' ¢ NCTPAXKHA aKTHB-
HOCT IIOHaBJbA.

OGHOB/BUBOCT KapakTepuctuka aurutajaHor gokasa, Koja moapasyMe-

JIUTUTAJTHOT JIOKA3a Ba IPOU3BONEHe UCTOT TECT Pe3yJITaTa IIOHAB/bAIHEM UC-
TpazKHE€ aKTHUBHOCTU KOpI/HHheH)eM HUCTOI' MEPHOT' METO-
Ja, aJi JAPyrux aJjara, IO APYTUM yCJIOBHUMa, 0€3 00-
3Mpa Ha BpeMe Koje Mpohe HAKOH IpPBE MCTPAXKHE aK-
THUBHOCTH.

'Hexku on kopumheHnx 1mojMoBa HaBeIeHH Cy cabpaHO y OBOM PEUHHKY II0jMOBA, Kao IOMON
qnraoiy. [lornyHe gedunnnnje MOjMOBa HaBEJIEHE CY Y TEKCTY.
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JlaHar Ha [/ IeYKHOCTH JIoKyMeHT KOju CaJIpK! XPOHOJIOTH]Y PYKOBakha MOTEH-
IIAjAJTHAM JIMTUTAJTHIM JOKa30M OJI TPEHYTKa KaJja je
UJIeHTU(MUKOBAH, Ma /10 MOMEHTa IMPECTAaHKa BayKema
Marepujajia Kao JIoKasHor. MuHumajaan ckyn uHbOp-
Mallija Koje Ca/IpKU JIaHaIl HaJJIE?KHOCTU YKJbydyje je-
JIMHCTBEHU UIECHTU(MUKATOP JI0Ka3a, UME U ITPE3UMe JIH-
Ia Koje je IMPUCTYIaJIo JIOKa3y, BpeMe U JaTyM Kaja je
JIOKa3y TPHUCTYILJLEHO, TJIe Ce JIOKA3 HAJA3U0 Yy TPEHYT-
Ky MPUCTYIamka, UMe U IIPe3ruMe 0co0e Koja je JIOKa3HU
MaTepujaJ yHeJa, OJJHOCHO W3HeJa Ca MeCTa JyBamba U
BpeMe | JIaTyM KaJia ce TO JIeCHJIO, PA3JIor 300r Kojer je
JIOKa3HU MaTepujaJl U3HET Ca MECTa YyBarba U OeJIENKY
U 00pa3JIoKemhe CBaKe HeM3De:KHEe M3MEHEe TIOTEHITH]aJl-
HOT JINTUTAJIHOT JI0Ka3a, Ka0 U MMe U IIPe3nMe 0Co0e 3a
TO OJITOBOPHE.

[Iponiena pusmuka CucremaTnvyHa eBajiyaliija pu3uka U HEroBOTr MOTEHIIN-
jaJIHOT yTHIaja Ha JUTUTAJHY UCTPAry.

ObdjammuBocT CriocodHOCT MOJIeIa MAIIIMHCKOT YUI€eha J1a Pa3jacHu Ha-
YUH JI0JIaCKa JI0 CBOjUX IpejiBuharba, Kao 1 Ja Ja Ipo-
IeHy Y KOjO] MepH ce Ha JlaTa IpeJiBuhama Tpeda 0cjo-
HUTH.

NuTeprperaduinoct CriocodHOCT MOJIesIa MAIITMHCKOT Y4Ieha, J1a 00jacH! 3Ha-
Yehe CBOJUX IpeBubhama.

Cazkerak Bpennoct koja 3aBucH 01 cagprkaja u oMoryhasa yTBphuBame
(xer-BpeIHOCT ) [IOCTOjarba U3MEHe CaJIPKAja.
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1 VYBog

- Huje cuiypro ga nuwitia wuje cuiypHo.

Baes Ilackan

YoBekoBa TexKiba Ka MOPAJTHOCTH CJUKOBUTO CE€ TPEJICTaB/ha TEKIHOM J1a Ce KOH-
NEHTPUYHA KPYTOBU KOjH OOyXBaTajy OHO IIITO Ce IOJIpa3dyMeBa IO/ IPaBJIOM U
IIPABOM IIPOIIUPYjy CBe BUIIlEe He O JIM Ce CTOMUJIN ca KPYT'OM MOpaJsa, KOju MMa
UCTH IIEHTap, aJi aCTPOHOMCKHU Behu mpedHuk. Jorr o1 Kpaja 19. Beka 3HAJIO ce 3a
cBe OUTHE ejieMeHTe cyDherba 110 MPABUIHOCTH, KA0 MTPAKTUYHO] IPUMEHU IIpaBe. Y
cBoM Quwitiem umosuncrom 3axonury, Banrazap Borumuh, namehy ocrasor, ka-
xe: ,,Cynrja y cyhemy Tpeda ja a3 Ha pa3yM U MUIL/bEHe HapoJa WIN pa3pejia
Jby/u KojuMa cy obuunu nocjosu te pyke” (Borummh, 1898), mucielin npu Tome
Ha JIOKa3€e MPOUCTEKJe U3 MPOMECUOHAJHIX CXBAaTarba BEIITAKa AHTaXKOBAHUX Y
CYJICKOM TIOCTYTIKY. TeXKuIrre oBe Jaucepraiije yrupaso je Ha IbUMa — BEIITAIIMA,
U TO y OOJIaCTH MH(MOPMAIMOHUX TEXHOJIOTHja, Tj. CTPyUhalluMa 3a JIUTHTAJIHY
dopeH3uKy.

Denepanau ucrpaxuu oupo (eur. FBI) je 1984. roaune, 3ajegHo ca JApyrum
npasuuM Tejuma CAJl-a, 3amodeo yBoherme mojMa JUTHTATHOT, OJJHOCHO padyHap-
cKor jokasa, a 1991. roaune, npasua tesa CAJl-a cy ce cacraia pajand JIUCKyCHje
0 HCTPa3|W JUTUTAJIHUX TPAroBa, OJIHOCHO JUTUTAJIHO] (POPEH3UIM, KAO HayIHO]
JUCIUTLINHN y OKBUPY KOj€ je HEOIIXOJHO Pa3BUTU CTaH/Iap/IHE MPOTEype M MPO-
tokosie (Noblett u cap., 2000). dakie, y okBupy aururanse GhopeH3uKe, Koja je
JI0 TaJIa UMaJjia MPEeTeyKHO TEeXHUYKHM U NMPAKTHYKN KapaKTep, jaB/ba ce MoTpeda
3a cpehuBambeM U CHCTEMaTH3allijoM 3HAmba, Tj. 3a HAy4YHUM npuctymnoMm. [loTom
je yciremuio aedUHUCAe OCHOBHUX II0jMOBa JAUTUTaJIHE (POpEH3UKe, KA0 M CTaH-
JapIHUX [IPOIeIypa (bopeH3utKe ucTpare y JUruTaaHoOM JOMeHy oj1 crpane Pasme
rpyte 3a gururaiade gokaze, SWGDE (Whitcomb, 2002).

Tume je modeTkoM OBOTa BeKa 3AIOJIEHYT YOp3aHHW pa3Boj JUTruTasHe (hPOpeH-
3UKe Kao HayKe, KOja CBOja 3Harma IpUMebyje HaJ CKJIQJIUIITAMA IoJaTaka Yy
JUTHTATHOM OOJIMKY M YUjU je /b NpoHaJaxKeme nadopmarmja. Kaga ce y3me
y 003up Ja/bu IMyT WHAPOPMAIja MIPOUCTEKINX 13 (DOPEH3MIKE UCTPAre JTUTUTAI-
HuX ypehaja, morpeda 3a BemTadeeM y 00JIACTH WH(MOPMAIMOHUX TEXHOJIOTU]a
OTBapa YUTaBy HOBY nuMeH3H]jy. Bermrak 3a madopMalone TeXHOJIOTHje MOpa Ja
Oyzie He caMo eKcIepT y obsiacTu nHMOPMAIIMOHNX TEXHOJIOTHja, Beh je Heonxoano
U TIO3HABAIbE 1IPaBa, Ka0 U MOCEI0BAE PETOPUIKUX BEIITHUHA.

MebhyTum, nanac je mosbe gurutajaHe (popeH3uKe n3y3eTHO MUPOKO Uy CTATHOM
j€ pa3Bojy, Ia ce IMOCTaB/ba MMUTAHE JIa JIX je YOIIITe MOryhe 3BaTu ce eKCIEePTOM
y obustactu gurutasine ¢opensuke. CBako KO cede cMaTpa €KCIIePTOM y ITOMEHYTO]
odsiacTu Tpedasio Ou J1a je y cramy Jia paKTHMa O CBOM 3HAY U UCKYCTBY IOYIIPE
TBpheme 0 ekcrepTusn, Kako ou ce o woj moryio cyautun (Horsman u Shavers,
2022). Y dakra 0 3HamBY U UCKYCTBY (hOpEH3MUapa CBAKAKO CIIJajy IIPeTXO/IHU
c/IydajeBd KOjH, JIa OM Ce CMaTpaJii UCKYCTBOM, MOpajy OUTHU OpPOJHU U MOPajy
nmaru ofarosapajyhn nexon (Horsman, 2019).



Y ymreparypu (Ferrazzano u cap., 2021) ce cpehe u KoHKpeTHUju mpasary y
JIUCKYCHUJU O TOjMy (POPEH3UYKOT' eKCIepTa y JIuruTaanoM Jjiomeny. Hasoje ce Ka-
pPaKTEpUCTUKE eKcIepTa Mehy KOjuMa Cy: CAaBECHOCT, KOMIIETEHTHOCT, TIOY3/IaHOCT,
HEIPUCTPACHOCT, HE3ABUCHOCT, TPAHCIIAPEHTHOCT, TPO(dreCHOHAIHA KOMYHUKATHB-
HOCT U moBepJsbuBOCT. OBOMeE ce m0/1ajy mpaheme aKTyeJHOT CTamba Y OOJIacTH y3
PA3IMYIUTY CTPYUHY JIUTEPATYPY, KA0 U (DaMUINjAPHOCT Ca aJaTUMa U TEXHUKAMA
Koje je 3ajeHuiia hopeHsndapa y JUCATAJIHOM JOMEHY OJI00pHJIA.

1.1 MoruBanuja

Ako ekcriepTusa He cMe M30CTATH MPUIMKOM aHTAXKOBamba (DOpeH3uvIapa JTUru-
TaJgHUX ypebaja y mpaBHOM HOCTYNIKY, KAKO OMOTYNHTH HEMCKYCHUM (OpeH3nda-
puma ga ctuay uckycrBo? Kako mormomohu mocrojehe kBasimrere dpopensmaapa
KaJla je y TUTarby NpOHAJaXKelhe PEJIEBAHTHUX TPAaroBa U IHUCAbEe Hajla3a U MU-
IJbEIba TAKO Ja OHM Oy/y paBHU ekcrepty’! /lo caza cy Heuckycuu dopeHsndapu
y CBOjUM HM3BEIITAjUMa U UCKA3UMAa MPOHAJIA3WIN MTOTIOPY y mpahemy crangap/ia
U TIPOIMCAHUX TIPOIEIypa, MeD)yTruM, CBe TO 3aCHUBA C€ HA MHTEPIIPETAINjU CAMOT
dopensngapa, Koja ycjaes HEUCKYCTBa WU TPEHYTHUX HEMOBOJHHUX OKOJTHOCTH
MO>Ke OMTHU IOTPEITHA.

Ns3BernTaj, 0lHOCHO HAJa3 U CTPYYHO MUILbee (hopeH3mdapa, Kao MPOLyKT
ucTpare KOju ce pa3mMarpa Ha Cy/ly, UMa KJbYUHY yJIOTY y IpeBohermy mponaheHux
JIUTUTAJIHUX Tparosa y jJiokase. MehyTum, ncrpakuBame je 0Ka3aJjo Ja je Heoll-
XOJTHO J1a, Ce THcame HaJla3a U MUILbemha Mely (hopeHsnaapuMa Mo urae Ha BUIITH
HUMBO KaKO OU ce cMamuia MOryiHOCT BUXOBOT ocliopaBatba Ha cyay (Sunde, 2021).

OBie 3anazkamo Ja je moHeka i u (popeH3nuapy-eKCruepry y ooaactu nudopma-
[IMOHUX TEXHOJIOTHja JTOOPOIOILIAa TTOMON MJIM CUTYPHOCT y BaJbaHOM CIIPOBOLEY
dopensnUuke ucTpare u npousBohemy jokaza. OHO mTO ce 1o momohu mompasy-
MeBa, UMa JIBa MPaBIa. JeJaH je ayToMaTH30BaHa MOMON y BUJIY BEIITAYKe WHTE-
JIMTEHIIN]je, a JIPYTU ce BOIU U3PEKOM — JIBE TJIaBe Cy ITaMeTHH]je Ol je/THe, OTHOCHO
YUHLEHUIIOM Jla OW JIBa WJIM BUINE eKCIlepaTa y OOJIaCTH JuruTasne (hopeH3uKe
CIIpOBEJIa UCTPAry BaJbaHUje HEro IITO OU TO ypajauo (hOopeH3uvYap CaMOCTAJIHO.

[Ipobsiem ymorpebe asaTra Koju ce 3aCHUBAjy Ha BEMITAYKO] WHTEJTUTEHIIN)U
npaBHa OpaHIlla perno3Haje Kao mpobiem npHe KyTuje (eHr. black-box). dpyrum
pednMa, HeCIIOCOOHOCT (popeH3mUapa Jia ca CUrypHoIrhy objacHH HAYUH Ha KOjU je
aJlaT IPOM3BEO M3JIA3HU TOJIATaK, YMHU IpoHaleHe Tparose HENPUXBAT/HUBUM Ha
cyny. Unak, y smmreparypu (Solanke, 2022) ce jaBibajy npemio3un MeToja Kojuma je
Moryhe ompaBiaTu ynorpedy OBaKBHX CHCTEMa, HO, OCTaje odaBe3a (popeH3ndapa,
KOjU KOPUCTU aJIaT Oa3upaH Ha BENITAYKO] MHTEJUTEHIIN)U, /T3 U3BPIIH BaJIUIAI]Y
npousseernx tparosa (Hall u cap., 2022).

Tako ce manoBo Bpahamo Ha NpodJIEM HENCKYCHOT, HECUT'YPHOT MJIM HEJIOBOJb-
HO KOMIIETEHTHOTr (DOpEeH3UYapa, KOju MMa BEJUKY OJTIOBOPHOCT IPUJIUKOM CIIPO-
Bohema (popeH3nIKe ucTpare u CBeJIoYUeHha O MPOAyKTUMa UCTPare Ha Cy.1y. ¥3 To,
jacHO je 1a je 3a cBakor popeH3nvapa y AUTUTATHOM JIOMEHY HeMoryhe 00e30eanTn
nmapTHepa Koju he y cBakoj mcrpasu OUTH OHA Jpyra IJIaBa.

JlakJjie, Kao pelieme ce u3/iBaja CUCTEM KOJU Yy CBOjOj Da3u MHTEIPHUIe 3HAHE
U UCKYCTBO Bullle (hopeH3ndapa u y uuje pacyhuBaibe je IPUXBATIHUBO MOY3IATH



ce HapOIUTO KaJla ce y 0O3UP y3Me OOjallllbuBOCT HAYUMHA PacyhuBamba.

Suavaj mpodiiemMa je OUeBUIAH, & 3HAYA] MPEJICTAB/HEHOT Pelllemha Orjefa ce y
HEIOOUTHOCTA UM CKJIQIHOCTH TBpDema YCKJIAJUIITEHNX Y 0a3u 3Hamba, ITOo (o-
peH3uYapy oMoryhyje Jia ce y \bUX M0y3/1a U HCKOPUCTHU UX TPUJIUKOM CACTABIHAThA
CBOI' HaJIa3a U MUIILJbEHha O peKoHcTpyucanuM jorabajuma. Takobhe, daza 3uHama
ce KapakKTepuille MpOITUP/bUBOIINY KaKO TBP/IbaMa U3 JIMTEPATYPEe, TAKO U UCKY-
CcTBOM (popeH3mUIapa ca yCIIEITHUM UCXOJI0M Y IIPAKCH, OJTHOCHO (popeH3uvIapa Koju
Cy OJICOBOPUWJIN Ha 3aJIaTKe WCTpare JUTHTATHUM TParoBUMa KOju HOTBPhyjy miam
OTIOBPraBajy HEKY XUIIOTE3Y.

Ycrex MpeIozKeHOT pPellehba Orjie/la Ce Y FheroBOj MPAaKTUYHOj MPUMEHU O
cTpaHe HEUCKyCcHX (hopeH3mdapa KOju MOTY Ja MOCBE0Ye O HerOBOj KOPUCHOCTH.

1.2 IIpeamer ucrparkuBama

Ckyn mpodjieMa KOju YUHU MPEIMET UCTPAKUBAHA OBE JUCEPTAINje TPOUCTH-
Ye U3 CUCTEMATUYHOL IMPUKYIL/bakha Ca3Hambha O Ba/baHOM CIIPOBOhemy (popeH3nvIKe
ucTpare, Kao0 M U3 IOCEJ0Barba MCKyCcTBa y (hopeH3udKo] mnpakcu. Hemckycrso,
HECUTYPHOCT WJIM HEKOMIIETEHTHOCT (DOPEH3NIapa y JUTUTAITHOM JTOMEHY aHTaXKO-
BAHOT' Y CYJCKOM IIPOIIECY, MOK€ JIOBECTH JIO OCIOPaBabha JTUTHUTAJTHUX TPAroBa
KOju Ou TpedaJio Jia Oy/ly JeKJapUCAHW KAO JUTUTAJHU JIOKA3U WA MAaK JI0 MPOU-
3BObeH;a HEeBaJIMIHUX JUTHUTAJIHUX TparoBa.

SHavaj NCTpaKMBamba Ca IMIUJ/BEM PelllaBarba OBUX IIPOOJIEMa OrJIe/Ia Ce JTBOjaKO,
¢ 003UpPOM Ha TO Jia JIUTuTaaHa (popeHsuKa moBe3yje npaBo u nHMOPMaIMOHe TeX-
Hosioruje. 13 yrira mpaBa, y KoMe ce Orjie/ia JAPYIITBEHHU JIOIPUHOC UCTPAKIBAHA
HA OBY TeMYy, HEJOIYCTHUBO je Jla U jeJaH CJIydaj OyJie MpemyIiTeH HeuCKycHOM (o-
peH3uYapy Unje MUIL/bEehe YMHOTOME yTude Ha OJIyKy cyda. Mehyrum, mouerax
Kapujepe je HEMUHOBHOCT Yy ITPO(eCHOHAHOM Pa3BOjy CBAKOT (DOpeH3nIapa.

Hajznagajuuja npuxsahena xumnoresa Koja ce cpehe y jiurepaTypu, jecte Jia ce
BaJbaHOCT (DOPEH3WYKe UCTpAare orJiejia y KOHMOPMaIUji CTAHIAPINMa U ITPOIH-
CaHNM BOJMYNMA U mporerypama dopensnuke ucrpare (Makura u cap., 2021; Mc-
Kemmish, 2008). ¥3 1o, mocroju 3amaxKamwe 0 moTpedu 3a hOpMaHUM MOJIEIIMA
dopensuuke ucrpare (Horsman, 2019), rie je youeHnu mpodjieM cTaHgapIu3aiyja
dbopmamanx Mozena (Sikos, 2021).

Opabup Teopuja Koje cy Kpempajie MUCAOHU CTHUJI OBOI' MCTPAYKUBAIba, [TPOU-
CTHYE U3 OBE XUIIOTEe3€ U OTBOPEHOI MIUTAbA, T€ j€ TEOPUjCKO MOJIA3UIITE IIPEIMETA
OBOT' UCTPaYKNBaha Kpeuparme PpOpMaTHIX MO/Ie/Ia IPOIUCAHNX CTAHIaP/Ia U IIPO-
e/ Iypa BaJbaHe (pOpeH3mvIKe UCTpare.

OmneparnuonasHo ofpeherme mpeMeTa NCTPAKNBAKHA J1a/be MPOUCTUYEe U3 KOH-
KpeTu3allfje 1T0jMOBa KOjU HajONIITHje YKa3yjy Ha IpeJIMeT NCTPaKuBamba, & YTKa-
HU Cy Y HACJIOB OBe Jiuceprarnuje. I3adpanu MeTos Kpenpama popMaTHuX MOJIEIA
je meckpunrtusHa joruka u To SROIQ(D) neckpunrusna jioruka, a oJjadpanu cran-
JIap/Iu ¥ TIpOTie/Iype 3a u3Boheme Bajbane dopensnuke ucrpare cy 1SO/TEC 27037
(2015), ISO/IEC 27041 (2016), ISO/IEC 27042 (2016), ISO/IEC 27043 (2016),
,Guide to Integrating Forensic Techniques into Incident Response” (Kent u cap.,
2006) u ,,Guidelines for Digital Forensics First Responders” (Interpol, 2021).

C 0d3upom Ha TO Ja HOPEH3UIKA UCTPAra MOXKE YKJbY YUBATH PA3JIMIUTE JIATH-



taJtHe ypehaje u ypehaje Ha Kojuma Cy CKJIaQIUINITEHN TIOIAIN, JUTUTAIHA (DOPEH3U-
Ka Kao JUCIHIJINHA JeJd ce Ha Buiile nojuciuiuimia. Mehy muma cy dopensuka
MaCOBHE MEMOPHje KOja TparoBe TpakKu Mely moJiannmMa yCKJIaJIUIIITEeHIM Y TPajHOj
Memopuju, popeH3nKa pajHe MeMopuje, Koja ce poKycupa Ha HecTaJHe MOIATKe,
dopeHsuKa onepaTuBHUX CHUCTEMA, KOja ce DaBu apredaKTUMa OIEPATUBHUX CHU-
cremMa, (OpPEH3NKa padyHApCKUX MpeKa, Koja pyKyje MmoJalmMa KOju ce IpeHoce
IIPEKO MpexKe WJIM UX JIOTYjy MpexKuu ypebaju, dopeH3uka arimkalyja, 9Yuju cy
dOKyC pa3/imunTe KOPUCHUIKE allIuKaIuje, (popeH3nka MOOMITHUX TejedoHa U JIp.

Jakye, HayIHU JIONPUHOC Y MOJbY MH(MOPMAIMOHUX TEXHOJIOTH]ja, OJTHOCHO J10-
npunoc ysehamy om/1a HAyIHOT ca3Hamba NCTPAXKUBAba HA TIOMEHYTY TeMY OrJie-
na ce y caemxehem:

1. cmamemy MoryhHOCTH OCIOpaBarba JUTHTAJTHUX JJ0Ka3a KOjU MIPOUCTEKHY U3
TBP/IIbA HEUCKYCHUX (hopeH3nvIapa,

2. cMmamemy MOryhHOCTH TTPOU3BONeha HEBAJIMTHUX JIUTUTATHIX TPATOBA, YCJIE/T
HEHNCKYCTBa WJIM HECUT'YPHOCTU (POopeH3uydapa,

3. JOIMPUHOCY TAYHO] UHTEPIIPETAINjU CTaHIapa y JIOMeHy JururajHe (popeH-
3UKe Ka0 TEKCTYAJHUX JIOKYMEHATa KpenmpameM (pOpMATHOT MOJIEIa UCTUX,

4. 3armakamy O IPUMEHJ/bUBOCTH JIECKPUIITUBHE JIOTUKE Ha IpoIiec (hOpEeH3NIKe
nucrpare,

5. 3amaxkamy O MPUMEH/bUBOCTHU JEeCKPHUIITUBHE JIOTHMKE Ha IojeguHadHe dase
dopeH3nUKe ncTpare.

1.3 Xwunoresa MCTPaA>KNBakba

Xuroresa OBOI' UCTPAXKUBaIba IVIACU: yIOTpeda BoJuYa KPO3 UCTpary dasupa-
HOT' Ha, &y TOMATCKOM pacyhuBamy dopMmaHOr Mojesa (DOPEH3NIKUX CTAHIAPIA O
cTpaHe CTyJeHaTa, KOji Cy y IPOIeCy yuema O JUTUTAJIHOj (bopeH3uru, ode3dehyje
Behy edekTuBHOCT 1 €(OUKACHOCT Y TPOHATAYKEY U JIOKYMEHTOBAY JTUTHUTATHUX
Tparosa.

[Ipu Tome ce mox edekTuBHOIINY IOApa3zyMeBa YKyHaH Opoj OogoBa Koje cy
CTYIEHTH 3aBPE/ININ peltaBajyhu 3aatu ciy4aj, a epuKacHOCT ce€ MEPU BPEMEHOM
KOje je CTyJeHTHUMa OMJIO IIOTPEOHO 3a pellaBarmbe Caytvaja.

Bepudukanmja xumoreze 0BOr HCTParKMBakba CIPOBEJIEHA je Yy OKBUpUMa, (Po-
pPEeH3UKe pavdyHapCKUX Mperka. Pazjor 3a To jiexku y eHoOpMHOj KonmauHn ypehaja
KOjU Cy YMpeyKeHH U uMajy npuctyn HTepHeTy, Te eHOPMHO] KOJTMYUHU MTOJATa~
Ka KOJU Ce IPEHOCe IMPEKO MpPeKe, MITO MMILINIUPA BEJIMKU 3HAaYa] OBE ODJIACTH.
Mebytum, ncrpakupame ce MOYXKe TMPONIUPUTH HA OUJIO KOy TOJIUCITUTLINHY JIH-
rutaJine (popeHsuke.

1.4 IIus/peBu MCTpa>kMBakba

HOCTI/II‘HyTI/I OI1Jb OBOI' UCTPpazKHUBatba MO2KE C€ IIOCMaTpaTu Ca JAPYHITBECHOI U
Hay4YHOT' aCIIEKTa.



Hay4ynu 1iu/b cBaKOT HCTpaKuBarba je CTUIahe HaydHOT ca3Hama Koje ce cpehe
y Pa3IuYaATUM OOJIUIIMA. TaKo je 32 0BO MCTPAXKUBabe BE3AHO OTKPHUNe y3POTHO-
nocsie/indHe Bese n3mely ucrpare Bohene ayromarckuMm pacyhuBamem dazupaHum
Ha popMaTHOM MOJIe/Ty (POPEH3UUIKHUX CTaH/Iap/la U Ba/baHO CIpOBeieHe (DOPEH3U-
YKe ucTpare. ¥ yKeM CMUCILY, Y3POUHO-TIOC/Ie/INTHA Be3a OIJIe/la Ce Y CIIPOBOhemy
ucTpare o CTpaHe HEMCKYCHOT (phopeH3nYdapa YCIeNHuje Kaja Kao BOAUY KPO3
ucrpary popensndap KOPUCTU CUCTEM Oas3mpaH Ha (POPMaJIHOM MOJIeTy (DOpPEeH3U-
YKAX CTaHIAp/1a.

[TocTurayTn ApymITBEHN ITUJb OBOI' HCTPAYKUBAIba OIVIEJIa Ce Y IIPUMEHU IToMe-
nyTor orkpuha. [Tog Tum ce mojipazymeBa ajiaT n3a KOra CTOjU peau3alija OBOT
NCTPaXKMBarba, KOjU je Be3aH 3a IodYeTak Kapujepe (opeH3umvapa y JTUTHTATHOM
JIOMEHY, BelllTaka 3a MH(OpMAIMOHEe TeXHoJIoruje uin oyayhux dpopensmyapa.

Peanuzanmja oBor mcrpakuBarma odyxBarTuia je ciejiehe: pa3Boj dase 3HamA
Koja (popMaJIHO ONHUCYje TJIaBHE JIeJI0Be CTaHJIap/ida 3a CIpoBoheme (pOopeH3UUIKe
ucrpare, crenuduKaiujy 3axreBa MHGOPMAIMOHOT CUCTEMa KOjU CJIyKU Kao BO-
g Kpo3 (bOPEeH3UUIKY UCTpAry, JN3ajH U MPOjeKTOBakhe NH(MOPMAIIMOHOT CUCTEMA
DazmpaHOr Ha 3HAKY KAa0 BOAWYA KPO3 (DOPEH3WUKY HUCTPAry, MPOTOTUIICKY WM-
IJIEMEHTAIN]Y WH(MOPMAIIMOHOT CHCTeMa Oa3MpaHor Ha 3HAY U BEePUMUKAIH]Y
IIPOTOTHIICKE UMIIJIEMEHTAIje NHDOPMAIMOHOT CUCTEMA.

1.5 Metoa uctpakuBama

Texkurre MeTO00THjEe OBOT MCTPAXKUBaba je (hOPMAJIHO OINKMCUBAILE 3HAHA
u3 JIOMeHa JurnTajiHe popeH3nKe u oMoryhaBame ayToMaTcKor pacyhuBarma HaJl
muM. CTora, nako ce yciex OBOTI' CHCTeMa OTJIe/Ia ¥ IeroBOj IPAKTUIHO] TPUMEHH,
He Tpeda 3aHeMapPUTH U CIIOCOOHOCT CHUCTEMa JIa MOKazKe Y K0joj Mepu je ogadpaHa
METO/I0JIOTHja MPUMEH/bUBA, HA PellaBarbhe MTOMEHYTOT TpodJIeMa.

MucaoHO-JIOTHYKNA TPUCTYII OBOME HCTPaXKUBaiby OJJINKYjy OCHOBHE METOJIE
aHaJm3e, alCTPaKIFje W CIelujaJn3alje, OJHOCHO IedUHUIje, KAO0 U METOJIe
pa3Boja codTBepa.

Metom KOju IPETXO/IM OCTAJINMA, je aHAJIN3a U TO aHAJIN3a MOMEHYTUX CTaHIaP-
Jia ¥ TIpOIie/ypa KOju IPOITHCYjy BaJbaHO clipoBoheme uctpare. Pesynrar ananuse
je m31Bajare OUTHUX KOMIIOHEHTH W3 II€JIOKYITHOT JIOKYMEHTa U YOUYaBaHe OJTHOCA
Mehy muma.

3aTuM ciie MeTO/I allCTPaKIyje KojuM ce Mel)y m31BOjeHUM OMTHUM KOMIIO-
HEHTaMa M37[Bajajy HajolImTrje. Y OBOM UCTPaXKUBAILY TO IOJIpa3yMeBa N3/IBajarbe
u popMyJIcame YeTUPHU IJIaBHe ollepaTuBHE (bopMe Koje ce Be3yjy 3a deTupu da-
3e (bopeHsmyke ucTpare, Kao u opMyucame KPpUTEPUjyMa Ba/baHOCTH KOje je y
cBakoj da3u popeH3nYKe UcTpare MoTpedHoO 3aI0BOJHUTH.

Metos ancTpaxiigje ce IMOTOM IIpeycMepaBa ca OIMIITUX KOMIIOHEHTHU Ha 110ced-
He. /Ipyrum peunma, HUBO allCTpaKIdje onepaTuBHUX (opMu (pOpeH3UIKe UCTPa-
re, haza u KPpUTEPHUjyMa Ba/baHOCTH (POPEH3UYUKE UCTPATe CIIYIITa Ce HUXKE CBE JI0
HOjeINHAYHUX MIPEICTABHUKA (MHCTAHIIN ).

Ha kpajy, meTomom crernujau3aluje mojMoBa, OJHOCHO JiepruHUCaba, BPIIHA Ce
IIOBe3UBaibe onepaTuBHUX (hopmu dopeHs3uvke ucrpare, dpasa GopeH3uIKe UCTPa-
re U KpUTEPHUjyMa BaJbaHOCTHU, YMNMe ce 00e30ehyje MeyKTUBHO 3aKJ/byIUBAIbE O



BaJHAHOCTU JlaTe (DOPEH3NYKE UCTPAare.

[TomeryTnM MeTomamMa yTBpheHe cy UmmbeHHIle U ofHOCH Mely muMa y JI0Ky-
MEeHTHUMa, KOjH IIPeJICTaB/bajy MehyHapoaHo npuxsaheHe cTaH ap/ie U IPOIeIype 3a
n3poheme BasbaHe (opensmuke ucrpare. Ciesnehe y MHCAOHO-JIOTUIKOM IIPUCTY-
Iy UCTPAKUBAIY je Kpenparbe (HOPMAJTHOI MOJEA OBUX UUHEHUIA U FhbUXOBUX
oxHOCa yrnorpedom jeckpuntushe joruke SROIQ(D).

Heckpunrupra soruka SROIQ(D) mpyzka moryhiHOCT HEKOJMKO THIIOBA pa-
cybuBama. MeDhy muma cy 3ak/bydmBaib-eé O WHCTaHIIAMa TI0jMOBa, ojpehuBarbe
MIOTKJIaca MIOjMOBa U ojipehuBarbe 1MojMoBa Ha OCHOBY JiaTe Be3e Mehy mojMoBuMa.

Peanuzanuja xunore3e KOHAYHO Ce 3aBpIIaBa IIPUMEHOM MeETO/a O00jeKTHO-
OPHjeHTHCAHOr pa3Boja codpTBEpa — Pa3BOjeM BOAMYA 3a CIIPOBOherme ucrpare. Pe-
3yaTaT 1npBe ¢a3e pasBoja codTBepa je crenuduKalmja 3axTeBa, 0JJHOCHO CTPYK-
Typ€ U IIOHalllalba CUCTEMa, KOjI/I Cy IIPpOUCTEKJIX U3 IU/bEBa OBOI' UCTPa2KUBaAIba,
Ka0 M aHAJM3e OKPYyXKema y Kome he cucrem Omrm kopwuirhen. Crenudukarmja
3axXTeBa OIHNCAHA je C/IydajeBuMa KOpHIIherma, KOju Cy IOTOM IPUKA3aHU JINja-
rpamom. pyra ¢dasza passoja codrBepa mojapasymeBa JU3ajH MOCJIOBHE JIOTUKE,
OJTHOCHO FHETOBY JIOTMYKY CTPYKTYpPYy U TOHAIame. JIormaka cTpyKTypa CHCTeMa
OTMCaHa je KOHIIENITYaJTHIM MOJIEJIOM KOjH Ce 3aCHUBa, Ha KOHIIENTHMa, (DOPMaJTHOT
omnca (POpEeH3WIKe HCTpare, JIOK je JIOTHYKO IOHAIAMEe CUCTEeMa OIMCAHO JIuja-
rpaMoM cekBeHnu. M3 ¢dase pasBoja codTBepa Koja ciean, dase MmpojekToBamba,
MPOUCTUYE APXUTEKTypa CUCTEMa, Yrje KOMIIOHEHTEe Cy UMILJIeMeHTUpaHe y da3u
nMmiteMenTanuje. Paza MMILIEMEHTAIMje ONUCAHA je JUjarpaMOM KOMIIOHEHTHU U
JujarpaMoM pacriopehuBarba.

3a mpukyIbame MojlaTaka Ha OCHOBY KOJUX Ce BPIIUJIA BepPU(MUKAIHja XUIIO-
Te3e, Koja je rope MOMEHYTUM MeToJ/laMa peasin30BaHa, KOPUIheH je eKCIepruMeH-
TaJHU METOJI.

V3 eTuUKy J03BOJIy 3a CIPOBOheme eKCIEpUMEHTa, Y30PKOBAHU CY CTY/IEHTU
MacTep akajieMckux cryaunja Qakynrera TeXHUIKUX HayKa Y HuBep3uTera y HoBom
Cagty, Koju Cy CayImaJju npeaMer Y BoJL y aurutainy dhopeHsuky. Beanunna y3opka
je 60 crynenara jeTHAKO IO/IE/bEHUX HA €KCIIEPUMEHTAJIHY U KOHTPOJIHY I'DYILY.

ExcriepumenTtannu ¢pakTop mpe/icTaB/ba yIoTpeda cucreMa Kao BOJINYA 33 CIIPO-
Boheme uctpare. crpara je, y oBOM ciiydajy, peliaBame 3ajaraka Ha TeMy (o-
PEH3WKe PadyHapCKUX MpeXKa M OJIroBaparbe Ha IMHUTarbha IPEJICTAB/HEHA TECTOM.
CBako muTame y TeCTy BPeIH jeJaH OOJI.

Ha du crynerTrMa OUI0 OMOTryheHO CIIPOBOheme ncTpare, KpeupaHo je OKpy-
JKeme KOje CUMYJINpa PadyHapCKy MPeXKy ca TparoBuMa Koje CTYJIEHTH MOpajy
nponahu ja 6u OroBOpUIIM HA TTUTAHA TECTA.

Edexkar ekcriepumenTainor dpakropa Mepen je yrnopehuBamem edekTuBHOCTH
CTyJIeHaTa, OJHOCHO CPEJIhOM BpeJIHOIINY 00JI0Ba CTyJ/IeHAaTa eKCIePpUMEHTAJHE U
KOHTPOJTHE TpyTie 3aBpeheHnx perraBameM Tecta. Takohe, eKcriepuMeHTaTHA (haK-
TOpP MepeH je u ynopehuBameM edDUKACHOCTU CTYJIEHATA MEPEHEM BpeMeHa Koje
UM je OuJI0 TOTPEdHO 3a UCTpary u pemniasame Tecta. [lopes oBUX KBAHTUTATUBHUX
IIogaTakKa, CTYAEeHTH €KCIIEpHMEHTaJIHE I'DyIle JOIIPHUHEIN CY KBaJIUTATUBHHUM IIO-
JIAIIIMa, KOJU OCJIMKABajy IbUXOBa JIMTYHA MCKYCTBA Y BE3U Ca yIOTPEOOM CHCTEMA.

Ananmsa pesysirara eKCIepUMEHTa yKJ/bYYWIa je W HU3BODEHme CTaTUCTHIKOT
TecTa Jia OU ce UCIUTAO IhUXOB CTATUCTUYIKH 3Ha4aj. Kako mocroje maBe rpyie cTy-



JeHaTa U KaKo ce yrnopehyjy cpeimbe BPeJIHOCTH OCBOjeHHX O0/0Ba y 00e rpyle,
aJIeKBaTHA je TIPUMEHa t-TecTa ca He3aBUCHUM y3oprmma. lIpm Tome ce 3a HysITy
XUTIOTE3y y3eJ0 TBpheme Ja ynorpeda cucrema He JONPUHOCH e(PEeKTHUBHOCTU U
eUKaACHOCTH CITPOBODEIba ucTpare. t-TecT ce MPUMEHHO HaJl CTYACHTCKUM Pe3yJI-
TaTUMa IEJIOKYITHEe UCTpare, ajd U HaJl pe3yaTaTuMa IojenHaIHux ¢as3a (popen-
3UYKe UCTpare — nAeHTUPUKAITJOM JT0Ka3a, MPUKYILbabeM J0Ka3a, IPerie ambeM
JIOKa3a W aHAJU30M JIOKA3a.

1.6 OmnpaBaaHOCT MCTPA>KNBaKkHa

Beh je duso peun o 3nauajy ucrpakubama Ha HaBeJleHy TeMy yorrrre. Mehyruwm,
0Baj OJIe/baK Ce OJTHOCH Ha HAYJIHU U JPYIITBEHU JOIPWHOC OBOT MCTPAKUBAIHA.

Hay4unu nonpunoc OBOT HCTpazKnBarma, KOju HCTPaXKUBAbE OIPABIaBa, OrJIeja
ce y pe3y/iTaTUMa NCTPaKUBakbha, & OCTBAPUO C€ Yy BUJLY XEYPUCTUIKOT Pe3yJITa-
Ta U Yy BUJY BepU(PUKATOPHOT Pe3y/TaTa. XeypUCTUYUKHN PEe3y/ITaT je yrBphuBame
IPUMEHJBUBOCTU ayTOMAaTCKOr pacyhuBama jeckpunrushe joruke SROIQ(D) ua
Boheme hopensndke ucrpare. BepudukaTopuu pe3y/arar je peaansaluja oBe Ipu-
MeHe y BHJy CHUCTeMa, KOjU je CIpeMaH 3a KOpHUIIheme OJ] CTpaHe HEeNCKYCHUX
dopensuvapa.

JpymiTBeHu IpodJieM YUjuM PEIIaBamheM Ce OIIPaB/IaBa OBO HCTPAYKUBALE OTJIe-
Jla ce y ocJiarbaiby Ha HECUTYPHE Hajla3e M MUIL/beha HEUMCKYCHUX (hOopeH3mdapa.
[IpobiiemaTrka jm00Mja Ha 3HAYA]JY aKO Ce y 003UD y3MY HUCTPaKUBarba KOja MOKa-
3yjy Ja je cajoep KpuMUHAJ CBE HAIIPEIHU)HU, a J1a Cy INJHEBU Cajoep KpUMUHAIAIA
ce kpurnunuju u npoduradunauju (Europol, 2019). Hapouut nopacr Sesiexku ce
y KOHTEKCTY BHCOKOTEXHOJIOIKOI KpUMIHAJA 1 Oe30emHocHuX mHnmaenaTa (Nor-
murod o’g’li u cap., 2023). lakie, ymorpeda mporpama KOjUM Ce peajrn3oBaja
XUIIOTE3a OBOI' UCTPAXKUBAIHa OIPABIaBa Ce JOIPUHOCOM KPEIUOUINTETY (POpPEH-
3UYapa aHTa)KOBAHOT y CYJICKOM ITOCTYIIKY W CMalbemy MOTyNHOCTH ocropaBarba
TparoBa Koje je OTKPUO WJIM MOTYNHOCTH NMPOu3BOhema HEBAUIHUX TPAroBa.

1.7 CrpykTypa Jucepraluje

OBa jmcepTalnyja je OpraHm3oBaHa y ocaM IoryaBiba. llorytaBme 2 maje Teo-
PUjCKY OCHOBY MCTPaKHBaiba, OJITHOCHO YBOJ Y JUTUTAJIHY (DOPEH3UKY W JIECKPUII-
TUBHY JIOTuKy. IIpu Tome ce akmeHaT cTaB/ha Ha IIOjMOBE JIUTUTAJHOL JIOKa3a,
JUTHTAIHE UCTpare, MUTUTAJIHE (POPEH3UUKE HCTpare, Kao U Ha JIe(DUHUCAIHE Ba-
JbaHe dopensnuke ncrpare. C apyre crpane, HarJIacak je Ha IIOjMY JIeCKPUIITHBHE
JIOTUKE M Ha CUHTAKCHA U CEMAHTHUIM (popMan3aMa KOju oMOryhyjy passoj ¢op-
MaJTHOT MOJIeJia.

[TorytaBbe 3 py:Ka AUCKYCHUjy Ha TeMy BaJbaHe (POPEH3UUIKE UCTPAre y3 OCBPT
Ha JINTEPATYPY, KA0 U MPerje] JuTepaType Koja ce daBu (hOPMAJHIM OITUCUBALEM
JIOMEHa urnuTasine (POPEH3MKE Ca TEKUIITEM Ha CTAHIap/e U IPOIeaype V JIOMEHY
guruTajHe gpopensnke u nHdopMalmone 6e30eIHOCTH.

[TorytaB/bem 4 mpescraBiba ce Mojes GopeH3nIKe UcTpare, Koju yKbydyje dase
njieHTHhUKaIje, TPUKYIL/batba, IIperelamha U aHaan3e J0Ka3a, Kao U (popMaHu
OTIHC IVIABHUX JIEJIOBA CTAHIAP/a U IIPOIIE/Iypa 38 BajbaHO CIIPOBOhehe (hopeH3nIKe



ucTpare Kpo3 moMeHyTe 4eTupu gase.

Y moryiaB/by 5 ONUCAaH je Pa3BOj CUCTeMa 3aCHOBAHOT Ha (DOPMAJIHOM MOJIEJTY
IJIABHUX JIeJIOBA CTaHIap/la U IPOIeaypa 3a BajbaHO CIIPOBOheme (hOpEeH3NIKe UC-
tpare. /lata je cnenudukaimja KOpUCHIIKNAX 3aXTeBa U MPEJICTABI/HEHN Cy JIN3ajH,
[IPOjEKTOBAIHE U UMILJIEMEHTAIINja CUCTEMA.

[TorytaBmme 6 mpejicTaB/ba eMIUPUjCKy Basmaanujy cucrema. [lom tum ce mos-
pa3yMeBa OIKC IMOCTABKE €KCIIEPUMEHTA U IIPEJICTAB/HAHE PE3YITATA.

Y noryiaBiby 7 JIMCKYTOBaH je M300p CTaHJap/a U BOJAWYA KOjU CYy KOpPHUIITheHU
3a Kpenpame (popMaHOT Mojiesa (POpPeH3UIKe HCTpare, olpaBjaHa je yIoTrpeda
CUMOOJIMYKE BelTauyKe NHTEJIUTEHIIN]e Yy OTHOCY Ha JIPYTe OOJIMKE BellTavuKe UHTe-
JINTEHIINje, & 3aTUM Cy aHAJU3UPAHU PE3Y/ITATH €KCIEPUMEHTA U JINCKYTOBAHE CY
IIPETHHE 110 BaJIMJIHOCT UCTPazKHBaltba.

Hucepraiuja ce 3aBpIaBa MOIVIAB/HEM 8 KOJUM je MU3BPIINEHA PEKAIUTYJIAIl]ja
IJIABHUX MUATAaa NCTPAXKUBAhA U OJI'OBOPA HA IbUX, 3ATUM IHJHEBA NCTPAKIBATHA
U HAYMHA IIOCTU3Arba IUJbeBa, Pe3y/iTaTa HCTPaXKMUBalba U IHUXOBOI 3HAYAja U
edeKTa, JOMPUHOCA UCTPAXKUBAHbA, 00jaB/bEHUX PAJIOBA, KA0 U IIPEIMETA JIa/bhUX
ACTPaKNBaIbAa.



2 Teopujcke ocHOBe

- Ceaku xoHWaxl ocac./ba wpazr.

Egmong Jlokapg

2.1 Ilperaen

Hapenum onesprimma pasmMaTpajy ce OCHOBHU TEOPUjCKHU KOHIIEIITH OBE JUCEP-
tanje. Y ojesbkKy Jururanna gopensmka Hajipe je jara W JUCKYyTOBaHA Jiedu-
HUTMja JTUTUTAIHE (POpEeH3UKe Kao jeaHe o hopeH3nIKux Jauciuiinia. M3nera je
JUCTUHKIMja u3Mehy 1mojMoBa JururtajiHe ucTpare u JUrATaJHE (POPEH3MYKE WC-
Tpare u y CKJIaJIy ca TUM, ODjalllibeH je IojaM JUTMTAJHOr JTOKa3a Ca OCBPTOM Ha
npaBuu cucreM Penydnuke Cpduje. [lorom cy pazmarpanu KpuTepujymMu BaJbaHO
CIIPOBE/IeHE UTUTAJIHE (DOPEH3UYIKe UCTpare Ha OCHOBY MeDYHAPOIHO MPU3HATUX
cTaHIap/Ia, BOJAWMYA U TPOIEaypa, ajl U Ha OCHOBY IpaBHEe peryiaartuBe y Pery-
o Cpouju. ¥V ome/bKy /leckpunTuBHa JIOTIKa PEICTAB/bEHA je JIECKPUIITUBHA
Joruka, yommire, 3aruM KoHkperno SROIQ(D) meckpuntusHa JIOTMKA U HeHE CHH-
TaKca U CeMaHTHKA, Ka0 U TUIIOBH pacyhuBarmba.

2.2 JIururanaa popeH3UKa

He nocroju jenuncrsena dgpopmynanuja gedbununuje purutaiaie GOpeH3NKe, Te
je objalrmeme OBOT IOjMa Y OBOj AUCEPTAIUjH PEe3Y/ITaT 00jeIUibeha BUIIIE TyMa-
Jema U3 JINTePaType.

Hururaana ¢popeH3uka mojipasyMeBa MPUMEHY HayYHO U3BEJICHUX U JIOKA3a-
HUX METOJIa Y O4YyBalby, NPUKYIJbAY, BAJIUIAINU, UIEHTUMDUKAINU, aHAJII3H,
UHTEPIPEeTAINj, JOKYMEHTOBAIbY U ITPE3EHTOBAIbY JUTUTATHUX JI0KA3a ITPOUCTE-
KJINX U3 JIMTUTAJTHUX ypeDaja, ca Iu/beM peKOHCTpYKIuje jorabhaja KpuMuHATHE
IPUPOJIe WM AHTUIUIINPAha MAJHUITMO3HUX aKTUBHOCTH, & Y3 OYyBalbe WHTErDU-
TeTa OPUTHMHAJIHOL JOKa3a u JaHia Hajuexuoctu. (Palmer, 2001; Kent u cap.,
2006).

Kowmmiekcuoer pururanae hopeH3nKe Kao HayKe pacia je ca IMopacToM Opo-
ja murunranHux ypebhaja xkoju omoryhyjy ckiasumremse mojaraka (Makura u cap.,
2021). Takse, mpeamer pururajne (popeH3UKe HUCY CAMO padyHapu, Beli ce moreH-
IIjaJTHIM U3BOPOM JI0Ka3a CMaTpa CBAaKHM MeINjyM KOju oMoryhyje CKIIauITemhe
nozaraka y gururaiasaom obauky (Hayes, 2020).

Y3 TO, TUTUTAJIHA JIOKA3W MOTY UMATH €CEHITNjaTHN 3Ha4a] Y TPABHOM ITOCTYTI-
Ky, Te je popersnyap y odsactu mHGOPMAIMOHUX TEXHOIOIH]ja (Y JaJbEEeM TeKCTY:
dopensuuap) y obaBesu jia Ba/baHO CIpoBejie mporec dhopensuuke ucrpare. Tpeda
HAIIOMEHYTHU Ja M UCTpara, Koja MUCIpBa HUje YK/bydYeHA y MPaBHU MOCTYIIaK, T0-
TEHITUjaJTHO MOXKEe ITOCTATH MpaBHU ciay4aj. Crora je m MPUIMKOM KOPITOPAITHjCKe
ucTpare Mpernopy4wbnBO UCTPAry JUTUTATHUX ypeDaja cimpoBecTu ca MUIIIbY Ja he
nponahenn Tparosu OuTu pasmarpanu Ha cymay. lIpuxBarT/buBH JOKAa3W MPOJYKT



Cy uCTpare MCKyCHOT (popeH3nmvapa KOju, UMajyhu eKCIIepTCKO 3HAme Yy 00JIaCTH
MHMOPMAITMOHUX TEXHOJIOTH]a, MOCe/Iyje 3HAme W y OOJIACTH IpaBa, I1a Ce MOXKe
MIPETIIOCTABUTH JIa j€ BEIITa4uehe Y 00J1aCTH WH(POPMAITMOHNX TEXHOJIOTH]a N3a30B
3a HEUCKYCHOT (popeH3uvapa.

2.2.1 JdwururajHuU J0Ka3, JUTATAJHA UCTPara, JUTATAJIHA (PopeH3mIKa
ucTpara

Y oBOM 0JIe/bKY IIPaBU Ce JUCTUHKIN]a n3Meh)y qurnraiHe ucrpare u JUTUTAJI-
He pOpEeH3UUKe UcTpare, ma ce ca 0da OBa acleKTa MOCMAaTpa U IMojaM JIUTUTATHOT
JIOKa3a.

Hururanna (cajbep) ucrpara nojpasyMeBa CUCTEMATHYHO MPUKYIL/BAE, Mpe-
rJIejathe U €BAJIyaIljy CBUX MH(MOPMAIIja PEJIEBAHTHUX 33 YCIIOCTAB/bAILE TUHHE-
HUIA O UHIMJIEHTUMAa ToBe3aHuM ca VHTepHeTOoM mim Moryhum cajoep 3109uHOM
U UJICHTU(MUKAII]Y TOYMHUIANA WA YICCHUKA UCTUX (Arnes, 2023). Ipyrum pe-
YnMa, JUTATAJIHA HCTpara ce CIPOBOJU KaJla PAYyHAPCKU CHCTEM IIPEJICTaBIba
ajaT, /b WJIK JIe0 MecTa 3j04unHa. lIpeamMer gururasne ucrpare je OMIo Koja
BPCTa JIUTUTAJHOT ypehaja yK/bydeHOr y MHIUIACHT WJIA 3JI0YUH Yy CMUCIY FHEroBe
yIIOTPEDEe TOKOM IMOYHIHeha (PUUIKOT 3JI0YNHA WA TOKOM JIMTUTAJTHIX aKTUBHO-
CTH KOje HapyIllaBajy 3akKoHCKO miu jpyro mnpasuio (Carrier, 2005). Jurnransa
ncTpara 3axTeBa UCIUTUBAIbE JIMTUTAIHUX ypehaja Koje ce cacToju oJ1 MOCTaB/ba-
ha XUIOTEe3€e U HoTpare 3a JIoKasuMa (JIUruTajHUM JI0OKasuMa) Koju fie xumnoresy
onospruytu (Brooks, 2015).

Yrorpeda TepMUHA JTUTUTAJTHOT JIOKa3a BPJIO je OCEeT/hUBA jep, KaKo Kaxke Bro-
oks (2015): ,Hema Bu/JbHBe JIMHHUje pa3/iBajarba MPABHOI M TEXHUYKOr . 3aTo je
OBJle HYKHO Pa3jaCHUTHU 3HaUYeHe TEPMHUHA JI0KA3 Yy MPABHOM KOHTEKCTY M Y KOH-
TeKCTy (popeH3uyKe ucrpare. ¥ KOHTEKCTY (DOPEH3WUKe MUcTpare, JUTHTAJTHU J10-
Ka3 je OMJIO KOjU JIUTUTAJIHU TOJIATAK KOjU IPEJICTaB/ba IOy3/aHe WH(MOPMAIILje
KojuMa ce moTBphyje miam ondailyje XUore3a y Be3U Ca HEKUM HWHIIAJICHTOM WJIN
snounnoM (Carrier u Spafford, 2004). @opmyrnammja Koja je mpuMepeHuja IPaBHO]
OpaHIN TJIACU: JIUTUTAJHUA WM €JIEKTPOHCKU JIOKa3 je CBaKa JIoOKa3Ha WH(OpMa-
I1ja KOja ce CKJIAJUIITH WA Ce TPEHOCH Y JIUTUTAJHOM OOJIMKY TaKBa Jia Ceé MOYKe
nuckopuctutu Ha cyxay (Casey, 2011).

Takobhe, morpedHo je HanomenyTu j1a y Boguunma Munucrapcersa npasiae CA JI-
a, KOJu ce TUIy PYKOBama padyHapuMa y IIpaBHE CBPXe, IOCTOjU JUCTUHKIINja N3~
Mehy TepMuHa €JIEKTPOHCKH U JIUTUTAJHU JT0Ka3. KJIeKTpOHCKUM JJ0OKa30M CMAaTpa
ce CBaKM ODJIMK XapJ/Bepa, OJHOCHO CBaKa (pU3WYKa KOMIIOHEHTa PadyHapa, JTOK
ce JIUTUTAJIHUM JIOKA30M O3Ha4daBa MHMOPMAIja — HOJIAIN WM IIPOI'PAMU CKJIa-
JUIITEHN Y PadyHAPY WU IIPeHeceHu moMohy padynapa. ¥ ckiamy ca tum, Casey
(2004) nmaje caenehy momesny padyHapCKuX J0Kasa:

® XapjBep Kao JI0Ka3,
® Xap/Bep Ka0 WHCTPYMEHT KPUMHUHAJHE aKTUBHOCTH,
e Xap/iBep Kao 3adparbeHn MaTepujas Wd 11O KpUMUHAJHE aKTUBHOCTH,

e undopMalja Kao J0Ka3,
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e uHbOpMaIja Ka0 HHCTPYMEHT KPpUMHUHAIHE aKTUBHOCTH,

e uHdOpMaIja Kao M0/ KPUMUHAJIHE aKTUBHOCTH.

Y mpasuom cucremy Pemnydiuke Cpduje, y TpeHYTKY MHUCAa OBE JTUCEPTAIU-
je, He TOCTOjU TOjaM JUTMTAJHOT JO0Ka3a. TepMUH KOju ce TOMUIbe y 3aKOHUKY
0 KPUBUIHOM TIOCTYTIKY, & KOJU CJANYIN MAJIOYAC JTe(DUHUCAHOM TIOjMY JTUTUTAJTHOT
JloKasa, jecte ucrpasa. /lakie, icrpaBa je CBaAKU IIPeIMET WJIN PATYHAPCKU MOJA-
TakK KOjU je Mo/0daH mwin ojipeheH Jia cIyKu Kao J0Ka3 YUIbeHHIlEe KOoja ce YTBphyje
y nocrynky” (wian 83. c¢r. 1. u 2). Mebhyrum, Caser Espore je y okBupy mnpojekra
LPROCEEDS” u3 2018. rogute, KojuM je u3BpIleHa IMIPOIEHA Y BE3U Ca MPUOABIba-
IEM U KOPHINEemeM eJIEKTPOHCKUX JI0KA3a Y KPUBUIHOM TOCTYTKY, IIPEIOPYIno
yBpIIhUBame JUTUTATHUX WM €JIEKTPOHCKUX JI0Ka3a Ha CIUCAK BPCTa JOKa3a U
HEKOpHUIIThemhe IPYTUX TEPMUHA Y OBY CBPXY.

Opnnoc u3melhy 1mojMoBa JTUTUTAHE UCTPAre U JTUrHTaIHe (DOPEH3UYKe UcTpare
HajOo/be TpHUKa3yje cimka 1. 3Hadere MMojMa JuruTajne (OpeH3udKe hcTpare je
IIOJICKYII 3HAYEHa 1I0jMa, JUTUTAJIHE HcTpare jep (POPeH3udIKH IIPOIeC YBOIU OPOjHE
pecrpukimje (Carrier, 2005).

HdururanHa
ncTpara

JururanHa
tdopen3suuka
ucrpara

Hururamxau P
Y
rnozfany Kopuctu

Cauka 1: OgHOC MOjMOBa IUTUTAJIHE UCTPare W JUrurajHe (popeH3udKe ucrpare.

HonaBame npujieBa ,HoOpeH3NIKN JUTUTAIHO] UCTPA3U YKa3yje Ha yIOTpedy
HayKe WM T€XHOJIOTHjEe W YCIIOCTaB/balbe YMIbEHUIA MPUXBAT/BUBAX KaO JIOKA3 HA
cyany (Houghton Mifflin Company, 2000). Jakse, qururansa dpopeHsndka ucrpara
je Tmporec aHaJim3e JIMTUTAJIHUX IT0JaTaKa YyIoTpeOOM HayKe M TEXHOJIOTHje, KOju
BOJIM Pa3BUjaiby U TECTUPAIby TeOopHja Koje Ha Cy/y MOT'Yy OUTH HMCKOpuirheHe Ja
Ou ce OJIrOBOPUJIO Ha MUTama y Be3u ca jorabhajuma o unrepeca (Carrier, 2005).

IIpema Tumy cy/ckor moCTyIKa, OJJHOCHO ITOYUHHEHOI Jiejia, Y OKBUPY KOra je
HEOIIXO/IHA JIUTUTAIHA (DOPEH3UIKA UCTpara, pPasjuKyjy ce UcTpara KPUBUYHOT
Jiesia U UcTpara y OKBHpPY Kopriopanuje. McTpara KpuBUYHOT Jiejia OJIHOCH Ce Ha
JleJIo KpIlema ojipeheHor 3akoHa, JOK KOPHOPAIAjCKa UCTPara yKJbydyje KpIIeme
Koproparujckor npasuia (Brooks, 2015).
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2.2.2 Baspbana agurntasiHa popeH3UUKa ucTpara

Kao mro je Beh manmomenyTto, jia Ou ce jqurnTaJiHa UCTpara cMarpaJga (popeH-
3UYKOM, OHA MOpA Jia MPOU3BeJie BaJbaHe JUTHTAJHE JI0KA3€e, OJHOCHO JIUTUTAJIHE
JIOKa3e KOju Cy IpUXBAT/BUBH Ha cyry. Kako ce HaydYHa 3aje/HUIA CJIayKe OKO TO-
ra Jia ce BaJbaHOCT MOCTUKe KoHMopMarmjom crangapanma (Makura u cap., 2021;
McKemmish, 2008), y oBoM 0/ie/bKy JlaTa je CyMUpaHa HHTEPIPeTaIja n3adpaHnx
crangapaa u Boguda ( ISO/IEC 27037, ISO/IEC 27041, ISO/IEC 27042, ISO/I-
EC 27043, ,Guide to Integrating Forensic Techniques into Incident Response” u
,Guidelines for Digital Forensics First Responders”) y jeman ckyn uHCTpyKIHja 3a
BaJ/baHO CIIPOBODEIbe JuruTasine (hOPEeH3nIKe ucTpare.

['maBHM KpuTepujymMu Ba/baHOCTU JAUTUTAIHE (POpPEH3UUKE UCTpare, a TUME U
MIPOUCTEKJINX JIUTUTAJTHUX J0Ka3a Cy PeJeBAaHTHOCT JI0Ka3a, MOY3/IaHOCT JIOKa-
3a, UHTETPUTET JI0KA3a, JOBOJHLHOCT JOKa3a U ONPAaBIAHOCT joka3a. lloysmanoct
JIOKa3a TOCTUXKE Ce 3aJ[0BO/bEIbEM KPUTEPUjyMa IMPOBEP/bUBOCTH, TOHOBJHUBOCTH
(enr. repeatability) u odHOB/EUBOCTHU JIOKa3a (eHr. reproducibility) (ISO/IEC 27037,
2015), a 3a710BOJbEIE OBUX KPUTEPHUjyMa MOCTUKE Ce JOKYMEHTOBAHEM CBaKe MC-
TpakKHe aKTUBHOCTH U 3aBohemeM Jjanna Hasexuocru (ISO/IEC 27043, 2016).
VKOJIMKO KPUTEPU]YMH TTOHOB/BUBOCTA W ODHOB/BMBOCTH JUTHTAJHUAX JTOKA3a HE
MOTY OUTH 3aJI0BOJbEHU, HA, IIPUMED, YCJI] IPUMEHE ITOTIIYHO HOBOT METOJIA, IIPO-
ne/lype win ajiata, norpedHa je ajgeksaraa Basmjanuja (ISO/TEC 27041, 2016).
[Topes Tora, mHTErpUTET U TOY3/IAHOCT MOTEHIUjATHAX JUTUTAJIHAX JT0Ka3a (o-
peH3m4ap ocurypana npahemeM JJOKYMEHTaIMje KOjy CaduibaBajy MpOIeIype, OJI-
HOCHO BOJINYM 3a PYKOBaIbe€ M3BOPUMA MMOTEHIINjaTHUX JUTUTAJHUAX J0Ka3a, a KO-
je ce 3aCHHWBajy Ha OCHOBHUM IIPUHIUIIIMA PYKOBalbha JIOKA3HUM MaTepPUjaJIoM:
TEXKIba KA MUHAMAJHUM PYyKOBambe€M OPUTMHAJHOL JIOKA3HOI MaTepujaJia, JTOKY-
MEHTOBAhE CBUX AKTUBHOCTU MPEIYy3eTUX TOKOM HCTpare, MpUMEHA IIPOIEIypa
OIyBarba JI0Ka3a, KOjJuUMa Ce OCUTypaBa HEIIPOMEHJ/bUBOCT J0Ka3a U TapaHTyje He-
[IOCTOjarbe MOTYNHOCTH U3MEHe JI0Ka3a, ajd W 00pas3jiararme WA OINPABIABAE
OWJI0 KAaKBUX HYXKHUX M3MEHA II0JaTaKka Koje Cy ce JeCUje TOKOM HCTpare, 3a-
TUM II0CeJIOBabe OBJalihema 3a crupoBoheme nucrpaxkunx akruaoctu (ISO/IEC
27043, 2016), npuap:kaBame JIOKAJIHUX IPABUJIA 38 PYKOBAIE JOKA3MMa U HEIpe-
Jly3UMale aKTUBHOCTH 3a Koje ¢ropensuuap uuje kommerertan (ISO/TEC 27037,
2015).

Ia Oum ce o0be3deamIa yBEPEHOCT Y IOJOOHOCT U aJI€KBATHOCT METOJIa Koje
dopeH3mIap TOKOM HCTpare KOPUCTH, OUJIO KOjU TPOIeC Koju (hopeH3nyIap Hame-
paBa CIIPOBECTH TOKOM HCTpare Tpedasio Ou jia ce cacToju o (a3a MPUKYILbAbA
U aHaJM3e 3aXTeBa, JIM3ajHa IMPOIEeca, MMILIEMEHTAIje MpoIeca, BepuduKaimje
poIieca, BaJIMJIAIje Mporieca, KoHdupMaliije, MpuMeHe, peleH3nje n oprKaBa-
ha.

BaxTeBu ce MOTY IMOJIEJIUTH Yy HEKOJMKO KaTeropuja: (OyHKIIHOHAJHU 3aXTEBH,
3aXTEBU KOjU ce TUIy 11epdOPMAHCH UCTPAre, 3aXTeBU KOJU Ce TUIy MHTEPAKIIH]je
ca JPYyruM CHCTEMUMA, MPOIECHU 3axTeBu n HedyHKIuoHaaHu 3axteu. [lopesn
OBUX 3aXTeBa, MOTPEOHO je OJpeINTU T'PAHUIlE OllepUcarmbha Hal oapeheHnM moren-
I[MjaJIHAM JIUCUTAJIHIM JIOKA30M (MAKCHUMAJIHA BEJIMYUHA JATOTEKa, MaKCHMAaJIaH
U MUHUMAJIaH OpO] yJIa3HuX BpeIHOCTH UTi.). OYHKIMOHAIHA 3aXTEBU MOJIPA3y-
MeBajy 3aJlaTKe Koje TOKOM ucTpare Tpeda W3BPIIUTH, KAO0 U CBE IITO je 3a U3-
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BpIIIaBam-€ 33 laTaKa IMOTPEOHO U IITO OM TpedaJsio ja Oy/e pe3yJiTaT U3BPIIaBakkba
3aj[aTaka. 3axXTeBU y Be3u ca nepdopmancamMa n3pohema ucrpare tpeda ja jgedu-
HUIITy OOMM IIOCJIa, HUBO 33/I0BOJbEFha U YCIIOBE 3a M3BPIIIaBahe 33/ 1aTaKa, OTHOCHO
dyukImonasHnX 3axTreBa. lIporecHn 3axTeBu Cy ycTBapu 3aXTeBU 3a ycarJale-
HOIITNY ca 3aKOHOM WJIX JIPYTUM IIpolie/lypaMa u IpasuianMa. HedyHKInoHaHI
3aXTEBU OJIHOCE Ce Ha IIPEHOCUBOCT, MTOY3/AHOCT, OJPKUBOCT, O€30ETHOCT JTUTUTAJI-
Hux ypebaja, amu u Ha de3bemnocT u 3apassbe by (ISO/IEC 27041, 2016).

[IponykT au3ajHa MCTparKHOT IIPOIECa je JeTa/baH TpUKa3 HadnHa Ha Koje he
MeTOoJ/Ie OUTHU IpHUMerbeHe y3uMajyhu y od03up HaBeseHe HedYHKIIMOHAJHE 3aXTe-
Be. Jpyrum peunma, n3aju mojapasyMeBa UIeHTU(MUKAIN]Y TOKa AaKTUBHOCTU KOje
Tpeda crpoBecTu HaJ oApeheHuM JIOKA3HUM MATEPUjaoM. ¥ OBOM CTaIMjyMy HUC-
Tpare MUAEHTUQUKY]Y c€ CBU ajJaTU KOju he Outhu ynorped/beHUM yKJby4dyjyhu u
JIOCTYIIHE aJilaTe ca UCTUM WU CAudHuM ¢yaknujama. [Ipu Tome je odaBesno na
ce naeHTUUKyje U KBaHTU(PUKYje PU3UK KOju ca coOoM Hoce oapehene dpyHKIHje
omabpannx anara (ISO/IEC 27041, 2016). [Ipuaukom omadupa asiara, IpeTHOCT
Tpeda JlaTy OHMMa KOjU MMajy HajMamM yTHUI] Ha cucteMm. Ha mpumep, ymecto
ajaTa ca rpa@UIKnM KOPUCHUYKUM WHTEP(EjcOM, 3a AKBU3UIIHjy IOJaTaKka U3
pajiHe MeMopuje Tpedba KOPUCTUTH aJiaT KOjU He U3KUCKYje MHOTO paJiHe MEMOpPHje
Jta 0u (byHKIMOHMCA0. 3aTUM, DOJbE je KOPUCTUTH aJiaTe KOJU MMAjy COICTBEHE M3-
BPIIIHE JTATOTEKE, a He KOPUCTE OHE KOje Cy MHCTAJIMPAHEe Ha CHCTEMY IO/ HCTPAroM
(Interpol, 2021). ITopes Tora, Mopa ce y3eTu y 003Up yHO3HATOCT POPEeH3NIApa Ca
aJIaTOM KOju KOPUCTHU TOKOM HCTpare, jep TO MOXKe Jia yTude Ha moBehame Bepo-
BarHOhe rpemike. OBO JIONPUHOCKH HECUTYPHOCTH Y KBAJMTET CIIPOBEIEHE UCTpare
WIN, JIPYTUM pednMa, YUHU MaHe CIPOBEJeHe HcTpare. 3aTo je HeOIXOIHO (hop-
MaJIHO pa3yMeBaibe CJadOCTH ucTpare Jia Ou ce rpemke epuKacHO KOHTPOJIUCATIE
(ISO/IEC 27041, 2016).

Kaxko je musajaom mcTpazkHOTD mporeca ojapeheH CKyIl ajgara KOju ¢e MOTY HC-
KOPHUCTUTH TOKOM HCTpare, y CTaJujyMy UMILJIEMEHTAIAje ce Jajy YIyTCTBa KaKo
o/1adbpaTy ajleKBaTaH ajlaT y YCJIOBHMA KOJHU Cce CTEKHY TOKOM HcTpare. ¥ Kpenpa-
Iby OBAKBOI' YIIyTCTBA CBAKAKO MIOMAaKy IIPETXOHO ITPOIEHeHN PUBUIIA U HABEIEHE
HECUTYPHOCTU Yy (DyHKIMOHUCame ajata. Mehyrum, Tpeda dutu ornpesan, jep He-
JocTaTak 3adesieyKeHNX MaHa HEKOr ajiaTa MOXKe 3HAYUTH Ja Taj ajJaT caMo HUje
Ouo J10BOJbHO y yroTpedu on crpane crpyumaka (ISO/IEC 27041, 2016).

Bepudukanmja nmogpasymeBa ojipehuBame HUBOA CUTYPHOCTH y TO Jia je OJI-
pebeHn mportec nn ajaT ycarjalieH ca cBojoM crenudukamnumjom. OBO HUje rapaHT
na he mporec wim ajar u QPYHKIMOHUCATH Ha YKEJbeHM HAYUH Y KOHTEKCTY KOH-
KpeTHe ucTpare, aju J100ap MOYeTHA UHIUKATOP 3a TO je BepuduKaIimja y oJ{HOCY
HA 3aXTeBe MCTPaKHOT TPOIeca, KOju Tpeda ja Cy CAUYHUA 3aXTE€BUMa KOJjU OJI-
pebyjy 3a mTa je anar namemen. Bepudukanuja Huje 10BoJbHA JIa OU ce CMATPAJIO
1a je mporec mwin anar Bamuaupan (ISO/IEC 27041, 2016).

[Tox BanmmanujoMm ce mozpa3yMeBa IIPOBepa J& JIM IIPOIEC MPOU3BOIU TAaTHE
n3Jja3He mojiaTke 3a JeduHrcan CKym yiaa3Hux nojgaraka. [lopem Tora, Basua-
nrjom ce oapelyjy I'paHUYHH YCJIOBH M YYECTAJOCT T'pernke. 3a BaJuJalujy je
KapaKTEePUCTUIHO T3B. TecTUpambe 1pHe KyTuje (eHr. black box testing), Koje 0bes-
oehyje na 3HamE MMIJIEMEHTAIIMOHUX JeTajhad He YyTUUYe Ha IOCTYIAaK TeCTUPAFha
Wi Ha KOHAYHE pe3y/iTare TecTupama. Jlakie, mian Bajuganyje Mopa OuTn Hesa-
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BUCaH oJ1 (pa3a JaM3ajHa W UMILIEMEHTallje mpoieca. Pa3inkyjy ce cBeodOyxXBaTHA
1 JI0BOJbHA Basmaanuja. CBeodyxBaTHaA BAJIUIAINja TECTUPA MPOIIEC MO, CBUM MO-
ryhuM yciaoBuma (Ha mpuMep, Ha cBUM Moryhumm KoHdUrypanujaMa XapaBepa 3a
cse moryhe ysasue nomarke). HapaBro, HUje yBeK HEOIIXOHO CIIPOBECTH CBEOOY-
XBaTHY BaJIAJIAIMjy TOKOM HCTpare, jep Ou oHa MOIJa OUTH WHXHUOUTOPHHU (PAKTOD
ucTpare y CMHUCIY BpeMeHa u moTpedHux pecypca. Ciaydaj y KoMe Ou ¢BeoOyXBaT-
Ha BaJujallja TpedaJso Jia ce U3BPIIH je IIOCTOjarbe IPOIeca KOjU Ce CIIPOBOJIE Y
OKBUpY BHIIE (a3a MCTpare m OJf CTPaHe BUIEe (POPEH3UIKUX TUMOBA. 3a OCTAJIE
mporiece, KOju ce He CIPOBOJIe M3HOBA TOKOM HCTpare, Tpeda U3BPIIUTHU JIOBOJHHY
BaJIUIAITA]Y.

JoBospbHa Bajujaluja OJHOCH Ce Ha BaJUJAIU]y cripaM (QYHKIUOHAJTHUX U
He(YHKITMOHAJHUX 3aXTeBa U TO II0J YCJAOBUMA KOjU CY TPEHYTHO aKTYEeJHU y UC-
Tpasu. akse, MeTos HUje HEeOIXOHO BAaJUINPATH 3a COPTBEPCKE U XapIBEPCKE
KOHpUrypaiuje Koje Hehe OUTH pejieBaHTHE 3a JIATy UCTpary Wi 3a MOJAaTKe KO-
ju nehe dutu obpahenn TokoM nare ucrpare. /loBo/bHa Bajaujaluja mokasyje JIa
MIPOIIEC Jlaje TaIHe Pe3y/ITaTe 3a TUII YIA3HUX 110/I[aTaKa KapaKTEePUCTUIAaH 32 JATy
ncTpary, 9uMe ce Takohe 1mokasyje ja je mpoliec 1oI00aH 3a yIoTpedy jep 3a10BO-
JbaBa UIEHTU(MUKOBAHE 3aXTeBe. Buio Koju mporec He Ou Tpedasio Ja ce TPUMEHU
aKo HHje BaJuaIupaH. AKO mporec He pohe Basuaamnujy, popeHsndap Tpeda 1a pe-
BUJIMPa 3aXTeBe, JU3ajH U UMILIEMEHTAIN]Y U Jda UX aJIeKBATHO JOIYHU, a 3aTUM
Jia mporiec monoso noasprae Baauganyju (ISO/IEC 27041, 2016).

Banmumanujcku cer yk/bydyje mJaH BaJujallje U Bajgujarnujcke y3opke. lIpe
CIIpOBODera BaJIMIAINje HEOIIXO/THO je YTBP/IUTH BaJMaIijcKu ceT. Kpenpame Ba-
JIMJIAIIN]CKOT CeTa He CMe OUTH MOBEPEHO YKJ/byUeHHMa YV JIN3ajH, HMILJIEMEHTAIN]Y
1 BepuUKAIHjy IIPOoIieca Jia On ce n3derao KOH(MIUKT WHTepeca. AKO TO HHUje MO-
ryhe, BaJIMIAINjCKI TIOCTYIIAK MOpa OUTH jaCHO W KOHITU3HO JJOKYMEHTOBAH Ja On
ce omoryhmia He3aBucHa pesusuja. [lran Bamumanuje nedunHuUIe cepujy TecToBa
3a 4nje ce u3BOheme He TO3HA]y UMILIEMEHTAIMOHN jeTasbu (eHr. black-box tests),
a KOju Cy y CKJIaay ca yTBpheHuM 3axTeBnma. CBakum TecT Be3yje mMHMOPMAIH]Y
O yJIa3HUM IIOJAIIMa U OYEKUBAHUM HM3JIa3HUM IIOJalinMa. TecToBu Tpeda Jia cBe-
JI09€e 0 POOYCHOCTH M IIOJO0OHOCTH IIPOIEca U ajlaTa YKJ/byUeHHX Y IIPOIEC 3a JaTy
ucrpary. AJeKBaTHOCT U JOBOJbHOCT BaJIMJIAIINA]CKOI CeTa MOpa OUTH TBpheHa jep
[Ipe/ICTaB/ba TAPAHT Ja CeT 3aI0BOJhaBa niaeHTuduKoBaHe 3axTeBe. OBO je HApOIH-
TO BayKHO KaJla BAJUIAIN]Y HEe CIpPOoBOM (hopeH3mdap yKbydeH y ucrpary. Ckytm
pe3ysTaTa TeCTOBA 3aje/THO €a 3aDesIeIKOM CBUX YOUEHUX MPOOJIeMa UM U3BPIIe-
HUX U3MeHa, YMHU J0Ka3 BaJujaanuje. Bamumanujcku ceT ca JJOKa30M BaJIuIaIn]je
MOpa OUTHU TEePUOIMIHO PEBUJINPAH, KAKO OU Ce y JIATOM TPEHYTKY rapaHTOBaJIa
BUX0Ba ajekBaTHOCT. [lopes Tora, u mporecu Mopajy OuTn peBUIUpaHU, a Pe3yJ-
TaT peBU3MUje 3a0eJIeKEeH Jla OM ce MOTIJIO TapaHTOBATHU JIa jeé BAJIUJIAIA]CKUA CET
[OBE3aH ca MPOIECOM U Jiajbe UCIIPaBaH U Jia nporec ocraje Bamuaupan (ISO/IEC
27041, 2016).

Joka3zy o BajumaInuju mporeca KOju YuHe UCTpary Mopa ce J0JIaTH JI0Ka3 O
KOMIIETEHTHOCTHU ¥ IIPO(ECHOHAJIHOCTU caMoT popeH3nvIapa Jia Ou ce ucrpara cMa-
tpasta BasugaoM (ISO/TEC 27041, 2016).

Kondupmanuja mporeca mpejacrapiba hopMaJHy IIPOIEHY 3a/10BO/beha, UJICH-
TU(PUKOBAHUX 3aXTEBa, & TUME U (POPMAJIHU JOKA3 JIa je IMPOIec MOI00aH 3a JaTy
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ucrpary. 3a KoHdUPMAIII]jy je HEOIIXOIHO TPUIOXKUTH JIOKA3€e O BAJTUIAIUU ITPOIIEe-
ca, Omta OHa M3BeJIeHa O] CTpaHe (popeH3nIapa KOju CIIPOBOJIM TPEHYTHY HCTPAry
WM O cTpaHe Ipyrux (opensuyapa/HaydHuka. AKo je mporiec Beli Basmaupan oy
cTpaHe Jpyrux ¢opeHsndapa, HeMa noTpede 3a TOHOBHOM BAJIHIAIIN]OM YKOJHUKO
oHa ojrosapa jaroj ucrpasu (ISO/IEC 27041, 2016).

[Ipumena mporieca y ucTpasu 3HAYH J1a je TIPOIEC BAJIUIUPAH 3 ATy UCTPATY.
CBakm 00JIMK OACTYHaa O OYEeKHBAHOI IIOHAIAMa MOPa OUTH 3a0esIe’KeH U MO-
pajy ce CIpOBeCTH JI0/IaTHe aKTUBHOCTU KOjeé MOTY YKJbY9IHUBaATH U3MEHY IIPOIEca
U /Wi IOHOBHY BaJIMJIAINU]y. YKOJIHMKO je JIM3ajHOM UCTPAsKHOT TIpolieca ojpeleno
BUIIIE ajlaTa ca CJAMYHUM (DyHKIHMjaMa, J107a3aK y (a3y mpuMenHe mporeca je Bpe-
Me Kajia (popeHsuvap ogadupa jeJaH oJi hUX U, HApaBHO, 00pa3Jjiake CBOj M300P
(ISO/IEC 27041, 2016).

Ha xpajy, y okBupy (aze penensmpama U OJprKaBamba, IIOCMaTPa e yImHAK
IpoIeca y UCTPa3u KaKO OU ce MOTEHINjaJTHO HAEHTHMUKOBAIN JO/IATHH 3aXTEBU
WM W3BPIIWJIE W3MEHe, HIIP. Y CIy4ajy u3MeHe KOpUIlieHunX ajara (ayToMarcka
HAJOTPa/Iba ajlaTa, eHr. upgrade, IPeCTAaHAK BaXKeHha YCJIOBA IIPETXOIHO Y3ETUX Yy
0063up uti.). TokoM oaprkaBama mporeca, MOTPedHo je BpaTuTu ce y ¢ase IpuKy-
IJbakha U aHAJIM3E 3aXTeBa, JIM3ajHa IPOoIleca U UMILJIEMEHTAIHje TIPoIleca, a CBe Ca
IJbEM Jla Ce MOCTUTHY Bajumanuja u kordupmarmja nporeca (ISO/IEC 27041,
2016).

ISO/IEC 27037 (2015) cyrepuiie ja cBaka HUCTParKHa aKTHBHOCT OyJe IMPO-
npaheHa BaJuIAIIjoOM, JIOKYMEHTOBAHEM, CBECHOIIINY O CBAKOj OMACHOCTH O] Ha-
pyliaBamka UHTETPUTETA UJIX HEOIYyBakbha HpBO6I/ITHOF CTamba HOTGHHI/Ij AJIHUX N3BO-
pa J0Ka3a W IPOIEHOM DHU3MKA, 3aTUM Y3UMAHEM Yy OO3UD TPEHYTHUX OKOJIHO-
CTH TIPU CBAaKOM OJIJTyYUBalby TOKOM UCTPaKHE aKTHUBHOCTU W ITPUOPUTUIOBAIHEM
cupoBobhema akTupHocTu. lIpropuruzanuja uCTpaKHUX AKTUBHOCTU BPIIUA CE Yy
OJIHOCY Ha TPOIIEILEHY JIOKA3HY BPEIHOCT ypehaja, mepuo/i mep3nucTupama mogara-
Ka U KOJIMYUHY TPY/Ia KOjU je moTpedHo yiaoKuTH. JIoKasHy BpeHOCT JIUTUTAHOT
ypebaja dopensudap nporemyje Ha OCHOBY CBOT' pa3yMeBarba, CUTYaIlHje YCJIe T KO-
je je HeolXo/IHA NUTHUTAJIHA HCTPara, KA0 U Ha OCHOBY CBOI' UCKYCTBA Y CJAUIHUM
curyarujamMa. Y3uMarme y 003Up MePUoJa NeP3UCTUPAba 110/IaTaKa 3HAYN JTABAHE
IIPETHOCTH TOJAINMAa U3 pajiHe MeMOpHje, Tj. MOoJaluMa KOjU HECTa]y Ca MCKJbY-
JemeM ypebhaja ca Hamajama. MehyTuMm, n mojganu Koju ce CKJIAJIUIITE Yy TPajHO]
MEMOPHjU MOTY OUTH U3ryO/beHH Y KPATKOM BPEMEHCKOM POKY, Ha IIPUMED, YKOJIU-
KO Ce paJii O JIOTOBUMa, YHjU ce TocTojehn cajpzkaj mpernucyje ca J0JIaCKOM HOBOT.
Kosmmauna tpyna koju je morpedbHo YJI0XKUTHA OIHOCU ce HE CaMO Ha BpeMe Koje je
OTPedHO yTpommmTh, Beh u Ha 1eHy moTpedHe OlpeMe U CEPBUCA 3a CIPOBOheHme
ncrpaxkae akruHoctr (Kent u cap., 2006). Takobhe, npema cranmapmy 1SO/IEC
27042 (2016), mOTpedHO je MPOIEHUTH U CTEIeH HECUTYPHOCTH y PE3yJITaT UCTPa-
re, KOju je OOPHYTO HPOIOPIMOHAJAH KBAJUTETy W KBAHTUTETY ITOTEHIIVjaJTHUX
JUTATAJTHUX JI0KA3a ITPOUCTEKJINX U3 UCTPAre y KOPUCT XUIIOTe3e CJIydaja.

Opn moduerka umcrpare, of dasze uiaeHTHdUKAITjE, TTOTPEOHO je MpeLy3nuMaTh
Mepe dyBarba MOTEHIWjaJTHIX JUTUTATHUX JI0Ka3a, OJJHOCHO ypebhaja Koju MmoTeH-
IIAjaJTHO CaIpPXKe JUTUTaHe jgokase. [lom TuM ce mojpasymeBa OdyBambe IOBEP-
JbUBOCTU, UHTETPUTETA U JOCTYIMHOCTU MOTEHIWjAJTHUX JUTUTATHUX JOKa3a, Kao
U Ipejy3uMarbe Mepa 3a CIIpedyaBarmhe OMJI0 KAKBOI YTUIAja OKPYKema, OIHOCHO
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MeCTa dyBaiba, Ha HOTeHHI/IjaJIHe AUTrnuTaJjade JOKa3e.

2.2.2.1 MHNcrpara Ha mecty aorabhaja

[Toneka dopensudap aurutaanux ypehaja mMa moTpedy Jia CBOjy HUCTpary
3aro4dHe Ha MecTy jsorabaja, Hajdernihe 10 aHTarKOBarby MPABHOT WJIM (DU3UIKOT
auna. Y Tom ciydajy, ISO/IEC 27037 (2015) namake mocedaH HAYNH HOCTYHAIbA.
[Ipe momacka Ha Mecto morahaja, dpopeHsudap Tpeda Ja MPEeTIOCTABU U IPUIIPEMI
onpeMy Koja he 3arpedaru. [lo momacky ma mMecrto morahaja, Ha Kome ce HaJiaze
MIOTEHINjaJTHU JIMTUTAJIHA JOKAa3U, OJHOCHO ypeDaju KOju TMOTEHIHjaJIHO CaJIpKe
JUTHTAIHE JToKa3e, popeHsmyap Tpeda Ja M3BPIIU Mpoleny pusnka. Ha mpumep,
IO/l TUM Ce TIoJipa3yMeBa pa3maTpare Moryhuoctu koundurypucama ypehaja 3a
VHUIITEHE MM0JaTaKa HAKOH MCKJ/byUema ypehaja min Apyrux akiija HaJ KOjuMa
dopensuaap Hema KOHTpoJy. HakoH mporiene pu3nka u MOCTYIIameM y CKIILY Ca
TUM, PeHEePaJTHO IPABUJIO je Jia cBaku ypehaj, Koju je o Jiosracka bopeHs3udapa
Omo yKJbydeH, opeH3udap He HCKJ/bydyje U OOpHYyTO, cBaku ypehaj koju je duo
HCKJbydeH, (popeH3myap He yKJbydyje. Takohe, 1o joJiacky Ha MecTo Jiorabhaja,
Tpeda dororpaducaT UK CKUIUPATU TOJIOXKA] Kad/I0Ba U IOPTOBA, KAKO O ce
110 3aBPIIETKY HCTpare MecTO MOIJIO peKoHcTpyucaru. Jlodpa je mpakca um Ipe-
TPAXKUTHU U y3€TU y OO3UP HEJUTHUTAIHE JIOKA3€e, KOjU OM MOIJIM OUTH OJI KOPUCTHU
TOKOM HcTpare (deselke, THEBHUIM, YIIyTCTBA 38 YIIOTPeDY) y CMUCILY Ja CaJipKe
ecernujaiare uHdopManuje Kao mro cy Jjosunke win tuaosu (ISO/TEC 27037,
2015). Ilopen Tora, ako 3a To mocroju oBjamiherme, dhopeHsudap Tpeda Ja yrura
3a JIO3WHKE WJIN MUH-KOJOBE U JIa Ha MecTy Jjiorahaja mpoBepu HBUXOBY KOPEKTHOCT
(Interpol, 2021).

YKoIMKO Ha MecTy jorabaja IOCTOjU BeJUKH OpOj NMUTHTAJTHUX ypebaja, Te
O mcTpara cBUX OWJIa M3Yy3€THO BPEMEHCKU 3aXTeBHA, PAa3yMHO je Ha MeECTY JIO-
rabaja ykspyunru ypebaje (yKOIMKO Cy OWJIM WCKJbYUYEHW) W W3BPIIATH IPErJIeT
KOjU OM PEe3yJTHUPAO MPOIEHOM PEJIEBAHTHOCTU JATOT ypehaja 3a JUTUTAHY UC-
Tpary. YKOJUKO JIUTuTaJIHu ypehaj nmokpehe darepuja u mocroju MoryhHoCT ja ce
OHA WMCIPa3HU TOKOM IIperyejiama, popeH3ndap ou Tpedasio ja, YKOJIUKO je MO-
ryhe, mpejynpeau Taj ClieHApuo J0BOheeM Hallajarmba IyTeM UCIPaB/hada KaKo On
ce OCHUT'ypaJii TI0JIalli MOXPambeHn Ha ypehajy, a Koju MoTeHInjaIHo IPeJICTaBIbajy
ngururasue jokaze (ISO/IEC 27037, 2015).

2.2.2.2 MHNpentudukanmja gokasa

[IpBa daza qururarne popeH3UUKe UCTpare je NIeHTH(PUKAIII]a, T0Ka3a, OTHO-
CHO TIOTPAara 3a MOTEeHINjaJTHUM U3BOPUMA JIOKA3a, IbIXOBO IMPEIO3HABAILE U JIOKY-
MeHTOBame. [loTeHIjaIHn N3BOPH JIOKa3a MPEJICTaB/bajy CKJIAIUINTA MoJaTaKa 1
ypehaje koju obpabhyjy momarke, Koju MOTEHIIMjAIHO IIPEACTaB/bajy WH(pOpMAIIje
peJieBaHTHE 3a JaTh cjiay4daj. Ty crajiajy CKIJUINTa MI0JaTakKa KapaKTepPUCTUIHA
3a padyHape (MArHETHH, ONTUYKHM U IOJYIPOBOAHUYIKU ypeDhaju), MOOWIHE Te-
nedonn, mururainu acucrentu (enr. PDASs), nuunn esekrporcku ypebhaju (emr.
PEDs), memopujcke KapTuie, MOOWJIHN HABUTAIIMOHU CHCTEMH, (poToamapartn u
KaMepe, CTaHJIapIHd padyHapu ca MoryhHoIrhy MpeKHOr ITOBe3UBaiba, PadyHap-
cke mpexe 3acHoBate Ha TCP/IP u apyrum nporokosmma, aau u apyru ypehaju
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cimaan Hasegennma, (ISO/IEC 27037, 2015).

Haxkon mpernoznasama gurutajiHux ypehaja Koju moreHnujaano cajpke JI0Ka-
3e, popenzuUap je y odaBe3n ja 3adesiekn muxoBe jerasbe. OBe KapaKTepUCTUKE
oOyxBaTajy: mHMOpMaIujy o0 mpou3Bohady, MOJeNy U CepujckoM Opojy ypebaja
(YKOJIMKO OHA HUje jaCHO BUJJbIBA, KOPUCHO j€ YOUUTHU U 3a0EJIeKUTH jeINHCTBEHE
KapaKTepucTuke Ju3ajua ypebaja), naenruduranuone nadopmalimje Koje ce MOry
oynTaru ca ypebaja, a Koje cy moBe3aHe ca dazaMa IMojlaTaka Koje HOCe JI0/IaTHE
undopmaruje (Hop. ca moouaHor Tesedona moxke ce ountatu IMEIL 6poj 2, a ca
curypuocuor ynna ESN ? §poj), undopmanujy o unrepdejcuma ypehaja (Hip. Ko-
HEKTOD Hallajama), 3aTuM UH(pOpPMAIje O OepaTopy MpexKe (yKOJUKO je MO3HAT
resiedpOHCKU OpOoj). YKOJIUKO ce paju o ypehajy 3a CKIaJMINTeme MoJaTaka, mo-
TpeOHO je 3aDe/IeXKUTH FHerOB KAITAIUTET, 3aTUM WH(MOPMAIlije O 3aT€IeHOM CTAY
u Jokanuju ypebaja, mHdopmaluje o MpUCyTHUM 0e30eTHOCHUM KOHTPOJIAMa U
KOMeHTape Koju Mory momohu y pasymeBamwy kourercra (ISO/TEC 27037, 2015;
Interpol, 2021).

Axko je mnentuduroBanu ypehaj moBesaH y Mpexy, HOTPEOHO je TPOIEHUTH
PU3UK HEeroBOI' UCKJbyunBama u3 ucre. [log Tum ce mogpasymeBa yTBphuBame 1a
JIW TIOCTOj€ CEPBUCH OJT KOJUX 3aBUCU PaJl JATOr ypehaja, Kao U cTereH KPUTUIHO-
CTH CepBHCa, aKO MOCTOje. YKOJIMKO Ce OBe Mepe He Ipeay3My, MOryh je ryomrak
MIOTEHINjaJTHUX JUTUTAJIHAX JI0Ka3a WU IITeTa KOoja HacTaje Y CIydajy MUCKJbyde-
1ha, OJIHOCHO HedbyHKIMOHUCAa ypehaja ca kpurnanom mucujom (ISO /TEC 27037,
2015).

[Torpara 3a moTeHIUjaJITHUM H3BOPUMA JIOKa3a TOKOM ¢ra3e HUACHTUMUKAIII]E
o/Ipa3yMeBa ¥ MOTpary 3a MOIyhuM CKPHUBEHUM H3BOpHMa Jokaza. Ha mpumep,
JI00pa je mpakca yIoTPeOUTH JIETEKTOP OEXKUYHOI' CUTHAJIa KAaKO OM ce OTKPHU/IN
ypebaju 3a dexkuuno moBesuBame (eHr. wireless devices). YKoauko Huje moryhe
YIIOTPEOUTH JIETEKTOP OEXKUYIHOT CUrHaJIa (yCJjiel] HeJoCTaTKa BPEMEHA WJIA HOB-
1), HEOIXOHO je Ja ¢opeH3muap 3adesierku 00pasiokeme. Y3 10, dhopeHsndap
Tpeda J1a y3Mme y 003up Ipery3uMaibe akTUBHOT CKeHUparba ypehaja mope3anux Ha
MPEeXKy 3a CJydaj Ja IMocToje ckpuBeHu ypebaju y mpexku. [Ipe Tora, HeOmxoHo
je TIPOIEHNTH PU3UK, OJTHOCHO YBEPUTH Ce Ja AaKTUBHO CKeHupaibe Hehe nzaszsatu
HeXKeJbeHe ocyeuie o ypehaje koju cy Beh npentudukosanu. Bemmku n3azos 3a
dopen3uvape TokKoM cIrpoBohema pase naeHTUdUKAIN]jEe TIPpeICTaB/ba BUPTYeIn3a-
1I1ja, OJJHOCHO PAIyHAPCTBO Yy OOJIAKy, CKJIAUINTA MOJAaTaKa MOBe3aHa Ha MPEXKY
(NAS) u mpexe ckaagumra nogaraka (SAN). ®aza unentudukaiyje Tpeda ja
Oyze u moverak 3aBohema JaHIa Hajexkuoctu (eHr. chain of custody) (ISO/IEC
27037, 2015).

Tokom mpenTrdUKOBarma MOTEHITNjAJTHUX U3BOPa JI0Ka3a MOTPedHO je (hopMu-
paTu MpUOPUTETE y OJTHOCY Ha MEPUOJ], MEP3UCTUPAA MO/IaTaKa Yy MEMOPHUjU, KOjI
he ce mpaTuTH TOKOM NPUKYILbalha U aKBU3WIMje MMOTEHINjATHUX U3BOPA JI0Ka3a

(ISO/IEC 27037, 2015).

2IMEI je 15-tudpenu 6poj koju nHocu undopmarmjy o mpoussohady u mozeny ypehaja, Kao u o
JpKaBU 33/1y2KeH0j 3a m3nasame j103Bosie GSM onepatopy.

3ESN je jenuucTBennu 32-6uTHu 6poj Kox Kojer npBux S-14 Sura maentuduxyjy mpoussohaua, a
ocrarak duToBa, cepujcku opoj ypehaja.
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2.2.2.3 Ilpukynspame mokKasa

[Ipukymipame m0Ka3a je daza Koja ciegu da3y uiaeHTudukaiumje. ¥ 3aBUCHO-
CTH 0J1 OKOJIHOCTH, (hopeH3ndap y oBoj dha3u o/Iydyje Koje nojarke he npukymnu-
TH ca UJIeHTU(MPUKOBAHUX MOTEHIINjAJTHIX U3BOpa J0Kaza. [Ipu npuopuruzanuju y
MPUKYI/bakby MOTEHIINjaJTHUX JIUTUTAJIHUX J0Ka3a, (popeHs3ndap Tpeda ja pa3yMme
pasjior m3 Kora ce ojpeheHH J0Ka3 MPUKYIJha W MOpa Ja WMa Ha YyMY IE€PUOJ
[EeP3UCTUPaha MoIaTaka y JaTOM MEMOPHjCKOM CKJIQIUIITY, KA0 U PEJIEBAHTHOCT,
OJIHOCHO TIOTEHIMjaIHy JOKa3Hy BpeaHocT ypebhaja koju ce npukymba (ISO/IEC
27037, 2015). Takobe, TOKOM NpPUKYIJbaa MOTEHIMjATHIX JIUTUTATHAX JTOKA3a,
HEOTIXO/THO je Jia popeH3uydap Oy/ie CBeCTaH MPUPOJIE UHITUJICHTA KOjU Ce UCTPAXKY-
je, TEXHUYKOT 3Hama OCYMIbUYEHUX U JIOKaIlWje CKJIaJIUINTa rnojaTaka. [Ipupoaa
WHITUJICHTa JTUKTUPA TOTPEOHY OIpeMy M aJIEKBATHOCT TEXHUYKHUX ITPOIEypa KO-
je he dutnm mpumersene. CTeneH CTPYYHOCTH OCYMIBMYEHHX MOXKE YKa3aTH Ha,
HA IpPUMep, HaYUHE MOKYIaja CAaKpUBama WM yHUIITaBamba J0Ka3a, a JIOKAIU-
jé CKJIaJuITa MojaTaka MOTY JTUKTUPATH MOTPedy 3a MOCEOHUM OBJIANINEHmEeM 3a
IPUKYIUbabe WIN 3a mocedHoM onpemoM (Interpol, 2021).

[Toneka 1 HUje jacHOo Ja Jiu JUTUTAJIHEA ypeha] cajp:Ku MOTEHIIHjaIHe JTUTUTAJI-
He JI0Ka3e WM HUje JJAKO U3BPIIUTH IPHOPUTUIAIN]Y. ¥ TOM CIIy4ajy je MoTpedHO
IperjieJlaTu IoJIaTKe IIpe Hero IITO Ce 3all0YHe Ca IPUKYyIUbameM. lururasmm
ypehaju koju mory dutn y3ern y 003up y dasu npukyibama gokasa cy: UT ompe-
Ma W JATUTAJHU ypehaju 3a CKJIaJIUINTEe IojaTaka, ypehaju 3a Bueo-Ha 30D
(CCTV), moprabusinu enekTpoHcKE ypehaju, esekrporcku ypebhaju y ayromMoou-
JIy, KOHTPOJIHU CUCTeMHU U uMnposu3oBana ejsekrponuka (ISO/IEC 27037, 2015).

YKoIMKO He 1ocToju (hakKTop clipedaBarba, y 0BOj da3u ce uAeHTU(PUKOBaA-
HU TOTEHINjaJIHi U3BOPH JI0KA3a IPEMEIITajy y JIadopaTOpujy Wi HEKO JIPYro
KOHTPOJIMCAHO OKPY2K€Hhe HAKOH IITO Ce IPONUCHO yIakyjy u o3Hade. [lakosa-
e MOOWJHHX ypebhaja Om Tpedaso Ja yKJ/byYN KOHTejHepe KOju (DYHKITMOHUIITY
kao DapajiejeB KaBe3, KakKo OM Ce CIpPEdYno HeXKe/beHU Mpuctyn ypehajy nHa mga-
spunay. C apyre crpaHe, TMOHEKaJI je HajOO/he MCKJBYIUTH MOOWIHU ypeDhaj Kako
Ou ce cupeumsia OWJIO KaKBa M3MEHA 3aTEUYEHOI CTamba. 1peda HAIIOMEHYTH J1a
HEKHM HEIEeP3UCTEHTHHU IIOJAIld MOIY Ja ce m3MeHe IIPOMEHOM JoKaluje ypebhaja,
HAKOH HEKOI' BpeMeHa MJIN yCJie]I IPUCYCTBa Apyrux aururajnux ypebaja. /lakire,
MOTPEOHO je TaKBe IOJIaTKe OIYBATH IIpe MpeMelnTama ypehaja Ha KoMme cy CKJia-
qumrern (ISO/IEC 27037, 2015). Tlopen ¢dpusudkor TpaHCIopTa MOTEHIINjATHIX
JIOKa3a, TPAHCIIOPT MOXKe OMTU 00aBJHEH U €JIEKTPOHCKU. TpaHCIopTOBaibe JTOKa-
3a €JIEKTPOHCKU MOpa OuTu mpoipaheHo MepamMa o4yBarba WHTEIPUTETA JI0Ka3a 1
JIAHTIA HAJIIEXKHOCTHU HaJl JoKazuMa. OBe Mepe yKIby1yjy, Ha IpuMep, M POBAHE
u aurarajHo normucusame nogaraka (ISO/IEC 27043, 2016). Ykosnko mak Hi-
je moryhe nipemectutu ujaenTudukoBane ypehaje y dasu npukyibama, I0TpeOHO
je 3adesexkutu odOpaszjoxkerme 3a To. Takohe, mururasau ypebhaju mory ja Oymy
u3Bop pusmukux Jokasa (oruciu npcrujy, DNA, utm.), Te dopersuyap aururai-
HuxX ypehaja Mopa ma Oye y KOHTaKTy ca (popeH3mdapuMa JApyrux mnpodusa. Y3
TO, BazKHO je HAIIOMEHYTHU JIa je, y CIydajy CyMIbe /a Cy MOJIall Ha MEMOPH)jCKOM
CKJIQJUIITY IMIUMPOBAHN WU Jla Y PAIYHAPCKOM CHCTEMY ITOCTOjU MAJIHITUO3HUI
porpaMm, OUTHO TPUKYIHUTU HENEP3UCTEHTHE MOJIaTKe, ¢ 0O3UPOM Ha TO Jia Ce Yy
PaJHOj MEMOPHjU MOTY HaJIA3UTU (ppa3e U KJbYUeBU HEOIXOIHU 3a JeIndpPOoBabe.
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Takobe, y ciay4ajy mmdpoBaHOT MEMOPH)jCKOT CKJIQ IUIINTA, ITIOTPEOHO je pa3MOTPH-
TH JIOTMYKO NpuKybamke nogaraka (ISO/IEC 27037, 2015).

[Topen mpenTudukoBaHUx IUTHTAIHUX ypehaja, dopensmyap O6u Tpedaso na
NPUKYIIN U JOKYMEHTYje U JIpyre U3BOpe IojiaTaka Wi moMohue ypebhaje Koju cy
HEOIIXO/IHU 3a HapejHe (a3e ucTpare, Kao IITO Cy HEJUTUTATHU JIOKA3U (JIO3MH-
Ka WCIUCAHA Ha MAIUpy, OPUTHHAJIHA MAKOBalba MOOWIHUX TesaedoHa, Koja MOry
cagpxkaru nadopmanujy o PIN mwin PUK-koy), ncnipasbadan u ypehaju u kadito-
BU 3a Iymeme, MeMopujcke kKaprure, SIM-kaprure. Takohe, dpopensuaap Tpeda
Jla y3Me y 003up U BepdaJIHO MPUKYILUbalhe J0Ka3a (pasroBop ca ajMUHUCTPATO-
POM MpeKe, BJIACHUIIUMA UM KOPUCHUIMMA JUTUTATHUX ypehaja), YKOIMKO 3a TO
nocroju moryhuocr (ISO/IEC 27037, 2015).

Kipyuno nurame y dpa3u npukynsbama jecte jia Jim je ypehaj koju je ugentudu-
KOBaH yKJby4eH WJIM UCKJbYUYeH. Y KOJHMKO je ypehaj ykipydeH, dpopensnaap Hajupe
Tpeda /1a ce ymmTa Jia JIU je 33 UCTPary PeJeBaHTHO MPUKYIJbarbe TOoJaTaKa W3
pajiHe MeMOpHuje U aKo jecre, ja npukysbame u u3spim (ISO/TEC 27037, 2015).
V ciyuajy na je ypebaj 3akspyuan, popensuuap Ou Morao Jia IpUMeHHU Harra[ KO-
juM je moryhe mpoumMTaTH Cajip:Kaj paJiHe MeMOpHje HAKOH MCKJbydera ypebaja
u nponabe kpunrorpadceke kipydese (enr. cold boot attack (Halderman u cap.,
2009)) (Interpol, 2021). OBaj Hana/ ce COPOBOJM TAKO IITO Ce YKJbYUIEHU padyHap
OTBOPU U MOJIyJI paJiHe MeMOpHje ce PacXJaJy CIpejoM 3a pacxiahuBarmbe Ja ou
ce TPOJIY2KUJIO BpeMe Tep3ucTupama mnojaraka. Hakon Tora ce ypebhaj ,,Hacuino”
WCKJbYYH OJIBODEIheM Hallajarba U ONEPATHBHU CUCTEM CE TIOHOBO yUHTa Kopuctehu
MEMOPHJCKO CKJIAJUIITE KOje CaJApKM ajJaT 3a CHIMAambe pPajJlHe MeMOpHje.

Hakon npukynspama HENEp3UCTEHTHUX IIOJATaKa WJIM YKOJIUKO HX HHUje II0-
TPeOHO MPUKYIUTH, (hopeH3ndap Tpeda Jia MPOIeHH J1a JIi je 0€30e/IHO UCKJbY YUTH
ypebaj (ISO/IEC 27037, 2015). Ha npumep, mocroje ajaTu KOju MOTY Jjia TIOMOTHY
Jla ce OJITOBOPU HA TO MHUTAFHE, OJIHOCHO A JETEKTYjy OUJIO KOjy BPCTY OICTPYK-
IFje ucTpare UCKJ/bydeHor ypebhaja, y mTa cuajajy eHKpUIIja, akTUBaH IPOrpaM
3a Opucame MojaTaka U3 TpajHe MeMOpHje, MOJAIM CKJIAIUINTEHN y 00JIaKy WIN
yMpexkeHuM ypebhajuma 3a ckiaajuinTeme, Kao u supryeansanuja (Interpol, 2021).
Takobe, dopensudap du Tpedasio fa, yBujioM y Koudurypamujy ypehaja, mposepu
Ja i Ou yKJamalhe M3BOpa Hallajarba J0BeJIO JI0 IyOuTKa mojaraka. AKo He O,
dopeH3znIap MOXKe OJICIIOJUTHU Be3y ca M3BOPOM Hallajarba HajIpe OJICTPAIbUBAIbEM
Kpaja Be3e Ha ypebhajy, a morom m Kpaja y yruunuru. OBaj pemocies je BayKaH
ykoJuko je ypehaj mosesan ca UPS ypebajem, koju Moxke mpoy3poKoBaTH U3MEHY
rojlaTaKka ako ce Halajarbe OJICIIOjU HajIpe ca Kpaja IoBe3aHor ca yruanuioM. Vc-
KJbyUHBaibe JIAl-TOIl padyHapa, OJHOCHO ypehaja Koju Hamaja darepuja, TpedaJio
OM M3BPIIUTU YKJIamameM Oarepuje, a He TPUTUCKOM Ha JIyrMe 33 UCKJbYYNBAIhe
jep oBa akIja MOXKe Jla MOKpPEeHe MAaJIUIINO3Ha CKPUIITa KOja OM M3MEHUJIa WU
oOpucaJia eceHInjaTHe TTOJATKe WU OM 0DABECTHUJIA JIDYTH CUCTEM KOju O JIOBEO
JI0 YHUINTEHa MOTEHINjAJIHIX JI0Ka3a WK O, y HAjTOpeM CJIydajy, MOTJIa JIOBe-
ctu 710 GU3NIKUX MOBPeia ocodsba. Hakon ykiamama darepuje, YKOJIUKO TTOCTOjU
PUKJBYUeH aantep, Tpeda ykjonutu u aganrep. Crame ciora 3a CD wiu apyru
[IPEHOCUBH MEJIMjyM 3a CKJIQIUIITEHe T0JIaTaKa Ha YKJBYIEHOM padyHapy Tpeda
3abesiexkuTr. AKO JIEXKUINTE IUCKA W3BUPE U3 CJA0Ta, Tpeda 3adeIeskKUTH Ja JIN
oo cajzipxku CD wiaun DVD juck, yKJIOHUTH JIUCK U3 JIEXKUIITA U 3a0€JIEXKUTHU 3a-
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TEUYEHO CTaFbe, 3aTUM CJIOT MPEJIENUTA TPAKOM KAKO OU Ce CIIPeYno OMJIO KAaKaB
yina3 momaraka. Cjiydaj 3a KOju OBa akmuja popeH3mvuapa MOyKe OWTH 3HAJYajHA
jecTe MocTaB/beH OyTabUIaH JINCK, KaJia je Moryhe Ja ce, y 3aBUCHOCTHU O/ TIOCTAB-
ku BIOS-a, ymecTo omepaTuBHOr cuCTeMa YBPCTOT JIUCKA, TMOKPEHE OIEPATUBHU
cucrem Oyraduinor aucka (ISO/IEC 27037, 2015).

Ako je ypebhaj uckipyden, (popenzuyap ou Tpedasio Jia OACIOjU Be3y ca U3BO-
POM Hallajarba Hajlpe oJiCTpambUBambeM Kpaja Be3e Ha ypebhajy, a morom u Kpaja y
YTUYHUIM, JIa 00esIeKU, & 3aTUM OJICIIOjU W 00e30e/in cBe KabJIoBe W MOPTOBE Ca
ypehaja kako 6u 00e30e 1m0 KacHUjy PEKOHCTPYKIINA]Y U TPAKOM IpeKpHuje CBUY 34
YKJbYUNBaIbe, YKOJIUKO TIOCTOjH, KAKO OU ce CIIpednsa ImpoMeHa crama ceuda. Ca
OJICTPAbUBAIGEM TPAJHOT MEMOPHUjCKOI' CKJIAJUINTA U3 Kyhuiira padyHapa Tpeda
caveKkaTn JI0 3al0YNihbarha AKBU3UIMjE TOJaTaKa, ¢ 0O3UPOM HA TO & PU3UK O]
omrehema jucka pacre Ban Kyhuinta padyHapa. [loceban ciyvaj umau jamn-tom
padyHap U Ha Ibera ce Mopa OOpaTUTU HApOUYHWTa IaKiba. HberoBo crame Xxudep-
HaIUje TPEIIKOM Ce MOXKe TPETUPATH Ka0 UCKJbYUEHO CTalbe, a MOCTOje U JIAl-TOII
padyHapu KOjU ce HAKOH IT0JIn3arba IMOKJIOINIA ayTOMATCKU yKJbydyjy. Jlame, ako
je Ha mecty gorabaja mOTpeOHO Mpey3eTH YBPCTH JINCK M3 KyNuInTa padyHapa,
dopenszuydap ou Tpedasio ja y3emsbu ypehaj kako oum ce cupeunsio orreherme mo-
JaTaka Ha JUCKY YCJIeJl CTATUIKOr eJeKTpuiureTa. HakoH mTo ce AuCK ofcTpaHu
u3 Kyhuira paayHapa, IOTPeOHO ra je 00eJIeXKUTH U 3a0e/Ie’KUTH heroBe UIeHTH-
dukamnmone nerasbe (mpoussohad, Mozes, cepujcku Opoj u kanaruret). [Ipuimkom
obesexKkaBama ypebhaja, o3HaKa ce He CMe IOCTaBUTHU JIUPEKTHO HA MEXaHUYKe Je-
JioBe ypebhaja u He cMe TpeKpuTH ujeHTuduKanmone jgerambe. Hakon oBor Tpeda mia
ycJese UCTe aKTUBHOCTH y BE3W Ca €KCTEPHUM MEMODPHUjCKHM CKJIAUIITIMA KOjU
ce mory Halin y cinory 3a CD/DVD, a koju cy norennujasno dyrabusinau (ISO/TEC
27037, 2015).

[Tocroje ypebaju koju omoryhyjy ma ce ykipydenu ypebaj mpemece y Jrabo-
paropujy. Ha npumep, ypehaj Koju omoryhasa ojiciajarbe Be3e ca HallajameM, a
NpuUK/byInBarme ypehaja Ha mpenocuBu UPS ypebaj Oe3 mpekmmama J10BOga Ha-
najama. C TUM y Be3u, KopuctaH Moxe dutn u ypehaj Koju mmuTupa Mur (eHr.
mouse-jiggler) M Tako clpedaBa 3aK/bydaBaibe eKpaHa. [IpUINKOM IpeHOoIema
yKJby4ueHOT ypehaja, moTpedHO je BOAUTH padyHa O KAPAKTEPUCTUKAMA OKPYIKEHha
KOje MOT'y 3aXTeBaTH Mojadano xJyaheme ypehaja, 3aTuTy o1 MeXaHUIKUX ITIOKOBA
uTa. AKO ITOCTOjU pU3WK OJT TyOWTKA WJIM U3MEHE IMOJIaTaKa y CIydajy OJICIajarba
Be3e Halajarma, oHJa (popeH3udap Tpeda MPOIUCHO Jia MCKJbyun ypehaj. Hakown
Tora, (popenzuuap Tpeda Jia 0desiexKM, a 3aTUM OJICIIOjU M 00e30e/IM CBe KadJIoBe
u mopToBe ca ypehaja kako du 00e30e10 KacHUjy PEKOHCTPYKIHUjY U J1a TPAKOM
MPEKpUje CBUY 33 YKJ/BYUNBAE, YKOJIUKO IMOCTOjU, KAKO O Ce CIpPEeYnia TPOMEHA
crampa cuda (ISO/IEC 27037, 2015).

Ia ou ce y da3u NpuKyI/barba IMOCTUTVIA PEJEBAHTHOCT JI0Ka3a, IMOTPEOHO je
MIOKA3aTU JIa NMPUKYIbEHN MaTepHjajl CaJp:Ku nHdopMalyje OUTHE 3a UCTPAry
osipehenor ciydaja, Te HaBecTH pazjore 300T KOjUX je JATH MATEpUjasl MPUKY-
beH. Jlasbe, J1a Ou ce ocTurje orpaBIaHOCT U IIPOBEPJHUBOCT JIOKA3a, OTPEOHO
je 00pa3IoKUTU OUIYKY Jla Ce MPUKYIHU JATH MaTepHuja W JJOKYMEHTOBATU CBE
CIIPOBe/IeHe aKTUBHOCTH. JIOBOJHFHOCT JI0Ka3a MMOCTHUXKE Ce IIPOBEPOM M 00pa3JI0zKe-
heM pasJjiora IpuKylbarma jgaror marepujasia (ISO/TEC 27037, 2015).
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OxkosiHOCTH TI0J] KOjUMa, Ha MPUMEDP, HUje PA3yMHO U3BPIIATU NPUKYI/HAIHE
MIOTEHITNjaJTHUX JIMTUTAJHIX JOKa3a Cy HEIoCeI0BaIbe MpaBHe J03BOJIE 3a MPUKY-
IJbarbe JIOKA3HOT MaTepHjaJja, IoCTojalbe 0daBe3e, KOjy HajlaxKe HapyduJiall yeayre
Jla ce KOPUCTe JIpyre MeTOoJIe, TMOCTOjarhe MOTpede dOeseykerhba MaIUIMO3HOT JIEJI0-
Balba y PeajiHOM BPeMeHy, II0CTOjarbe 0daBe3e Jia ce MPUKYI/balbe U AKBUUIIH]A
rojlaTaka W3BPINU TajHO, O€3 3Hama JIMIa Koja Kopucte ypebaje, ciaydaj kaja
JUTUTAJIHU ypeDha] mpurajia KPpUTUYHO] WH(PPACTPYKTYpPU, T€ HE TPIU IIEPHUO/IE
HCKJByUerba, CJIydaj Kaja je KalaluTeT MEeMOPHjCKOT CKJIQJIUINTa TPeBeuK (Ha
IpUMEp aKo ce Paju o cepsepy, mara-nenrpy wian cucremy RAID), caydaj kama
ce pajii 0 0e30eIHOCHO KPUTUYHOM JTUTHUTATHOM ypehajy, Te Ou ucKbydere Onio

OTIACHO W CJIy4aj KaJia JUTUTAIHU ypehaj OnciyKyje u apyra Juia, Koja ce HU 3a
mra #He Tepere (ISO/IEC 27037, 2015).

2.2.2.4 AxBusuiuja gokKasa

AxBuznnuja mojgaTaka cjaean HaKOH (hase MPUKYIbaba JT0Ka3a U MOAPa3yMeBa
npaB/behe (POPEeH3NYIKe KOIUje NMPUKYIBEHUX JUTHTAIHAX JI0Ka3a (IBPCTOr -
CKa, IapTHUIHje JTUCKa, 01adpaHuX JATOTEKa U CJI.) U JIOKYMEHTOBAHEe KOPUIITNeHnX
MeTOJIa W ajiaTa, 00pa3/IoXKema 3a ynoTpedy HaBeIeHUX MEeTO[a U ajaTa, Kao u
00pazJIokKehe XPOHOJIOTHje AKBU3UPAaIha 0jeIMHATHUX MEMOPHjCKUX CKJIaTUIIITA.
[TpenopyubuBo je na uckopuihienu MeTos oy/ie 0OHOBBUB (eHT. reproducible) u ma
ra je moryhe BepudukoBaru. VI3/UIIHO je 1 HABOJUTH J1a MOT'YHHOCT U3MeHa 10/1a-
Taka ycJjies yrorpede n3adpaHux MeTOJa U ajaTa MOpa OUTHU CBeJIeHa HA MUHUMYM.
Vkouko je mak Hem3deKHa M3MEHa I0/IaTaKa TOKOM aKBHU3UIHje, OHA MOPAa OUTH
obpaznoxkena (ISO/IEC 27037, 2015). Pesyarar npasibema (GopeH3UUKe KOIuje
MOYKe OMTHU KJIOH WM cJuKa. KJIOH ce joIn KapakTepuiie Kao ,,ypehaj na ypebhaj”
KOTIHja jep ce y IPeTXOJHO ,ouuiihernn’ Memopujcku ypehaj ucror man Beher ka-
manuTeTa y OJHOCY Ha OPUTMHAJIHU MEMOPHjCKH ypehaj, moxpaHu UCTOBETHA OUT
1o OUT KOIUja OpUrHHAJHOT MeMopujckor ypehaja (eur. bit stream imaging, disk
imaging) (Interpol, 2021). @open3uyka Komuja — KJIOH MOYKE OUTH JTUPEKTHO II0-
Be3aHa Ca PadyHApOM U MOHTHUpaHa (eHr. mount) Tako jga je moryhe mpersiegaTu
meH Jiornaku canpzxkaj (Kent u cap., 2006).

C npyre crpane, (popeH3UUKa CJIUKA MOJPA3yMeBa je/IHY JATOTEKYy WJIA BUIIE
[IOBE3aHUX JATOTEKa KOje IMPEJICTaB/bajy UAEHTUYHY KOIHN]y OPUTHHAJIHOT MEeMO-
pujckor ckJiaauinTa. [IpegHocTun mpaBibema (DOpPEH3UUKE CJIMKE KOja Ce CacTOju
OJT BUIIE JTATOTEKa Orjiefiajy ce y moryhHoctu ojapehuBamba BeJMYInHE TATOTEKA y
3aBUCHOCTHU OJI KapaKTEPUCTUKA OJIPEIUIITHOT MEMOPHjCKOT ypeDhaja, 3aTum y Mo-
ryhHOoCTH KOMIIpecuje 0e3 ryouTaka mojaTaka, Kao u y MoryhHoctu ode3dehuBama
cajpkaja jaroreka enkpuripjoM (Interpol, 2021). Mehyrum, na du ce nperiemnao
JIOTHYIKH caJip2Kaj (POpEeH3nIKe KOInje — CJINKe, IIOTPEOHO je Jia ce Ha OCHOBY CJIMKE
PEKOHCTPYHUIIE JTUCK WU JIa ce YIOTpeOn (POPEH3MYKU aJiaT KOjU je CIIOCOOaH Jia
[POYUTA U MPUKAXKe JIOTUIKHU caipzkaj dopensuuke cauke (Kent u cap., 2006).

Y caydajy na mpaBibeibe (POpeH3UUKe KOoluje, OMJIO KJIOHA WU CJINKe, HUje
moryhe (y ciaydajy cepBepa, CKIIQJIMINTA [TOJATAKA IOBE3AHUX Ca MPEXKOM, BUPTY-
eJIHUX JIUCKOBA WK IU(POBAHUX MEMOPHUjCKUX ypeDhaja), pelieme je npaB/bere
Jgorudke konwje nucka (eHr. logical backup). Tpeda HamomenyTu ma y ciaydajy
E€HKPUIITOBAHOI MEMOPHjCKOT' CKJIQJIUINTA, ypehaj Mopa OUTH YKJ/bydeH Jjia Ou ce
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U3BPIIUIO JIOTUYIKO MPUKYIJbatke mojaTaka. Ha oBaj nHadyuH, ¢dpopeHsuydap moja-
UMa TPUCTYyIa Kao W KopucHUK Jjaror ypehaja. Takobe, pememe moxke Outun
U JIOTUYKa KOIHMja JIaTOTeKa 3a Koje (popeH3mdap cMaTpa Jia Cy PeJeBaHTHE 33
ncrpary. Mana oBor mpucryma je HeyKJbydHWBarbe CJIEK MPOCTOPA JIATOTEKE (eHT.
slack space) n obpHCaHUX JATOTEKA, KAO U IMOTEHIMjaJHa U3MEHa MeTarojaTaka
Jaroreke. Y CBAKOM CJIy4ajy, MIPaBJbEHbE JIOTUYKE KOIMje MOpa OuTHu mporpaheHo
yIIOTPEOOM aJIEKBATHOT METO/IA U aJIaTa, 3alITUTOM O] IINCAFhA, MAKCUMAJTHIM MO-
ryhuM odyBarmeM MeTallojlaTaka U KOPUIIThemheM KPHUIITOIPadCKOr ajJropurMa 3a
Bepud uKanujy uarerpurera akpusupanux mnogaraka (Interpol, 2021).

Tokom mpaBsbema HopeH3nvIKe KOIrje, KJIOHA UK CJIMKE, KA0 U JIOTUIKOT ITPU-
KyIUbalba IOJaTaka, (popeH3uydap MOopa IPEIy3eTH Mepe O4dyBaiba WHTEIPUTETA
OPHUTHHAJTHOT CKJIQJIUINTA IOJATaKa, OJIHOCHO CKJIAUINTA I0/aTaKa Yhju Cce Ca-
npxkaj Kormpa. [lox Tim ce mogpasymesa yrmorpeda O10KaTopa mucamwa (eHr. write-
blocker) — xapaBepckor mwim codTBEPCKOT ajlaTa KOjU CIOpedaBa Jla ce CajprKaj
CKJIQJIMIIITA TI0JaTaKa IOBE3aHOI Ca padyHapoOM H3MEHHU. XapIBEPCKU OJIOKATOP
nucama (PU3NIKU ce ToBe3yje ca PAadyHAPOM U Ca CKJIAJUIITEM I0/IaTaKka Koje ce
KOIINPA, JIOK ce cOPTBEPCKU OJIOKATOP MMUCAIba MHCTAJINPA HA (POPEH3UIKO] PAJIHO]
crauiy. T peda HaOMEHYTH /1a HEKU OIEPATHBHU CHCTEMU MOTY OUTU KOH(UTY-
PHCAHU TAKO Ja Ce CeKYHJapHa CKJIAJIUINTA [oJaTaKa He MOHTHDA]y (eHr. mount)
MPUINKOM ITOKPETalha padyHapa, Te COPTBEPCKU OJIOKATOP MUCAHA Y TOM CIIyUajy
uuje norpedan (Kent u cap., 2006).

[Ipn mpuopuTuzanuju y akBU3UIKUjU MOTEHIINjATHIX JUTATAJTHUX JI0Ka3a, Po-
peHsmyap Tpeda Jia pazyMe pasjor 3 Kora ce ojpeheHn JoKa3 aKBU3Upa U MOpa
Jla UMa Ha yMy MEepUoj IeP3UCTUPaIba MMoJlaTaKa y J1aTOM MEMOPHU)CKOM CKJIJIH-
Ty, KA0 ¥ PEJIEBAHTHOCT, OJHOCHO IOTEHIUjaJIHy JIOKa3Hy BpeIHOCT ypehaja koju
ce aksusupa (ISO/IEC 27037, 2015). Vcie BeJMKOr KaIlaluTeTa MEMOPHjCKOT
CKJIQTUIIITa KOje ce aKBU3Wpa W KOje IMOTEHINjaJHO CAJIPXKU JI0Ka3€e, MPaBJberhe
dopeH3nUKe KOMHUje MOXKe JIa Tpaje caTHMa. 3aTO Ca aKBU3HUIINjOM HAEHTUPUKO-
BAHOTI' IIOTEHIINjAJIHOT U3BOPa JIoKa3a He Tpeda dekatu, Beh je Tpeda 3amodeTn JI0K
nienTudUKaIMja 1 OIPUKYIUbake JAPYyTUX M3Bopa jokasa tpajy (Interpol, 2021).
V cayuajy na uuje moryhe nampaButu (pOpPEH3UUKY KOIUjy YUTABOr JUCKA, (HO-
pensu4dap Tpeda ja HapaBu (POPEH3UUKY KOIHUjy OHUX JATOTEKA WU TMAPTUIIH]A
JINCKa KOje IOTEHINjaIHO CaJp:Ke JUrATajIHe JoKa3e. [IpoaykT akBu3umuje momga-
Taka Tpeda na Oyiy jelHa ryiaBHa Komwuja (eHI. master copy) U JiBe paJiHe KOIuje.
['maBHa Komuja Tpeda ja Oy/e O/JIOXKEeHa U Jia ce HaJ HOM He CIIPOBOJIHU UCTPa-
ra. OHa MOXKe IOCJTIyKUTHU 3a BepUMUKOBahe PAJHUX KOIHUja WA KAa0 3aMeHa 3a
JIpyTy pajiHy Kommjy y ciaydajy omrehema npse (ISO/TEC 27037, 2015).

IToctynak axkBusmidje IojlaTaka 3aBUCU O] cTamba ypebhaja, OIHOCHO OJ TOra
Ja i je ypehaj uCK/bydeH, yKJ/byUeH WIN je YK/by9eH U UMa KPUTUIHY MUCH]Y, 118
ra Huje npenopy<wsuso uckipyuntu (ISO/IEC 27037, 2015).

Ykosmko je ypehaj ykibyden, (bopensuuap Hajiupe Tpeda j1a 00e30eau ypehaj Ta-
KO JIa ce He 3aK/byda WK He pehe y pekuM XuodepHalmje, yrorpedoM, Ha IpumMep,
ypebaja koju mmurupa mumt (eHr. mouse-jiggler). OBue je mOTpedHO HAIIOMEHYTH
Ja ynorpeda ypebhaja 3a cripedaBaibe 3aK/bydaBarba WM MPEIAcKa y PEKUM XU-
OepHaIje Mopa JIOBECTH JI0 M3MEHe IojlaTaka Ha ypehajy Koju ce akBu3upa, IITO
je meonxoauo nokymenrosaru (ISO/TEC 27037, 2015).
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Takobe, ykosmko je ypehaj moBe3an y Mpe:Ky, Tpeda ra IoBe3aHOT U OCTaBUTHU
KakKo Ou ce 3abesiexkmyia akTuBHOCT ypebaja y mpexku. MehyTtum, ako akKTUBHOCT
ypebaja y Mpexxu Huje pesieBaHTHA, (pOpeH3UYap MOXKe H30JI0BaTU ypehaj Tako
IITO OJICIIOjU MPEKHH KadeJsI NN TPEKNHE Be3y Ca MIPUCTYITHOM TaYKOM 3a OEXKUTHO
noBe3uBaibe. [lopes Tora, Moxke OUTH MOTPEOHO CHPEYUTH MPEHOC PAIUO CUTHAJIA
(ma mpumep koj ypehaja koju noppxkasajy GPS). Merose nsonoBama pajauo cur-
HaJIa MOT'y JIOBECTH JIO II0jadaHOT TPOIIEHha CTPYje, C 003UPOM Ha CTAJIHE IOKYIIIa]je
Jla ce YCIIOCTaBU Be3a Ca MPEKOM. 3aTO OBUM ypehajuma mopa Outu 00e30eheHo
afekBaTHO Hanajame. OBe MeroJle yKIbyuyjy ynorpedy ypebaja 3a omerame (eHr.
jamming device), 3amruheHnx MOAPYYja, 3amTuheHnx KOHTEjHEpa M MACKUPHUX
SIM mm USIM kapruma. Ypehaju 3a oMerame OJIOKAPAjy TPAHCMUCH]Y PAIUAO
CUTHAJIa TakKo INTO CTBapajy jaky uHTepdepennujy (mym) kaja ypebaj emury-
je curaasr (DpeKBEHIMjCKOT OIicera KOju KOpucTe MOOWJIHEH ypehaju. 3amrruheHo
moJIpydje MmojipadyMeBa 3allTUNEHN PaJHU IIPOCTOP Kao IITO je jadoparopuja, y
OKBUDY KOTa HHUje Moryha TpaHcMmMucuja pajuo curtasia. OBakas IIPOCTOP MOXKe
OuTKH M MOpPTAdWJIAH, AU TaJla IIPOOJEM MOTY IPEJCTaB/hATU CKYUYEHOCT U JIOBE-
JIeHU KaDJIOBU KOjU, aKO HUCY ITPOIMCHO U30J0BAHU, MOTY OICTPYUPATH 3AIITUTY
n GyHKIMOHUCATH Kao aHTeHa. [Ipumep 3amruhenor kourejuepa je DapajiejeBa
Bpeha. Mackupre SIM unn USIM kapTurie Mopajy ce mpe yrorpede BaJTUINPATH 34
KOHKDPeTaH ypehaj 1 KOHKPETHY MPexXKy. ¥ KOJIMKO He TIOCTOjU OMACHOCT 3a HUXOBY
yroTpedy, one mory omoryhuru 0e30enny ucrpary. Kpajwa onruja du dura yku-
Jlalbe MPEXKHUX CepPBUCA OJ CTpaHe MPOBajjiepa, aju TO CKOPO Yy CBAKOM CJIydajy
naxudupa edukacuoct ucrpare. Tpeda HaoMeHyTH Jia, IIpe YKJIamamba OaTepuje
u SIM kaprurie, (popenzuydap Tpeda j1a U3BPINU KUBY aKBU3UIU]Y MOJATAKA, KAKO
ce TIOTEHINjAJTHU JIOKA3U He OU M3ryOU/IN YKOJIMKO Cy CMEIITEHH Y PAJIHO] MEMO-
puju wian ykosmko je ypebaj samruhen PIN wim PUK-komom (ISO/TEC 27037,
2015).

[Ipe uckpyunBama ypehaja u3 Mpexke, moTpedHO je 00ABUTH JIOTUYKY aKBU3U-
[IHjy MoJlaTaKa KOju ce THIy MpexKHuX KoHekiuja. To ykipydyje [P konduryparm-
jy, Tadbese pyrtupama u cja. OBO je HAPOYUTO BarKHO 300r morpede 3a MIeHTHU-
KOBameM CBUX Merojia KomyHukamuje ypebaja (pusmuka Besa ca mpexom, VPN
uty.). HapaBHo, npe Hero mro ce MpexxHu Kadest ojicioju, dpopensudap tpeda ja
O3HAYN MMOPTOBE U KadJIOBE TaKO Jia OyJsie Moryha peKOHCTPYKIUja MpexKe. ¥y CJy-
Jajy na ypehaj KopucTu Buille KOMyHHUKAIMOHNX Merona (kuaHo Ha LAN mMpexy
i GeXKUIHO MIPeKo Mojiema), hopeHsndap Tpeda cBe ja ux ujeHTuduKyje u ma
IpeJly3Me Mepe ClipedaBarba YHUIITEHhA TOTEHITNjaTHIX JIUTUTAJTHIX JT0KA3a YCJIe
nosezanoctu ypehaja y mpexku (ISO/IEC 27037, 2015).

Hakon mpemy3umama aKTUBHOCTH BE3aHUX 3a MpPeEXKYy Yy Kojoj je ypebaj mo-
Be3aH, (popeHsmyap Tpeda J1a U3BPIIN AKBU3UIINA]Y HAJIIPEe HEMEP3UCTEHTHUX II0-
JlaTaka, Kao IITO Cy MOJAIM O IMOKPEHYTHM IIPOIeCUMa, MPEXKHUM KOHEKITHjaMa,
[IOCTaBKaMa JaTyMa U BpeMeHa, JIOBUHKaMa, U Jeln@poBaHUM allJInKaIjama,
Koju cy cmerirenun y pajany Memopujy (RAM) wim meo TpajHe memopuje Koja
ce 1O MOTpedM KOPHUCTH Kao pajHa Memopuja (eHr. swap memory). Hapounro je
BaKHO aKBU3WPATH TOJATKE paJlHe MEMOpHje y CIydajy IMOCTOjarba €HKPUIIIje,
IIITO HUje Ha OJMeT HajIpe MPOBEPUTH YyHOTPEOOM BAJIUINPAHOr ajlaTa 3a JIeTeK-
nujy enkpurimje. Popensuyap Tpeda Ja OyJe omnpe3aH Kajga OIUTaBa JaTyM U
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BpeMe Ha JIMTUTAJIHUM ypehajuMma Koje mcTpaKyje, ¢ 003MpPOM Ha TO Ja BpeMe U
JIATyM MOTY OWTH TOTPENTHO KOH(MPUTYPUCAHU UJIU Ca JIPYTOM BPEMEHCKOM 30HOM.
Cse mTo youn y Be3u ca KOH(MUTYPAIHjOM JIaTyMa U BpeMeHa, (hopeH3mdap Tpeda
na jmokymentyje. Takobe, ma Om ce ounrtasia KOHpUTYpalldja JaTyMa U BPEeMeHa
Ha ypebajy, moneka i je Hen30eKHO HAUMHUTU U3MEHY IOjaTaka Ha ypebajy, Te je
1 OBaj ciiydaj odbaBe3Ho 3ademexkutu. CBe MITO je BUI/BUBO Ha eKpaHy ypebaja y
TPEHYTKY IPUCTYIIatha, (popeHsndap Tpeda jia 3adesiexku (IIOKPEHYTH IPOrpaMu 1
[POIIECH, OTBOPEHU JOKYMEHTH U JIp.).

AkBu3nIMja HEMEP3UCTEHTHUX IOJATAaKa BPIIN Ce HA YKJbydeHOM ypeDhajy u
TaJa ce HA3WBa KUBOM akBusunujoMm. [Ipuankom kuBe akBusuiyje, ypehaj ne ou
TpedaJjio UCK/bYUNBATU U3 MpexKe Ha KOjy je rmoe3aH. 2KuBa akBu3uImja ce MOXKe
U3BPIIUTHA KPO3 KOH30JIy WJIM Ha JAa/bUHY IIPEKO MpexKe. ¥ ciaydajy na je ypebaj
3aKJbydaH, MOTyhe je pU3MIKN TPUCTYIHUTU MOJAIMa KPO3 IocedaH MHTepdejc
(enr. firewire). AnaTu Koju ce Ipu TOMe KOPUCTe MOPajy ouTn noysjanu u hopeH-
3udap HUKAKO He Ou TpedaJsio Jia KOPUCTHU Iporpame Beh mHCTampane y cucteMy
ca kojer aksusupa mnogarke. QopeHsudap Mopa OUTH KOMIIETEHTAH 3a YIIOTPedy
oapehenor ajara u Mopa OUTHU cBeCTaH MOCJEINIA JI0 KOJUX yIIOTpeda ajiaTa MOXKe
JIOBECTH, a KOje Cy HEMUHOBHE jep Ce CTame MEMOPHU)CKOT CKJIQ IUIITa TTOKPETAHhEeM
dopensuakor angara mopa npomennTr. CBaka IPOMEHA 3aTEUEHOT CTamba Ce MOpa
pa3yMeTn, 0OPAa3JIOKUTH U JJOKyMeHToBaTU. Takohe je HEONXOIHO JTOKYMEHTOBATH
1 pasJiore 300T KOjuX HHUje Moryhe jaCHO MPEeJICTABUTU U 00PA3JI0KUATHU edeKaT KOju
je yrorpeda (popeHsnykor aJjiata mpoussesna. [Ipe 3anmounmama *KUBe aKBU3UIHA]eE,
oTpedHO je hopMaTUpaTH MEMOPHUJCKO CKJIQJIUINTE Koje he TOXpaHUTH Pe3yJsITaT
akBu3uIyje (MOXKEJBHO je Jla MEMOPUJCKO CKJIJIMIINTe OyJie HOBO), a HAKOH KOIIU-
pama HENep3UCTEeHTHUX II0JaTaKa, HEOIXO/HO je M3PAadyHaTH U JOKYMEHTOBATH
carkeTak MEMOPHjCKOI' CKJIAJUINTA. AKBU3MIINja MEP3UCTEHTHUX TOjaTaKa (I1oia-
Taka [MOXPameHnX y TPajHoj MeMopuju ypehaja) Mopa OUTH U3BpIIEHA yIIOTPEOOM
BasmaupaHor ajara. ClIuka TpajHe MeMOopHje ce, Kao M CJINKa pajHe MeMOpHje,
ckJIaIUIITH y (HOBO) MeMOpHUjCKO cKJaauinTe, Koje je dopmarupano (ISO/IEC
27037, 2015).

Ykoiuko je ypebaj mck/bydeH, akBHU3WIMja IOJaTaKa U3 PaJIHE MeMOpHje ce
HCKJby4yje, a BPIIN Ce caMO aKBU3UIMja NEP3UCTEHTHUX I10/IaTaKa U3 TpajHE Me-
mopuje (uBpcror gucka). [Ipe 3anoummarma akBu3mIgje, MOTPEOHO je YBEPUTH Ce
Ja je ypebhaj ncksbydeH. Y KOJIUKO je TPUXBAT/HUBO, TIOXKEJHHO je OJICTPAHUTU CKJIa-
JIUIIITEe ToJlaTaka u3 ypehaja, aJleKBATHO r'a O3HAYUTH U JOKYMEHTOBATH MHMOP-
MaIlfje Kao IITO Cy MPOou3Bohad, MO, CEPUjCKH OPOj U KallaluTeT. AKBU3UITjA
ce MOpa BpPIIHUTH yIOTpedoM TOy3aHor, oJHOCHO Basmaupanor ajara (ISO/IEC
27037, 2015).

YKOJIMKO ce paJii O YKJ/bydeHOM ypebhajy ca KpUTHYHOM MHCHUjOM, Kao IITO
Cy CepBepH y JaTa-TeHTPUMa, KOjU OIICTYKYjy KOPUCHUKE KOjU HHUCY HU Ha KOJU
HAYMH YKJBYYEHU y CJIy4aj KOjU Ce UCTPaxKyje, HaJ[30PHU CUCTEMU, MEIUIIMHCKU
ypebaju u ci., dopensudap Tpeda Ja CIpoBeje CaMO KUBY aKBU3UIN]Yy Ha Beh
onucanu HaunH (ISO/IEC 27037, 2015).

Jla ce 3ak/byunTH Ja Ce y CJIy4dajy UCKJbydeHux ypehaja u ypebaja ca xkputu-
YHOM MUCHjOM IIpey3uMa HapliijaTHa aKBU3UIAja. Y MPBOM CJIy4ajy aKBU3UPA)y
ce caMO TEP3UCTEHTHU IOJAIN, a Y JAPYTOM CJIy4ajy, camMo Helep3ucteHTHH. [lap-
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IjaHa aKBU3UIM]a Ce CIPOBOIN U KaJla j€ MEMOPHJCKO CKJIQIUIITE MPEBETUKOT
KamanuTeTa (HIIP. KOJ cepBepa KOoju CIyzKe Kao da3a IoJaTaka), Kaja HocToje He-
peJIeBAaHTHU TI0JIall KOje HUje TOTPeOHO aKBU3UPATU UJIN KaJIa He IMOCTOjU ITPaBHA
JI03BOJIA 3a aKBU3UIMjy Tomaraka. Jlakie, y ciydajy naprujajsHe akBusniyje, ho-
pensuyap Ou Tpedasio Ja je y cramy Jia UIeHTU(PUKYje TUPEKTOPUjyMe, JaTOTEKe
WJIN JIpDyTe CUCTEMCKE OIIIKje peJieBaHTHE 3a JIATY UCTPATY U Jia CIIPOBEJIE JJOTHUKY
aksusuimjy tux nogaraka (ISO/IEC 27037, 2015).

[Topen nena MeMOPUjCKUX CKJIATUINITA BUJI/BUBOT ONIEPATHBHOM CUCTEMY, AKBH-
3uIja J0Ka3a TpedaJso Ou Ja YKJIbYUH IpaB/beibe (POPEH3UYIKE KOIUje U HEeaJIOIN-
panor memopujckor mnpocropa (ISO/IEC 27037, 2015).

Haxon npaBibemba Kolje MOTEeHINjaJHIX JUTITATHIX JI0Ka3a uin ypehaja Ko-
j¥ TOTEHIINjaJIHO CaJp:Ke JUTUTaJIHe J0Ka3e, KOIUjy je MOTpedHO BepuUKOBATH
BepuUKATOPHOM (DYHKIIHjOM, KOja je Y JaTOM TPEHYTKY IIPUXBAT/HUBA OJ CTPaHe
Hay4YHe 3ajeJIHUIE, aJli U OJi CTpaHe WHIWBHUJIya Koje he pa3MaTpaTH IPOJyKTe
ucrpare (ISO/IEC 27037, 2015). Bepudukaropua dbyHKIMja je y OBOM CIydajy
xen-byHKIMja WK (PYHKIMja caXKeTKa, KOja ce KOPUCTU 33 PauyHAme jeNHCTBe-
HOI' OTUCKa CKyIIa mojiaraka (eHr. message digest, summary), KOju TOTOM CJIy>KU
BepudUKaIIju UHTErPUTETA ToaTaKka. Bepudukaluja naTerpuTeTa mojgaTaka ce
BPIIIM yTBPDHUBaIeM HCTOBETHOCTU CarKeTaKa KOIWje W OPUTMHAJHHUX IMOJATaKa.
[Ipu Tome, dopensuuap Tpeda Ja Oylie CBeCTaH Ja IOJYIIPOBOJIHUYKH JIMCKOBU
(SSD), koju cy y mmpokoj ymnorpedu, umajy CIIOCOOHOCT YuIhema TojaTaka 0e3
MKaKBOI' MHUIMPAIba, YCJes IOBE3aHOCTU IyTeM MHTepdejca, TaKje, caMo yCcel
[IOCTOjalba Hallajara, Te 00e30ehuBarbe MHTErpUTETa IEJOKYITHOT Cajp:Kaja Jin-
CKa yHmoTpedOM caxkeTaka MOxKe ouTu oHemoryheno. 3aro je jgodpa mpakca ma y
CJIy9ajy TOJyIPOBOJIHUYKUX JIMCKOBA (DOPEH3WYAp MPUOErHE padyHalby CayKeTKa
peJIEBAHTHUX MAPTUIMja Win mnojeannadanx paroreka (Interpol, 2021).

[ToTpedno je mamomenyTu ja IMOHEKa | HUje Moryhe BepupUKOBATH OPUTHHAJ
U KOIWjy MOTEHIUjaJTHUX JTUTUTAHUX JI0Ka3a, OJHOCHO ypehaja kKoju cajipxke 1o-
TeHIIUjaHe JIUTUTAJHE JoKa3e (Ha mpUMep KaJia ce BPIIM aKBU3UIUja YKJbY I€HOT
cuUCTeMa, KaJla OPUTHHAJI HUje y MOTIIYHOCTH UCIPaBaH, Te je HeMOoryhe HaImpaBUTH
KOIIMjy WU KaJ| je NpaB/beibe KOIHje OHeMOr'yheHO ycjes HeIocTaTKa BpeMeHa,
Tj. yCJIes IPEeBeJIMKOr MEMOPHjCKOI' KalaluTera MpuKyIbeHux ypehaja). Taza je
HEOIIXO/THO Jia (POpEeH3UYap jJaCHO W JIOTMYHO OOPAa3JIoZKU MeTOJ] 3a KOjH CMAaTpa
Ja je moryh m Hajoospa omnmuja. Ha mpumep, yKoamko je moryhe HampaBUTH Camo
JIEJIUMUYHY KOIM]y CKJIaJMIITA HojaTaka (ycjies rpeaka Koje cajprKe M0jeMHI
CEKTOPH MEMOPUjCKOT CKJIQJIUINTA), IIPUXBAT/LUBO je ja (dopeHsndap sepudukyje
KOIIWjy MCIIPABHOT JieJla MEMOPHUjCKOT CKJIauiiTa. Takohe, yKOJIMKO je Kanarurer
MEMOPHjCKOT' CKJIAJIAINTA ITPEBEJINK WX je Y TUTAbY CKJIQJIUAIITE CUCTEMa, Ca KPU-
TUYIHOM MUCHjOM, KOJU je YKJbyUYeH, pa3yMHa OJJTyKa (hopeH3ndapa je Jia CIIpoBeie
JIOTUYKY aKBU3UIIH]Y, OJHOCHO Jla HAIPABH KONUjy 0/IaDpaHUX MEMOPHUjCKUX JIO-
Kanuja (Jaroreka WM MapTulyja) 3a Koje cMaTpa Ja CaJp:Ke JUTUTATHE JOKA3e

(ISO/IEC 27037, 2015).

2.2.2.5 Amnajgmsza gokasa

Ananmuza, kao dasza ucrpare, mojipasyMeBa UICHTU(OUKANN]Y U eBAIYAIN]y TU-
rUTAIHUX JloKasa. Jlakie, Tpeda TPUMETUTH J1a je Y3 TEPMUH JUTUTAJHE JTOKa3 /10
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cajJa CTajao emuTeT MOTEHINjaJHd. 3a MPOAYKT aHaIn3e He OU TpedaJio J1a MOCTOju
CyMIba J1a Ce MOXKe NCKOPUCTUTH Kao JI0Ka3. AHAIM3a je 9eCTO nTepaTuBaH MPOIEC
jep HOBHU yTBpDeHN IOKa3 MOXKe JIOBECTH JI0 ITOHOBHOT pa3MaTpama, KojuM he ce
ocuazkutu nocrojehu nokasu (ISO/IEC 27042, 2016).

[Iporiec anaimmze, Koju ce NMpuMerbyje, He CMe Y3POKOBATHU IIPOMEHY CaJIpKa-
ja TOTEHIWjaJIHUX JUTUTAJIHUX JI0Ka3a. HapaBHO, YKOJIMKO MOCTOjU TaHCa Ja ce
IIOTEeHWjaJIHU JIOKA3U YHHUIINTE, IIOTPEOHO je IpeJy3eTu ojroBapajyhe mepe a 10
Tora He Jiohe, OJTHOCHO Jla ce BEpOBATHOhA 3a TO yMalbu WU Jia Ce yMarmbe edek-
TH TOoTeHIjaHe 1rere. AKo cy orreherma MOTEHIjATHIX JTUTATAJTHIX J0KA3a
HenzdexkHa, popensuyuap mwim TuM popensudapa Tpeda ja OyJie KOMIIETEHTAH Ja
HacTaHak mrere odjacan u obpaznoxu (ISO/IEC 27042, 2016).

@openznyap Mopa OUTH KOMIIETEHTAH 3a YIIOTPedy aJjiaTa KOju ceé TOKOM aHAaJI-
3e Kopucre. AKO hopeH3mIap KOPUCTHA HOBHU aJIaT, Ca KOjuM (pOopeH3nIapn HeMajy
HUCKYCTBO, Taj aJiaT Ipe yrnoTpede Mopa npohu ogpeheny Baaugalujy 1 MOpPa UMa-
TH 703BOJIy 3a ynorpedy. Ilpm Tome, ajmar mopa Outu Bajumupan ysmumajyhu y
003Up U CJIy4aj KOju ce TpeHyTHO ucrpaxyje. CTaHmap/ioM je yKa3zaHO U Ha TO
Jia ajaT 3a 4Yuje MaHe ce 3Ha, MOXKe OUTHU yInoTped/heH, aKO Ce MOYKE MOKa3aTH JIa
he Ge3 meraruBHuX edekara jonpuHern anaausu jgaror caydaja (ISO/TEC 27042,
2016).

[Topen smanma HaIe:KHOCTHU, (POpEH3WYIAP TOKOM aHAJJU3e Tpeda JTa Oesexkun
XPOHOJIOTU]Y aKTUBHOCTH TOKOM AHAJIM3€ Ca CBUM JIETA/bUMa U PE3YITATUMA TIO-
jemmuayHUX akTuBHOCTU. HUBO nerasba Tpeda ja Oyje Takas jga oMoryhm apyrom
KOMIIETEHTHOM (DOpEH3MIapy J1a MOHOBU JaTe aKTUBHOCTU U JI0OUje UCTe Pe3y/ITa-
Te. OBaj ONUC aKTUBHOCTH aHaJU3e Tpeda J1a caJpKu U nHMOPMAIje O KOHTEKCTY,
Koje je hopeHsngap NpUMHIO, Ka0 U 00PA3JIOKEIHE CBUX OJTyKa KOje je TOKOM aHa-
muse goueo (ISO/IEC 27042, 2016).

Y 3aBUCHOCTHU O] BPCTE MOTEHINjAJTHUX JUTUTATHUX J0KA3a, aHAJIN3a CE JIe/IN
HA CTATUYKY U KuUBYy aHayjm3y. CTaTndka aHa/m3a CIIPOBOIU Ce HAJT (DOPEH3UIKOM
KOITMjOM TIOTEHIjaJIHNX JUTATATHIX joka3a. CTarmdka aHaan3a je IperjeIarmhe
MOTEHIINjAJTHUX JINTUTAJTHUX JIOKa3a ca IUJ/beM oJipehuBarba JI0Ka3He BPEJIHOCTH.
AkTHBHOCTH KOje yKJ/bydyje CTaTUYKa aHaJM3a Cy: uieHTHduKanmja apredaka-
Ta, KOHCTPYKIIFja BPeMEHCKe JIMHHUje morabhaja, Iperiemame caapKaja JaToTeKa
ykbyudyjyhu u odpucane garoreke utn. C TuM y Be3u, aJIeKBATHO je ja €€ CTa-
THYKa AHAJIN3a CIIPOBOIN HAJ MOJAIMMA KOjU Cy PEe3yJITaT HEKOT eJ0Baha —
JIOT-JIATOTEKE, MPEXKHU MAaKeTH, JaTOTeKa ca MU3BelITajeM Iperiaka (eHr. memo-
ry dump) W CJI. M HaJT METAIOJAIIMa — BPEMEHCKNM O3HakaMma (eHr. timestamp),
JI03BOJIaMa TPUCTYIA JarorekamMa u ci. [[puMepn moreHIujasHux JIUTATATHUAX
JIOKa3a HaJl KOjuMa Tpeda CIIPOBECTU KUBY aHAJIN3Y Cy WHCTAHT MOPYKe, IaMeT-
HU TesiecpOHN M TadJIeTH, KOMILJIEKCHE padyHapcke Mpexke, mudpoBanu ypebhaju
3a CKJIQJIMINTEe TojlaTaka, noguMopdun KO u cia. 2KuBa aHaamza MoxKe Jia
ce CpoBO/M HaJ[ (DOPEH3UIKOM KOIUjOM WJIU HAaJ[ OPUTHHAJJIHUM ITOJAIMMA, KaJla
npas/berbe hopersnuke komuje nuje moryhe (ISO/TEC 27042, 2016).

Pazio3n u3 kojux Huje moryhe nanpasutu (pOpeH3UYIKY KOIHjy MOTY OUTHU TeX-
HUYKe Tpupojie (jeIMHCTBEH Xap/Bep), orepaTnBHe Ipupoje (HEMOBO/baH ederar
Ha (DYHKIMOHUCAe OPraHU3allije) WU TI0CTOjahe PU3UKA 110 IIOTEHIMjaJHe JIU-
rutajiHe Jokase (Kaja je jeJuHa omniuja Kopuriheme ajnara Beh MHCTAIMPAHUX Y

26



cucreMy unju ce nojanu Korupajy). C apyre crpane, anaan3a (pOpPEeH3UUKe KOIUje
cucteMa du TpedaJio Jia ce OJIBUja JUPEKTHO Yy ONEPATHBHOM OKDPYKEIby CHUCTEMA.
Axo To Huje moryhe, ona popenzuuap Tpeda ga eMyaupa XapBep u copTBep Opu-
TUHAJIHOT OKPY2Kerba KOJIMKO je Moryhe Bepuuje Kopuctehu BepudukoBane BUPTY-
eJIHe MallliHe WJIM KOIIMje OpUTrMHAJJIHOT xap/Bepa. IIpu Tome dopensugap tpeda
Ja OyJie yBepeH ja OWJI0O KaKBe M3MEHe KOIIMje CHCTeMa HEOIXO/HE 3a MOKpeTa-
e CHCTeMa Y OKBUPY eMyJlaTopa HU Y KOM CJayd4ajy He Memajy (yHKIIMOHUCAHHE
CHUCTEMa U caMe TOJIATKE T0J AHAJU30M, KOjU ITPEJICTaB/bajy MOTEHINja/THEe JTUTH-
TaJiHe Jiokase. Tpeda nmaTu Ha yMy JIa ITOCTOJU MOT'YNHOCT J1a je Ha CUCTEMY ITO/I
UCTPAroM WHCTAJUPAH MAJUITHO3HU IIPOrpaM, Koju he MPOMEHUTH CBOj€ TTOHAIIAhE
YKOJIUKO JIeTeKTYje u3BpIIaBame cucrema y oksupy emysaropa (ISO/TEC 27042,
2016).

Y okBupy aHa/mM3e, (GOpeH3UIaAp BPIIN HHTEPIIPETAIN]y TPpOHal)eHnX mmogaTaka.
[Tox TuM ce mospa3yMeBa eBajyaliyja MojlaTaka U aHAJIN3a y OJHOCY Ha KOHTEKCT.
OaB/ie mpousniase YULEHUIE, OJITHOCHO MOTKPEIJbeha UNHEHUTIA, IIITO YUHA PO-
peH3uYapeBo Muiibetbe. HapaBHO, U MHTepIpeTalyja je peneTUuTUBAH IMPOIEC U
HEe Mopa Jia OyJe camo Jieo aHajn3e, Beh m japyrux ¢asa umcrpare, Kao IITO je
NPUKYIJbake. ¥y CTaHJAAP/IY Ce HaJlaxKe Jia je MOTPeOHO M3BPIIUTU JTUCTHHKITH]Y
n3melhy mponaheHux UumbeHUIa u u3BegeHnx wHdopMmaruja. Ha mpumep, durbe-
HUILY MIPeJICTaB/ba KOHCTATAIMja da y JATOM CUCTEMY JlaToTeKa MocToju ojapehena
garoreka. C apyre crpaHe, n3BejieHa nHOMOPMaIja Ou OUJIa MPOAYKT OUNTABAA
MeTanoJaTaKa JaTe JaToTeke, KOju TOBOpe O KOPUCHUKY KOjH Jy je Kpenpao, n3Me-
Hro uti. /lakie, 9umbeHuIe Mopajy IOTKPEenuTH u3BeieHe nH(OpMAIIje U MOPajy
outu nposepene (Bepudukopane). ToOKOM JlaBarba CTPYYHOr HAJIa3a ¥ MUILBEHA,
OBa JUCTUHKIUja OM Tpedaso ja Oyjie jacHO M3parkeHa, a JIOTUYKH IIPOIEeC KOju
je pe3yaToBao m3BOhemeM nHMOpMalja MOpa OUTH jaCcHO OIMCAH U ITOHOBJHUB.

(ISO/IEC 27042, 2016).

2.2.2.6 HWurepnperanuja gokasa

Hakon daze mpersenama um aHajm3e J0Ka3a, BUIIE Ce HE KOPUCTU TEPMUH
LIOTEHINjaTHH  JIUTUTAJIHE JloKa3. JlokasHna BpemHocT O y 0BOj (pa3u umcrpare
TpedaJsio Jia Oyse u3BecHa U yTBphyje ce MHTEepIpeTaujoM JIUTUTAJTHUX JIOKa3a.
Nurepriperanuja Mopa yK/bYIUTH JOCTYIIHE HH(MOPMAIIAje O OKOJIHOCTUMA KOje Cy
JoBeJIe 10 Tora Jjia ce ojpehenn mogatak cmarpa gokazoM. OBe nHdOpMAaIje MOTy
nohu of1 JbyIu KOjU Cy OMJI YKJbY9eHU y (DYHKIIMOHUCAHE CUCTEMA KOJU Ce UCTPa-
xKyje. [lopen Tora, (dpopensmuap Mopa OUTH YIIO3HAT Ca CBPXOM U JIOMEHOM HCTpPAare
KOja My je IoBepeHa. Je/iaH oJl Mu/beBa NHTepIpeTalje TUTITaJIHIX JI0Ka3a je J1a,
yIOTPEeOOM HAaydHO JOKA3aHWX METO/la, M3TPaJIA OOjalliberha 3a IPUCYCTBO O/I-
pebenux pururamnux apredakara koju cy miaentudukosanu. Takohe, numb daze
WHTEepIIpeTaIyje je jia Kiaacudukyje HHTeplIpeTupane J0Ka3e ciipaM UXOBe peJie-
BaHTHOCTH. JIpyrum pedmma, Jia ce oJpesid KOju Cy JUTUTATHU JOKA3W BaXKHUJU Y
o/THOCY Ha ocTtaJjie. [ylaBHU pe3ysTaT MHTepIIpeTaluje /I0Ka3a je U3BENITaj, OTHO-
CHO CTPYYHU HaJIa3 U MUILbehe (hopeH3ndapa, Koju Tpeda /ia caJapKu arcoIyTHO
CBe JuruTaJiHe Jiokase. V3BemTaj Tpeda ja Oylie HAIIMCAH jeJHOCTABHUM jEe3UKOM,
jacHO, KOHIIM3HO U HeJIBOCMUCIeHO. Tako Jla ra pasyMejy M OHU KOjU HEMajy HUKa-
KBOI' JIOMPa ca CTPYKOM. YKPAaTKO, OBaj U3BEIITaj Tpeda JAeTa/bHO 13 MPEJICTABU
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[OTEHIMjaJTHe JIOKa3€e, KOjU Cy NMPUKYIBEHN U /U1 aKBU3UPAHU, TEXHUKE aHAJII3E,
Koje cy yrnorpedsbene, Koje nudopmMmalmje, O JHOCHO UcKa3e je hopeH3ndap y3eo y
003up m o Kora Te mHpopmarmje morudy. Ako HHuje Moryhe ca arcogyTHOM CH-
rypHOIINY JaTh MUILbEIbe Ha OCHOBY M3HECEHUX JI0Ka3a, (popeH3muap Tpeda Jia
[IPEJICTABU CBOj€ TPETIIOCTAaBKe, KAo U Jia IporeHn wbuxoBy Beposarnoct (ISO/IEC
27043, 2016).

[Tpema cranmapay ISO/IEC 27042 (2016), u3semnitaj o ucTpasu, OJHOCHO CTPY-
YHU HaJla3 U MUILbemke, Tpeda Ja caap:Ku ciegehe:

jacan uspas dopenszndyapeBe KOMIETEHTHOCTH 34 JIaTy UCTPAry U CBEI0YEIHe;

novyeTHe mH(OpPMaIlje 0 KOHTEKCTY UCTpare, Koje cy (hopeH3uvapy IpeJio-
4JeHe IIpe 3allounibarba UCTPare;

HaBoDheme MPUPOoJIe UHITHIEHTA KOjU Ce UCTPaxKyje;

BpeMe IoYeTKa U IePUo/I Tpajarba WHITUIEHTA 0] UCTPATOM;

JIOKAIA]y WHITUICHTA;

IpeJIMeTe UCTpare;

yYecHUKe Y UCTPa3u, Kao M IbUXOBE YJIOTE;

BpeMe II0YeTKa U 3aBPIIEeTKa UCTPare;

MeCTO CIIPOBOhema mcrpare;

rJIaBHE JieTajbe O JUTUTaJIHIM ypehajuma HaJi KojuMa ce CIIPOBOJIM HCTPAara;

onuc OUJIO0 KOT' BUJIa OIlTeherha MOTEHITNjaJTHUX JTUTATAJTHUX JT0Ka3a, Koja Cy
npuMeheHa TOKOM HCTpare u yTuraj omrehema Ha TOK UCTpare;

orpannvaBajyhe dakTope aHaM3e;
JINCTY CBUX U3BPINEHUX IIPOIeca U KOPHUITNEHUX aJiara;

MHTEepPIIpeTaIyjy JUIITAJIHIX JI0Ka3a 0J1 cTpaHe hopeH3ndapa. ¥ KoJanko do-
peH3mYap cMaTpa Jia IOocToju BuIlle Moryhmx crieHapuja, Tpeda Ja HaBeje
CBe, Ka0 U IIPOIIEHYy BEPOBATHOCTU Jia C€ CBAaKHU OJ BHBUX goromuo. Tpeda
HAIIOMEHYTHU JIa Y OBOM CJIy4ajy (hopeH3mdYap Mopa jacHO Jia IpeICTaBU JIU-
CTUHKIT]Y W3MeDy YuIbeHHIa KOje je YTBPAWO M CBOT MHUINLbEHmA W Ja Ja
00Pa3JIOZKEmE 38 CBAKO MUIIIBEIHE;

3aKJbyUKe;

IIperopyKe 3a JOIYHCKY UCTPary ako je morpedHa.

Crora, BajbaHOCT €KCIIEPTCKOI MHUIIJbeHha Tpeda Jia ce 3acHuBa Ha cjejaehum
HPUHITAIIAMA

Teopuje U TEXHUKEe yrnoTped/beHe 0J CTpaHe eKCIepTa Cy TeCTUPAHE;

28



e TeopHje W TEXHHUKe YIOTPedJbeHe O] CTpaHe €KCIIePTa Cy PeleH3UpPaHe O/l
CcTpaHe KoJiera y IoJby U jaBHO 00jaBJbeHE;

® aKO TOCTOju yTBpheHa BepoBaTHOha rperike 3a ojpeheHy TEXHUKY, OHa je
3a0esIeKeHa, y U3BEITajy;

® Teopuje U TeXHUKe yInoTped/beHe OJf CTPaHe eKCIEPTa Cy PeryInucaHe OJroBa-
pajyhuMm crangapanma;

® Teopuje U TeXHUKE YIoTped/beHe O] CTPaHe eKCIePTa Cy y MUPOKO] YIIOTPe-

ou.

2.2.3 dururanaso ¢dopeH3ndko Bemradewe y Penydaunu Cpduju

[Tpema 3akony o cyackum Berrraiuma (,Cit. rimacauk PC”, dp. 44/2010), ,Be-
IMTavYehe TPeJICTaB/ba CTPYYHY aKTUBHOCT, YMjUM Ce 00aBJhAEM, y3 KOpHUIINeme
HAYYHUX, TEXHUYKUX U JAPYTUX JOCTUTHYha, TpyKajy Cyay WIH JIPYrOM Opra-
Hy KOjU BOJM IIOCTYIAK, IMOTpedHa CTPYyYHA 3HAMmAa KOja Ce KOPUCTE IPUJIUKOM
yTBphUBamba, OlleHe WIN pa3jalllibeha TPABHO PEeJIEBAHTHUX YW-eHUIA. Berrrade-
Ibe MOy 00aB/baT! (pU3MYKA M IpaBHA JIUIA KOja UCIyIbaBajy oapehene yciose,
JIp?KaBHU OPraHU U HaydHe U cTpy4He yctanose . Ymanom 6. oBor 3akoHa opehenn
Cy TTOCEOHU YCJIOBH TIOJT KOjuMa (DU3UIKO JIUIE MOYKE OUTH NMEHOBAHO 32 BEITaKa
YKOJIMKO:

e _uMa ojroBapajyhe CTedeHO BUCOKO 0Opa30Baibe Ha CTYAUjaMa JIPYror CTe-
IeHa, OJTHOCHO Ha OCHOBHUM CTYy/HjaMa 3a oJipeheHy odJacT Belraderna;

e UMa HajMame MeT I'OJIMHA PAJHOI UCKYCTBAa y CTPYIIH;

e TI0Ce/lyje CTPYYHO 3Hame U MpPaKTHYHA HUCKYCTBa y ojipehenoj odmactu Be-
ITaYeHha;

® je JIOCTOjaH 3a 00aBJhAIHE ITOCJIOBA BEIITAYCHHA .

[Ipu Tome je wranom 7. oBOr 3aKOHA oApeheHo j1a ,,KaHIUIaT 3a BellTaka CBOje
CTPYYHO 3HAE U IMPAKTUIHA UCKYCTBa 3a o/peheHy odJiacT BellTadera JOoKa3yje
CTPYYHUM U HAYYIHUM PAJOBUMAa, MOTBPJAMA O yUellly Ha CABEeTOBAIHLUMA Y Opra-
HU3AIUjU CTPYIHUX YJIPYZKeHha, Ka0 U MUI/BEHUMA U MPEnopyKaMa Cy/I0Ba WU
JIPYTHUX JPYKABHUX OpPraHa, CTPYYHUX YAPYKerha, HAYIHUX U JIPYTUX UHCTUTYIIN]a
WIN MMPaBHUX JIUMA Y KOjUMa je KaHIUJIaT 3a BeIlTaKa paJuo, OJHOCHO 3a Koje je
00aBJ/ba0 CTPYYHE MOCJIOBE’ .

OBakas cajipkaj 3aKOHA O CYJICKAM BEIITaIlIMa MOYXKe Ce YUHUTH MITYP C 0031~
POM Ha TO JIa CyJI MOXKE UMATHU MOTPedy 3a POPEH3BUIKNM UCIUTUBAKBIMA, U3 BUIIIE
obutactu, kao mro cy JIHK, onmra duosoruja, Meunnna, Tpacoaoruja, OaJIuCcTh-
Ka, PU3NYKa XeMHja, TOKCHKOJIOTHja, aKyCTHKa, eJIeKTPOHCKAa M MH(MOPMATUIKA
dopensnyKa UCIUTUBAIBA UT/I., & Ce JA 3aKJ/bYUYUTHU JIa je HEOIXOIHO yBECTH Ipa-
BHUJIa KOja Cy crienuduana 3a oBe 00JIaCTH.

KowmenTap Ha cajip:kaj moMeHyTUX WIaHOBA 3aKOHA O CYJACKUM BEIITAIIIMA, J1a-
jy Komuten Hukosuh u cap. (2010) uctuayhu ga he ce y obaactu nadopmanmonnx
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TEXHOJIOTHja TIOCEOHO 3HAHEe U UCKYCTBO IIPE CPECTH KO/ JbY/IM KOjU HEMajy BUCOKO
obpazoBaibe, Beh orpoman enry3mja3aM 3a Ipaheme CBUX MHOBAIUja Y IOJHUMA
nadopmarmonnx rexuosnoruja. Casey (2012) u Turvey (2011) nomajy Ja Bemrak y
obJtacTu HHAPOPMAIIMOHUX TEXHOJIOTHja, IOPE] UCKYCTBa y OBOj MUPOKO] 0OJIACTH,
MOpa Jla UMa U 0CcedHY OOYKY U BEIITUHE U3 crerududHe 00/IacTH KOjy CBEJI0YH,
oxrocHO Bemrtadn. Takobhe, [Terposuh (2001) uctude moTpedy 3a MyJITHIUCIIUATLIIN-
HApPHUM TUMCKUM IIPUCTYIIOM C OO3UPOM Ha IHUPOK CIEKTAp 3HAaIba 33 KOja MOXKe
OUTH TIpeTepaHo oYeKuBaTH Jia moceayje jegan yopek. [lapkuh u Hukomuh (2011)
HarJIallaBajy jga HUje JOBOJHHO OMINTEe WH(POPMATUIKO 3HAIbe, Beh je HeOIXOJIHO
Jla BEIITaK I0Ce/Iyje BelllTHHEe Kopulthermnha nHMOpMATHIKUX TexHooruja. Takobe,
[MTapkuh u Hukosmh (2011) npesyraxky ja ce y HOBOM 3aKOHY yBeJie OrPaHUYEHO
DaB/beIbE BeIITavueheM Ha YeTUPU—TIET IOJIMHA, KA0 U KATeropu3alldja BellTaka,
KOja YKJbydyje HBUXOBO JuleHupamne. [leprnoanaan n3dop Bermraka ou oMmoryhno
IIPENCIINTUBAabE KOMIIETEHTHOCTH BEIITaKa, C 003UPOM Ha OP3e TEeXHOJIOIIKE MPOo-
MeHe.

Y upasuom cucremy Pemnydiuke Cpduje, Bemrademe ce cMaTpa BUJIOM JTOKa-
3HOT' CPEJICTBA, IIPU deMy je ofpeDhere Mpole/Iype BelTademha Be3aHO 33 M0je -
HadHe 3akoHe. Ha mpumep, 3aKOH O MApHUIHOM TOCTYIKY IpeaBuba mporesypy
BelTaderha ojpenadoaMa 4. 249. 1o 262. YV mpoIecHOM peliery Koje JIOHOCU CY/I
KaJla CMaTpa Jia je BellTadere HEOIXOJIHO, TAYHO Ce HaBOJU IMpeIMeT U OOUM
BellITavyerba, KA0 U TavaH 33/[aTaK BellTaky. Berrak je y odaBe3u Jia, HAKOH IIpey-
3UMAatba MIPEIMEeTa BEeITadeha, POy I IIPEIMET U IMPOIEHU CBOjY KOMIIETEHTHOCT.
VY caydajy /1a BemITak HUje KOMIIETEHTaH, Jy’KaH je Ja npeaMer Bpatu. Hakon 3a-
BPIIIETKA BEITAYerha, BEIITAK je IyKaH Jla CAYUHN ITICMEeHN HaJa3, KOju Tpeda Ja
CaJIP2KU OITHC CBUX CTPYYHUX Pajibl Koje je odaBno. Ha Kpajy Hasiaza, Bemrax u3-
HOCH MUIILJbEHHE, KOje je IUPEeKTaH OJIr0BOD Ha 3aJiaTak BemTaderba. [lopen 3akona
0 TTAPHUYHOM IOCTYIIKY, 3aKOHU KOjU ce Takohe DaBe BeITadermeM Cy 3aKOHUK O
KPUBUYHOM IIOCTYIIKY, 3AKOH O MPEKPINajuMa, 3aKOH O BAHIIAPDHUIHOM IOCTYIIKY
u JIp.

KowmmnerentHoctr dopensndapa 3a aHaan3y MOTEHIMjAJTHUX JIUTHTAJTHUX JTOKa-
3a, npema crasgapay 1SO/IEC 27042 (2016), moxke dutn jgedbunncana 3a mocedan
CJIy4aj KOjU Ce TPEHYTHO MCTPAarXKyje WU TO MOYKE OUTH OIIIITA JIUCTA CIIOCOOHO-
CTH TIpeMa KO0jOj Ce KOMIIETEHTHOCT (pOopeH3mYapa MOXKe IMPOIEHUBATH. ¥ BOJIU-
uqy HarmonasiHor nncTuryTa 32 crangapausanujy u rexnonorujy CAJl-a (Kent u
cap., 2006) ce momaje ma dopensudap Tpeda Ja moceyje 3Hame 0 (POPEH3UUKIM
HMPUHITUIINMA, BOIUYNMA U TPOIEeaypamMa, (DOPEH3MYKUM ajJaTuMa U TeXHUKaMa,
Kao " aHTUMOPEH3UIKUM TexHukama. Takobhe, HABOAM ce j1a HUje HA OJIMET Ja
dopen3uvap 1moceyje 3Hame n3 nHGOPMaInoHe 0e30eIHOCTH U Ja I03HAje CIIeIu-
duIHOCTN Haj3aCTYyIJbEHUjUX 00jeKaTa UCTpare, Kao ITo Ccy Hajuernthe KopurnheHn
OTIEPATUBHU CUCTEMH, CUCTEMU JIATOTEKA, HA]J3aCTYIJbeHI]e allJIMKAIje U MPEeXKHI
IIPOTOKOJIH.

2.3 /leckpunTuBHA JIOTUKA

Jla Oum ce cxBaruja yJora JIECKpUIITUBHE JIOTHKE y PellaBaiby IpodJieMa -
rutajgHe (pOpeH3UKe, HEOIXOIHO je IheHO pa3yMeBarbe, Te CJIeIM KpaTakK yBOJI.
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HeckpuntupHa Jioruka je dgamuinja (popMaJIHUX je3nKa 3a Perpe3eHTaIlnjy J10-
MEHCKOT' 3Halba, Yhja CUHTAKCA C€ CACTOjU OJ] KOHCTPYKATa 3a OIMCUBAIHE JIOMEH-
CKUX KOHITeTIaTa 1 Be3a u3Mely KoHIenaTa, a CEeMaHTHUKA, KOja ce He Pa3JInKyje O
CeMaHTHKe JIOTWKe MPBOr pejia, omoryhiyje ormc qomenckux Konrenara (Markus u
cap., 2013).

JeckpuntuBHa JIoruka jecre pamuianja (popMasHUX je3uKa, HO CBU jE3UIH Ce
Da3mpajy Ha OCHOBHOM — aTpuOyTWBHOM je3uky (eHr. Attribute Language, AL)
(Baader, 2003). OCHOBHM CHHTAKTHYKU €JIEMEHTH Cy MMEHa WHIMBUJYa, MMEHA
KOHIleNaTa U uMeHa Be3a MeDy muma. CeMaHTUYKM, WMeHa WHIWBUJLya O3HAYa-
Bajy IOje/IMHAYHE €HTUTETE JIOMEHAa O] UHTEPeca, MMEHA KOHIIENATa Ce OJIHOCE Ha
TUIIOBE, KaTeropuje Winu KJjace IMOMEHYTUX €HTUTETa W MMEHa Be3a IPE/ICTaB/ba-
jy dunaphe penanuje Koje mory mocrojaru mely enmrurermma jmomena (Rudolph,
2011). Manupame CHHTAKTHYKAX eJeMeHaTa Ha JOMEH WHTepIpeTallje OJIBUja
ce Ha cjelehm HaYWMH: CBAKOM WMeHY WHJIMUBUJye TPUJIPYXKYje ce ofroBapajyhu
€HTHUTET U3 JIOMEHA OJ] WHTepPeca, CBAKOM HMEHY KOHIIENTa IPUJIPYIKYje ce CKYI
JIOMEHCKUX €HTUTETA, 8 CBAKOM UMEHY Be3e IPUIPYKYje ce CKyIl ypeheHnx napona
nmomenckux earurera (Rudolph, 2011).

JloMeHCKO 3Hame MPEeJICTAB/bEHO JECKPHUITHBHOM JIOTUKOM, T3B. 0a3a 3HAmmba
(KB), cacroju ce ox asa nena — kounenryassor (7T'Box) u anmennuasnor (ABor).
Konnenryasnnu j1eo odyxBaTa KOHIIENITe WX KATETOpHje eHTUTETa opeheHor Jome-
Ha, JIOK YUHEHUYHA JIe0 OOYXBAaTa I0jaBe IOMEHYTUX KOHIIENATA, OJITHOCHO hbUXOBE
koukperusaruje (Baader u cap., 2017).

Hajsehu 3mHauaj mexkcpunrTuBHe JOTHKE OTJiega ce y MOryhHOCTH pPe30HOBa-
ba, OJHOCHO M3BOl)ema MMIIAIIMTHOI 3Hama Ha OCHOBY EKCIJIUIUTHO JIedWHU-
canor 3Hama (Baader, 2003). JlecKpunTuBHa JIOTUKA OJIAKYje Ce OJJIydUBOIINY
(enr. decidability). To 3Haum na ce mporeaype 3ak/bydnBarba YBEK 3aBPIIABajy,
Te je KOPUCHUKY yBeK Moryhe /aTu O/IrOBOP, OMO OH MO3WUTHUBAH WA HETaTUBAH.
MebhyTum, y Be3u ca OJJIydUBOIINY JIECKPUIITUBHE JIOTMKE HEOIIXOJHO je MMATH
Ha yMy CJIO2KEHOCT IIPOIIEe/Iypa OJIyYNBama y OKBHDPY Oa3e 3Habha HEKOI' JTJOMEHA
U BOJUTH padyHa O dasjlaHcupamy u3Mely CJIOKeHOCTH 3aKJby4YnBalba M CTEIeHA
dopmastHe m3pazkajHocTH JJOMEHCKOr 3Hama (Baader u cap., 2017). 3ak/byunBarme
YKJby4dyje TPOBEPY KOHTPAJIUKTOPHOCTH KOHIIENTYAJHOT Jejia W IIPOBEPY OTHOCA
ONIMITH-KOHKPETHUjU Mel)y rmojMoBuMa, IpemMa 4eMy ce IojMOBH OPTaHUu3yjy y Xuje-
papxujcky crpykrypy (Baader, 2003). IlocToje paszaumanTn THIIOBU 3aK/byIMBatba
Mehy Kojuma cy mpousBoherme 0JIroBopa Ha MUTamha KOjU €HTUTETH IIPUIAIajy OJI-
pebenom ckymy, KoM CKyIy mpumajia ojpeheHn eHTHTeT U KOju €HTUTET/ HTUTETH
je y ompebenoj Be3u/Besama ca ojpeheHUM €HTUTETOM /€HTUTETUMA.

2.3.1 SROIQ(D) neckpunTUBHA JIOIAKA

SROIQ(D) meckpunTuBHA JIOTHKA je jelHa Ol HajeKCIPECUBHUJUX OJIJIYy IUBUX
JIECKPUIITUBHUX JIOIMKa. ba3a 3Hama cacraBibena o1 dpopmanuzama SROIQ(D)
JIECKPUIITUBHE JIOTUKe, nopesi Kourenryaauor (T Box) u unmwennanor jena (ABox)
CaJIpXKM ¥ JIe0 KOjU Ce OJHOCH Ha Be3e Mel)y KOHIENTUMa WM HUXOBUM KOHKpE-
tuszanujama (RBox) (Rudolph, 2011).

Ha 6u ce pazymena gebunnnuja SROIQ(D) dase 3Hama, moTpebHO je Hajupe
JledbMHUCATH TI0JMOBe KOHUECUWYAAHOT u3pasda (eHr. concepl expression) U aKcuoma
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(enr. axziom). ITojam Konuyeumyarnot uspasa npeacrasba ciaenehe (Rudolph, 2011):
e cBako nMme KourenTta C € Ng;

® HAjONIITUjU KOHIENTYaJ HN u3pa3 | (M3pa3 Koju 03HaYaBa MPOIIUPEHhe KOH-
IENTa KOje 00yXBaTa CBe WHIMBUJIYE, OJJHOCHO KOHKDETU3AIIN]j€e; IIPOIIUPEIHE
KOHIIENTa KOje je TadyHo 3a cBaky mHmusuayy; 1. = Al);

® HAjpPECTPUKTUBHUjU KOHIENTYaJHU U3pa3 | (u3pa3 Koju o3HAYaBa MPOIIHU-
per-e KOHIeNTa Koje He caJpxKu HU jeany uumusuayy, L1 = ();

e HOMMHAJIHE KOHIeNTe {aq, ..., a,} (KOHIENTyaJHI U3pa3 KOju O3HAYaBa CBa-
KM KOHAYHM CKYI MMEHA WHJIUBUJLYA, & KOjU MPEJICTaB/ba KOHAYAH CKYII WH-

msnaya, {as, ..., a.} = {af, ..., an});

e neranujy —C' (CKyn WHIUBHU/ya KOjU HUje JI€0 HMPOIIUPEha KOHIIEITYATHOT

uspaza C, AN\CT);

e npecek C M D (cKyn WHAMBHIYA KOJU je HCTOBPEMEHO JI€0 HMPOIINPEEha KOH-
nenTyaJHor uspasa C U IpOIINpeha KOHIENTYa IHor n3pasa D,

(CnD) =c'nDY);

e yuuja C'U D (cKyn mHAMBUYa KOjU je JIeO MPOIINPEha KOHIENTYAJHOD 13-
pasa C' wim mpomupema KOHIENTYaJHOT u3pasa [ uin o0da,

(Cu D) =ctu D,

® Er3UCTEHNHUjaTHO OrpaHmverhe nHauBHaye 3r.C' (MoCToju HHMBULya caapKa-
Ha y HpOIIUpery KoHIenTyaaHor uspasza C Koja je Be3oM T IOBe3aHa Ca
narom unmueuayom, (Ir.C) = {6 € A3 € AL.((6,8) e r' A& € CT)});

e yHUBep3aJHO orpaHnmyeme uHjusuiye Vr.C' (ako je jarta WHIAUBUIYa MOBE-
3aHa ca HEKOM WHIWBUYOM BE30M 7T, OHJIa je Ta WHIWBHUJya CaJpXKaHa Yy
POIIUPErby KOoHIenTyaanor u3pasa C,

(Vr.O) = {5 € AIIVe' € AL((5,8") € 1 — & € CT)});

e camopecrpukiuja Jr.Self (uHAUBHUIYe U3 JTOMEHA KOje Cy BE30M I IIOBE3aHe
came ca coboM, (Ir.Self)! = {x € Al|(x,z) € r'});

e orpannveme kKapauHasurera > nr.C' (CKyl WHIAUBUIya U3 JIOMEHA y KOMe
IIOCTOju Oap N WHAWBHU/YyaA KOje Cy IIOBe3aHe ca HEKOM WHINBUYOM CaJip:Ka-
HOM y IIPOIIUPEY KOHIENnTyaanor n3pa3a C Be3oM T,

(=nr.C) ={6 € Al # {8 € Al|(5,0'") e rI NS € CT} > n});

e orpanmueme KapauHaaurera < nr.C' (CKyn WHIUBUIya JOMEHA y KOME II0-
CTOjU He BUINlEe OJ N WHJWBHU/Iya KOje Cy IIOBe3aHe ca HEKOM WHIUBUIYOM
CaJIPYKAHOM Y TPOIIUPEIhY KOHIENTYaJHOT n3pa3a C Be30M T,

(Knr.O) ={6 € Al # {§ € Al|(5,8") e rT A& € CT} < n}).

Axo cy C' u D kounenryasaan uzpazu S ROIQ(D) neckpunTuBHe JOTUKe, N3pas3
C C D, xoju ce HA3UBA 0UUTLUM KOHUCTUWOM TOJCKYTa, O3HAIABA CKYTl WHINBU-
Jiya caJIprKaH y IMPOIIUpeny KOHIenTyaJHor m3pas3a (', Koju je IOJCKYIl CKyIa
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WH/IMBUJIya CaIPXKAHOT y MPOIIUPEY KOHIenTyaanor n3pa3a D, a uzpaz C' = D,
Tj. m3pa3 C' C D, D C C nasusa ce akCUuOMOM eK6UBaAeHYU]e, OHIIA TTOjaM aKCUOM
[PEeJICTaB/ba WM AKCHOM €KBUBAJIEHIMje UM OINIITH KOHIenT mojackyma (Baader
u cap., 2017). Jakje, KOHAYaH CKyI OIIITHX KOHIENATA TIOJCKYyTIa YNHA KOHIIEII-
TyaJsHu Jeo dase 3nama (T Box) (Baader u cap., 2017).

Axko je N; ckyn mmena mHIUBHIya KOju Hema mpecek ca ckymoBuMa R u C,
ako ¢y a,b € N; nmena maausuaya, C je mme Konmenta u r € R je ume Be3e,
ouza ce u3pa3 C(a) HA3UBA KOHKDEWU3AUUJOM KonueTwa a n3pa3 r(a,b) 30BeMo
Konkpetusayujom 6eze. Konauan CKyll KOHKpeTU3allnija KOHIeNaTa 1 KOHKPETU3ar-
mja Be3a yuHu dumbeHnanu jgeo SROIQ(D) daze snama (ABox) (Baader u cap.,
2017). Hakne, ako cy a u b umena unausuiya, C' je KOHIENTYAJTHN U3pa3 U T je
Be3a, ouna ABox odyxsara cieznehe mspasze (Rudolph, 2011):

e konkperusaryjy Kourenrta C(a) (MHAMBUIYA @ je WHCTAHIA, OJHOCHO KOH-
KpeTHu3allija IpoImpera KonmenTtyassor uspasa C, al € C1);

e KOHKperusaryja Bese 7(a,b) (MHAMBHIya a je TOBe3aHa Ca WHIUBUIYOM b
Besom 7, (al,bl) € rl);

e Heranuja KOHKperusaruje sese —(a,b) (MHAUBUAYA a HUje TOBE3aHA Ca UH-
qusuyom b Besom 7, (al,bl) & rl);

e u3pa3 jeJ[HAKOCTH a ~ b (MHIAMBUYa a U UHAMBUIYA b Cy jeJiHA MCTa WHJIU-
Buya, al = bl);

e U3pa3 HejeHAKOCTU a % b (MHAUBHYa @ U WHIUBHIya b HUCY jeJHA UCTA
unuBuya, al # bl).

Ha 6u ce cxBaruia pedununmja mena SROIQ(D) necKkpunTuBHE JIOTHKE KOjU
odyxBaTa Be3e Mehy KOHIenTUMa WM IbUXOBUM KOHKpeTHU3alldjaMma, MoTpedHOo je
nedUHUCATH TI0jaM aKCHOMa Be3e. AKO cy r U § UMeHa Be3a, aKCHOM Be3e je u3pal
KOjU MMa HeKy o1 ciesiehux dpopmu:

® [OJICKYI Be3e 110+ <01, L r (aKo je, y HU3y UHMBUJLYa, CBAKU 11AP CYCEJIHUX
WHIMBU/ya MelycoOHO MOoBe3aH, OHJa IPBa U MOCJIEHha WHIUBULYa MOPA]y
outu Takohe nosesane, r{ o - orl Cl);

e paszynka Bese Disj(r,s) (cBaku nmap MHIWBHYa U3 JIOMEHA KOjU je MOBE3aH
BE30M T HEje ToBe3an BesoM s, 11 N sl = ();

e TpansuTuBHOCT Be3a Trans(r) (ako je uHjuBuya d MoBe3aHa Ca UHIMBULYOM
€ Be30M 7" M aKO je MHIWBUJIya € IOBe3aHa ca WHAUBUIYOM [ BE30M 7', OHJIA
je mEauBUaya d IIOBE3aHa Ca WHAUBUIYOM [ BE30OM T,

(de) erf Ale, f) ert = (d, f) er);

e dyurnmonasne Bese Func(r) (ako je unauBuya d MoBe3aHa ca WHJIUBULYOM
€ BE30M T, OHJIa WHJUBUIYa d HE cMe OUTH MOBe3aHa ca OUJIO KOjOM JIPyroM
WHIUBUIYOM BE30M T,

(dye)ertAN(d, f)erl =e=f);

33



e pediiekcuBHOCT Bede Ref (r) (mocroju nHANBHIYA U3 TOMEHA KOja je OBe3aHa
cama ca codom BesoM 1, d € Al = (d,d) € r!);

e HepediiekcuBHOCT Be3e Irref(r) (He mocToju MHIMBHUIYA U3 JOMEHA KOja je
moBe3aHa caMa, ca coboM BesoM 7, d € Al = (d,d) & r!);

e cumeTpuuHOCT Bese Sym(r) (ako je uuauBmIya d MOBE3aHA Ca MHIAMBUIYOM €
BE30M T, OHJIa je MHIUBHJIya € IIOoBe3aHa ca MHIUBHIyoM d Be3oM T, (d,e) €
rl = (e,d) e rl);

e acuMeTpudyHOCT Be3e Asym(r) (ako je uHuBHya d TIOBE3aHA Ca WHJIUBULYOM
€ Be30M T, OHJA WHJUBHUJya € HUje MOBe3aHa Cca WHJIUBUIYOM d BE30M T,

(d,e) € rl = (e,d) & rT).

Ckyn akcumoma Be3e y 0asu 3Hama mpejcrasba jgeo SROIQ(D) dase 3Hama
KOja oDyxBara Be3e m3Mel)y KOHIeNaTa WM BUXOBUX KOHKpermsaruja (Baader u
cap., 2017). Jakie, ba3a 3Hama Kpenpana nomohy dopmammzama SROIQ (D) ne-
CKPUIITUBHE JIOTHMKE CACTOJU Ce OJI Tpu Jeja o3HadeHa ca RBox, T Box u ABoz.
Jpyrum peunma, oHa ce jpedunuine kao rputier KB = (R, T, A) (Baader u cap.,
2017). Hax 6a3om 3Hama morylie je mpumenutu pacyhusad, koju omoryhasa 3a-
KJbYUUBAE O 3HAIGY [PeJICTaB/beHOM y Da3u 3uama (Baader u cap., 2017).

2.3.2 Pacybusamwe nag SROIQ(D) 6azom 3Hamma

JleckpunTuBHA JIOTHKA MIPYy2Ka MOIyNHOCT pacyhuBama 0 KOHIIEIITUMA, Be3aMa,
u KoHKperuzaiujama konmenara (Baader, 2010). Mehy TunoBuma pacyhusama cy
Ipou3Boherbe OJroBopa Ha MUTaMa KOju €HTUTETH MPUNaIajy ojapehenom ckyiry,
KOM CKYIly IPHIaJa ojpeeHr eHTUTeT U KOju eHTUTeT/eHTureru je y oiapeheHoj
Be3n/Be3aMa ca oJpeheHNM eHTUTETOM /€HTUTETHMA.

Oxpehusamwe uHcTaHIN (€HTUTETA) KOje MPHUNAIAjy ojpeheHoM CKyIy oxHOCH
ce Ha MHCTAHIE Tj. KOHKPeTUu3allnje OUJI0 KOHIeNaTa Win Be3a. AKo mocToju dasa
zuama KB u kounentyasanu uzpas C, ogpehuBame HHCTAHIN KA0 TUII pacyhuBarmba
naje ca mMmeHa uHauBuaya a € Ny, e je Ny cKyIll IMeHa WHIUBU/Iya KOjU O3HAa-
JaBa IOjeMHAYHE eHTHUTeTe U3 JOMEeHa of MHTepeca 3a Koje Baxku al € C1. Y
TOM CJIy4ajy, OJITOBOP je MMe WHJUBHUJyEe a Koje je y Oa3u 3Hama OIMUCAHO Kao
koukperuzaruja kounenra C, KB | C(a). Oso 3axreBa cienehy nposepy daze
suama: |N;(B)|. C apyre crpane, onpelhuBame MHCTAHIIN IPUMEEHEHO HAJT BE3a-
Ma pesyJryje cBuM mnaposuma (a,b) mmena nuauBmiaya a u b € N; 3a Koje Baxku
(a!,b') € r1. OBo 3axTeBa mpoBepy baze snama KB = r(a,b) (Rudolph, 2011).

Nwmena konrenara cajp:kKaHa y 0a3u 3Hama MOTY OMTH OPraHU30BaHA XUje-
papxujcku. Crora, ojgpehuBame CKyma KOMe Npuiaja ojapeheHn eHTUTeT BPIIH
ce cienehom mposepom HaJl basom 3Hama: KB = A T B 3a cBaku nap uMeHa
konrennara A, B (Rudolph, 2011).

O/roBop Ha NMUTAME KOjU EHTUTET /€HTUTETH je Y ofpeheHoj Be3u /Be3ama ca o1
peheHnM eHTHTETOM /€HTHTeTHMA MOXKe OUTH BPEJIHOCT U3 OMHAPHOT CKYIa Bpe/i-
HOCTH (TAYHO WJIM HETAYHO) WJIM TOPKA MMEHA WHIWBHya. LU OJroBOpa 3aBUCH
0/I ITIOCTOjarba KAPAKTEPUCTUIHNX IPOMEH/HbUBHX. 3a PA3JIUKY OJ] HEKaPAKTEPUCTH-
YHUX IPOMEHJ/bUBUX, 38 KAPAKTEPUCTUIHE IIPOMEH/bUBE je Be3aHO er3UCTEHITN]aTHO
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orpannderse. Ha npumep, y uzpady Jydz(rolel(z,y) Arolel(x,z) Arole2(y,z)),
X je KapaKTepUCTUIHA ITPOMEH/bUBA, & Y U Z CY HEKAPAKTEPUCTUYHE ITPOMEH/bUBE.
AKko cy cBe mpoMeH/bUBE y YIIUTY HEKAPAKTEPUCTUIHE, OJITOBOD je OMHApHEe Mpu-
pojie. Y CyNpOTHOM, OJI'OBOP jé TOpPKa MMEHA WHIUBUJIya Y KOMe Cy IIPOMEHJ/bUBe
3aMerbeHe nMennma niausrLya (Rudolph, 2011).

2.4 Caxkerak

CBakoj JAUTUTaJHO] UCTPA3Uu TPedaso OU JIOJE/IUTH enuTeT (POPEH3UIKU, C 00-
3UPOM Ha TO Ja CIleHapHuja, Koja 3aXTeBajy JAUTUTAJHY UCTPary, a HCIPBa HUCY
YKJbydeHa y TpPaBHU MOCTyIak, To y Oyayhuoctu mory mocratu. [lompasymena
ce ma je guruTayiHa (DOPEH3WIKa MCTpara Ba/baHO CIIPOBEJIEHA W J1a IIPOU3BOIU
JIUTATAIHE JTI0Ka3e MpuXBaT/buBe Ha cyay. CTora je KOHCEeH3yC HayJIHUKa U (POPEH-
3udapa y pacipaBd O BaJbaHOCTH JTUTUTAJIHE (DOPEH3MIKe HCTPare MOCTUTHYT OKO
KOHGOpMAaIlije CTaHIapaAnMa, BOJAMINMa U IIPOIeIypaMa 3a BajbaHO CIIPOBOherme
JUTUTAJIHE UcTpare. ¥ OBOj Jaucepranuju oopaheHu cy ojgadpaHu cTaHIapIud U
Bogman, a mehy muma cy ISO/IEC 27037, ISO/IEC 27041, ISO/IEC 27042, ISO-
JIEC 27043, Guide to Integrating Forensic Techniques into Incident Response u
Guidelines for Digital Forensics First Responders.

[IpaBua perynarusa y Penydoaunu Cpduju y Be3u ca cupoBohemeM JIuruTasiHe
dopensuuke ucrpare msnera je 3akoHOM O cyjuckum Bemrraruma (,Cii. TIacHUK
PC”, 6p. 44/2010), ka0 ¥ HOjeIUHUM WIAHOBAMA 3aKOHA O MAPHUYHOM IOCTYII-
Ky, 3aKOHa O TMPEeKpINajuMa, 3aKOHY O BAHIIAPHUIHOM TOCTYTIKY u JAp. MehyTnm,
MHOTH ayTOPHU Ce CJIaXKy OKO TOra Jia OBa PeryjiaruBa MMa MHOI'O MaHa U JIa
jy je moTpedHO peBUIUpaTH W JOIMYHUTH, KAKO OM ce BelTaderhe y 00JIacTH HH-
dopMaIMOHUX TEXHOJIOTUja, OJTHOCHO JUTUTAIHO (DOPEH3UIKO BelTatiemne y Perry-
osmun Cpduju, MOIUTIIO HA BUIIK HUBO Y CMUC/IY KOMIIETEHTHOCTH (hOpeH3UIapa
1 BaJbAHOCTH JUTHTaJHE (DOpEeH3mIKe ucrtpare. Kako JeCKpUNITHBHA JIOTUKA, KAO
cpeacTBo (bOpMAJIHOT OIHCA BajbaHe (bOpeH3ndKe cTpare, MoxKe JOIPUHETH 000~
JBINIATGY JTUTUTAJHOT (DOPEH3UIKOT BEIITAYEHHa, Y OBOM IIOTJIABJbY JIaTe CY OCHOBE
JIECKPUIITUBHE JIOTHKE.
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3 Cpoana ucrpakuBarmba

- Texnonotuja paha KpUMUHAA U MU CTAAHO TOKYULABAMO GG PA3EUJEMO
WETHOAOTUJY KAKO OUCMO OUAU KOPAK UCTPEY 0C0OE KOja TUOKYULA8a ga je
3N0YTOTPEOU.

Dpenk Abaimeja

3.1 Ilperaen

IIpojekaT oBOr McTparkKuBama 3axXTeBa ITO3HABAILE PA3IUIUTUX JIUCIIAILITHA,
Kao IITO Cy WHXKEIEPUHT 3Haha U JUTATAJTHA (POPEH3UKA U MOBE3Yje Pa3IuInTe
Teme, Mehy Kojuma cy (popMaJTHO OIUCUBae oJpeheHor JTOMeHa W BaJbaHO CITPO-
Boheme hopensmuke uctpare. ¥y CKJIaJIy ca TUM, OBO IIOIJIAB/HE 00yXBaTa IIPErye/t
peIeBAaHTHUX WCTPaKWBamha KOja Cy yTHUIAJa Ha Pa3Boj WJeje W UMILJIeMeHTall-
jy ucTpaxkupama oBe Jaucepraiuje. lcTpakupama Cy HaBeJIEHa XPOHOJIOMIKH K
YKPaTKO TMPEJICTAB/HEHA Ca aClleKTa MPodJIeMa, XUIIOTe3€e U BepuduKaIlije XUImoTe-
ze. [loTom je maT KomeHTap y Be3W ca yTHIAjEM JIATOI UCTPAXKUBarbhba HA UCTPa-
JKUBaIbe OBE JIUCEPTalIlje.

VY onepky @opmasina penpe3eHTaIja 3Hamba y 00JIacT JUruTa He (hopeH3nkKe,
JIaT je IperJie] OIIITUX U CIEIUjaJJHUX OHTOJIOrHja Kao (popMaJIHUX pelpe3eHTa-
Nja 3Hamba y 00JIaCTU JUTUTAIHE (DOPEH3UKE, KOje MMAjy pa3/ImduTe CBpXe. ¥
OJTHOCY Ha OBaj oJie/baK, y oJiesbKy PopMasiHa perpe3eHTalnja KpuTepujymMma Ba-
JbAHOCTHU JUTHUTAIHE (POPEH3UUIKE UCTpare, N3/1Bajajy ce UCTParKuBamba KOja OHTO-
JIOTHjy KOPHUCTE Kao CPEJCTBO 3a (pOPMAJHO ONMCUBAILE KPUTEPHjyMa Ba/baHOCTU
gururajige popensuake ncrpare. Onemak GopmasiHa penpe3eHTalja CTaHIAPIA,
IIpe/ICTaB/ba TPEIJIE]l UCTPAKUBaIba y KOjUMa Ce MHTETPUIIY HUJieje U3 MPEeTXO/I-
Ha JIBa oJie/bKa, Te ce odbpabhyje popmasiHa perpeseHTaIja CTaHIap/a y 00JIaCTh
aurutajiie popeH3uKe, dnja ce CBPXa CBOJIM Ha IIPEJCTaB/balbe KPUTEPHjyMa Ba-
JbaHOCTU JurnTajHe (popensmuke uctpare. Onebak Kputudkum ocBpT Ha CpojiHa
UCTpaKUBara, y3uMa y OO3Up HajBaKHUje paJiOBe U3 JINTEpPAType U KOHITU3HO
[IPEe/ICTaB/ha HUXOBE TeMe. 3aTUM CJiejle 3allakKamba O HEJIOCTAIINMa OBUX PaIoBa
KOja IpaB/iajy MmoTpedy 3a UCTPaXKNUBAHEM OIMUCAHUM OBOM JIMCEPTAIN]OM.

3.2 ®opmaJjiHa pelpe3eHTalliija 3Hamba y 00JIacTU JUTUTAJI-
He dhopeH3uKe

[Tpobaem koju mckazyjy ayropu Schatz u cap. (2004b) je emopMHa KOJIUYIHHA
nndopmaimja o gorahajuma, mehy kojuma ce Kpujy m mHdopmaligje 0 WHITUICH-
TUMa Koje ¢opeHsudap Tpeda ja joky4du. Ilopes Tora mudopmalmje cy ckiiajim-
ITeHe Y Hajpas3IudIuTujuM (opmama. AyTopu cMmarpajy Ja eKCIEePTCKUA CHCTEM
D0as3mpaH Ha OHTOJIOTHjHU IPEJCTaB/ba HAUMH ayTOMaTHU3alllje KopeJaupamba nHPOP-
Marmja o jgorahajuma koju cy mnpeamer ucrpare. OBy XUIoTe3y Bepu(pUKOBAINA Cy
CTYJIMjOM CJIydaja 3a 4duje MoTpede Cy UMILIEMEHTHPAJIN IIPOTOTHUII OBOI' CUCTEMA.
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3a pa3Boj oHTOJIOTHje, KOja Cce He OCJara HU Ha KOjy MPETXOIHO PA3BUjeHY OH-
TOJIOTHjy W KOja je CIeIujaJu30BaHa 3a JIOroBe Jiorahaja, ayTopu cy KOPHCTHIN
crangaps, OWL *, a 3a passoj anmmkarmmoHor nHTepdejca ayTOPH Cy KOPUCTUIIN
pagnu oksup JENA °. Onronoruja je BeoMa jeJHOCTABHA U HPAKTUYHO CE CBO-
I Ha TAKCOHOMWjy C OO3UPOM HA TO Jia HUCY KOPUIINEHU KOHCTPYKTU KO IITO
Ccy orpaHmyera U CBOjCTBa KJaca. MaHa OHTOJIOTHje KOjy ITPEJICTaB/bajy OBU ay-
TOpH je HeJiebUHUCAHA CTPYKTypa OHTOJIOTHjE, IITO YHOCH KOH(Y3U]y M CTBapa
Temkohe y pasyMeBamy ONMUCAHOT 3Hama. OpraHn3oBame CTPYKTYPe OHTOJIOTHje
JIONIPUHOCH KOH3UCTEHTHOCTH U Y yBODemy HOBOI 3Hama. [Ipuctyn ayropa Schatz
u cap. (2004b) nporupyjy ayropu Schatz u cap. (2004a) momajyhu napyre tunose
JIOTOBa, aJii U MOTYNHOCT MHTerpalije OHTOJIOTHja JIPYTUX MOJI0OMEHA, apcepa u
IIpaBUjIa KOpeInupama, Koje OM cadumbaBaJil eKCIEePTU 3a TO KOMIIETEHTHH, Te O
Ha Taj HAYWH CBOjJY €KCIIEPTU3y MOIJIM UCKOMYHHUIIMPATH Ca JPYTUM HEMCKYCHUM
dbopeH3uIapuMa.

Ayropu Brinson u cap. (2006) kao npodsieM Buje HENOCTOjambe JeDUHUCAHUX
KPUTEPUjyMa KOMIIETEHTHOCTU (pOpeH3UYapa y JUTUTATHOM JIOMEHY U CMAaTPajy
Jia CIIeTjaJIHa OHTOJIOTHja KOja IIPeICTaB/ba HUBOE CIEINjaJIn30Batba, CEPTUMUKO-
Bamba U eyKalyje (popeH3udapa y JUTUTATHOM JIOMEHY, MOXKe JTOIPUHETH CBECHO-
CTH O TOMe KOje KpUTepHujymMe Tpeda 3aJI0BOJBUTH Jia Ou ce (hopeH3ndap cMaTpao
KOMIIETEHTHUM 32 PaJi y OBOM T0/by. AyTopu y3mMajy y 0O3Up pa3/IMduTe Ipo-
decuje Koje MoOry duTH yKJbyUeHe y MUTHUTAJIHY dopeH3ndky uctpary. Mehyrum,
yiore dopeH3ndapa y pasmIuTuM IIpodecrujama MOBpIIHO cy odopahene. 3a pa-
3IMKY OJI OBOI' MCTPaKWBama, II0jaM €KCIIepTa y OBOj JAWCEPTAINjh Be3yje ce 3a
ojaM CTPYy4mhaKa KOjH je KOMIIETEHTAH Jla YIeCTBYyje y UCTpa3u cajoep WHIUIeHA-
Ta HE3aBHCHO OJ TOTa Jia JIU CBOM ITO3UBY CJIy’KU Yy OKBUPY BOjCKe, TIOJIUINje WU
aKaJIeMCKe 3ajeIHUIIE.

[Ipobsiemom KoMmITeTEHTHOCTH (pOpEH3WYAPA Y JAUTHUTATIHOM JIOMEHY WHIMPEKT-
HO ce base u ayropu Kahvedzi¢ u Kechadi (2009), xoju Koncrtaryjy Ja cy WH-
IAJIEHTU y JUTATAJIHOM IIOJbY CBe YelIhu W HalpeIHUjU, Te je HBUXOBA HCTpara
M3y3€THO KOMILIMKOBaHa M BPEMEHCKH 3axTeBHA. 10 Jajbe odaBe3yje JTUruTajiHe
dopensugape ja Oy/y y KOpak ca ITUPOKUM CIEKTPOM aJjiaTa, TEeXHHUKAa, OIpeMe
u ypebaja, mTo mpejicTaB/ba BeJIMKN nM3a30B. Kao pereme oBOr mpodJiemMa ayTo-
pU TIpe/IaXKy JIOTUYKU KOPEKTHY 0a3y 3Harma y OOJIaCTH JIUTuTajiHe (pOpeH3UKe,
KOja je mMmIieMeHTupana Kao ounrtosoruja noj HazuBoM DIALOG u koja ciyxwm
peIpe3eHTOBabY U aHAJN3U 3HAha Yy JOMEHY JUTHUTAJIHe HCTpare. YIoTpeda OBe
OHTOJIOTH]je JEMOHCTPUPAHA je y UCTpa3u perucrapa onepatruBHor cucrema Windo-
ws. OHTOJIOTHja cajip)Ku TJIaBHE KOHIENTe aurutajiHe (hopeH3uKe u ojHoce Mehy
IbUMa, a HE3aBHUCHA je 0/ KOHKpeTHe ucrpare u Moryhe jy je mpomupuBaTu HOBUM
KOHIIETITUMA. 33 eBaJIyallijy OHTOJIOTHje ayTOPU CY jOj TIPUIaroamim (pOPEeH3UIKI
anar 3a anasusy Windows perucrapa, RPCompare (Kahvedzi¢ u Kechadi, 2008).
Cama oHTOJIOrHja HUje 00jaB/beHA, Al UJleja HEHUX ayTOopa Jia CBPXa OHTOJIOTH]e
MOKe OuTH 1 Boheme hopeHsnmIapa Kpo3 UCTPATY Ca IMUJ/bEM CIIPEYaBaiba IPEIaKa,
cpehe ce 1 y 0BOj jaucepTaiyju.

Q@opensnKa pavdyHAPCKUX MpeEXKa Cce Kao TeMa HCTpaKuBama cpehe m y pa-

‘https:/ /www.w3.org/ TR /owl-features,/
https://jena.apache.org/
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ny ayropa Saad u Traore (2010). Osu ayropu npumehyjy na je dasa ananusze y
UCTPa3u padyHapCcKe MpexKe YMHOTOME MaHyeJaH IIpPOoIec, KOju OTeXKaBa OrPOMHA
KOJIMIMHA TOJIaTaKa M3 PA3/IMINTAX U3BOPA U PA3ININTHX (popMaTa, Te je MOTped-
Ha ayTomaTu3anuja. lIpemioxkeno peremne 3a ayToMaTU3aIMjy Cy OHTOJIOTHjEe KOje
caJIp2Ke 3HaAE U3 JIOMeHA (DOPEH3UKEe PAITYHAPCKUX MPEXKa U PEIpe3eHTAII]y Me-
TOJIOJIOTH]ja 3a CIPOBODEIbe UCTpare y OKBUPY Pa3/IMYUTUX ClieHapuja (POpeH3uKe
pagyHapckux mpeska. CTyamjoM caydaja IoKa3aHo je 1a 3HAHE OIMMCAHO OHTOJIOI -
jaMa, Kao M U3BEJIEHO 3HAIbe J0OUjeHO pacyhuBameM, JTOMPUHOCH ayTOMATU3AII]U
y da3u anauze 00e30ehyjyhu 3nHadema nponahenux Tparosa. MminiemenTaruje
OHTOJIOTHja HUCY 00jaB/beHe, Te€ IIOHOBHA UCKOPHUCT/HLUBOCT OBE OHTOJIOTHj€E 38 OIIHC
JoMeHa (hOPEH3UKE PAIYHAPCKUX MPEXKa y PaJy OMUCAHOM OBOM JIUCEPTAIHjOM
HUje MOIJIa OUTH pa3MaTpaHa.

Ayropu Kahvedzi¢ u Kechadi (2011) mamorpabyjy orronorujy DIALOG rako
Jla ce MOyKe MCKOPHUCTUTHU Kao IMOMON IpU MUCamy M3BEIITaja, OJJHOCHO CTPYYHOT
HaJIa3a U MUILJbEa popeH3nydapa, IIpe CBera y CMUCIIy 00pa3Jjaramba PeJIeBAaHTHO-
ctu fokasza. [la du ce oHTOJIOrMja MMOXpaHW/Ia MOJAIMMA O PE3YJITATHMAa HCTpare,
KOjU YKJbY4yjy 3HaUYEIHE ToIaTaKa, OJTHOCHO KOHTEKCTYaJHe nHpOopMaIije, ayTopu
Cy Pa3BWIM OKPYKehe 33 MAHUITYJINCAFe OHTOJOTHjOM. 3a Pa3juKy O CUCTEMA
DIALOG, ayropu cajia KopucTe MeXaHn3Me M3Bohema HOBOT 3HaMa, KJIacudpuKa-
IAjy W KaTeropu3allfjy 3Hama IIPeJICTaB/beHOI OHTOJIOTMjOM, T€ TAaKO JOIPUHOCE
pasyMeBamby U JIAKONU MOCTaB/barba YIIUTA HAJ| 0A30M 3HAIbA.

Uneja Bohemwa dopensmuapa kKpo3 ucrpary cpehe ce y ucrpakusarmwy 4duju je
IPOJYKT YCKO CIierujam3oBana oHTosornja ayropa Chu u cap. (2011). Hbuxos
HAYYHH JOIPUHOC TOJbY JUTUTAJIHE (DOPEH3UKE OrjIefla Ce Yy MOJIENy JTUTUTATHE
dopensnyuke ncrpare BOHeHNM OHTOJIOTAJOM Yy KOHTEKCTY CBEIPUCYTHOI PadyHap-
crBa. Jlakie, Mojies1 y cB0Ojoj dasu cajpKu KJbydHE eJIeMEHTEe CBEIPUCYTHOT pa-
YyHApCTBa, KOjU ce TpaHajy mHOpMAaIlijaMa Kojeé IOTEHIN]aJTHO UMajy JOKa3HYy
BpeHOCT. Pajan eBasiyaluje mMojesa, ayTopu IPeJICTaB/bajy CTYIAHUjy ciiydaja dho-
pEeH3MYKe UcTpare, Koja ce CIIPOBOIN BOhEemEeM MOMEHYTOM OHTOJIOTH]OM.

Ayropu Alzaabi (2013) nperensyjy Ha periermbe mpodjaeMa OOMMHOCTH U KOM-
IJIEKCHOCTU TI0/IaTaKa Koje Tpeda aHAJIU3UPATU Yy OKBUPY JUTHTATHE (DOPEH3UIKE
ucrpare. [Ipesor perersa je pajHu OKBUD KOjU aCUCTUPA UCTPAKUTEIBY TAKO IIITO
ayTOMaTCKU aHAJM3Upa cajprkaj ModouaHOr ypehaja. AyTop KOpUCTH OHTOJIOTHjY
KOja caJIp2KU OCHOBHE KOHIIEIITe MOOWJIHHUX ypeDhaja u Be3e Mehy muma, Te Tako
omoryhaBa cTBapame 0a3e IojaTaka Kao MOTEHINjaJTHUX JI0Ka3a eKCTPAKOBAHUX
n3 moomwiHuX ypehaja. CBpxa TakBe OHTOJIOTH]jE je Jia OTKpHUje HOBe MH(OpMAIINje
MEXaHM3MOM pacyhuBamba.

Ayropu Dosis u cap. (2013) ysubajy ma je daza anammse mururante hopeH-
3UYKe HCTpare y HajMam0j Mepu (popMan30BaHa U Jla C€ YMHOIOME OCJIarha Ha
dopeH3nIapeBy €KCIIepTU3y U MCKYCTBO, INTO MPEJICTaB/ba y3POK YECTUX I'Dellla-
Ka. 3aTO0 IPeJIazKy METOJ 38 CEMAHTUYKO AHOTUPAHE U MHTErPAIU]Y JTUTUTATHUX
JIOKa3a KOjUu MOTUYY W3 pas3amauTtux n3Bopa. OBaj MeTo ce cacToju oJi Kpempa-
Hha YCKO CHENUjaJIn30BaHNX OHTOJIOTHja KOje MOJIEIY]y Pa3/InauTe TUIIOBE W3BOPAa
MOTEHINjaJTHUX JIMTUTAJTHUX JI0Ka3a. HaJi oBUM oHTO/IOTHjaMa ce, y 3aBUCHOCTHU
0J1 TPEHYTHOTI' THIIa U3BOPa JI0Ka3a, IPUMEY]Y CIENNjaJM30BaHd aJIaTH 3a IMap-
cupame U TpanchopMaIlyjy MoJaTaka y IbUXOBEe CEMAHTUYKE Pelpe3eHTaluje Kpe-
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npajyhu a3y 3Hama HaJ[ KOjJOM je IMMOTOM Moryhe ayToMaTcKo pacyhuBame. Kako
OWL je3uk 3a ceMaHTHUYKY PEIPE3CHTAIIN]Y 3HAIba UMa OTPAHUYEHY €KCIIPECUBHY
MOh, TO Cy ayTOpW WHTerpucajgnd pacyhuBame HaJ KOMIIJIEKCHUjUM ITPABUINMA,
YUju Pe3yJITAT IOTOM OmMBa yMmMeTHYT y nocrojehy 0asy 3nama. Ha Kpajy, cucrem
omoryhasa ja ¢opeH3uyap 1mocraBu yuuTe HaJ 0a30M 3Hama (HOPMYy/IUIIyhn ux
jesukom SPARQL. ¥V maroMm ucTpakKuBamwy ayTOpU HUCY 00€30e i KOPUCHUIKH
naTepdejc Koju ou popensmyapy oMoryhmo jJaxy HaBUTAIU]Y KPO3 ITOBe3aHU rpad
U TIOCTABJhATHE YITUTA.

Ayropu Slay u Schulz (2014) cy passuwiu jemHOCTaBHY CIEIMjaHu30BaHy OH-
TOJIOTHjy KAaKO OM BepU(UKOBAIN XUIIOTE3Yy KOja IJIACH — YIOTpeda OHTOJIOIHU-
je mompunocu e@eKTUBHOCTH (PUITPUPAbA MOTEHINjAJTHUX JTUTUTATHUX JTOKA3a.
Cspxa oBe OHTOJIOTHjE je 1da UIeHTU(UKYje TOTEHINjaTHO CYMIbUBE MOJaTKe U Ha
Taj HAYWH CKpPEHe MaKiby (pOpeH3ndapy KOju Jajbe MOTBphyje JTOKa3Hy BPeTHOCT
NJIEHTU(DUKOBAHUX MMOJATaKa WU UX OJfi0aIryje. YIoTpedy OHTOJIOrHje oMoryhasa
IbeHa yIPajmba ¥ ajgaT ca rpaduaIKuM KOPUCHUIKAM HHTepdejcoM, Koju (hopeH3n-
Yapu MOI'Y UCKOPUCTHUTHU 3a CKeHupaibe ypehaja Ha mecty morabaja mpe HacTaBKa
nucTpare y JlabopaTopuju.

Takobe, y ucrpazkusamy ayropa Turnbull w Randhawa (2015) kao mpobiem ce
jaBJba OTPOMHA KOJWINHA TOaTaKa, KOja MPeJICTaB/ba MPeIMET UCTpare 3a jeTHOT
dopensuyaapa. [locraBsba ce nurame Kako rmopehatn eukacHOCT HPOPEH3UIKE HUC-
Tpare, a Jia cé He CHU3U IbeH KBAJUTET. AyTOpHU IpeCcTaB/bajy KOHIIENT CUCTEMA
KOju ce Dasupa Ha (DOPMAJIHO] PeIpe3eHTaIldj! 3Haha, a Yhja je CBPXa Jia MOCJy-
KM UCTPaKUTE/bUMa KOJjU HUCY (DOPEH3UWYIKN E€KCIIEPTU y TPHUjayK!d JTUTHUTATHUX
ypebaja. Ayropu HaBoje /1a, JIOK TOJ IpoIec pacyhuBama Hal (POPMAJIHO OIHCA-
HUM 3HAEM MOYKEe OUTU 00jalllibeH, BAaJbaHOCT YIIOTpede OBAKBOI CUCTEMA HA CYILY
He Ou TpedaJsio ja Oylie JI0BeJdeHa Y ITUTAbE.

PazymeBame n gedunncame TepMuHa y 00JIACTH IUTUTAIHE (DOPEH3UKE ayTOPU
Talib u Alomary (2015) npenosnajy Kao mpodJiem, Te IpeiaKy CBeOOYXBATHY OH-
TOJIOTH]Y, KOja, n3Mel)y ocrasor cajpKu TepMuHe PA3IMINTHX TUIIOBA MHITHIEHATA
nHdopMaIone 0e30eHOCTH, KA0 U MOJIesIa JUTUTAIHIX (POPEH3UIKHUX ITPOTEca U
nporeaypa. OBu TepMUHE ce He IpaHajy y JyOuWHy, Beh je cBpxXa OHTOJIOTHje &
[IOBEKE HEM30CTaBHE IIOjMOBE KOjU YMHE JUTUTATIHY (POPEH3IUKY.

Jlok ce y mcrpaxkKuBamuMa IIPEJICTAB/LEHNM Ha, MMOYETKY OBOI IIPerJiejia Hejie-
PUHUCAHOCT CTPYKTYPE OHTOJIOTHje cMaTpaJia MaHOM, caja ayropu Brady u cap.
(2015) TBp/IE A je MPEeJHOCT TO IITO OHTOJIONH]ja HeMa cTporo oapeheny dbopmy, jep
jy je Tama Jrakine nagorpahuBaTu HOBUM (DOPEH3UIKUM apTedaKTUMa KOju TOKOM
ucrpara oymay nponahenu. [Ipodsiem Koju 0BU ayTOpu OHTOJIOTHjOM IIPETEH/IY]Y Ja
pelie je eHopMHa KOJIMIUHA JATUTAJIHIX ypehaja Koju ce cBe BHIIE 110jaBJbyjy Kao
b UJIN CPEJICTBO KPUMHUHATHUX aKTUBHOCTHU. TaKo OHU TBPJE J1a OHTOJIOTHja Kao
PENO3UTOPUjYM U KJIACUPHUKATOD JUTHTATHUX (POpPEH3NIKNX apredakrara JOMpH-
HOCH DeJIyKIIIjU [o/IaTaKa Ipe mrxoBe ekcrpaknuje. CTyaujoM caydaja ayTopu cy
moKasajm Kako oHTosioruja mox HasuBoMm DESO, mocraspajyhu mam mome SPA-
RQL ymure, moxe nocy)kutu hopeH3ndapy ja OJArOBOPH HA IUTAaMa y BE3U Ca
JIOKAIjOM U TUTIOM (POPEHBUIKNX apTedakaTa oapeheHOr CKIIUINTa I01aTaKa
aJll " Jla MIOCTUT'He Kopesalnujy n3Mehy apredakara ca pasjimIuTUX CKJIIAQIUIITA
nomaraka. MaHa oBor cucreMa je morpeda ja dpopensudap cam nocrapba SPARQL
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yIIITE, KA0 U TO IITO j€ OHTOJIOTHja CaMO JIEJTUMUYIHO TIOYHheHa 3HAIHEM.

Hasme, ayropu Cuzzocrea u Pirrd (2016) mpemnosHajy jBa IiiaBHA Ipodsema:
NPUKYIJBEHN JIOKA3HU MaTepujaJl Hajdelihe ce OJJINKyje 3HAYajHOM Pa3JIUKOM Yy
dopmarty, 11a ra je Texke MHTErPUCATH Pajiid aHAJM3e U HECBECHOCT (hopeH3nIapa
0 UMILIAIIUTHOM 3HAMY KOje ce MOXKe MU3BECTHU U3 IPUKYIL/BEHOT JTOKA3HOI MaTepU-
jana. C TuM y Be3W, IPeJJIaXKy PaJIHN OKBUD KOJU CE€ CACTOJU OJ YCTUPU MOJIYJIA:
MOJIyJIa 3Harba, MOJYyJIa WHTErpaluje IojaTaka, MOJyjda pacyhuBama U MOJLYJIa
IIOCTaB/barba YIUTA, KOjU MOXKE JIa ce KOMOMHYje ca IMOCTojehuM aJlaTuMa y JUTH-
Tasnoj dpopensur. Moy 3Hama YUHU CKYII CIEINjaJJM30BAaHUX OHTOJIOIUja KOjU
dopenzudapy nomaxke y (GopMyanucamby XHUIIOTe3a HUCTpare W TeCcTUpamy. ¥ pa-
3BOjy OHTOJIOTHja yYECTBOBAJM Cy E€KCIIEPTU Yy I0JbY JUTUTAJIHE (DOPEH3UKE, KAO
u upasauinu. Jla ou ce oBaj paJHU OKBUDP BEPU(MUKOBAO, ayTOPU Cy CUMYJIHPAJIHT
padyHapcKu HanaJ| kopucrehu Buptyenunsaiujy. Ha ocHOBY crernujan30BaHUX OH-
TOJIOTHja, U3BPIIUIN CYy KOHBep3ujy dopeH3ndkux apredarkara y ¢popmatr RDF, a
3aTUM Cy Pa3/JIMInTU apTedakTH WHTETPUCAHN HA OCHOBY Je(DUHUCAHUX ITPABUJIA.
Hax oBako ommcanuMm cirydajeMm, mMoryhe je, y 3aBUCHOCTH O] XUIIOTE3€ CJIydaja,
nocraput SPARQL ynur uumju oarosop Bomu 10 HOTBphuBama mian omdarmBa-
a xurnore3e. MaHa u OBOT ajaTa je HENoCTOjarbe KOPUCHUYKOr MHTepdejca 3a
[IOCTaB/balbe YIuTa, IMa je dopersudap npuayhen ma cam dopmymume SPARQL
VIIATE.

[Ipodiem kopesupamba mojaTaka ycJjen xereporenoctu Behe Kojmanue nogara-
Ka M3 Pa3jM4uTUX M3BOpa mpenos3najy u ayropu Mohammed u cap. (2016). Oun
IpeJIaXKy PaJIHU OKBUP, KOjU UMILJIEMEHTHPA OHTOJIOTH]Y U Koju he mmomohu y pa-
3yMmeBamby Besa m3Melhy apredakara. MehyTum, oBa onTosornja Huje e1adbopupana
7 MaJIO TOTa Ce Ha OCHOBY OIHCA MCTParKUBamba O b0 Ca3Haje.

3.3 dopmasiHa penpe3eHTAIja KPUTEPUjyMa Ba/jbaHOCTU JTU-
ruTajiie (popeH3uvKe ucrpare

[IpenacraBauM paHUX NCTPAKUBAHA BE3AHUX 3a BAJHAHOCT JUTHTAJIHE (DOPEH-
3WYKe UCTpare, 4mja Cy 3alaykKarma Omja KOPHCHA 3a Pa3BOj MCTPaKUBamba OIU-
caHOr OBOM jucepranujoM cy pagosu ayropa Meyers u Rogers (2005) u Ieong
(2006). Meyers u Rogers (2005) cmarpajy ma obpaja JUTHTAJIHUX JI0KA3a KPO3
ucTpary Mopa OuTH yckyiaheHa ca OHMM IIITO y OBOM IIOJ/by HAJIAXKe MPaBO, Kao
U HayKa Jia OM M3 HCTpare MpPOUCTEKJ/IN JOKA3U KOjU PElpe3eHTYjy peJieBaHTHe
qumernrie. leong (2006) cmarpa ja Tpeda JeduHUCATH OCHOBHE MPHUHIAIE, KOjU
Tpeda J1a Oy/ly 3a/I0BO/bEHU KPO3 CBAKy aKTUBHOCT MCTPAaXKHOT Iporieca. Kao mro
Cy OCHOBHH NPUHIUIN WHMOPMaInoHe 6€30e1HOCTH — TOBEPJHUBOCT, HHTETPUTET U
JIOCTYITHOCT, TAKO ce (DOPEH3MIKA UCTPara, CMarpajy ayTopu, MOPa 3aCHOBATH HA
MIPOINCHOM U3BHUhamby, MOy3aHOCTH W PEJIEBAHTHOCTUA. AyTOpH Cy OWJIU TIOJCTAK-
HYTHU TIPOOJIEMOM MCYBUIIIE CTPYYHE IPUPOJIE U3BelTaja hopeH3ndapa 0 UCTPas3H,
300r Yera M3BeINTaj HAWIA3U Ha HEpa3yMeBabe O]l CTpaHe IPaBHUKA KaJa j1ohe /10
[IPE3EHTOBAaba JUTUTAJHAX JI0KA3a Ha CYILY.

Ayrop Chaikin (2006) TBpau na ce, ycje HEIIOCTOjaba CTAHIAPIHUX IIPOIe-
Jypa 3a IPUKYIbalbe, IyBambhe U aHAIu3y JUTUTATHAX JI0Ka3a, moBehasa BepoBaT-
HONhA TperrKe y aHAJM3U W WHTEPIpeTaIuju IATUTAJTHIX JoKaza. lomarno, Hoss
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u Carver (2009) npumehyjy 1a #He mocroju cBeodyxBaTHa (hOpMaJHA PElpe3eHTa-
1I1ja 3HAA U3 00JIACTU JUTUTAIHE (DOPEH3UKe HUTHU CTaHIapIN30BAHE TIPOTIETyPe
3a crpoBoheme ucrpare. To H0BOAN M0 HEKOMIATHOMIHOCTH (POPEH3UIKUX ajiaTa
Kao ¥ JI0 OTeXKaHe IOHOBHE MCKOPUCTJHUBOCTH 3HaIbha y OBOj 00JacTH. 3aTO OBU
ayTopu CMAaTpajy Jia ce KOMOMHOBAIEM OHTOJIOTHja KOje CaJIpKe 3HAE Y 00/IaCTH
quruTaHe (hoOpeH3uKe MOXKe JOIMPUHETH pPellaBaiby podieMa OTPOMHE KOJTUINHE
nojlaTaka Koja ce CTaB/ba IIpe] popeH3nydapa, Kao U MpodJieMa CTaHIap/In3aliije
dopeH3UIKUX IPOIE/lypa U MpaBHEe Ba/baHOCTHU JUTUTAJTHUX JIOKA3A.

Ayropu Cosi¢ u cap. (2011) npumehyjy sa, Kako mopej CTPYYHOr Haja3a U
MUILJBEHa U JIOKa3a BaJUIHOCTA (DOPEH3UIKOr Ipolieca, popeHsnydap Kao IMpo-
JYKT ucTpare Tpeda Jia NMPUJIOXKU U JIAHAIL HAJJIE2KHOCTHU, TO Bohembe eBuJIeHIT]e
O PYKOBamby JIOKA3HUMM MaTepHjaJIOM MMa MMocedaH 3HAda] 3a MPOIEHY Ba/baHOCTH
qurutaaHe (opeHsuuke mcrpare. Ayropu cBoj paJj Ha yHamnpehuBamy 3aBohema
JIAHTIA HaJJIe?KHOCTH 3aI0YUNIby KPEUPAameM OHTOJIOTHje, KOja CaJIpyKU ITPUHITIIIE
3aBohema JIaHIA HAJJIEZKHOCTH JIOBEJIEHE y Be3y ca PasjimduTuM ypehajuma kao
MIOTEHIINjAJTHUM U3BOPUMA JIOKa3a. THrMe JONMpUHOCE pa3yMeBarmby OBUX PUHITU-
a U CTPYKType 3Hama y 00JIaCTH JUTHTATHE (POPEH3UKE KOje je HEOIXOIHO 3a
BaJ/baHO 3aBODerbe JIAHIA HaJIIe?KHOCTH.

Hajsnagajuuja koHcTaTaluja 3a UCTPaKuUBarbe OBe JucepTaluje cpehe ce y
pajay ayropa Valjarevic u cap. (2014) u racu ma je Beha npuxBaT/BUBOCT JI0-
Ka3a Ha Cy/1y cpa3Mmepna mpahermy cranjap/a u (QOpMaJHUX IPOIEIypPa TOKOM
ucTpare, KOju cy MOJABPTHYTH jaKOj peBU3UjU U Koju cy Mehyraposno nmpuxsahenu.
Ha oBy koncrararujy namoBesyjy ce Antwi-Boasiako n Venter (2017), koju kKaxy
Ja CTaHJAPAM JI0TaJ[ 00jaBJHEHU, INTO YKJbydyje M300p CTaHIap/ia M IPOIeLypa
y OBOj JIMCEPTAINju, He aJIPeCupajy aJeKBATHO IIPOOJIEM MPUXBAT/HUBOCTU JUTHU-
TAJHUX JI0KA3a jep ce MPUXBAT/HUBOCT JI0KA3a HE Orjie/la camMo y KOH(OpMaIuju
cTaHIapaAnMa M, JIOJATHO, IMocTojehnm cTaHIapaud He MIpy:Kajy MOryhHOCT Iporie-
HE IIPpUXBAT/bUBOCTHU AUTIMTAJHUX HdOKa3a IIPOUCTEKJINX U3 CbOpeHBI/ILIKe ucrpare.
Kao pememe 3a oBaj mpoditeM, ayTopu NpeajiaKy KOHIENT PaJHOT OKBHUPa KO-
ju MHTerpwuille TeEXHUYKEe W IIpaBHE 3aXTeBe Ba/baHOCTU JINTHTAJIHUX JO0Ka3a, KOju
he momohu y pasBujamy cramiapia y OOJIACTU JUruTajiHe (POpEeH3UKe Kao U y
Xa,pMOHI/IBaIH/IjI/I IIpaBHUX U TEXHUYKHNX acClleKaTa JUT'UTaJ/IHe d)OpeHBI/I‘-IKe ucrTpare.

Arshad u cap. (2020) ce daBe ayToMaTH3aIMjOM y OOJIACTH JIUTUTATHE (DOPEH-
3UKe Ca aCleKTa IheHe NMPUXBAT/HHUBOCTH Ha CyAy. AyTopH 3aK/bydyjy Ja ayTo-
MaTu3alija Mopa OUTH 3aCHOBaHa Ha (pOPMAJHUM TeophjaMa, a OBe Teopuje Cy
peTKe y JoTajalnmeM ucrpaxKkupamwy. Crora cy ayropu pa3Buin (hOPMAJIHY Te-
OpHjy, OJIHOCHO OHTOJIOTHUjY, 3a ayTOMATU3AIN]y Y MOJ/bYy (POPEH3UKE COIUjAJTHUX
mpexka. Kako ce oBa ayromaruszaliuja 3acHUBa Ha (POPMAJIHO] M OOjalllEbUBO] Te-
OpHjH, KOja je CTPOro TeCTHPaHa, TO HEHU MPOJIYKTH HEe MOTY OMTH OCIIOpEHU Ha
Cy/ly Kao HeBaJbaHO npoussejieHu. OHTOIOTHja ce cacToju o (pOpPMAHUX perpe-
3eHTalllja YIeCHUKA Y MHIINJIEHTUMa BE3AHUM 3a COIMjajHe MpPeKe U Be3a usMehy
IbUX, Te je IbeHa CBpXa Ja obdjacHu mope3aHocT jgorahaja. Cryaujom ciiydaja je
MIOKA3aHO JIa YIOTpeda OHTOJIOTHje JIOMPUHOCH e(PUKACHOCTU UCTpare peaykyjyhu
CKYII ITOTEHIIAjAJTHOT JOKA3HOTI MaTepujasia KOoju Tpeda aHaJM3UPaTH.

[IpodneM HeasleKBATHOI NMPUKYI/balba JUTUTAJHUX JI0KA3a U HEYCIENTHO OJl-
pKambe TaYHOCTHU, ayTEHTUIHOCTA U KOMILIETHOCTU JIOKA3HOI MaTepujaJja, IITO
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JIOBOJIU JI0 O/TOAITBaa JUTUTAJIHAX JOKa3a Ha Cy/1y Kao HEBAJIUIHUX, YBUJIEIN CY
ayropu Yeboah-Ofori u Brown (2020). C tum y Be3u, IIOHOBO ce jaBJba TBPHA Ja
XapMOHM3AIINja MPABHUX U TEXHUYKUX (paKTOpa JOBOJN /IO BAJIUTHOCTH JOKa3a HA
cyny. Hamosesyjyhu ce Ha oBy TBpmy, ayropu Ramanauskaite u cap. (2022) gak
yBOJIe TEPMUH ,,cajOep jypuclpyaeHiija’ KOjuM KeJjie J1a yKaxKy Ha 3Ha9a] XapMo-
HU3aIMje TeXHUIKUX U MMPABHUX aclieKkaTa (GOpeH3WYKe UCTpare, KOju Cy KJbYIHU
3a BaJhAHOCT JINTUTAJHUX JI0Ka3a Ha CYIY.

3.4 dopmajiHa penpe3eHTAIlja CTaHJIapa

[IpBu 3a oBy muceprarujy peJIeBAHTHU HAIOPU Ja ce (POPMAJHO IPEICTaBU
3HaE M3 CTAHIAP/Ia BEXKY ce 3a mojbe mHpopMarmone oe3deanoctu. Ayropu Fenz
u cap. (2007) npe/iaxKy pajiHU OKBUD Da3upaH HA OHTOJIOIHjH PA3BUjeH ca IU/bEM
na ce osakina uperyefame craggapaa [ISO/IEC 27001 u tako jgonpunece O0JbO]
CIIPEMHOCTH KOMIIaHHUje Ha cajOoep Hamajle, aji U IPOBepy ycKJjaheHoCTu mepa
KOMIIQHHMje ca OBHM CTaHIapioM. AyTopu y HajaBu cBOr Oyayher pajia HaBozie
KOMOWHOBAIbE JIPYTUX PEJIEBAHTHUX CTaHJapa y Jary ourojorujy. Mctu moTun
nmajy u ayropu Pereira m Santos (2009), Koju cy pas3Buwin cucreM OasMpaH Ha
OHTOJIOTHUjU 9YHje 3Hambe IPEJICTaB/ba Kouente n3 crangapaa [SO/IEC FDIS 27001
(2005).

IIpBo ncTpaxkuBame Koje Impero3Haje IpeKy noTpedy 3a cTaH1ap/IoM 3a perrpe-
3eHTOBambe NHMOPMAIIja O JUTUTaIH0] (DOPEH3NIKOj ncTpasu cpehe ce Koj ayTopa
Garfinkel (2010). ITorom, ayropu Casey u cap. (2015) npumehyjy ma ce morasa-
e (popMasIHe perpe3eHTalje nHpopMaIiija 0 KCTpa3un 0OMIHO (POKYCHUpajy HA
HCyBHIIE clienpuaHe ge10Be (pOPEeH3UIKOT IPoIieca, He ToAPyKaBajy HHTEIPAIHjy
ca JpyTUM pelpe3eHTallijaMa U HUCY CTPYKTypupaHe. AyTopu mpeijaky CTaH-
JapJl 3a peNpe3eHTaInjy W pa3MeHy 3Hama y I0oJby JUruTajHe (DOpPEeH3UKe MO/T
nmeHom DFAX, koju ce ocnama va CybOX (Barnum u cap., 2012). DFAX yBoau
IPOIIEIy PaJTHe TIOjMOBE JUruUTajIHe (DOPEH3WIKe UCTpare Kao IITO Cy eBUJIEHIINja
JIAHIIA HAJJIE’KHOCTH U YIIPaB/balbeé HCTPaXKHUM IIpolecoM. Tume oBaj paj He-
Ma IIpecejlaHa Mo MUTamy yBohema MPUHITUIA BA/LAHOCTH (POPEH3UUKE UcTpare y
OHTOJIOTHU]Y.

Nako y odmactu nndopmarnmone de30e1H0cTH, pas ayropa Syed u cap. (2016)
N3y3eTHO je 3HaYajaH 3a UCTPAXKUBAFHLE OMUCAHO OBOM JIUCEPTAIIUjOM C OO3MPOM
Ha TO Ja CaJPKU UJIe]y 0 MHKOPIOPUPAbY CTaHAap/a y oHToJorujy. OHToIormja
non, nazuBoM UCO mnokpuBa obsiact nHdoOpMalmone 6e30e[HOCTH U BayKU 3a CBe-
00yXBaTHY OHTOJIOTHjy KOja OJIAKINaBa Jle/beibe MH(POPMAIlja, TPOIMIUPUBALE U
MHKOpPIIOpUparbe caapxkaja suiie crangapaa mehy kojuma cy CVE (Mann u Chri-
stey, 1999), CCE (Mann, 2008), CVSS (Forum of Incident Response and Security
Teams, 2005), CAPEC (United States Department of Homeland Security, Office
of Cybersecurity and Communications, 2007), CYBOX (Barnum u cap., 2012),
KillChain (Barnum, 2012), STUCCO (Iannacone u cap., 2015). 3a pa3Boj ose
OHTOJIOTHje Y3eTO je y 003Wp HEKOJIMKO rocTojehux onTosoruja, mehy kojuma cy
Linked Open Data (Berners-Lee u cap., 2009), DBpedia (Auer u cap., 2007), Yago
knowledge base (Suchanek u cap., 2008) u ap.

[IpBo mcrpaxkuBame Koje y onrosiorujy yrpabyje crammapma ISO/IEC 27043
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(2016), Koju ce Hamazu Mehy craHmapUMa U3 U300pa y UCTPaKUBAILY OBE JIHCED-
taruje npunaa ayropuma Ellison u Venter (2016). Ayropu cy ManupaJn cTasiap
ISO 27043 na majarncrpakTHHje KJIace Yy OHTOJIOTHjU, KOjy CY TMOTOM CIEIHjaJIIH30-
BaJIl 3HAIEM O TEXHUKaMa KOje ce IPUMEY]y y MoJby nHMOPMAIMoHe 0e30e/IHO-
CTH U y TOJbY JUTHTAIHE (POPEH3UKE Ca IUJbEM OJIAKIIABaIba UCTPAKUTE/bUMA 1
HayIYHHUIIUMa Ja CTEKHY YBUA y CBPXY W HaYWH IIPpUMEHE IIOMCHYTUX TEXHUKA.

[Ipobisiem ucTpare ucre BpcTe nHdOpMAITja U3 PA3IUIUTHX U3BOPA U Y PA3JIH-
quTUM (QOpMATHUMa, IITO OTeKaBa pa3MeHy OBUX MH(MOpPMAIUja, BUXOBY KOpeJia-
mujy u anaausy npenosuajy ayropu Casey u cap. (2018). Kao pememe oBor mpo-
dsiema oHE TIpeJIaxKy ardopmy dasupany Ha dopmasnom jesuky CASE, koja
Ou monpuHesia aHaJm3u Jokasuor Marepujasia. CASE npesasuiiasu cBe nperxomgHe
dopmasIHe je3uKe y JOMEHY JUrnTajHe opeH3uke u mHMOpMAIMoHe 0e30eaHO-
cru kao mro ¢y DOMEX (Office of the Director of National Intelligence, 2015),
CybOX (Barnum wu cap., 2012) u DFXML (Garfinkel, 2012). Ayropu cy ucko-
puctusn outosiornjy UCQO 3a pa3Boj OBOT' CTaHIapIM30BAHOT (POPMATHOT je3MKa
3a OINUCUBaE W pa3dMeHy mHMOpMAIUja Y pa3juduTUM JIOMeHnMa Mehy Kojuma
je murnTajHa (popeH3udKa UCTpara U pearoBarme Ha 0e30eHOCHe nHIMIeHTe. Ha-
JIOTPaJIiby perpe3eHTalnje Jurutajaanx Tparosa n3 ourosoruje UCO ayropu cy
cripoBesin yrienajyhu ce Ha Mojes1 miatdopme 3a JUTATAIHY (POPEH3UKY , XaH-
cken” (Van Eijk, 2014).

Jorm jesnna rpyna ayropa kKoja yBuba Jia y 00JiacTH JuruTasiHe pOopeH3uKe Imo-
cToju ToTpeda 3a cTaHJap/u30BameM M JeduHucameM mpoleca jecte Ellison n
cap. (2019). Osu ayropu cy npudersin (GopMaaHo] KiacudUKaIIji TeXHUKA KOje
ce MpuMerbyjy HAKOH IITO Ce WHIMJIEHT JIOTOJN. 3a IOCTABKY IJIABHUX KOHIIEIa-
Ta, OJIHOCHO KJIaca OHTOJIOTHje, ayTOpHu Cy ce yrieaaan Ha ctangaps [SO 27043.
Amato u cap. (2020) Takobhe ce dase nmpodiiemom craHgapau3aIyje onrosoruje. ba-
supajyhu ce na crangapay ISO/TEC 27037, oHu ciipoBoOjie CEMaHTHYKO AHOTHPAE
mo/IaTaka KOju Cy pe3y/arar paja (POPEH3MIKUX aIaTa.

Hasme, ayropu Akremi u cap. (2020) npumehyjy na je, ycien uMIpecuBHOD
rmopacra cajoep KpuMUHAJIA, EHOPMHO MTOpacja KOJUYNHA MoJlaTaka Koja je Ipe/i-
MeT (hOpeH3UUKe HcTpare, Te je oTeXKaHa aHau3a IojaTaka. AyTopu cMaTpajy
Jla OHTOJIOTHja, KOja CaJp:KU JIOMEHCKO 3Hame u daszupa ce Ha ISO/IEC 27037
CTAHIAP/LY, JOIPUHOCHA aHAJU3U IMO/IaTaKa TOKOM (DOPEH3WIKe MCTpPAre TAKO IITO
OJIAKITIaBa OTKPUBAIbE U Kopeupame nHdopMmanuja. Tectupame epeKTUBHOCTH U
epUKACHOCTU CBOT' IIPUCTYIIA ayTOPH Cy CIPOBEJN aHAJIM3UPA]yhu JIOr-JaTOTEKE.

Haxkye, urepaTypa OKO CTaHaapau3alyje u hopMan3aliije 3Hama y 00J1aCTH
JuruTaHe (popeH3uKe Mojie/beHa je Ha JBe ujieje — je/IHa ce OryieJia y Pa3BOjy CTaH-
JapJHOr je3uka 3a (pbopman3aliujy 3Hama, a JIpyra y opMaan3aliiju mocrojehnx
MehyHapoIHO TPU3HATUX CTaHIap/Ia.

He tpeba m3ocrasutn namop ayropa Kabaale u cap. (2018) u Mussmann u
cap. (2020). Pax ayropa Kabaale u cap. (2018) je 3nauajan jep ce 6aBu nuramem
KaKo 00e30e/nTn KOH(MOpMAIHjy CTaHaapnMa Kpo3 (dopMaiHy BepudUKaImjy
0e3 003upa Ha TO MITO He odpal)yjy cranmap/ie y odbjacTu JAurutajiHe (popeH3uKe.
Mussmann u cap. (2020) cy u3BpIImIN mperyie]] JuTeparype y Kojoj ce HU3HOCe
UCTpaknBarma Ha TeMmy yckiahuBarma Buiiie 0e30emHOCHUX cTaHgapiaa. Hbuxoso
3arnaxKarme je Jla ce XapMOHHU3aIlMja CTaHIap/ia YIJIABHOM BPIIA PYYHO WIH CE
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pa3BUjajy OHTOJIOTH]E.

Crenu tipersies; nCTpakKnuBarba KOja MHTETDUIIY BHINIE aclieKaTa OUTHUX 33 UC-
TpakKUBambe OBE JCepTallfje.

Ayropu Akremi u cap. (2015) y cBoMm pajy y od3up ysumajy ciaejgeha Tpu
acrekTa — (opMaJIM3aIinjy Kpo3 OHTOJIOrUjy, MelyHApOHO MpU3HATE CTAHIape
U KpUTepUjyMe IPUXBAT/bUBOCTU JTUTUTAJIHUX JI0Ka3a Ha cyay. Pokycupajyhu ce
Ha BeO-cepBuCce, ayTopu yBuhajy ma je, y ciydajy 0e30eaHOCHOI MHIIUIAeHTa, (ho-
peH3mYapuMa OTeXKaHO CIPOBOhebe ncTpare HaJl JIOTOBUMa, C OO3UPOM Ha TO JIa
dopmar jorosa Huje yuudopman. Takobhe, (popensuuke mmporeaype HUCY CTaHIaAp-
Jnu3oBane, a (popeHsznuapuMa HUCY JOCTYITHA UCKYCTBA JAPYTUX (popeH3nvIapa, Koju
Cy UCTpaXKuBaJju candHe ciay4ajeBe. CTora ayTopu 3aK/bydy]y Ja CTAHIAP/HU MO-
JeJ1 TojlaTaka, Koju ce oopahyjy TokoM (hopeH3UdKe ucrpare BedO-cepBuca, y BULY
MIPOIIUPJbUBE OHTOJIOTHje, OMOTYhaBa ayTOMATH3aIIN]jy IIPOIeca aHAJIU3€e TaKO Jia
JIOKa3u KOjU U3 e IPOUCTEKHY Oy/Iy MPUXBAT/bUBU Ha cyay. la du Bepudukona-
JII OBY XUIIOTE3Y, ayTOPHU Cy UMILIEMEHTUPAJIN aJIaT ca I'PADUIKIM KOPUCHUIKIM
nHTepdEjCcOM KOjU BPIIH JIOTOBahe AKTUBHOCTU BED-CEPBHUCA Ca KOjUMA je IOBe3aH
U CKJIQIUINTU UX y oHTOJI0orujy. IloToM, oBaj asaT mHurupa pacyhuarme HaJl OHTO-
JiorujoM ornmcanuM 3HameM y ckiaay ca SWRL nmpasunnva m SPARQL ynuruma.
[Teo cucrem Tectupan je y jeqHoj cryamju ciaydaja. Ha oBaj nHauumn, amar ayTo-
MaTCKH JIETEKTYje U PEeKOHCTypwuie majuimosne jgorabaje. Crynujom ciydaja je
MIOKA3aHO JIa YIIOTpeda OHTOJIOTHje JOMPUHOCH e(DUKACHOCTH HCTpare peaykyjyhu
CKYII IIOTEHIIUjATHOT JTOKA3HOT MaTepujajia KOju Tpeda aHaJM3UPaTH.

C apyre crpane, ayropu Fenz u cap. (2016), nopes dopmanusaryje Kpo3 OH-
TOJIOTHjy W MelyHapOoIHO MPU3HATHUX CTAaHIAAp/la, Y CBOje UCTPAKUBAHE YBOJE U
pa3Boj asiaTa Da3UpaHOr Ha OHTOJIOTUjH, KOJH YIECTBYje Y BEPUMUKAIIIJU XUIIOTE3E
HA OCHOBY IO/IATaKa MPUKYIJbEHUX €KCIEePUMEHTAJHUM METOJIOM. XHUIIOTe3a HhU-
XOBOT' UCTPaKNBamkha IJIACU — IIPUHITAI YIIPaB/hbalba PU3UKOM KOjU ce 3aCHUBA HA
OHTOJIOTHjU, OMOTYhaBa J1a ce ayTOMATCKH U3BeJIe CTEIeH ycKJaheHocTu mpeyse-
THUX Mepa ca oJiroBapajyhum cramiapanma. Bepudukaliyja oBe Xumorese OJIBUJIA
ce Ha caenehu wmaumu. PasBujen je mpororun cucrema koju ce dasupa una UCO
OHTOJIOTHjU, KOjU je IIOTOM IPUMEIEH y OKBUPY HEKOJIMKO CTy/Hja caydaja. [Ipo-
TOTHUII CUCTEMAa je MMILIEMEHTUPAH Kao Bed-alIMKaluja, Koja mpyKa rpaduaru
nHTepdEjc 3a NHTEPAKIIN]y ca KOPUCHUKOM M Koju 00e30ehyje yias y cucrem Kao
onuc (hOpeH3UIKOr ciaydaja. Bamumanujy cucrema ayTopH Cy CIPOBEIN Y peai-
HOM OKPY2KelbY OpPraHu3allje unja je CIeInjaJJHOCT BUCOKO 0e30ejiHa copTBEpCKa
pelema U Koja je ayropuMa omoryhmia yBuj y cBoje mocyosHe mporiece. Mebhy
VUEeCHUIIIMA Yy OBOM IIPOIECY BaJAjallje OWa Cy JBa UCTpaKuBada W IET 3a-
MIOCJIEHNX y TIOMEHYTOj opranusanuju. lIpBu Kopak Bajujaiyje je Mamuparme op-
raHU3aIjCcKe THPPACTPYKTYPE U UMILJIEMEHTUPAHUX ITPOTUBMEpa 38 0e30eIHOCHe
WHITUJIEHTE Y OHTOJIOTH]Y, KaKo O ce 00e30eauio pacyhuBame HaJ 0a30M 3HAIbHA
U IIPOBepa yCKJaaheHoCcTH ca cTaHIapoM. 3aTUM je y3 rmoMmoh ajiara, OJJTHOCHO CH-
cremMa Da3mpaHOr HA OBOj OHTOJIOTUjH, M3PAUyHAT CTEleH ycKjaleHocTu, Koju je
IIOTOM KOMEHTAPHUCAH Ca YUYECHUIIMMA ITPOIeCca BaJIUaIlje, OJTHOCHO 3aII0CIEHUMA
Pa3IMINTHUX CIENNjAJTHOCTH. TMMe cy H00MjeHN KBAJIUTATUBHU PE3YITATH KOJH CYy
YKA3WBAJIM HA YCIIEX IPEJJIO?KEHOT PEIIerha.
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3.5 Kputuukm ocBpPT Ha CpPOJIHA UCTPaA>KMBakha

[Torpara 3a pejileBAHTHOM JIMTEPATYPOM CBOJM Ce€ Ha IIOTPAry 3a TPHMa eJie-
MEHTHMa KOjU KapaKTEepHUIy HUCTPayKUBAIE OIMMCAHO OBOM juceprarjom. [Ipsu
eJleMeHT je popMmasu3alija 3Haba, KOja ce MMILJIEMEHTHPA OHTOJIOTHjOM, JIPYTHU
eJIEMEHT je CTaHjapAu3anyuja, a Tpelin eJeMeHT IPe/ICTaB/ba TeMa BaJbaHOCTH JIU-
rutajiHe pOpeH3udKe UCTpare Ha Cymy. Pajm mperseHoCTH, OBH €JIeMEHTH O3Ha-
Jenu cy kao: (1) onronoruja; (2) crammaps; (3) Bassanoct. Ha caunnm 2 npukasan
je Benos nmjarpam HajBaXkHHUjUX paJjioBa oOpaheHnX y OBOM OJIeJbKY, KOjU CaJiprKe
je/laH WU BUIIIE OBUX €JIEMEHATA.

OHTOJIOTHja Ba/baHOCT
Meyers and Rogers (2005)
Ieong (2006)

Valjarevic et al. (2014)
Antwi-Boasiako and Venter (2017)
Yeboah-Ofori and Brown (2020)
Ramanauskaité et al. (2022)

Cosié et al. (2011)
Arshad et al. (2020)

Schatz et al. (2004b)
Schatz et al. (2004a)
Brinson et al. (2006)
Kahvedzi¢ and Kechadi (2009)
Saad and Traore (2010)
Kahvedzi¢ and Kechadi (2008)
Kahvedzi¢ and Kechadi (2011)
Chu et al. (2011)

Alzaabi (2013)

Dosis et al. (2013)

Slay and Schulz (2014)
Turnbull and Randhawa (2015)
Talib and Alomary (2015)
Brady et al. (2015)
Cuzzocrea and Pirro (2016)
Mohammed et al. (2016)

Hoss and Carver (2009)
Akremi et al. (2015)

Chaikin (2006)

Fenz et al. (2007)
Pereira and Santos (2009)
Casey et al. (2015)

Syed et al. (2016)

Ellison and Venter (2016)
Casey et al. (2018)
Ellison et al. (2019)
Akremi et al. (2020)
Mussmann et al. (2020)
Kabaale et al. (2018)
Fenz et al. (2016)

Garfinkel (2010)

CTaHzap[,

Cruka 2: Hajaxkuuju paJioBu pejieBaHTHE JTUTEPATYPE.

C tum y Be3m, moryhe je HemocTaTKe pajioBa Ca OBHM TeMaMa TMOIETIUTH Y
HEKOJIMKO TPYIa: yCKa CIIeNUjaJIn3alnja y OKBUPY MMOA00ACTH JUrHTaaHe (hopeH-
3uKe, HIp. JoroBu Bed-cepsuca (Akremi u cap., 2020), conujanne mpexe (Ars-
had u cap., 2020) wnu perucrap omneparusuor cucrema Windows (Kahvedzi¢ u
Kechadi, 2009), 3arum, orpanndaBame Ha jenan crangaps (Akremi u cap., 2020;
Alzaabi, 2013; Amato u cap., 2020; Arshad u cap., 2020), HepedepeHIEpame Ha
MehyHapoIHO TpU3HAaTE CTaH ap/ie W IPOIEeype MPUINKOM Kpenparmba OHTOJIOTH]je
(Alzaabi, 2013; Amato u cap., 2020), orpannJyaBambe Ha jeJlaH KPUTEPUjyM Ba-
swanoctu ucrpare (Kahvedzi¢ m Kechadi, 2011) u orpannuaBame Ha jeqHy dasy
dopensuuke ucrpare (Akremi u cap., 2020; Alzaabi, 2013; Amato u cap., 2020;
Arshad u cap., 2020). [Jakie, KOJUKO je MO3HATO, HE MOCTOJU UCTPAYKUBAHE KO-
j€ JeCKPUITHUBHOM JIOTUKOM (DOPMAJIHO OIHCYje 00JacCT (DOPEH3UKE PATyHAPCKUX
MpexKa, a IIPpA TOMe y 003Up y3uMa Meh)yHapO HO MPU3HATE CTaHIAp/Ie U IPOIEeIy-
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pe 3a BaJbaHO CIIPOBOheme (hopeH3ndKe ucTpare, Mo ipodoHo oopabhyje cBaky dazy
dopensuuke nctpare u y od3up y3uMa CBe KPUTEPUjyMe BasbaHOCTU (DOPEHIUIKE
ucTpare Koje je HaydHa 3ajeJIHUIA Y 00JIaCTU JUTHTAJIHE (POPEH3UKE IIPEro3HaJIa.

3.6 Caxerak

OBo morIaB/be MHTETPUIIIE TPU TPYIIe CPOJIHUX MCTPAKUBAA KOja Kao 00jeKaT
dopmasiHe penpe3eHTalnje UMajy pa3jInduTe Teme odpaleHe MCTparKuBarmeM OBe
gucepranuje. IIpBy rpymy pajgoBa unHe OHU KOju ce DaBe (hopMaJIHOM pelpe3eHTa-
IIIjOM 3Hamha y 00JIacTu aururajne ¢gpopensuke. /lpyry rpymy dnHe pajgoBH Unju
je dokyc Ha aHAJM3U KPUTEPHjyMa BaJbaHOCTH JIUTATAJIHE (DOPEH3UUIKE UCTPare u
IbUX0BO] (DOPMAaJIHO] penpe3eHTaInju, a Tpeha rpyma pajgoBa daBu ce (popMaTHOM
perpe3eHTalujoMm MehyHapoiHo npusHaTux cramaap/ia. Pajgosu cy KoMmeHTapucanu
ca acIeKkTa MpodJIeMa UCTPaXKUBakbha, XUIIoTe3e, BepuduKalije XUInoTe3e u pesyi-
TaTa HCTpakKuBarmba. Ha Kpajy morjas/ba JaT je KPUTUIKH OCBPT Ha IIOMEHYTe
paJIoBe TJie Cy KOHIIM3HO IPEJICTaB/heHE TeMe OHUX HAjBaXKHUJUX PAJIOBA U TOTOM
KOMEHTapHUCaHe MaHe IUXOBUX HNCTPAYKUBAHA.
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4 Ilpensoxkeau dopmMmaninu mozaesa PoOpeH3UdKe HC-
Tpare

- 2Kusoti ce mooice odjawrbasatliv Wex Kaga je UPpoAHCUuBHEN.

Cepen Kjepxeiop

4.1 IlIperguen

Hururanna ¢opeHsuka je Jyr mepuoji Ouja mpe cBera Impakca, 3aTo, KaJia je
ped 0 MHOBATHUBHOCTH y OBOj OOJIACTH, F0O] CBAKAKO MOPA MPETXOIUTH ITPAKTUIHO
nckyctBo. C tum y Be3u, KjepkeropoBy mmcao MOKeMO IPUMEHUTH 10 aHAJIOTU]H,
na pehu: paji Ha pa3Bojy Jaurutasine (HOpeH3WKe Kao HayKe, 3all0YUIbe Y J1adopa-
TOPUjU, PAJIOM HA PA3JUIUTUM CJIyUajeBUMa KOju odorahyjy MCKyCTBO.

UckycrtBo y Jlaboparopuju 3a aururtajny dopensuky Paxyyirera TEXHUIKIX
nayka ¥Yuusep3uteta y HoBom Caty paBHOIPABHO je ca TEOPUCKUM pa3MaTparbu-
Ma yTHUIAJIO Ha MOjaBy Hjeje ONMCaHe OBOM JucepranujoM. KoHrenryaana ujieja
onToJsiorujom Bohene ucrpare odjasibena je y paiy Matijevié u Gostoji¢ (2021), nok
je pagom Matijevié Gostoji¢ u Vukovié¢ (2023) uzeja ymampehena cTpykTypupa-
HOITINY OHTOJIOTHj€e W TPOIIUPeHa yBohermeM MehyHAapOIHO MPU3HATUX CTAHAP/IA
U BOIUYA.

8a modeTak, OBO MOIVIAB/BE Jlaje YBUJ Y KOHIENT HCTPAKUBAIa IPEJICTa-
B/pajyhu dopmasan Mojesr dopeHs3ndke ucTpare, KOjHu CaJIPXKU TJIaBHE JIeJI0Be
MelyHApOIHO TPU3HATUX CTAHIAP/IA, BOAWYA U IPOIEAypa KOjU IPOIUCY]Y Ba-
JbaHO crupoBobherme nurutasne (opensmuke ucrpare. Mehy muma cy cramgapiu
Mebynaposse opranusanuje 3a crangapausanujy (ISO) ISO/IEC 27037 (ISO/IEC
27037, 2015), ISO/IEC 27041 (ISO/IEC 27041, 2016), ISO/IEC 27042 (ISO/IEC
27042, 2016), ISO/IEC 27043 (ISO/IEC 27043, 2016) u Bojuuu Hanuonaasor us-
cruryTta 3a crapgapjae u rexuosjorujy NIST (Kent u cap., 2006) u Mehynapomane
nosmmujcke opranuzaryje INTERPOL (Interpol, 2021).

OnTos0orMja Kao MMILIEMEHTAINja JTeCKPUIITUBHE JIOTUKE y CBPXY (DOPMAJTHOT
ommncuBama (HPOPEH3NIKe UCTPare CacTOjU Ce OJf YeTUPU MOJIYJa, OJTHOCHO TOJIOH-
rosioruje: (1) onrosoruja dopensuke, (2) oHTOJOrHMja padyHAPCKUX MpexKa, (3)
ourosioruja cucrema u (4) onrosioruja mactaHm. OBe MomOHTONIOTHjE cadbupajy
ce y CcBeOOYXBATHY OHTOJIOTH]Y (POpPEH3UKE PAIyHAPCKUX MpeXkKa. ¥ HACTABKY je
CBaKa O]l /bUX IIPeJICTaB/heHa CBOJUM HajBaKHUJUM JIE€JIOBAMA.

4.2 Omntosioruja popeH3uKe

Mogen dopensuuke ucrpare uncrupucan je HUCT-oBum momemom dopensu-
YKe MCTpare, KOju ce CacToju oj YeTupu hpase: MPUKYILbakha JT0Ka3a, MPErIeama
JIoKa3a, aHaJM3e JloKa3a U M3BellTaBama o Jokasduma (ciamka 3). 3a cBaky da-
3y mcTpare Be3aHa je ojpehena ¢dopma Tpara HaJ KOjOM ce y TPEeHyTHO] das3u
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cuposoyu uctpara. [Ipema HUCT-y, y da3u npukynbama, TO je CKIJUIITE 10~
Jataka, y da3m mpersejiama — MojaTak, y das3um anaanse — wHdOpMaIuja, a y
das3u u3BenTaBama — MOTEHITUjAJTHN JIOKA3.

[Ipukyrubame IIpernename Amnanusa W3BemmraBame
Ckrafuiire rojaraka ITomarak Wudopmaiuja [ToTtenuujamau foKa3
(eur. media) (enr. data) (enr. information) (eHr. potential evidence)

Cnuka 3: HUCT-0B Momen dopeH3mdke ncrpare.

3Ba yckjahuBame (GopMaIHUX OIMCa IMOMEHYTHX CTaH/ap/a U Ipoleaypa y
0BOM HcTpazkuBamby, morojHa je m3mena HUCT-oor mogmena, Koja ce cactoju y
HUCKJbyUery (hase M3BelITaBamba, C 003UPOM Ha TO Jia OBa (pa3a cajap:Ku OIce-
JKHY JOKYMEHTAINjy CBUX aKTHBHOCTH y IPETXOTHUM (pa3ama HCTpare m pykKyje
KOHKDPETHUM MH(OpMAIjaMa O CJaydajy. ¥ MEeCTO TOTa, MOJIEJIY Ha MOYeTaK UCTPa-
JKHOT TIporieca Jjiojiata je dasa ujaeHTudUKaije jgokasza. Ha caunm 4 rnpukasan
je momudukoBaHu MOje] (POPEH3UIKe HcTpare, Koju ce cacrtoju o dasa HIeH-
TuduKalmje, IpUKyIJbakka, Iperieiama 1 aHaan3e jgokaza. Popme Tparosa Hal
KOjuMa ce y cBakoj (a3u crupoBoju ucrpara (y Ja/bBeM TEKCTY, ollepaTuBHe (hop-
Me) cajia Cy MOTEHIMjAJHI U3BOP JI0Ka3a, CKJIQJUINTE T0[aTaKa, BPCTa MMOJaTaKa
u nHdoOpMaIija, PeCIIeKTUBHO.

Upentndukarnmja [Ipukynbame [Ipernename Anammusa

[MorennyjaaHu U3BOP CKrnajuilTe nogaraka
nokasa (eHr. potential (enr. media)
evidence source)

Bpcra noparaka
(enr. data)

Wudopmaryja
(enr. information)

— > —>

Cnuka 4: Monen ¢opensuuke ucrpare.

PazBoj ontosnoruje dbopeHsuke mparu TPUHIAI J1a cBaka (a3a (popeH3mIKor
nporieca pykyje ojaropapajyhom ormepaTuBHOM (DOPMOM TOJaTaka W Ja Ce JaTa
ornepatuBHa (opMa IoJaTaka MOYKE U3BECTU U3 MPETXOJHe olepaTuBHe dopwme,
OJTHOCHO oOllepaTuBHE (popMe KOjoM ce pyKyje y mperxogHoj daszm mcrpare. Ta-
Kohe, y cBakoj da3u hopeH3ndKe UcTpare mocToje 3aXTEBU KOJU Ce MOPajy 3a10-
BOJBUTH JIa OU ce mcTpara oKapakTepucasa Ba/baHoM. OBe aKTHBHOCTH HA3UBAMO
zaxTeBuMa BasbaHocTu. CBu 3axreBu Basbanoctu ce, npema [SO cranmapay (ISO-
/IEC 27037, 2015), Mory rpynucaTtu y 3axTeBe TOHOB/bUBOCTHU (eHT. repeatability),
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3axTeBe pernpoaykiuje (enr. reproducibility), 3axreBe ayauTadUIHOCTH (€HT. aU-
ditability), 3axTeBe onpapmanoctu (eHr. justifiability), 3axTeBe TOBOJLHOCTH (EHT.
sufficiency) n 3axreBe noysnanocru (ewr. reliability).

Tymaueme 0BUX 3aXTeBa Y Ja/bHEM TEKCTY JIATO je ca JIOIYHOM MJIH KJIapudu-
KaIlijoM y ofHOCYy Ha opMysaiujy u3 crangapia. Jlakie, 3axTeB MOHOB/BUBOCTU
O/Ipa3yMeBa Jia je UCTHU UJu Apyru (popeH3uydap y MOryhHOCTH J1a IIOHOBU YUTABY
HCTpary Ha OCHOBY JIOKyMEHTAallFje KOja je HauWmeHa TOKOM IIPETXOJIHE UCTpare.
3axTeB penpojyKIidje ce OJHOCH Ha MOTYNHOCT MCTOT WA JPyror (hopeH3mdapa
Jia TIOHABJ/bAHEM IIPBOOUTHO CIIPOBEJIEHUX UCTPAXKHUX aKTHUBHOCTH, J00Uje UJICH-
TUYHE pe3yjaTare. 3aXTeB ayIuTadNTHOCTH MOIpa3yMeBa J1a je Apyru (popeH3udap
y MoryhHOCTH Ja Ha OCHOBY JIOKYMEHTAaIldjeé O CIPOBEIEHOj MCTPa3h PEBUINPA,
OJ/THOCHO €BaJIyUpa YUTAB MOCTYIIAK.

3a oBako ¢opmyamcaHe 3axTeBe JaTa Cy JOJATHA IOjalllibeha Yy HACTABKY.
Hawnme, 3axTeB TOHOB/BUBOCTU He 00yxBaTa pe3yJiTare (pOpeH3udKe ucrpare, Beh
caMO TIOHABJbAHHE IEJIOKYITHOT MOCTYIIKA JApKeNu ce BEPHO ONuca aKTUBHOCTHU U
YIOTPEO/bEHUX METO/Ia, TEXHUKA U ajiaTa. 3aXTeB PEIPOJIYKIHje PECTPUKTUBHU]U
je y OIHOCY Ha 3aXTeB MMOHOB/BUBOCTH, jep YKJbYUNBAHEM 3aXTE€BA MMOHOBJHUBOCTH
o/Ipa3yMeBa 1 J0/1a3aK JI0 UCTUX Pe3yJITaTa U 3aK/byvdaKa ucrpare. 3a pasjimKy O
OBUX 3aXTEBa, 3aJI0BOJbCILE 3aXTEBA AyIUTAOMIIHOCTU HaJIAXKe TOCTOjarbe JIPyror
dopensudapa, Koju je y mMoryhHocTn ma ymorpedoM HCTHX WU JPYTUX METO/Ia,
TeXHUKa W ajaTa Johe 0 UCTUX pe3y/TaTa U 3aK/bydaKa y UCTPA3U HaJ UCTUM
IIPEIMETOM.

Jasbe, 3aXTeB OIPABJIAHOCTH IOJIpa3yMeBa 00aBe3y HCTPaKUTEsba Jia 00pa-
3JIOXKHU W OIPaB/a Mpey3eTe aKTUBHOCTH TOKOM HMCTpare. 3aXTeBOM JIOBOJBHOCTH
Hajiaxke ce opeHsndapy Ja pa3sMOTPH Jia JIM IOceyje JT0BO/baH MaTepujas Jia
O ce mcrpara ajeKBaTHO cipoBesia. KoHavuHO, 3aXTeB IOY3JaHOCTH HaJjaxKe ¢o-
peH3uvapy Ja 0djaCHW M JIEMOHCTPUPA TOY3/IAHOCT CBUX METOJIa KOje CY TOKOM
ncTpare IpuMermeHe.

Y HacTaBKy Cy HaBeJIeHe KJiace Koje JYhHe KOHIENTYAJJHU JIe0 OHTOJOTHje (ho-
pensuke (TBox). 3a cBAKO MMe KOHIEINITA Y OHTOJIOIHMjH BE3aH je KOMEHTap, KOju
ce y okBupy rpadudror narepdejca cucrema dazupaHoOr Ha OHTOJIOTH)U ITPUKA3Yje
KOPHUCHUKY.

Kaaca 1. Homwernyujarnu ussop goxasa

HUme PotentialEvidenceSource
edpuruyuja | PotentialEvidenceSource T T

YV comment.’’Potencijalni izvor dokaza’’ C PotentialEvi-

denceSource
PotentialEvidenceSource = o potentialEvidenceSource-
ProcessedBy.Identification A 3 hasMedia.Media

Ouuc ITorennujamnn U3BOp J0Ka3a
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Kaaca 2. Cxaaguwiie togatliara

Ume
Ledurnunyuja

Ouuc

Media
Media C T

YV comment.”SkladiSte podataka’’ C Media

Media = J mediaProcessedBy.Collection A 3 hasData.Data
Ckutaiimnre mmoaaTaka,

Kanaca 3. Bpctia togatiakxa

HUme
Hedpuruyuja

Ouuc

Data
Data C T

vV comment.”Vrsta podataka’ C Data
Data = d dataProcessedBy.Examination A 3 hasInformati-

on.Information
Bpcra nmonaraka

Kaaca 4. Cuctiemcrxu togayu

Ume
Ledurnunyuja

Ouuc

SystemData

SystemData L Data

YV comment.”Sistemski podaci’’ C SystemData
CucremMcKH oA

Kanaca 5. Kopucruwku togauu

Hwme
Ledununyuja

Oauc

UserData

UserData C Data

YV comment.”Korisnicki podaci’’ C UserData
Kopucunuknu noganum

Kaaca 6. Konpurypayuja cucWemckur cepsuca

Hwme
Ledpununyuja

Oauc

SystemConfigurationData

SystemConfigurationData [ SystemData

V comment.”Konfiguracija sistemskih servisa’ C System-
ConfigurationData

Kondwurypanuja cucremckux cepsuca
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Kaaca 7. Konduiypayuja Kopuchuwkur cepeuca

Ume
Ledurnunyuja

Ouuc

UserConfigurationData

UserConfigurationData L UserData

vV comment.’Konfiguracija korisnickih servisa’® C User-
ConfigurationData

Kondwuryparuja kopucHuIknux cepBuca

Kaaca 8. Hndopmavuja

HUme
Ledpurnunyuja

Ouuc

Information

Information C T

V comment.”Informacija’ C Information
Nudopmarnuja

Kaaca 9. @asa uctipare

Hme
Hedpuruyuja

Ouauc

InvestigationPhase
InvestigationPhase C T

V comment.”Faza istrage’’ C InvestigationPhase

InvestigationPhase = J satisfies.SoundnessRequirement
®aza ucrpare

Kaaca 10. Ugenmugpurayuja goxasa

Ume
Ledurnunyuja

Ouuc

Identification

Identification L InvestigationPhase

YV comment.”Identifikacija dokaza’’ C Identification
Unentudukanuja jiokasa

Kaaca 11. Hgenmugpurayuja navura G06€3usara

Ume
Ledurnunyuja

Ouuc

AccessIdentification

AccessIdentification C Identification

vV comment.”Identifikacija nacina povezivanja’® C Acces-
sldentification

Nnentudukanuja HaunHa TOBE3UBAHA
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Kaaca 12. Quauuko tosesusarve ca ypehajem

Ume
Ledurnunyuja

Ouuc

PhysicalAccessIdentification
PhysicalAccessIdentification L AccessIdentification

vV comment.”Fizicko povezivanje sa uredajem’’ C Physica-
l1AccessIdentification

Pu3naKo MmoBe3nBame ca ypehajem

Kaaca 13. awuncro tosesusarve ca ypehajem

HUme
Ledpurnunyuja

Ouuc

RemoteAccessIdentification

RemoteAccessIdentification C AccessIdentification

vV comment.”Daljinsko povezivanje sa uredajem’’ C Remo-
teAccessIdentification

JaspuHcko 1moBe3uBame ca ypehajem

Kaaca 1. Ogpehusare tpoussohava ypehaja

Ume
Ledununuja

Ouuc

BrandIdentification

BrandIdentification C Identification

V comment.”0Odredivanje proizvodaca uredaja’® C BrandI-
dentification

Onpebupame ponsBohaua ypehaja

Kaaca 15. Ugenmugpurayuja peaesaniinux xapaxmepuctiura ypehaja

Ume
Ledurnunyuja

Ouuc

CharacteristicsIdentification
CharacteristicsIdentification C Identification

V' comment.”Identifikacija relevantnih karakteristika
uredaja’’ L CharacteristicsIdentification
Nnentudukanuja peieBaHTHAX KapakTepucTuka ypehaja

Kaaca 16. Hgentiugurayuja Komynukauuonur uritepgpejca

Ume
Ledurnunyuja

Ouuc

CommunicationInterfaceldentification
CommunicationInterfaceldentification C Identification

V comment.”Identifikacija komunikacionih interfejsa” C
CommunicationInterfaceldentification

Nnentudukanuja KOMyHIKAIIMOHUX HHTEpPdEjca
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Kaaca 17. Ugentiugpurayuja akueHUL cepeuca

Ume
Ledurnunyuja

Ouuc

ConfiguredServiceIldentification
ConfiguredServiceIdentification L Identification

vV comment.”Identifikacija aktivnih servisa’ C Configu-
redServiceldentification

Nnentudukanuja akTHBHUX CEPBUCA

Kaaca 18. IIposepa toctiojarva unuyujasnur owiteheroa

HUme
Ledpurnunyuja

Ouuc

DamageExistanceldentification
DamageExistancelIdentification C Identification

YV comment.”Provera postojanja inicijalnih oStecenja’’ C
DamageExistanceldentification

[Iposepa mocrojama nauNIjaIHUX OmTeherma

Kanaca 19. Hgentiugpurayujo Gapliuyuja Ha CKAGGUULTEY TOGaTlaKa

Ume
Ledununuja

Ouuc

DiskPartitionIdentification

DiskPartitionIdentification C Identification

vV comment.”Identifikacija particija na skladiStu poda-
taka’’ L DiskPartitionIdentification

Unentudukanuja mapTurmja Ha CKIQIUIITY T0aTaKa

Kaaca 20. Hgenttiugurayuja gogatune oupeme

Ume
Ledurnunyuja

Ouuc

EquipmentIdentification

EquipmentIdentification C Identification

vV comment.”Identifikacija dodatne opreme’’ C EquipmentI-
dentification

Unentudukanuja J1o1aTHEe OlpemMe

Kanaca 21. Ogpehusare mogena ypehaja

Ume
Ledurnunyuja

Ouuc

ModelIdentification

ModellIdentification C Identification

V comment.”0Odredivanje modela uredaja’’ C ModelIdentifi-
cation

Onpehusame mojenra ypehaja
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Kaaca 22. Hgentiugurayuja ouepaiiueHol Cuctiema

Ume
Ledurnunyuja

Ouuc

OperatingSystemIdentification
OperatingSystemIdentification L Identification

vV comment.”Identifikacija operativnog sistema’’ C Opera-
tingSystemIdentification

Unentudukanuja onepaTuBHOr CUCTEMA

Kaaca 23. Hgentiudurayujoa aoptaosa

HUme
Ledpurnunyuja

Ouuc

PortIdentification

PortIdentification C Identification

YV comment.”Identifikacija portova’’ C PortIdentification
Unentudukanuja moprosa

Kaaca 2. Ugenttiugurayuja cepujckor dbpoja ypehaja

Hwme
Ledununyuja

Ouuc

SerialNumberIdentification

SerialNumberIdentification C Identification

YV comment.”Identifikacija serijskog broja uredaja’’ C Se-
rialNumberIdentification

Nnentudukanuja cepujckor opoja ypebhaja

Kaaca 25. Ugentiugpurayuja wouororuje

Hwme
Ledpununyuja

Ouuc

TopologyIdentification

TopologyIdentification L Identification

vV comment.”Identifikacija topologije’’ C Topologyldenti-
fication

Nnentudukanuja TomoJoruje

Kaaca 26. IIpuxyu.maree goxada

Hwme
Ledpununuja

Ouuc

Collection

Collection C InvestigationPhase

vV comment.”Prikupljanje dokaza’’ C Collection
[Ipukynspame goKaza
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Kaaca 27. pukytmaree Gogatiara 0 Gpuciiyuarey

Ume
Ledurnunyuja

Ouuc

AccessLogCollection

AccessLogCollection L Collection

vV comment.”Prikupljanje podataka o pristupanju’’ C Ac-
cessLogCollection

[Ipukynsbame momaTaka O IPUCTYIAY

Kaaca 28. Ilpukyamarve Gogatiara ca wu@dposaror cKAGGUUTLG

HUme
Ledpurnunyuja

Ouuc

EncryptedMediaCollection

EncryptedMediaCollection L Collection

vV comment.”Prikupljanje podataka sa Sifrovanog skladi-
sta’”’ L EncryptedMediaCollection

[Ipukynsbame mojaTaka ca MudpPOBAHOT CKJIAIUIITA

Kaaca 29. Jlotuvuko tpurytmaree

Ume
Ledununuja

Ouuc

LogicalCollection

LogicalCollection L Collection

vV comment.”Logic¢ko prikupljanje (kopiranje podataka iz
odredenih delova skladiSta - ne svih)’’ C LogicalCol-
lection

Jlormuko npukybame (Komupame mojaraka u3 oapehennx je-
JIOB& CKJIAJIHINTA — HE CBUX)

Kaaca 30. Ilpuxytmare Gogatuaka ca ckaaguwiie ypehaja xputiuumne urn@pa-

cupyKWYpe
Hme MissionCriticalDeviceCollection
epunuyuja | MissionCriticalDeviceCollection C Collection
vV comment.”Prikupljanje podataka sa skladiSta ureda-
ja kriticne infrastrukture’” L MissionCriticalDevice-
Collection
Otuc [Ipukymbame moaTaka ca ckJaauiirta ypehaja kKpurudbne wH-

dpacTpyKType

Kaaca 31. Ipuxyt.maree mpestchot caodbpahaja

Ume
Ledununyuja

Ouuc

NetworkTraficCollection

NetworkTraficCollection C Collection

V comment.”Prikupljanje mreznog saobracaja’’ C Network-
TraficCollection

[Ipukynspame Mmpexkaor caodpahaja
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Kaaca 32. Quauuko Upukxyt.oaree

Ume
Ledurnunyuja

Ouuc

PhysicalCollection

PhysicalCollection L Collection

vV comment.”Fizic¢ko prikupljanje (bit po bit prikuplja-
nje celokupnog sadrzaja skladiSta podataka)’’ C Physi-
calCollection

DusnuKo NMpUKYyIUbake (OUT MO0 OUT MPUKYIbake IEJOKYITHOD
caJIpKaja CKJIAJIUIINTA, [I0/aTaKa)

Kaaca 33. IIpuxytimare Gogatiaka ca cKAGGUULTILG UCKDYYEROT Ypehaja

HUme
Hedpuruyuja

Ouuc

PoweredOffDeviceCollection

PoweredOffDeviceCollection C Collection

V comment.”Prikupljanje podataka sa skladiSta isklju-
¢enog uredaja’’ L PoweredOffDeviceCollection
[Ipukympame nojlaTaka ca CKJIAJUINTa UCKIbYdeHOr ypehaja

Kaaca 34. Ipuxyamare Gogatiara ca ckAaguuwiie yxryuenor ypehaja

HUme
Hedpuruyuja

Oauc

PoweredOnDeviceCollection

PoweredOnDeviceCollection C Collection

vV comment.”Prikupljanje podataka sa skladiSta ukljuce-
nog uredaja’® L PoweredOnDeviceCollection

[Ipukympame nojlaTaka ca CKJIQJIUINTa YKJbydeHOTr ypehaja

Kaaca 35. Ilpeinegarve goxasa

HUme
Hedpuruyuja

Ouuc

Examination

Examination L InvestigationPhase

V comment.”Pregledanje dokaza’’ C Examination
[Ipersiename mokasa

Kanaca 36. Ilpeinegarve matuuparea tpusatinux IP agpeca u Goposa Ha jasHy
1P agpecy u topttiose

HUme
Hedpuruyuja

Oauc

NATTranslationExamination

NATTranslationExamination T Examination

V comment.”Pregledanje mapiranja privatnih IP adresa i
portova na javnu IP adresu i portove’ L NATTranslatio-
nExamination

IIpernename manupama npusaTHux 1P ajgpeca u noprosa Ha jaB-
ny IP azpecy u moprose
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Kaaca 37. Ilpeinegarse crumra mpestcrot caodbpahaja

Ume
Ledurnunyuja

Ouuc

NetworkTraficExamination

NetworkTrafficExamination T Examination

V comment.”Pregledanje snimka mreZnog saobracaja’’ C Ne-
tworkTraficExamination

[Ipersniename cauMKa MpesKHOT caooOpahaja

Kaaca 38. Anaausa goxasa

HUme
Ledpurnunyuja

Ouuc

Analysis

Analysis C InvestigationPhase

V comment.”Analiza dokaza’® C Analysis
Ananusa sokasa

Kaaca 39. Anaausa 1o0ta Gpuciiytarsa

Hwme
Ledununyuja

Ouuc

AccessLogAnalysis

AccessLogAnalysis C Analysis

YV comment.”Analiza loga pristupanja’> C AccessLogAna-
lysis

Amnajusa Jiora IpHUCTyIaba

Kaaca 40. Anaausa sota cepsuca NAT

Hme
Hedpuruyuja

Ouuc

NATLogAnalysis

NATLogAnalysis L Analysis

V comment.”Analiza loga servisa NAT’ C NATLogAnalysis
Ananmza siora ceppuca NAT

Kaaca 41. Anaauza mpescrot caodbpahaja

Hme
Ledpununyuja

Ouuc

NetworkTraficAnalysis

NetworkTraficAnalysis [ Analysis

YV comment.”Analiza mreznog saobracaja’’ T NetworkTraffi-
cAnalysis

Anasnmsa mpexxkuor caodpahaja

Kaaca 42. Anaausza NAT srota

Ume
Ledpununyuja

Ouuc

NATAnalysis

NATAnalysis L NetworkTraficAnalysis

vV comment.”Analiza NAT loga’’ C NATAnalysis
Anammnza NAT Jsora
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Kaaca 43. Anaausa taxetwia y cHUMKY mpexcrol caoopahaja

Ume
Ledurnunyuja

Ouuc

PacketAnalysis

PacketAnalysis C NetworkTraficAnalysis

YV comment.”Analiza paketa u snimku mreZnog saobracaja’’
L PacketAnalysis

Amnaim3a makera y CHUMKY MpexKHOT caoOpahaja

Kaaca 44. 3axiues samaroctiu

HUme
Hedpuruyuja

Ouuc

SoundnessRequirement

SoundnessRequirement C T

V comment.”Zahtev valjanosti’’ C SoundnessRequirement
3axTeB BasbaHOCTH

Kaaca 45. Ayguimabunroci

Hwme
Ledununyuja

Ouuc

Auditability

Auditability C SoundnessRequirement

vV comment.”Auditabilnost (moguénost revizije)’’ C Audi-
tability

Aynuradbunnocr (Mmoryhinoct peBusnje)

Kaaca 46. 3asoberve aanua goxasa

Hwme
Ledpununyuja

Ouuc

DocumentChainOfCustody

DocumentChainOfCustody C Auditability

vV comment.”Zavedi lanac dokaza tako Sto ¢CeS prilikom
pristupa potencijalnom izvoru dokaza navesti: (1) in-
terni identifikator potencijalnog izvora dokaza, (2) ko
je pristupio potencijalnom izvoru dokaza, (3) kada je
pristupljeno potencijalnom izvoru dokaza, (4) gde je
pristupljeno potencijalnom izvoru dokaza, (5) ko je
odgovorna osoba, (6) potpis odgovorne osobe.’’ C Docu-
mentChainOfCustody

3aBobheme JaHIa T0Ka3a y3 UHCTPYKITU]Y

Kaaca 47. oxkymenttiosare Kapaxtepuciiuke ypehaja

Ume
Ledununyuja

Ouuc

DocumentCharacteristics

DocumentCharacteristics L Auditability

YV comment.”Dokumentuj datu karakteristiku uredaja’ C
DocumentCharacteristics
JlokyMeHTOBame jJaTe KapaKTepucTuke ypebhaja
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Kanaca 48. Jloxymentiosarve Goctmojara,/ Helocojarba UHUUUIANHUT owihehersa

ypelaja
Hme DocumentDamageExistance
Hepunuyuja | DocumentDamageExistance C Auditability
YV comment.’Dokumentuj postojanje/nepostojanje inici-
jalnih oSteenja uredaja’’ L DocumentDamageExistance
Ouuc JlokymMeHTOBambe HOCTOjakba/ HEIIOCTOjatbha WHUTI]ATHAX

omrehema ypehaja

Kaaca 49. Oupasgarocit,

HUme
Hedpuruyuja

Ouuc

Justifiability

Justifiability L SoundnessRequirement

V comment.”Opravdanost’’ C Justifiability
OmnpasaanocT

Kaaca 50. Oupasgasare nemotyhnoctiu upasmerva gopensuyire xouuje

Ume
Ledpurnunyuja

Ouuc

JustifyUnabilityToMakeForensicCopy
JustifyUnabilityToMakeForensicCopy L Justifiability

YV comment.”Opravdaj nemoguénost pravljenja forenzicke
kopije’’ L JustifyUnabilityToMakeForensicCopy
OnpaBranocT

Kanaca 51. Ioysganoct

Ume
Ledurnunyuja

Ouuc

Reliability

Reliability L SoundnessRequirement
YV comment.”Pouzdanost’’ C Reliability
[Toysnanoct

Kaaca 52. 2Kuuno tiosesusarve ca ypehajem

Ume
Ledurnunyuja

Ouuc

CollectByConnectingDirectlyRatherThanRemotely
CollectByConnectingDirectlyRatherThanRemotely L Reli-
ability

V comment.”Povezi se sa uredajem putem kabla, ne bezZic-
no’’ L CollectByConnectingDirectlyRatherThanRemotely
7Kuano noBe3uBame ca ypehajem
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Kaaca 53. Ilosesusare uytuem ogrosapajyher unttepgpejca

Ume
Ledurnunyuja

Ouuc

ConnectToRightInterface

ConnectToRightInterface L Reliability

YV comment.”Povezi se putem odgovarajuceg interfejsa’’ C
ConnectToRightInterface

[loBesuBame myTem oarosapajyher narepdejca

Kaaca 5. Ilpasmwere gopensuure xouuje

HUme
Ledpurnunyuja

Ouuc

MakeForensicCopy
MakeForensicCopy L Reliability
vV comment.”"Napravi forenzicku kopiju’’ C MakeForensic-

Copy
[IpaBpeme dhopensudke Komuje

Kaaca 55. Ilpasmwere trashe gopensuuke Kouuje

Ume
Ledununuja

Ouuc

MakeMasterForensicCopy

MakeMasterForensicCopy L MakeForensicCopy

vV comment.”Napravi glavnu forenzicku kopiju’’ C MakeMa-
sterForensicCopy

[IpaBpeme rimaBae popeH3MYKE KOIIHje

Kaaca 56. Ilpasmwere pagne dopersuvre xotuje

Ume
Ledurnunyuja

Ouuc

MakeWorkingForensicCopy

MakeWorkingForensicCopy L MakeForensicCopy

V comment.”Napravi radnu forenzicku kopiju’’ C MakeWor-
kingForensicCopy

[Ipasmeme pajiHe popeH3nIKe KOIHje

Kaaca 57. Obesbehusarve unttietputiettia 4ogaitnara

Ume
Ledurnunyuja

Ouuc

Preservelntegrity

PreserveIntegrity L Reliability

vV comment.”Obezbedi integritet podataka’’ C Preserveln-
tegrity

O0e3dehuBame HHTErPpUTETA, TOTATAKA
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Kaaca 58. Onemoryhasare uamene uogaittiara

Ume
Ledurnunyuja

Ouuc

PreventAlteration

PreventAlteration L Reliability

vV comment.”Onemoguc¢i izmenu podataka’ C PreventAltera-
tion

OmnemoryhaBame n3MeHe MoIaTaKa

Kaaca 59. Yuotupeda toyagaror arattia

HUme
Ledpurnunyuja

Ouuc

UseReliableTool

UseReliableTool L Reliability

vV comment.”Upotreba pouzdanog alata’’ C UseReliableTool
Yuorpeda 1Moy3gaHor ajaTta

Kanaca 60. Basugayuja udepueHur axiiusHoctiu

Hwme
Ledununyuja

Ouuc

ValidateActions

ValidateActions L Reliability

YV comment.”Validiraj izvrSene aktivnosti’’ C Validate-
Actions

Bammnanuja nsBpieHnx aKTUBHOCTH

Kanaca 61. Ionoswusoct

Hme
Ledpununuja

Oauc

Repeatability

Repeatability L SoundnessRequirement

YV comment.”Ponovljivost’’ C Repeatability
ITonoBsbuBOCT

Kanaca 62. Peupogyxuyuja

Hme
Ledpununyuja

Ouuc

Reproducibility

Reproducibility C SoundnessRequirement

YV comment.”Reprodukcija’> C Reproducibility
Penponykmuja

Kaaca 63. Hysare upurytovenot Mathepujana

Hwme
edpuruyuja

Ouuc

PreserveCollectedMaterial

PreserveCollectedMaterial L Reproducibility

V comment.”Sa¢uvaj prikupljeni materijal’’ C Preserve-
CollectedMaterial

Yysame NPUKYyIJ/bEHOT MaTepujajia
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Kaaca 64. /[osomnocii

Hwme
Hedpuruyuja

Ouuc

Sufficiency

Suficiency L SoundnessRequirement
V comment.”Dovoljnost’’ C Suficiency
HososbHOCT

Kaaca 65. Yaopehusarwe cagpoicaja otepatiuene u WpajHe Memopuje

Hwme
Ledununyuja

Ouuc

CheckDifferenceBetweenOperatingAndDiskMemoryContent
CheckDifferenceBetweenOperatingAndDiskMemoryContent [
Sufficiency

V comment.”Proveri da 1li se sadrzaj operativne i traj-
ne memorije razlikuju’’ L CheckDifferenceBetweenOpera-
tingAndDiskMemoryContent

YropehuBame cajipzKaja ollepaTUBHE U TPajHE MEMOPH]e

Kaaca 66. Yuopehusarse xon@uiypayuoHur Goctiasky Yy 0UEPAUSHO] U Wpaj-

HOJ MEMOPUIU

HUme
Hedpuruyuja

Ouuc

CheckConfigurationDifferenceStoredInRAMAndDiskMemory
CheckConfigurationDifferenceStoredInRAMAndDiskMemory L
CheckDifferenceBetweenOperatingAndDiskMemoryContent

vV comment.”Proveri da 1i se konfiguracione postavke sme-
Stene u operativnoj memoriji razlikuju u odnosu na one
smeStene u trajnoj memoriji’’ L CheckConfigurationDiffe-
renceStoredInRAMAndDiskMemory

YuopehuBame KOHMUIYpPAIIMOHUX I[IOCTABKU Y OIEPATUBHO] U
TPajHOj MeMOPHUju

4.3 OmnHTOJIOTHja PAaYyHAPCKUX MpeXKa

Y 0oKBUPY 0/ieJbKa KOJU IIPEJCTaB/ba MOJIOHTOJIOTH]Y (hPOPEH3UKE MPUKA3AHU CY
KOHIIEIITU HAJOIIITHJUX OIEPATUBHUX (POPMH TToJaTaKka. Yy OBOM OJIe/bKY, ITOJIOHTO-
JIOTHjOM PadyHapCKUX MpPeXKa OBW KOHIIEITH Cy CIIEINjaJTU30BAHU JI0 HaJKOHKPET-
HujuxX KoHIenaTa. CTora y HACTaBKY CJIeJle IbUXOBE CIeluduKaIlije.

Kanaca 1. Ypehaj

Hwme
Ledununyuja

Ouuc

PotentialEvidenceSourceDevice
PotentialEvidenceSourceDevice L PotentialEvidenceSour-
ce

YV comment.”’Uredaj’’ C PotentialEvidenceSourceDevice
Qusnuku ypebhaj
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Kaaca 2. Copptisep

Ume
Ledurnunyuja

Ouuc

PotentialEvidenceSourceSoftware
PotentialEvidenceSourceSoftware C PotentialEvidenceSo-
urce

Y comment.”Softver’’ C PotentialEvidenceSourceSoftware
Codrep

Kaaca 3. DRAM memopuja

HUme
Ledpurnunyuja

Ouuc

DRAM

DRAM C Media

V comment.”DRAM memorija’’ C Media
DRAM memopuja

Kanaca 4. Flash memopuja

Hwme
Ledununyuja

Oauc

FlashMemory

FlashMemory C Media

YV comment.”Flash memorija’> C FlashMemory
Flash memopuja

Kanaca 5. Hot-swappable xapg guck

Hme
Ledpununuja

Oauc

HotSwappableHardDisk

HotSwappableHardDisk [ Media

YV comment.”"Hot-swappable hard disk’> T HotSwappable-
HardDisk

Hot-swappable xaps auck

Kanaca 6. Xapg guck

Hme
Ledpununyuja

Ouuc

MagneticDisk

MagneticDisk [ Media

YV comment.”Hard disk’’ C MagneticDisk
Xap auckK
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Kaaca 7. Memopujcra xaptiuya

Ume
Ledurnunyuja

Ouuc

MemoryCard

MemoryCard L Media

V comment.”Memorijska kartica’ C MemoryCard
Mewmopujcka KapTuIia

Kaaca 8. Hepsuctentuna RAM memopuja

Hme NonvolatileRAM
Zedunuyuja | NonvolatileRAM C Media
YV comment.”Perzistentna RAM memorija’’ C NonvolatileRAM
Otuc [Tepsucrenraa RAM memopuja
Kaaca 9. CD
Hme OpticalDisc
epunuyuja | OpticalDisc C Media
vV comment.”CD’> C OpticalDisc
Ouuc CD

Kaaca 10. RAM memopuja

Hwme
Hedpuruyuja

Ouuc

RAM

RAM C Media

vV comment.”"RAM memorija’’ C RAM
RAM memopuja

Kaaca 11. ROM memopuja

Hme
Hedpuruyuja

Ouuc

ROM

ROM C Media

YV comment.”"ROM memorija’ C ROM
ROM wmemopuja

Kanaca 12. Thumb gpaje

Ume
Ledpurnunyuja

Ouuc

ThumbDrive

ThumbDrive C Media

YV comment.”Thumb drajv’’ C ThumbDrive
Thumb gpajs
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Kaaca 13. Ipuctiyuna wavwka

Ume
Ledurnunyuja

Ouuc

AccessPointDevice

AccessPointDevice C PotentialEvidenceSourceDevice
YV comment.”’Pristupna tacka’’ C AccessPointDevice
[Ipucrynna Tadyka Kao Gu3ndku ypehaj

Kanaca 14. @ajepson

Hwme
Ledununyuja

Oauc

FirewallDevice

FirewallDevice L PotentialEvidenceSourceDevice
vV comment.”’Fajervol”’ C FirewallDevice

DajepBos kao dbuznukn ypebhaj

Kaaca 15. Cuctiem 3a getiexyujy yuaga

Hme
Ledpununyuja

Ouuc

IDSDevice

IDSDevice C PotentialEvidenceSourceDevice

YV comment.”Sistem za detekciju upada’’ C IDSDevice
CucreMm 3a nereknujy ynaja kKao pusndku ypehaj

Kaaca 16. Mobuaru ypehaj

Hwme
Hedpuruyuja

Ouuc

MobileDevice

MobileDevice T PotentialEvidenceSourceDevice
vV comment.”’Mobilni uredaj’’ C MobileDevice
Mobunnu ypehaj

Kanaca 17. ¥Ypehaj 3a apucayuwrusarse mpestcror caodbpahaja

Hme
Hedpuruyuja

Ouuc

PacketSnifferDevice

PacketSnifferDevice L PotentialEvidenceSourceDevice

V comment.”’Uredaj za prisluSkivanje mreZnog saobraca-
ja’’ C PacketSnifferDevice

Ypebaj 3a npucaymknBame MpPeXKHOr caoopahaja

Kanaca 18. Ilpoxcu

Hme
Ledpununyuja

Ouuc

ProxyDevice

ProxyDevice L PotentialEvidenceSourceDevice
vV comment.”’Proksi’’ C ProxyDevice

[Ipokcu kao ypebhaj
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Kaaca 19. Pytep

Ume
Ledurnunyuja

Ouuc

RouterDevice
RouterDevice C PotentialEvidenceSourceDevice
Y comment.”’Ruter’’ C RouterDevice

Pyrep kao ypebhaj

Kaaca 20. Cuctiem 3a yupasnsaree desdegrocrum gortahajuma

Hwme
Ledununyuja

Ouuc

SEMDevice

SEMDevice C PotentialEvidenceSourceDevice

YV comment.”Sistem za upravljanje bezbednosnim dogada-
jima’> L SEMDevice

Cucrem 3a ymnpasibarbe De30eaHOCHIM gorabhajuma Kao ypehaj

Kanaca 21. Cepsep

Hme
Hedpuruyuja

Ouuc

ServerDevice

ServerDevice L PotentialEvidenceSourceDevice
Y comment.’Server’’ C ServerDevice

Cepsep kao ypebhaj

Kanaca 22. Ceun

Hwme
Ledpuruyuja

Oauc

SwitchDevice

SwitchDevice C PotentialEvidenceSourceDevice
Y comment.”Svi&’’ C SwitchDevice

Csuu Kao ypebhaj

Kanaca 23. Ipuctwiyuna wavka

Hme
Hedpuruyuja

Ouuc

AccessPointSoftware

AccessPointSoftware C PotentialEvidenceSourceSoftware
V comment.’Pristupna tacka’’ C AccessPointSoftware
[Ipuctynna Tadyka Kao codpTBep

Kanaca 24. @ajepson

Hme
Hedpuruyuja

Ouuc

FirewallSoftware

FirewallSoftware C PotentialEvidenceSourceSoftware
YV comment.”’Fajervol”’ C FirewallSoftware

QPajepBos Kao coTBEp
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Kaaca 25. Cuctiem 3a getiexkuujy yaaga

Ume
Ledurnunyuja

Ouuc

IDSSoftware

IDSSoftware C PotentialEvidenceSourceSoftware

vV comment.”Sistem za detekciju upada’® C IDSSoftware
CucreMm 3a JAeTeKI]y yIaia Kao copTBep

Kaaca 26. Cogtisepcku arati 3a GPucAywruBaroe Mpestchol caodpahaja

Hwme
Ledununyuja

Ouuc

PacketSnifferSoftware

PacketSnifferSoftware C PotentialEvidenceSourceSoftware
YV comment.”Softverski alat za prisluSkivanje mreZnog
saobracaja’ L PacketSnifferSoftware

CodrBepckn ajar 3a MPUCIYIIKABake MpPEeXKHOT caodpahaja

Kaaca 27. IIpoxcu

Hme
Hedpuruyuja

Ouuc

ProxySoftware

ProxySoftware L PotentialEvidenceSourceSoftware
YV comment.”’Proksi’’ C ProxySoftware

[Ipokcu kao codprsep

Kanaca 28. Pytuep

Hme
Ledpununuja

Ouuc

RouterSoftware

RouterSoftware C PotentialEvidenceSourceSoftware
YV comment.’”’Ruter’’ C RouterSoftware

Pyrep kao codprrep

Kaaca 29. Cuctiem 3a yupasmaroe desbegroctum goiahajuma

Hme
Hedpuruyuja

Ouuc

SEMSoftware

SEMSoftware T PotentialEvidenceSourceSoftware

V comment.”Sistem za upravljanje bezbednosnim dogada-
jima’’ C SEMSoftware

Cucrem 3a yrnpas/barbe 0e30eIHOCHIM Jorabhajuma Kao codpTBep

Kaaca 30. Cepsep

Ume
Ledununyuja

Ouuc

ServerSoftware

ServerSoftware C PotentialEvidenceSourceSoftware
VY comment.’Server’’ C ServerSoftware

Cepsep kao codrBep

69




Kaaca 31. Beb-cepsep

HUme
Hedpuruyuja

Ouuc

WebServerSoftware

WebServerSoftware L ServerSoftware

Y comment.’”’Veb-server’’ T WebServerSoftware
Beb-cepBep kao codprsep

Kanaca 32. Ceun

Hme
Ledpununuja

Oauc

SwitchSoftware

SwitchSoftware C PotentialEvidenceSourceSoftware
YV comment.”’Svi&’’ C SwitchSoftware

Csu4 kao codrTBep

Kaaca 33. Konguiypauuja mpesice

Hme
Ledpununyuja

Oauc

NetworkConfigurationData

NetworkConfigurationData [ SystemConfigurationData

YV comment.”’Konfiguracija mreze’’ C NetworkConfiguration-
Data

Kondwurypanuja mpexke

Kaaca 34. IP xonguiypayuja

Hme
Ledpununuja

Ouuc

IPConfigurationData

IPConfigurationData L NetworkConfigurationData

YV comment.”IP konfiguracija’> C IPConfigurationData
IP xouduryparuja

Kanaca 35. Ierokytan wpat mpescrot caodpahaja

Hme
Hedpuruyuja

Ouuc

FullPacketCaptureData

FullPacketCaptureData L UserData

V comment.”Celokupan trag mreZnog saobracaja’’ C Full-
PacketCaptureData

[Temokynan Tpar MpeKHOT caoopahaja

Kanaca 56. Metiatogauu MpesrcHUT KOHEKUUJA

Hwme
edpuruyuja

Ouuc

NetFlowData

NetFlowData L UserData

vV comment.”Metapodaci mreznih konekcija’’ C NetFlowData
Mertaromanym MpeKHIX KOHEKIIH]ja
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Kanaca 37. Jlot xopuchuvke axilusHOCTIU Y PAYYHAPCKO] MPENHCU

Hwme UserNetworkActivityLogData

Hepunuyuja | UserNetworkActivityLogData C UserData
V' comment.’Log korisnicke aktivnosti u racunarskoj
mrezi’”’ L UserNetworkActivityLogData

Ouuc JIor KOpuCHHYKEe aKTHUBHOCTH y PAdyHAPCKO] MPEKN

Kaaca 38. Hnpopmavuja mpesrcror daxetno

Hme PacketInformation

epunuyuja | PacketInformation C Information
vV comment.”Informacija mreZnog paketa’’ C PacketInfor-
mation

Otuc Nudopmarja MpeKHOT TTakeTa

4.4 OmHTOJIOTHUja cuUcTeMa

Yrorpeda cucrtema dazmpaHor Ha (HOPMAJHO] PENPe3eHTAINjU 3HAHA Y 00JIa-
ctu (QOpEH3WKE PAIYHAPCKUX MPexKa M3UCKYje IOCTOjarbe KOHIENTa CiIydaja u
KOHIIETITa KOPUCHUKA KaKO OM Ce 3a HBUX MOTJIE Be3aTH oleparuBHe (hopMme To/ia-
TaKa pejieBaHTHE 33 KOHKPETAH UCTPaXKHU CIydaj oJpeheHOr KOPUCHUKA, OJTHOCHO
dopensuvapa.

Kanaca 1. Caywaj

Hme Case

epunuyuja | Case C T
YV comment.”Slucaj’’ C Case
Case = d caseHasMedia.Media A d caseHasData.Data A 3
caseHasInformation.Information

Ouuc Cayuaj

Kanaca 2. Kopucrux

Hwme User
Ledunuyuja | User C T
Y comment.’Korisnik’’ C User
Case = J userHasCase.Case
Otuc Kopucunk
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4.5 OHnHTOJIOTHja MHCTAHIIA

Y oBOM 0j1eJbKYy T'pacdoM Cy MPUKA3aHU OJa0paHU JIEJOBHU IOJOHTOJIOINje WH-
cranu. Ha ciaumu 5 npukasaHa je MHCTaHIA CBUYA KAO IOTEHIIMjaJIHOT U3BOPA
JIOKa3a, KOJu je Y Be3M Ca MHCTAHI[AMa ITOTKOHIIENATa KOHIIENTa UACHTU(MDUKAIII]E
Kao (paze ucTpare Kao U ca MHCTAHIIAMA KOHIIEIITa CKJIaIUINTa rojiaTaka. /lame cy
JaTe Be3e n3mely MHCTAHIN ITOTKOHIIEIIAaTa KOHIEIITa UICHTH(MUKAIIje U WHCTAHIIN
IIOTKOHITEeIIaTa KOHIIEIITa 3aXTeBa Ba/baHOCTH.
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Cauka 5: Jleo OHTOJIOTHje UHCTAHIN KOJU YKJbYdyje KOHIEITe ITOTeHIINjaTHOT U3BOPa JI0Ka3a, ¢daze uaeHTuMUKAIje ¥ UCTPA3H U

3aXTeBa BaJbAHOCTU UCTPAare y MOMeHyTo]j (da3u.




Ha ciumu 6 npukazana je ojadpaHa WHCTAHIIA KOHIIETITa CKJIaIUINTA 0/IaTaKa
KOja je Yy Be3W ca MHCTAHIIOM CBHUYA ca IpeTxo/He cianke. OBa MHCTAHIA KOHIEITA
CKJIQJIATIITA TIO/JaTaKa y BE3W je ca WHCTAHIaMa IMOTKOHIEeNaTa KOHIENTa IPUKY-
IJbarba Kao (pa3e mcTpare Kao U ca WHCTAHIIAMa KOHIEIITa BPCTE To/IaTaKka. 3aTUM
cy Jiare Be3e u3Mel)y MHCTAHIN ITOTKOHIEIIATa KOHIIEIITa MPUKYIL/baiba U NHCTAHITN
MOTKOHIIETIaTa KOHIIENITa 3aXTeBa BaJbaHOCTH.
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Canuka 6: /leo onToJsiornje MHCTAHIM KOJU YKJbydyje KOHIIEIITE CKJIQJIUINTA I10J1a-
Taka, daze IPUKYIJbabha Y UCTPA3U U 3aXTeBa BaJbAHOCTU HCTPare y IOMEHYTO]

dazmu.

Ha coumnu 7 npukaszana je ojadpaHa MHCTAHIA KOHIIEIITA BPCTE MOJaTaKa Koja
je y Be3U ca MHCTAHIIOM CKJIQIUINTa Mo/IaTaKa ca MpeTxoaHe cinke. OBa MHCTAHIA
KOHIIEIITa BPCTE MOJIaTaKa y BE3W je ca MHCTAHIAMa IOTKOHIEIATa KOHIIEIITa IIpe-
rejiarmba Kao pase ucrpare Kao U ca MHCTaHIaMa kKourenTa uudopmarmje. [Topes
TOora, IpuKasaHe Cy Be3e u3Mel)y MHCTAHIM ITOTKOHIIENIATa KOHIEIITa ITPEryIe/Iama
U WHCTAHIN ITOTKOHIIENATa KOHIIETITa 3aXTeBa BaJbaHOCTH.
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Cnuka 7: Jleo oHTONOTHje MHCTAHIM KOjU YKJbydyje KOHIEIITE BPCTa I0/IATAKA,
daze mperyieama y UCTPA3H U 3aXTEBa Ba/bAHOCTHU HCTpAre y MOMEHYTOj da3u.

Ha kpajy, na ciounm 8 npukasaHa je ojlabpaHa WHCTAHIA KOHIIENTa HHQMOP-
MaIlije Koja je y Be3M ca MHCTAHIIOM BPCTE TOjaTaka ca mperxojaHe cinke. OBa
MHCTaHIIa KOHIENTa WHGOPMAIlje y Be3U je ca WHCTAHIlaMa MOTKOHIIeNaTa KOH-
IernTa anaan3e Kao dase ucrpare.
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Cnuka 8: Jleo oHTO/IOTHje MHCTAHIIM KOJU YKJ/bydyje KOHIENTe WHMOpPMAIje U
daze aHan3e y UCTPa3MN.

4.6 MoryhHocT mponmmpema OHTOJIOTHjE

Ha xpajy moryiaB/ba o mpeiiozkeHoM (hOPMaJTHOM MOJIEIY (POPEH3UYUKE UCTpare
JIaTO je OPOjHO CTambe KOHIIETATa, Be3a M WHCTAHIN Y IIPEJICTaB/beHO] OHTOJIOTHjH,
Ka0 U YIIyTCTBO 3& F€HO IIPOIINPUBAIHE.

Haxkne, ykyman 0poj xonrenarta u3nocu 108, ykynan Opoj Be3a msHocu 23, a
yKyIaH Opoj MHCTAHIM u3Hocu 123.

Tpeda naromenyTu sa je OHTOJIOrUjy Moryhe mpommpuBaT y JaBa npasna. Je-
JIaH TPEJICTaB/ba JIONYHY MocTojehnx Mojysia, KojuMa ce HaJiorpahyje OHTOJIOrHja
dopeH3UKe pavyHaApCKUX Mpeka, a JIPYyrH IoJIpa3yMeBa YBOheme HOBHX MOYJIa
KOJU IPEJCTaBI/bajy Jpyre MOJI00JaCTU JUTUTAHE (PDOPEH3UKE.

Jla du ce majorpajmia nocrojeha oHTosI0THja, eKcrepT-dopeH3uyap Tpeda Jia
ucnpatu ojpehena mpaBmiia y 3aBUCHOCTHU O] IPUIIATHOCTA WHCTAHIE, OIHOCHO
MTOTKJIACE KJIACU. ¥ KOJIUKO €KCIIEPT KeJIU JIa TPOIITUPUA OHTOJIOTU]Y HOBOM KJIACOM,
MOpa Jia je TPHUAPYKH oJiroBapajyhoj HaTKJ/acH, a YKOJUKO C€ OHTOJIOTHja ITPO-
IIAPYje HOBOM HHCTAHIIOM, ITOTPEDHO jy je, He caMoO HPUJPYKUTHA OJIroBapajyhoj
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KJjacu, Beh jy je moTpedbHO Ha IpaBU HAYWH TOBE3aTU CA JPYIUM HHCTAHIIAMA.
[IpaBuia 3a moBe3WBamb€ WHCTAHIN JlaTa CY Y HACTABKY.

YKOJIMKO HOBa MHCTAHIIA ITPUNA/Ia KJIACH IOTEHITN]aTHOT N3BOPa JI0Ka3a, OHa Ce
o/iroBapajyhom Be30M Mopa IT0Be3aTu ca MHCTaHIaMa KJiace ¢das3e uieHTuduKaImje
U Ca MHCTAHIAMA KJlace CKJIJIUINTA Io/JaTaka. ¥ KOJUKO HOBA WHCTAHIIA IIPUIIa-
Jla KJIaCU CKJIQJIMINTa T0J[aTaKa, OHa ce oJroBapajyhoM Be3oM Mopa IoBe3aTh ca
MHCTaHIIaMa KJjace ase NMPUKYyIbarma W Ca WHCTAHIIAMA KJIAce BPCTE IMOJATaKa.
VKOJIMKO HOBa MHCTAHIA ITPUITAJIa KJIACH BPCTE IOJlaTaKa, OHa ce oJroBapajyhom
BE30M MOpa IIOBe3aTH Ca WHCTaHIaMa KJjace ¢as3e Mperjeama U ca WHCTAHIA-
Ma KJiace mHdopMalije. Y KOJIUKO HOBa MHCTAHIIA MPUIAJIa KJIacu HH(pOpMaIInje,
OHa ce ojJiroBapajyhoM Be30oM MOpa IMOBE3aTH Ca WHCTaHIIaAMa KJiace (da3e aHaju3e.
YKOJIMKO HOBa MHCTAHIIA MPUIAJIa HEKO] O/ Kjaca ha3a ucrpare, OHa ce MOXKe, a
He MOpa TIOBe3aTH Ca WHCTAHIIOM /MHCTAHIIAMA KJIace 3aXTeBa BajbaHOCTU. Y CBa-
KOM CJIy4a]y, eKCIEPT je y 00aBe3u Jia CBAKOj HOBOj KJIACH WJIM WHCTAHIIM JIO/IE/IN
KOMEHTap, KOJU CJIYyKU JIOKAJIU3AIN)U CUCTEMA.

4.7 Caxxerak

Y OBOM IOIJIaBJbY IPEJICTAB/HEH je KOHIENTYaJHU MOJEs CHCTeMa 3a Bolerbe
KpPO3 BaJbaHy (DOPEH3UUKY HCTPAry, KOra UnHe YeTUPH OHTOJIONKA MOomy/a. Mo-
JIYJIA Cy TIPEJICTaB/HEHN KOHCTPYKTHMa, JECKPUITHBHE JIOTUKE TaKO IITO je 3a CBa-
KM KOHIIENT jaTa merona gaedununuja. Moy onrosioruje bopeH3uKe mpeodanBa,
KOHITeNTe (hpa3a ucrpare, HajONINITAJUX ONMEPATHBHUX (DOPMH TOJaTaKa KOjUMa, Ce
pyKyje y dazama mcrpare u KOHIENATa 3aXTeBa Ba/baHOI CIIPOBODEma mcTpare.
Moyt oHTONIOTHjE pavyHapCKUX MpexKa CaJIpKMU KOHIENTe KOHKPETHUJUX OIlepa-
TUBHUX (POPMHU MOJIATAKA KOjuMa ce pyKyje y dazama dhopensuuke ucrpare. Moy
OHTOJIOTHj€e CHUCTEeMa YWHE KOHIIEIITH HEOIXO/IHU 3a (PYHKITMOHUCAIHE CUCTEMA, JIOK
MOJLyJT OHTOJIOTUje MHCTAHIN CAJIPYKUA UHCTAHIIE, OJIHOCHO KOHKPETH3allfje KOHIIe-
raTa U3 CBUX IpeTxoaHux mMojysia. Ha kpajy oBora oyiespKa IpeioueHa cy yIyTCTBa
3a MOTEHINjaJIHO IIPOIIUPEHE EJIOKYITHE OHTOJIOTH]E.
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5 HWmmuieMeHTaNnja NCTPAKNBAha

- Jlotuxa xao Upotegestiuka U “umu, Warxopehu, camo Upegcodme Hayka U Kag je
pew 0 Ca3HAUMA, OHGA ce, Ogywe, Pagu HUTL0B0T OUEHUBAIHA NOTUKA
UPETWTUOCULAB./A, AAU THUTO060 CE TUPOUUPUBAbE MODPG TWPAHCUTAY Y HAYKAMA Y
UPaBoM U 00JeKTWUBHOM CMUCAY e PedU.

HUmanyen Kani

5.1 Ilpersaen

SakopadynBIIM MPETXOJHUM TOTJIaB/bUMA Y, KaKo KaHT Karke, mpeacodsbe yHa-
npeberma pururasine popeH3nuKe, OBO MOIVIAB/bE Jaje OCHOB 3a IIPOBEPY JIONPUHOCA
HNCTPaKUBakba OIMICAHOT OBOM JucepTarimjoM. OCHOB 3a POBEpPY Hjieje CBaAKaKoO je
IbeHa UMILJIEMEHTAIlja, Y OBOM CJIYYajy, Y BUIY CUCTeMa Koju he duTu yrnorped/buB
oJ1 crpaHe popeH3mYapa, Koju he Tume gonpuHeTHn Basmaanuju uiaeje. [lemokyman
IPOIieC pa3Boja IMOMEHYTOr cucTeMa o0jaBibeH je v pasgy Matijeviéc Gostoji¢ u cap.
(2024a)

Y mnpBoM ey OBOTra IOIJIaB/ba JlaTa je crernudukalmja 3aXTeBa CUCTeMa, a
3aTUM FHErOB JU3ajH U IIPOjeKaT, Kao U OINC UMILJIEMeHTaruje cucrema. lpyru geo
OBOT TIOTJIaBJba YMHE CTYJIMja CJIydaja M JEeMOHCTpAIUja yrnoTpede cucTeMa.

5.2 Chnenudukamnuja 3axTeBa cucreMa

QyHKIIMOHAJHOCTUA CHCTEeMa IIPUKa3aHe Cy JAujarpaMoM CJydajeBa KOPUIINema,
Ha caury 9. Ynorpeda amukalpje 3al09uibe PErUCTPOBAbEeM KOPUCHHUKA Y CH-
cTeM, OJIHOCHO TIPUjaBOM Y CUCTEM YKOJIUKO je peructparyja seh usspiena. Crienn
Kpenpare PaJIHOT OKPYKerha Y OKBUPY allIuKalyje y Buy ciaydaja. udopmarm-
je o caydajy, Koje ce IPUTOM HaBOJe Cy Ha3WB cjydaja U TJIABHU aKTEPU CJIydaja.
CrnenehuM KOpakoMm 3alounibe ce Boheme (opeHsmyuapa Kpo3 UCTpary — CHUCTEM
CTaB/ba JIO 3HAKA Jla Cce paJil O NMPBOj pa3u ucrpare — da3um UJIeHTUDUKAIN]e
u dopensuyap ojadupa MOTEHIMjaIHE U3BOPE JI0KA3a KOJU Ce Be3Y]y 3a IHEroB
caydaj. YKOJUKO ce TOTEHIWjaJHU W3BOP J0Ka3a I'PEIIKOM ojadepe, moryhe je
nouummtuTu ojadup. Hakon tora, cucrem dbopensndapy jaje Ha yBuJ aKTUBHOCTH
KOje je MOXKeJHHO CIIPOBECTH HaJI OIa0pPAHUM IOTEHIINjAJTHUM H3BOPUMA JIOKA3a
TOKOM daze ujentudukanyje gokaza. Popensudap je taja y MoryhHoctu ja oja-
Oepe aKTHBHOCT 3a KOjy CY BE3aHH 3aXTeBU Ba/bAHOCTHU ITPONMCAHU CTAHIAPIOM
KaKo Om j00mo yBuj y wmux. Ha MIeHTHYHOM NPUHIIUITY OJIBUja Ce MHTEPAKIIHja
dopensuyvapa u almmKaIuje 3a ocraJje oneparusue hopMe — CKJIAUIITA O[ATaKa,
BpCTe IoJaTaka u uHdopMaliije, dnje ce MHCTPYKIje U 3aXTeBU BaJbaHOCTU Jajy
Ha YBUJ Y OKBUPY IIPUKYILJbaka, IIPErjejamkba U aHaJIn3€e JI0Ka3a, PECIIEKTUBHO.
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IIpujaBu ce

Peructpyj ce

Kpeunpaj HOBU
CJIy4aj

Opabepu u3Bope
roziataka

[TpeTrpaxku
U3BOpe /l0Kasa

<<include>>

Opabepu
CKJIA/IUILTA
rojiaraka

Honaj nssop
Jl0Kasa

__<<include>>

[Ipernenaj
HWHCTpYKLHje

- - <<include>>. O6pwuiy U3BOp

JloKa3a

Opabepu BpcTe
noziaTaka

HBHY

<<include>>

IIpernenaj
npo¢un

Opabepu
vH(popMalyje

<<extend>>

[Ipernenaj
3axTeBe
Ba/baHOCTHU

<<extend>>

lenepuim W3menu npogun

<<extend>> - .
: U3BeLLT]j

IIpeysmu
W3BeLLTaj

ITomoh

Opjasu ce

Crnuka 9: /lujarpam cirydajeBa KOpHUIIhema.

Haxkon yBuia y akKTUBHOCTU M 3aXT€BE Ba/baHOCTHU y OKBUPY aHAJU3E JIOKA3a,
Kao Toc/Ie/ibe onepaTuBHe (as3e uctpare, (popersuyap je y moryhaoctu ja jgoduje
YBU/I y T€EHEPHUCAHU U3BEIITaj CBOJUX aKTUBHOCTH TOKOM PaJia Ca AIlJIMKAITIjOM.

Honarae yHKIIMOHAJHOCTH alIMKAIje Cy mperies nadopMaluja npoduiia
TPEHYTHO TIPUjaBJHEHOT (hOpeH3nIapa, o/jaBa U3 aIlJIUKAIje U YBUJ Y JOKYMEH-
Talujy allIUKaIlje.

Y HacTaBKy je JaTa crenudukaimja 3aXTeBa CHCTEMa Yy BHUJY CjydajeBa KO-
purhema.
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1. Kap@iuya cayvaja xopuwhera Petuctipayuja xopucrukxa

Haszus
IIpegycaosu
Kopauu

Ipowupersa

Hsyseyu

Veaosu xoju eaoice 1a-
KOH 3a6PUETHKA,

Perucrpanuja kopucuuka

Kopucnuk Huje perucTpoBaH y CHCTEM.

1. KopucHuk oTBapa Jamjasior 3a pPerucTpamujy y CH-
cTeM.

. Kopucuuk ynocu nme.

. Kopucnuk ynocu nmpesnme.

. Kopucruk yrOCH mMejn ajzpecy.

. Bpmmu ce npoBepa BaJIMIHOCTH yHETe UME)JT aJIpece.
. Kopucuuk ynocu 103uHKY.

. Bpmmm ce nmpoBepa BaJmMIHOCTH YHETE JIO3UHKE.

. Kopucuuk norsphyje JI03UHKY.

. Bpmu ce mpoBepa HCTOBETHOCTH MOTBP/IE JIO3UHKE U
IIPBOOMTHO yHECEHE JIOBUHKE.

10. Kopucuuk norsphyje ymere momarke KJIMKOM Ha
JIyT'Me 3a PErUCTPAIH]y.

Hewma.

YHeceHa UMejJT aJpeca WK JIO3UHKA HUCY BaJIUJIHE.
Kopucnuk je perucrpoBan y cucrem.

© 00 J O U ix W N

2. Kaptiuua cayuaja xopuwheroa Ilpujasa xopucruxa

Hasus
1Ipegycaosu

Kopauyu

IIpowupersa

Usyseyu

Yeaosu Koju astce Ha-
KOH 3a6PULETHKA

[IpujaBa KOpuCHUKA

. Kopucnuk je peructpoBan y cucteMm.

. KopucHuk Huje npujaB/beH y CHCTEM.

. Kopucuuk orBapa jujajior 3a mpujaBy y CUCTEM.
. Kopucauk ynocu nmejn agpecy.

. Kopucuuk ynocu j103uHKY.

. Kopucuuk norsphyje yHere mnmojgarke KJIMKOM Ha, TyT-
Me 3a IIPHUjaBy.

Hewma.

[Torpemnrao ynecena nmejst ajjpeca Wan JIO3MHKA.
Kopucnuk je npujaBiben y cucrem.

W N =N

3. Kaptiuua cayuaja xopuwheroa Yeug y ungopmayuje Kopuchuurot apoduna

Hasuse
IIpegycaosu
Kopauu

Ipowupersa

Hsyseyu

Yeaosu koju eastce na-
KOH 306PpULETLKG

YBua y nadopmMmariije KOpUCHUIKOT TPpOdhuIa
Kopucnuk je npujasiben y cucrem.

1. Kopucauk orBapa ¢dopmy 3a Mpukas nHOOPMaIja
KOPUCHUYIKOT TIPOPUIIA.

N3mena nndopmaligja KOpUCHUIKOT TPOQUIIA.

Hewma.

Hewma.
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4. Kaptiuua cayvaja xopuwheroa Msmena ungopmayuja Kopucruwkor apopuna

Haszus
IIpegycaosu

Kopauu

IIpowupersa

Usyseuu

Yenosu Koju astce Ha-
KOH 3a6PULETHKA,

N3zmena nndopmarmja KOPpUCHUIKOT poduia

1. KopucHnuk je mpujaB/beH y CHCTEM.

2. Kopucnuk je orBopuo ¢gopmy 3a mpuka3d nadOpMa-
II1ja KOPUCHUYKOT TTPOdUIIA.

1. KnmukoMm Ha jiyrme 3a m3meny uHMOpMaIyja KOPHU-
cHUYKOr Tpoduia, dopMma 3a TpuKa3 HHGOPMAIT]ja
KOPHUCHUYIKOT PO UIa T03BO/HABA YHOC TEKCTA.

2. AKO je KOpUCHUK U3MEHUO UME)JT aJIpecy Wi JIO3UH-
KY, BPIIIA Ce TIPOBEPa BaJIUIHOCTU U3MEHE.

3. Kiimkom Ha jiyrme 3a mOTBP.LY, u3MeHe he Outu ca-
JyBaHe.

Hewma.

Hesammano yHeceHa mMmejJt ajpeca WIN JIO3UHKA.
Usmene cy Bujybuse y hopmu 3a npuka3 nHMOpMAIIN]ja
KOPUCHUYIKOT TTPOPUIIA.

5. Kapiuua cayvaja xkopuwherwa Kpeuparoe 10607 cayuaja

Haszus
IIpegycaosu
Kopauu

IIpowupersa

HUsyseuu
Yeaosu xoju eastce na-
KOH 306PpULETLKG

Kpeunpame noBor ciaydaja

Kopucnuk je npujaBiben y cucrem.

1. Kitukom Ha gyrMe 3a Kpemparbe HOBOT CJIydaja, IIPU-
Kazyje ce (popMa 3a YHOC IojaTaka O CIydajy.

2. KopucHuK yHOCH HA3UB CJIyYaja.

1. Cy4gajy ce mojesbyje naeHTuGUKATOP.

2. Cnyuajy ce mojelbyje TPEHYTHO TPUjaB/bEH KOPHU-
CHUK.

Hewma.

Kpeupan je HOBU city4aj.

6. Kapmiuya cayuaja xopuwhera IIpetipaia GoTWEHUUJAAHUT U3B0PA JOKA3A

Hasus
IIpegycaosu

Kopauyu

Ipowupersa

Hsyseuu

Yeaosu xoju eastce Ha-
KOH 3a6PUETHKA,

[Iperpara nmoreHrujaJ/THIX U3BOpa J0Ka3a,

1. KopucHuuk je mpujaB/beH y CUCTEM.

2. Kpeupan je ciayuaaj.

YHOCOM KJbyUHE PEYd 3a IMpeTpary, BPIIN ce O1adup
MMOTEHINjaTHUX W3BOpa J0Ka3a YUjU HA3WUB CaIPIKU
YHeCeHy KJbYy4UHY ped.

Hewma.

Hewma.

Kopucauky ce mnpukasyjy nogany TOTEHINjaJTHIX
M3BOPAa JI0Ka3a 0[adpaHUX Ha OCHOBY IIpeTpare.
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7. Kapwiuua cayvaja xopuwhera Ogadbup GoWeHUUIAAHUT U3BOPG JOKA3E

Hasus
IIpegycaosu

Kopauu

IIpowupersa

Usyseyu

Yenosu Koju aostce Ha-
KOH 3a6PULETHKA

O1adup MoOTeHIMjaIHIX U3BOPa JI0Ka3a,

1. KopucHuK je mpujaB/beH y CHCTEM.

2. Kpeupan je ciayuaaj.

1. Kitukom Ha 11osbe Be3aHO 3a ojpehenn moTeHImjaiHun
MU3BOP JI0KA3a, KOPUCHUK BPIIH OJa0UP MOTEHITNA]ATHOT
U3BOpa JIOKa3a.

2. Kiimkom Ha Jiyrme 3a MOTBpP/Ly, KODUCHUK 3aBPIIaBa
0/1adUp TMOTEHITUjATHUX U3BOPa JI0KA3A.

Hewma.

Hewma.

1. O1abpanu MoTeHIMjaIHT U3BOPH JI0Ka3a IPUJIPY Ke-
HU Cy KPEHUPAHOM CJIy4ajy.

2. Kopucauky cy nmpukazaHe KapaKTepPUCTHKE OJladpa-
HUX IMOTEHIIUjAJTHUX U3BOPA JIOKA3A.

8. Kapwuua cayuaja xopuwhersa Bpucarve ogadbpanux GOWEHUUJAAHUT U3BODG

goxasa
Haszus Bpucame omabpanux moTeHuja HuX U3BOPa J0Ka3a
IIpegycaosu 1. KopucHuk je nmpujaB/beH y CHUCTEM.
2. Kpeupasn je ciyuaj.
3. IlocToje moTeHMjaIHN U3BOPHU JI0Ka3a IIPUJIPYKEHN
cIydajy.
Kopauyu 1. Knukom Ha 10/be Be3aHO 3a IMOTEHIHjAJIHU U3BOP
JIOKa3a MPUJPYKEH CJIy4ajy, KOPUCHUK BPIIU 0/1adup
MIOTEHITNjaTHOT U3BOPa JI0Ka3a.
2. KnmukoMm Ha jyrme 3a Opucame, KODUCHUK TTOHUIIITa-
Ba 0/1a0Mp MOTEHINjaTHUX M3BOPa JOKA3a.
Ipowuperoa Hewma.
Usyseuu Hewma.

Yeaosu xoju easrce Ha-
KOH 3a6PULETHKA,

[lorumrenn MOTEeHITNjaTHU U3BOPU JOKA3a HUCY TPH-
JIPY2KeHN KPENPAHOM CJIYYajy.
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9. Kapwiuya cayyaje xopuwherva Ogadbup crraguwtia G0gatiaka

Haszus
IIpegycaosu

Kopayu

IIpowupersa

Usyseuu

Yeaosu xoju easrce Ha-
KOH 3a6PULETHKA,

Onabup CKIAINAIITA ITOAATAKA

1. KopucHuk je nipujaB/beH y CHCTEM.

2. Kpenpan je ciayuaj.

3. Kopucuuk je o1adpao moreHIujaane nu3Bope J0Ka3a.
4. KopucHuky cy npukasaHne KapaKTepUCTUKE 0/1adpa-
HUX TTOTEHIIMjAJTHUX U3BOPa JI0Ka3a U CKJIAJUIITA I10-
JTaTaka Koja ce y mhuMa HaJas3e.

1. KniukoMm Ha 10/b€ BE3aHO 3a CKJIQIUINTE T0/IATAKa
KOje ce HaJIa3W y HEKOM OJ1 OJa0paHuX IMOTEHIINjAJTHAX
M3BOpa JI0Ka3a, KOPHCHUK BPIIA OJA0UDP CKJIAJIUIITA
IOJIATaAKA.

2. KiimkoMm Ha jIyrMe 3a IMOTBP/LY, KOPUCHUK 3aBPIIaBa
01a0UP CKJIAUIITA MOIATAKA.

Hewma.

Hewma.

1. Onabpana ckjaajuinTa mnojaTaka HTPUJIPYIKEHA Cy
KPENPAHOM CJIYYajy.

2. Kopucuauky cy mpukazane KapaKTepPUCTHKE ojladpa-
HUX CKJIQIUIITA MTOJATAKA.

10. Kapwiuua caywaja xopuwhersa Ogadup epctie Gogattiara

Hasus
IIpegycaosu

Kopauu

Ipowupersa

HUsyseuu

Yeaosu xoju eaoice 1a-
KO 3a6PUETHKA,

Omadup BpcTe mogaraka

1. KopucHuk je mpujaB/beH y CHCTEM.

2. Kpeupan je ciyuaj.

3. Kopucnuk je o/1adpao noreHiujajane u3Bope JI0Ka3a.
4. KopucHuk je 0/a0pao CKJIaIUINTA 0/ IaTaKa.

5. KopucHuky cy npukasane KapaKTepPUCTHKE ojiadpa-
HUX CKJIQJIUIITA TO/IaTaKa M BPCTa MOJATaKa KOJU ce Y
IbUMa HaJas3e.

1. Kitmkom Ha 110Jbe BE3aHO 3a BPCTY 10JIaTaKa KOjU Ce
HaJla3e y HEKOM O] 0Ia0paHUX CKJIAJIMINTA I10JIaTaKa,
KOPHUCHUK BPIITU OJIaDUP BPCTE IMOJATAKA.

2. Kiimkom Ha Jiyrme 3a MOTBP/LY, KOPUCHUK 3aBPIIaBa
o1adup BpCTE IIOJATAKA.

Hewma.

Hewma.

1. Orabpane BpcTe TMOATAKA MPUIPYKEHE CY KPEnpa-
HOM CJIy4ajy.

2. Kopucauky cy npukasane KapaKTepPUCTHKe ojiadpa-
HUX BPCTa I0/IaTaKa.
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11. Kap@uua cayvaja xopuwheroa Ogadbup urgopmayuja

Hasus
IIpegycaosu

Kopauu

Ipowupersa

Hsyseuu

Yeaosu koju eaoice 1a-
KOH 3a6PUETHKA,

Onadup mapOpMAaIT]ja

. Kopucnuk je npujaBiben y cucrem.

. Kpeupan je ciyuaj.

. Kopucnuk je oy1adbpao noreniujaJsitne n3Bope JI0Ka3a.
. Kopucnuk je o/1adpao cKJIaJIMInTa 1mojiaTaka.

. Kopucnuk je oadpao BpcTe mojaraka.

. Kopucuuky cy npukazane KapakKTePUCTHKE O7adpa-
HUX BpPCTa MojaTaka u nHMOpMAaIyje Koje ce U3 HUX
MOT'y JIOOUTH.

O ULl W N~

1. KnmukoMm Ha 1mosbe Be3aHO 3a mHQPOPMAIU]y Koja ce
MOZKe JIOOUTHU M3 HeKe O] 0JladpaHUX BPCTa IO/aTaKa,
KOPHUCHUK BPIIHU 0Jadup mHMOpMAaIInje.

2. Kiimkom Ha Jiyrme 3a MOTBP/LY, KOPUCHUK 3aBPIIaBa
o/1a0up nHMOpMaImja.

Hewma.

Hewma.

1. Orabpane nadopmarlmje IpPUIPYyKEHE CY KPENPAHOM
CIIy4ajy.

2. Kopucnuky cy nmpukazane ojadpane nHdoOpMaImje.
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12. Kapwiuua cayvaja xopuwhera Ilpuxasusarse unctlpyruuja

Haszus
IIpegycaosu

Kopauu

Ipowupera

Hsyseyu
Yeaosu xoju easrce Ha-
KOH 306pULETLKG

[IpukasuBame WHCTPYKITHja

1. KopucHuk je mpujaB/beH y CUCTEM.

2. Kpenpasn je ciayuaj.

3. Kopucuuky cy npukazane KapakKTEePUCTUKE O7adpa-
HUX MOTEHINjAJTHUX U3BOPa J0Ka3a, CKJIAJUIITa I10J1a-
Taka, BPCTa IMOJaTaKa WK HH(POPMAIIT]a.

1. Knmkom Ha 110/be Be3aHO 3a MOTEHIUjaJIHU U3BOP
JIOKa3a, CKJIQJIUINTE I0/IaTaKa, BPCTY IOJaTaKa WJIH
nHbOPMAIHjy, KODUCHUK BPIIU OJA0UDP IMOTEHINjaTHOT
M3BOpAa JI0Ka3a, CKJIAJIUINTA [TOaTaKa, BPCTE MOJaTaKa
wim nadopmarlyje.

2. Hakon opabupa ImoTeHIUjaJHOI H3BOpa J10Ka3a,
CKJIQIMIIITa TI0/IaTaKa, BPCTE ToJlaTaKka UIn WHPOpMa-
Ije, KOPUCHUKY Ce MPUKa3yje MHCTPYKINja Be3aHa 3a
o1adup.

1. YkonuKo je 3a MHCTPYKIN]y Be3aH 3aXTEB BaJbaHO-
CTH, KOPUCHUKY Ce IpUKa3yje jadesa Koja yKasyje Ha
IETOBO TIOCTOjaIbe.

2. YKOJIUKO Cy KOPUCHUKY TIpUKa3aHe KapaKTEePUCTUKE
0/IadpaHnX TOTEHINjaJTHUX U3BOPA JI0Ka3a, Y JIMHUjU
HalpeTKa KOPUCHHUKY Ce yKa3yje Ha TPeHyTHY da3y
ucrpare — a3y ujeHTHUKAIT]E.

3. YKOJIMKO Cy KOPUCHUKY IIPUKa3aHe KapPAKTEPUCTUKE
0/TadpaHUX CKJIQJIUINTa T0/IATaKa, y JUHUJA HAITPETKA
KOPUCHUKY Ce yKa3yje Ha TpPeHyTHy ¢aly ucrpare —
da3y npuKyIbarmba.

4. YKOIMKO Cy KOPDUCHUKY IPUKAa3aHe KaPAKTEPUCTUKE
0/1adpaHux BpCTa 10JIaTaKa, Y JIMHUJU HAIIPETKA KOPU-
CHHUKY ce yKa3yje Ha TpeHyTHYy (a3dy mcrpare — a3y
IperJiearma.

5. YKOJIUKO Cy KOPUCHUKY IIpUKa3aHe KapaKTEPUCTUKE
oadpaHnux mHMOPMaIja, y JUHUJU HAIIPETKa KOpPH-
CHUKY ce yKa3yje Ha TpeHyTHYy (ady ucrpare — dasy
aHAJII3E.

Hewma.

Hewma.
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13. Kapwiuua cayvaja xopuwhersa Ilpuxasusarve 3axiesa 6an5a410CTY

Hasus
IIpegycaosu

Kopauu

Ipowupersa
Hsyseyu

Yeaosu xoju easrce Ha-
KOH 3a68PULETURA

[Ipuka3zuBame 3axTeBa Ba/baHOCTU

1. KopucHuk je mpujaB/beH y CHCTEM.

2. Kpeupan je ciayuaj.

3. Kopuchauky cy nprukazaHe KapaKTepPUCTHKE OJladpa-
HUX MOTEHIMjaJIHUX U3BOPa J0Ka3a, CKJIQJUIITA I10Ja-
Taka, BPCTa IOJIaTaKa UIn NH(MOPMAIIH]jA.

4. KopucHuky cy nmpukasaHe HHCTPYKIHje 3a onpehenn
MIOTEHITUjaJTHU U3BOP JI0KA3a, CKJIAJIMINTE I10JIaTaKa,
BPCTY IOJIaTaKa WM HH(MOPMAIIU]Y.

1. Kitmkom Ha moJbe BE3aHO 3a MHCTPYKIIU]Y, KOPUCHUK
BPIIU OJIA0UD UHCTPYKIIH]E.

2. Hakon oadupa MHCTPYKITHje, KOPUCHUKY Ce TIPUKa-
3yje 3aXTeB BaJbAHOCTH BE3aH 3a 0JladpaHy UHCTPYK-
nujy.

Hewma.

3a omabpaHy MHCTPYKII]y HE TMOCTOjU 3aXTEB BaJbaHO-
CTH.

Hewma.

14. Kapwiuua cayuaja xopuwhersa I'enepucarse u3eeulitia)ja

Hasus
IIpegycrosu

Kopauu

IIpowupersa

Hsyseuu

Yeaosu koju easrce Ha-
KOH 3a6PULETHKA,

l'enepucame usBernraja

1. KopucHuk je mpujaB/beH y CUCTEM.

2. Kpeupas je ciyuaj.

1. KiimkoMm Ha Jyrme 3a reHepucame U3BeITaja, Kpeu-
pa ce JIOKyMEHT y KOMe Cy 3adejieyKeHe CBe KOPUCHUIKE
AKTUBHOCTHU HAKOH KPeWpamba CIIydaja.

Haxkon kpeupara u3Berniraja, Moryhe ra je npey3eTu.
Hewma.

Hewma.

15. Kap@uua cayvaja xopuwhera IIpeysumarse uszsewiniaja

Haszus
IIpegycaosu
Kopauyu

IIpowupera

HUsyseuu

Yeaosu koju eastce Ha-
KO 3a68PUETHKA,

[Ipeysumame u3seriraja

ITocToju renepucan m3BemTa;.

1. Kitmkom Ha j1yrme 3a Mpey3uMathe U3BeITaja, BPIITT
ce tipey3umaibe usBemraja y ¢dpopmary PDF.

Hewma.

Hewma.

Hewma.
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16. Kapwuua cayvaja xopuwheroa I[Tomoh

Hasus
IIpegycaosu
Kopauu

Ipowupersa

Hsyseyu

Yeaosu koju eastce na-
KOH 306pULETLKG

ITomoh

Hema.

1. Kiimkom Ha jiyrme 3a 1moMoh, KOPUCHUKY ce IIpUKa-
3yje Mpo30p ca JOKYMEHTAIMjOM CHCTeMA.

Hema.

Hema.

Hewma.

17. Kap@uua cayvaja xopuwhera Ogjasa ca cuctiema

Haszus
IIpegycaosu
Kopauu

Ipowupersa

HUsyseuu

Yeaosu koju eastce Ha-
KOH 3a6PULETHKA,

OpmjaBa ca cucrema

Kopucnuk je npujasiben.

1. Kiimkom Ha jgyrme 3a ojjaBy, BPIIHN ce OjjaBa KOpPU-
CHUKA Ca CHCTEMA.

Hewma.

Hewma.

Kopucuuk je onjasiben ca cucreMa.
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5.3 /Iu3ajH m mpojeKToBame cucreMa

5.3.1 JIujarpamM KOMIIOHEHTHU

ApxurekTypa cucrema rnpuiarohena je okpyxemy Jlaboparopuje 3a qurnrasHy
dopensuky n menoM ocoospy. Ha cimmmu 10 nmpukasana je apXuTeKTypa CUCTeMa,
KOja Ce CacTOju OJi YeTHPHU KOMIIOHEHTE — KJIMjeHTCKe AIlJINKAIHje, TTPOTPAMCKOT
nHTepdejca, MOCTOBHE JIOTHKE U 0a3e IMoJiaTaKa.

Knujenrcka amnukaruja Hyau rpaduydkd KOPUCHUYIKA UHTEPdE]C ca IHbEM
je/lHOCTaBHE WHTEpaKInje KOpucHuka ca cucremom. [Iporpamcku mnTepdejc ca-
JIPKU Kpajibe Tadke KOje MPUXBATajy KJANjeHTCKE 3aXTeBe U MPOocjael)yjy Moiyiry
IIOCJIOBHE JIOTUKe Ha 00pajy. TuMme mporpaMckum mHTEpdEjC TPeICTaB/ba CIIOHY
KJIMJeHTCKe allIMKaIlije W TOCJIOBHE Jornke. Moys TOC/IOBHE JIOTHKE CHCTeMa
pyKyje pOpMaJIHO ONUCAHUM 3HAMEM YCKJIQIUIITEHNM Yy Oa3U MOJIaTaKa.

Knujentcka | IIporpamcku IMocnosna
>

aryiMKaluja Kopuctn uHTep(ejC JIOrHKA
[JSON/HTTPS] Koprictu

» basa nogaraka
UYura & nuie

Cnuka 10: ApxurekTypa cucrema.

5.3.2 dujarpam pacnopehuBama

Pauynapcka mpexa Jlaboparopuje 3a qururanny dopensuky (ciamka 11) ca-
CTOjU Ce O] AIIMKAIMOHOI CepBepa Ha KOMe je MHCTAJIMPAH CUCTeM, ayTeHTUU-
KaIMOHOI' cepBepa u ayTeHTuduKaTopa Koju 00e30ehyje curypHocT Ha HUBOY Be3e
(npyrom mHuBoy OSI pedepenTHOr MojIesa).

MexanuzaM ayTeHTH(MUKAIIAjE CUCTEMa UMILJIEMEHTHPaH je 1o y3opy Ha [EEE
802.1X cranmapa (Smith u cap., 2003) u To Mo Ty ayreHTHdUKAIM]Ee KOjU Ce
KapaKTepUIle HajBUIITNM CTEIIEHOM CHUTI'YPHOCTH — ayTeHTUMUKAINjU OA3UPAHO] HA
ceprudukaruma. OBaj HaYMH ayTeHTUMUKAIMje 3aXTeBa OJ KJIMjEHTa Jia IIPUIU-
KOM IIPUCTYIIa CUCTEMY MPUJIOXKU CEPTUMPUKAT KOJUM JIOKA3Yyje UJIEHTUTET KOJUM Ce
npejicrasba (Loos, 2012). Crora je jieo cucrema u nHGPACTPYKTYPA JABHOT KJbyda
(enr. Public Key Infrastructure) 3aay:keHa 3a yupasibarbe cepTH(hUKATIMA.

Pauynapcka mpexa Jladoparopuje cajipku cBud Kao Mpe:KHHU ypehaj Koju nma
dyukiujy ayrenruduraropa. Komynukaruja nsmehy KiujeHTa U CBUYA OJIBHja
ce nmyrem nporokosia EAPoLAN (Extensible Authentication Protocol over LAN)
(IEEE Standards, 2001). Ceprudurar Koju je KJIHjeHTY HEOIXOJaH IPUTHKOM
KOMYHUKAIIAje ayTOMATCKN Ce WHCTAJINpPa y JIOKAJHO CKJIAJIUINTE CepThdUKaTa
kimjenta (Cisco, 2011).

Ayrenrudukanuonn cepsep je RADIUS cepsep (Zorn u Aboba, 1999). Cepru-
durar RADIUS cepBepa KOpuCTH ce 3a JIOKA3UBAHE UICHTUTETa KJIHjeHTa U KPEH-
pame CUTyPHOT TOKa KoMyHuKaruje. [I[poTokos Koju ce KOpuCTu 3a yCIOCTaB/hahe
oBor curypHor Toka KomyHukarmje je PEAP (Palekar u cap., 2004). Hakon mro ce
YCIIOCTaBU CHTYpPaH TOK KOMYHHKAIIM]je, IIeJJOKYIIaH MpPeKHHI caoOpahaj pasMemen
u3mehy kaujenra u RADIUS cepsepa OuBa mmudpoBaH.
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PauyHapcka Mpe>ka Jlaboparopuje 3a AUrUTaNHY GOPEH3UKY

________________________________________________________________________

=i =] =] =

AnMKALIMOHN
cepsep

abopaTopHjcky pauyHapu

=)

‘ : pu
: ->
LI =
AyTeHTU{MKAI[MOHH
Crpanu pauyHap 802.1X cBuu

AyTenTrdvKaoHu
cepBep

D

WuTepHer

Crnuka 11: Pauynapcka mpexka Jlaboparopuje 3a qururajiny (popeH3uKy.

5.3.3 lujarpam cekBeHIle

['nmaBHe DyHKIIMOHATHOCTH AILTUKAIINjE CY OJa0Up OMEePATUBHUX (DOPMU U yBUT,
y MHCTPYyKIHje y (a3aMa HCTpare M 3aXTeBe BaJbaHOCTH Be3aHE 33 WHCTPYKIIH]E.
Crora je na ciaunu 12 gaT aujarpaM CEKBEHIE KOjU NMPUKA3yje HAYUH peasIrn3alije
0/1adbupa MOTEHINjaIHIX U3BOPa J0Ka3a U YBUJIA Y MHCTPYKIUje U IbUXOBE 3aXTeBe
BaJbaHOCTU.
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:Client Application :API :Business Logic :Database

:Investigator i j | i
\ ' i ' 1
' ' . ' H
* viewEvidenceSourcesButton : ' i

P . ' \
getEvidencelndividuals(iri) .+ ' 1
> ' H
. L - ' H
getEvidencelndividuals(iri) #'L '
H
getIrilnstances(iri) o
>
allEvidenceList
lemm e S
|
getCaseEvidence(case) .
>
caseEvidenceList D
< evidenceList !
. . T H
evidenceList ' .
, , (oo L] : :
evidenceList . ' |
"""""""""""" L ' H 1
1 . ' H
' H ' |
' . ' |
clickOnEvidenceSource ' H 1
> . ' H
D selectEvidence(iri) : H 1
' h
P H .
' ’—I addEvidenceToCase(iri) ' !
' ») |
H , updateCaseEvidenceList(iri) .
: : =D
' . '
viewInstructionsButton & ' H
> . ' :
getInstructions(iri) > ‘ E E
' H
’—I getInstructions(iri) ! !
> |
'—‘ getInstructions(iri) -
>
instructions D
instructions !
_______________________ '
instructions H 1
R ' '
. . ' I
instructions . ' h
SURRERREEEEEEEEEEEEEERE L ' H 1
1 H ' H
' . ' .
' . ' h
viewRequirementsButton o : : :
> : : :
getRequirements(iri) ! ' H
> ' H
’—I getRequirements(iri) & i
» h
r‘-‘ getRequirements(iri) o :
>
requirements D
requirements ]
....................... h
H
requirements ' !
<Cmmme o : :
requirements ' H '
R qurements______J | ] : : :
T H ' |
' . ' |
L] ' H ' h

Crauka 12: JIujarpam ceKBeHIIe 3a cIydajeBe KOpHUIhema — 0dadup MOTEHINja THIX
M3BOPA JIOKa3a U JI00aBJ/balbe MHCTPYKIINja U 3aXTeBa BaJbaHOCTH.

Konekmnuja odjekara jujarpamMa yK/bydyje popeHsmyapa, Kao ydeCcHUKA, WH-
CTaHILy KJIMjeHTCKe allJIuKallije, HCTAHILY KJIace allTUKAIMOHOT ITPOTrPAMCKOT WH-
Tepdejca, nHCTAHITLY KJace ITOCJIOBHE JIOTHKe 1 0a3y nojaraka. Jla dou qodmo yBu y
CBe TOTEHIHjaJiHe U3BOPE JI0Ka3a CKJIAJUIITEHE Y OHTOJIOrUju, (popeH3nydap Kpo3
ojiroBapajyhy KOMIIOHEHTY rpaduydKor mHTepdejca mabe 3aXTeB O/IroBapajyhoj
Tadku mporpamckor uarepdejca. Mcrtu 3axTeB mporpaMcKu nHTepdejc masbe NH-
CTaHIIM TTOCJIOBHE JIOTUKE, KOja 3aXTeBa CKYIl MOTEHITHjaTHIX N3BOPa JT0Ka3a, CKJIa-
JIUIITEHNX Y OHTOJIOTHjU, a KOju Beh HUCY /1e0 TPEeHyTHO aKTUBHOT ciiy4daja. [Torom
dopensudap o1adupa MOTEHIIHjaIHe U3BOPE T0Ka3a Koje Ou TpedaJsio J1a UCTPaXKM,
a MHCTAHIA MPOrPpaMCKOT mHTepdejca, Kpo3 OIMeparjy MOCJIOBHE JIOTUKe h 0a3y
nojaTaka, ooe3dehyje 1a ce ogadpanu U3BOPHU J0Ka3a MPUKJ/bYYe TPEHYTHO aKTHUB-
HOM CJIy4ajy.

Hakon mnpuk/byderma IIOTEHIMjaJTHIX W3BOpa JIO0Ka3a Ccjyd4ajy, ¢opeH3udap,
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Kpo3 ojiroBapajyhy komrioneHTy rpadpudkor marepdejca, BpIIU OJa0Up jeaHe O/l
BUX KaKO OM JI00MO yBHUJ y WMHCTPyKIHje. JlobaBipame WHCTPYKIIMja OJBHja Ce
IyTeM oOllepallfja IIPOrpaMCcKOr MHTepdejca U MOCJIOBHE JIOTUKE, KOja JTUPEKTHO
KOMYHHUITIpa ca 0a3oM mojaraka. [lo ciamanom mpunmumy, dpopeHsudap ogadupa
JI001jeHy MHCTPYKIU]y KaKo O ce JJ0DaBUO CKYIl 3aXTeBa Ba/baHOCTU BE3aHUX 34

BY.

5.3.4 ImjarpaM aKTUBHOCTH

Hauwn dyuknuonucama cucreMa OCJIUKAH je U JIUjarpaMOM aKTUBHOCTH TIPH-
KazaHuUM Ha cauiuy 13. ¥V mckaszuma Ha aujarpaMy U y KacCHUJUM OOQjallHhemuMa
IIPOMEH/bUBE Cy MpUKa3aHe KYP3UBOM, JIOK Cy MPOAYKTH 3aKJ/bydHBatba MPUKa3a-
HU IIMCMOBHHUM PE3OM. HOCTOje JBa TUIla aKTUBHOCTHU — CUCTEMCKE U KOPDHUCHUYIKE.
Tok akTUBHOCTHU 3al0UNIbe CIEeMUMUITIPAHEM TOTEHITNjAJHIX U3BOpa JI0Ka3a O]
cTpaHe KOpUCHUKa (y Ja/bieM TekcTy, dopeHsudapa). Tume ce jonpema yiasHu
rmapaMeTap 3a pPas3jimduTe TUIIOBE pacyhuBarba CUCTEMa: 3aKJbyUHBalbe O MHCTAH-
1aMa I0jMOBa, ojipehuBambe MOTKJIaca IOjMOBa U ojipehuBaibe 0jMOBa Ha OCHOBY
nare Bese Mehy mojMmoBuMA.

92



PotentialEvidenceSource (instance  Potential Evidence SMM)

a
N

l

KB = Subconcept potential Bvidence Source
Subconcept potential Bvid instancepotential

S(role € R(role(instancersmemssisrsencesorcer value))) =
KB = role(instancepotentialtvidencesource; value)

KB |= Subconcept myestigationPhase/\

Subconcept testigation Phase (INStANCE nvestigation Phase)
Subconcept InvestigationPhase = InvestigationPhase/

potentialEvid S
instance muestigationPhase)

KB |= Subconcept soundnessRequirement/\
Subconcept i (instance, irement)
Subconcept sound C Sound Requirement/\

satisfiedBy(instance soundnessRequirements
instancernvestigationPhase

KB |= Subconcept yregia N Subconcept pregia (instance yedia)
Subconcept yredia = Media A hasMedia(instancep, ialEvi

urcePr dBy(instancep, ialEvi

(DY

instance yedia)

Subconceptyy,;, V instanceyeqaia

(<)
—/

|

J(role € R(role(instanceyeq;a, value))) =
KB = role(instanceyeaia, value)

KB |= Subconcept myestigationPhase/\

Subconcept tnvestigation Phase (iNStANCe [nuestigation Phase )»
Subconcept nyestigationPhase = InvestigationPhase/A
mediaProcessedBy(instanceyeqia, inStANCE tnyestigation Phase)

KB |= Subconcept soundness Requirement/\

Subconcept soundness (instance soundnessk: ),
Subconcept, dnessR C Sound Requirement/
satisfiedBy(instancesound, i instance

KB = Subconcept pata /N Subconcept pata (instance pata),

Subconcept pata = Data A hasData(instanceyeqia, instance paia)

l

e

Subconcepty,,, V instancepata

-
&/

|

J(role € R(role(instancepats, value))) =
KB = role(instancep,ta, value)

KB |= Subconcept mvestigationPhase/\
Subconcept rnvestigation Phase (i1StANCE Inuestigation Phase)»
9
Subconcept rnvestigationPhase = InvestigationPhase/A
dataProcessedBy(instancepaga, instanceIHWMWHMF;.MS)

KB E SubcanceptSmmdnessﬂe(mirement/\

Subconcept, irement (1nstance, irement )
Subconcept i C Sound Requirement/\
satisfiedBy(instance i instance

|

KB |= Subconcept i formation /N Subconcept rn formation (instancein formation) s
Subconcept rn formation = Information A hasInformation(instancepata,

instance rn formation)

J(role € R(role(instancemsornation, value))) =
KB = role(instanceasormation, value)

KB = Subconcept muestigationPhase/\

Subconcept tmvestigation Phase (iNStaNCe [nvestigation Phase ) s
Subconcept rnyestigationPhase = InvestigationPhase/A
informationProcessedBy(instance ion INStance

Phase)

KB |= Subconcept soundnessRequirement/\
Subconcept. irement (1nStance, irement )
Subconcept soundness . C Sound: Requirement/\

satisfiedBy(instancesoundnessRequirement, INSTANCE Inyestigationphase)

— -6 O

Cnuka 13: Iujarpam akTUBHOCTH CUCTEMA.
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Y HaAcTaBKy CJIeJU 00jalllberbe 0je IMHATHUX aKTUBHOCTH.

Kopucanaka akTuBHOCT @, npejcTaB/beHa NCKa30M PotentialEvidenceSo-
urce(instance potential EvidenceSource) O3HAYABA 0JIADUP KOHKPETHOI IIOTEHIH]aJIHOD
U3BOpa JI0Ka3a, KOjU je IpeaMeT HCTpare, OJHOCHO O3Ha4YaBa OJAOUpP WHCTAHIIE
KJIace ,,[IOTEHIINjAJTHI U3BOP JI0Ka3a’ .

Haxkon 1mTo KopucHUK 0/1a0epe KOHKpeTaH MOTEHITNjaJTHU U3BOP JI0Ka3a, CJAeIN
CUCTEMCKa aKTUBHOCT, KOja ce OTJIeJla Y 3aK/byInBaiby HaJ oHTosiorujoM. CBH mOT-
KOHIIeNTH KoHIlenTa PotentialEvidenceSource, KoMe TpHIlajia NHCTAHIIA KOJY je
KOPHUCHUK 0/1a0pao, OMBajy 100aB/beHH 3aKJby IMBAIbEM O MHCTAHIAMA.

@ KB ): SubconceptPotentialEvidenceSource )
SubcanceptPotentialEvidenceSource ( inst ANCEpotentialEvidenceSource )

Y TpeheM KOpakKy cjein 3aK/byYUBahe KOjUM Ce MHCTAaHIIEe OJipel)yjy Ha OCHOBY
JiaTe Be3e ca JIPYT'UM WHCTAHIaMa. Yy KOHKPETHOM CJIyd4ajy, oJladpaHu ITOTEHITIN]jal-
HU U3BOP JI0Ka3a, Ka0 MHCTAHIA, y 0a3W 3Haba MOXKE OUTHU TOBe3aHA Ca WHCTAH-
IaMa Koje IpeJICTaB/bajy KapaKTEepUCTHKE IMOTEHINjaJTHOI M3BOpa JI0Ka3a, Te ce
IbUXOBUM JI00aB/bAheM OHE CTaB/hajy HA YBUJI KOPUCHUKY.

@ 3(7’0[(3 R (T'Ole(inSta-ncePotentialEvidenceSource7 value))) =
K:B ’: TOle(inStancePotentialEvidenceSource7 value)

Crenn 3ak/byunBame KOjuM ce ojipehyje mucramna koHrenra ,basa ucrpare”’
(instancerppestigationPhase) Ha OCHOBY Be€3€ Ca MHCTAHIOM IIOTEHIIUjATHOI H3BOPA
JI0Ka3a (inStancePotentialEvidenceSource)- rZprFHM pednMa, KOPUCHUKY C€ Ha yBUJL
craB/ba (pas3a mcTpare y OKBHPY KOje KOPUCHHK Tpeda Jia MCTParK! JATU TOTEH-
nujajHd u3Bop Jiokasa. [lomarHo, n3 Oa3e 3HAMma OMBAjy J100AB/HEHU JIUPEKTAH
KOHIIENIT KOM€e MHCTaHIa (pase ucrpare Mpuiaia, Kao U leroBe HHCTAHIIE, ITOTKOH-
IENTH ¥ WHCTAHIE TOTKOHIIEIATA.

@ KB ): SUbconCeptlnvestigationPhase A

SubconceptInvestigationPhase (lnStancelnvestigationPhase) )
Subconcept rpyestigationPhase = InvestigationPhase A

potentialEvidenceSourceProces sedBy(instanc: €PotentialEvidenceSources
ZnStancelnvestigationPhase)

[IeTn Kopak je /€0 CymITHHE CUCTEMa — 3aKJbyUNBaeM ce ojpeDhyje mHCTaHIA
,3aXTeBa BaJbaHOCTU WCTpare Koju je Be3oM satisfiedBy moBe3an ca MHCTAHIIOM
»daze ucrpare”’, ogHocno nHcTaHma ,«base ucrpare’ je Bezom satisfies nosesana
ca MHCTAHIIOM ,3axTeBa BasbaHocTu . Takohe, n3 daze 3Hamba Ce 3aKJ/byIUBAIHEM O
KJIACU KOjOj MHCTAHIIA ITPUIAJIa J00aB/bajy KOHIIEIITH 3aXTeBa BaJbaHOCTU UCTpare.
Tume ce KOpUCHHUKY cTaB/ba JIO 3HAIHA KOje 3aXTeBe y JaToj (pa3u ucrpare tpeda
Ja 3aJI0BOJbU KAaKO OM MCTpara OmJa BaJbaHa.
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@ KB }: SchonceptSoundnessRequirement A

SchonceptSoundnessRequirement (inStanceSoundnessRequirement) 9
Subconcept rpyestigationPhase = SoundnessRequirement A

sati SﬁedBY (ZnStanceSoundnessRequirement ) inst anceInvestigationPhase )

Y cienehem Kopaky omnepartuBHa (popma Iojaraka HaJl KOjUMa, Ce BPIIU HUC-
Tpara HEje BHUIIEe MOTEHIINjaJJTHH U3BOP Jl0Ka3a, Beh ckiaumrre nmogaraka. C tum
y Be3H, 3aKJ/byunBarmeM ce ojpel)yjy mHcTaHIle KOHIIENTa ,.CKIQIUINTE MoIaTaKka’
(Media) Koje cajp:Ku JaTH MOTEHIUjAJHI U3BOP J0Ka3a, OJHOCHO KOje Cy BE30M
hasMedia noBe3ane ca jJaToM WHCTAHIIOM MOTEHITN]AJHOT U3BOPA JI0KA3A.

@ KB = Subconceptyregia N Subconcept pregia(instanceyredia ),
Subconcept yreqia = Media A hasMedia( instancepotentialEvidenceSources
instanceredia)

Ha xopuchuky je caja ja ojgadepe CKIAJIUIITE MOIaTaKa U3 0JadpPaHOI ITOTEH-
II1jaJTHOT U3BOpa JI0Ka3a, 3a KOje MUC/IHN J1a he Ta 0JIBeCTH JI0 OYeKNBAaHUX TParosa.

@ Subconceptyeqia V instanceyeqia

HacraBak akTuBHOCTH CIMYaH je jpocajaiimbeM TOKy. CucteM 3akjbydyje O Ka-
paKTepUCTUKaMa, M3a0paHUX CKJIAJIUINTa T0/IaTaKa, Koje OM MOorjie OUTU KOPHUCHE
3a (dopeHsuyapa, Tako mro ojapehyje uHcTaHIE (BPEIHOCTH) KOje Cy MOBe3aHe ca
MHCTAHTIAMa, CKJIQTUIIITA O/ IaTaKa.

d(role € R (role(instanceyeqia, value))) = KB = role(instanceyeqia, value)

Barum ce n3 Dase 3HaWma J100aBJbAjy WHCTAHIE KOHIENTA ,pa3a ucrpare’ Koje
cy Be3oM mediaProcessedBy moBe3aHe ca OJa0paHUM CKJIQJIUIITAMA IMOJATAKA.
HomatHo ce m00aB/ba JUPEKTaH KOHIENT (KJIaca) KOMe WHCTAaHIA base ucrpare”
npuiiajia, IIOTKOHIEIITH W MHCTAaHIIEe IIOTKOHIIEIIaTa.

@ KB ‘: SchonceptInvestigationPhase A

SubconceptInvestigationPhase (lnStancelnvestigationPhase) )
Subconcept rpyestigationPhase = InvestigationPhase A

mediaProces SedBY(inStanceMediaa Z'n5tCLnCeIm;estigationF’hase)

Kibyunu kopak y TpeHyTHO] da3u ucrpare je onpehuBame 3axTeBa Ba/baHOCTH,
Koje ou popenzugap TpedaJso ja 3a710B0sbu. TaKo ce 3aK/byduBabeM Y 0a3u 3HAHA
onpebyjy uncranie xonrenrta SoundnessRequirement koje cy Be3om satisfiedBy
1oBe3aHe ca MHCTAHIOM TpeHyTHe (daze ucrpare. [lopem Tora, cucrem modaBsba
U JUpEKTaH KOHIIENT, Kao KJIACy KOjOj JI00aB/beHA MHCTAHIA 3aXTE€Ba BaJLaHOCTU
MIPUIIa, 18, TOTKOHIIENITE TOT KOHIIENITA W WHCTAHIIE MMOTKOHIIENIaTa, aKo MOCTOj€.

ICB }: SubconCeptSOundnessRequirement A
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SchonceptSoundnessRequirement (ZnStanceSoundnessRequirem@nt ) )
Subconcept InvestigationPhase = SoundnessRequirement A

sati SﬁedBY (inStanceSoundnessRequirement ) inst anceInvestigationPhase )

Curenieha oneparusna opma y ucrpasu je ,Bpcra nojgaraka” (Data). Kopuchu-
Ky Ce Ha YBHUJ CTaB/bajy CBE BPCTE MOJIATaKa KOje MOry Jia ce Haly y CKJIaJIUIITY
mo/laTaka u3 IMPEeTXOIHOI Kopaka. pyrum peumma, n3 0a3e 3HAWMA Ce 3aKJbydHU-
BambeM ojipelyjy mucranie kKonnenTta Media Koje cy ysorom hasData roBe3ane ca
MHCTAHIIOM KOHIIenTa Media.

@ KB = Subconcept paa N Subconcept paia(instancepaa),
Subconcept pae E Data A hasData(instanceyegia, inStancepatq)

Tuwme ce kopucHuky jsaje MmoryhHocT n3dopa oHe BpCTe MojlaTaka 3a KOje MUCIIN
na he ra ofBecTn IpPOHAIACKY TPAroBa BayKHUX 3a PEIEHEe CJIyUaja.

@ Subconceptpats V instancep,t,

Kopaxk @ CJIMYIaH je KOoparmMa n @ — 3aKJbydyje ce 0 TTOCTOjamy KapaK-
TePUCTUKA OJa0paHUX BPCTa IOJaTaKa y 0a3u 3HAMA U OHE Ce CTaBJ/bajy Ha yBUJ
KOPHUCHUKY.

@ (role € R (role(instancep,sa, value))) = KB |= role(instancep,t,, value)

Ca nHOBOM oneparuBHOM (opMOM (BPCTOM IoJaTaka), Mema ce u dasa uc-
Tpare y OKBHUDY KOje ce CIPOBOJM HCTpara HaJl BpcTama IojaTaka. 1muMe ce y
cieseheM KOpaky 3ak/bydyje o KOHKpeTHOj da3u ucrpare, OiHOCHO ojpeDhyje ce
MHCTaHIa KOHIeN'Ta InvestigationPhase koja je yiaorom DataProcessedBy nose-
3aHa ca MHCTAHIOM KoHIenTa Data. [lopes mHCTaHIE, 3aK/ByUyje ce O TUPEKTHOM
KOHIICIITY KOMe MHCTaHIIa [IPUIA/Ia, IIOTKOHIICIITUMa U NHCTAHIIaMa [IOTKOHIIeIIaTa.

}CB ): SubconCeptlnvestigationPhase A

SubconceptIm)estigationPhase (ZnStancelnvestigationPhase) )
Subconcept rpyestigationPhase = InvestigationPhase A

dataProcessedBy(instancepata, iNStANCe mpestigationPhase)

BaxTeBn Ba/haHOCTU KOje OM y TpeHyTHO] (ra3um umcrpare TpedaIo HUCIyHUTH
dopensuygapy ce craB/bajy Ha YBUJL TAKO IITO CUCTEM 3aKJbyUIMBAHLEM OJIPEIU MH-
cTraHIe KoHilenTa SoundnessRequirement koje cy yiorom satisfiedBy nosesane
ca MHCTAHIIOM KOHIIeNTa (ha3e UCTpare 3 MIPEeTXOTHOT KOPAaKa.

KB ’: SubconCeptSoundnessRequirement A

SubconceptSoundnessRequirement (inStanceSoundnessRequirement ) 9
Subconcept InvestigationPhase = SoundnessRequirement A

sati SﬁedBY (ZnStanceSoundnessRequirement ) inst anceInvestigationPhase )
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[Tocnenma oneparuBHa (popma HaJL KOJOM ce CIIPOBOJIM UCTpara je ,mHdopma-
mja” (information). Kopucuuky ce na yBujz jnaje ckyn madopMalyja Koje ce u3
MPETXO/HO 0/1adpaHnX BpPCTa MOJlaTaKa Mory ca3HaTu. 1o ce MOCTUXKe 3aKJbydu-
BambeM HaJ[ 0a30M IojlaTaka KojuM ce ojpelyjy umHcraHie KonmenTta Information
Koje cy ynoroMm hasInformation moBe3ane ca mHcTaHIama kKourenrta Data. [lo-
JIATHO ce oJipel)yjy u JMpeKTaH KOHIIENT JI0OAB/bAHUX WHCTAHIIA, MTOTKOHIIEITH U
WHCTAHIIE TTOTKOHIIEIIATA.

ICB ): Schonceptlnformation A Schonceptlnformation (inStancelnformation) ’

Subconcept;nformatim C Information A hasInformation(instanceData,

instancer, formation)

YKOINKO y 0a3u 3Hama MOCTOje KapaKTePUCTUKE IPETXOAHO JT00aB/bEHUX THU-
noBa nHQOPMAIIHja, CUCTEM 3aKJ/bydyje O IbIUMa KaKo OU ce MpUKa3aJje KOPUCHUKY.

A(role € R (role(instancersormation, value))) =
KB |= role(instancernsormation, value)

Y mocaeamuM KopalMa, u , cucTeM 3akjbydyje o dasu mcrpare y

K0jOj je oTpedHO mcTpakutu wHdOpMaIije n3 MPeTXOIHNX KOpaKa Kao U O 3a-
XTeBUMAa BaJbaHOCTH KOje y JaTuM (paszama ucTpare tpeda 3a/I0BOJbUTH.

KB ’: SubconCeptlnvestigationPhase A

SubconceptInvestigationphase (inStancelnvestigationphase) )
Subconcept InvestigationPhase = INnVestigationPhase A

informationProces sedBy(instance Information, ¢MVSTANCE [nyestigation Phase)

KB }: SchonCeptSoundnessRequirement A

SubconceptSoundnessRequirement (ZnStanceSoundnessRequiT’ement ) )
Subconcept rpyestigationPhase = SoundnessRequirement A

sati SﬁedBY (ZnStanceSoundnessRequirement ) inst anceInvestigationPhase )

C 003upoM Ha TO Jia Cy Ce 3aXTE€BU BaJbaHOCTU UCTPAre y OIMMCAHUM aKTHUBHO-
cruma ofpehuBan Ha 0oCHOBY Bese ca oarosapajyhom daszom ucrpare (uaenrudu-
KaIijoM, TPUKYI/babeM, IPEryieJakbeM UM aHAJIM30M J0Ka3a), TO Ce BaJbaHOCT
dopensuyke uctpare Mozke (GopMaJIHO JIe(PUHUCATHA KA0 YHUja 3aXTeBa BaJbaHOCTU
daze uaenTHUKaITje, TPUKYIbatba, MPerjelama U aHAJIu3e JT0Ka3a;

ForensicSoundness = (Identi ficationSoundnessRequirement L

CollectionSoundnessRequirement LI ExaminationSoundnessRequirement L
AnalysisSoundnessRequirement)
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5.4 WMwmrmuiemeHTanmja cucremMa

Kako je curypHOCHEM acnekT amnjdKalydje BeoMa BaKaH, OBaj OJIeJbaK je, IO-
peJi coPTBEPCKUX TEXHOJIOTHja KOPUIITNEHUX 3a UMILIEMEHTAIIN]Y AILTUKAIUje I10
OTMCAHO] APXUTEKTYPH, HAPOIUTO TTOCBeNeH MMILIEMEHTAITNjA CUTY PHOCTH.

Knujenrcka armmmkaruja cucremMa HMILIEMEHTUPaHA je Kao jeIHOCTPAHUTHA
anskarmja (enr. single page application) ynorpedom pajuor oksupa Angular (Ja-
in u cap., 2014).

[Iporpamcku wmHTepdejc cucrema ummaeMentTupan je kao Flask annukarumja
(Pallets, 2010). Flask je paguu okBup Koju omoryhapa mMIIZIEeMEHTAIIU]Y jeIHO-
CTABHUX Bed-aIIMKaIdja. 3a 0/adup OBOI' PAJHOT OKBUPA IMPUIUKOM HMILIEMEH-
Talje CUCTeMa PAa3MOTPEHU Cy IberoBa BeJIMYMHA M KOMILJIEKCHOCT, OTpeda 3a
ckasrabuHothy un nepdopmance. Kako ce cucrem Moxke okapakKTepuCaTH MPOTO-
TUIIOM CpeJlibe BeJm4dnHe, yrnorpeda pajaHor okBupa Flask zajgoBosbaBa moTpede
cucTeMa 3a jeITHOCTABHOCT M MUHMMAJIUCTUYKH JN3ajH, Ka0 1 3a 1mepdopMaHce u
CKaJIaOMJTHOCT Ipuiarohene ynorpedu oji crpane dopensmyapa Jladboparopuje 3a
JUTUTATHY (DOPEH3UKY.

Moy mocsioBHE JIOTUKE CUCTeMa UMILIEMEHTUPAH je YIIOTPedOM IIPOrpaMCKOT
jesuka Python y unjem je dokycy Omdimoreka 3a MAHHUIIYIAIN]Y OHTOJIOIHjOM —
Owlready2 (Lamy, 2017). OBa oubdsmoreka omoryhiasa yauTaBambe OHTOJIOTHje Kao
Python o0jekTa nHakon 4era je moryhe axKypupaTu OHTOJIOTH]Y, CEPUjaJIU30BATH je
U CIPOBECTH PE30HOBAMHE HAJ[ 3HAMEM CKJIAQJUIITEHUM y OHTOJIOIHjH yHIOTPEOOM
pacybuBaga HermiT (Group, 2021). 3a ymure HaJ OHTOJIOTHjOM, KOje HEje MO-
ryhe u3Bpriutu nomohy dudnoreke Owlready2, MOy TIOC/IOBHE JIOTHKE CAJIPIKU
SPARQL ¢ ymure.

Bubmmorexka Owlready2 xopuctu RDF rpadorcky da3y momaraka, Koja je ce-
pujammzosana y SQLite 7 bopmary. Baza mojaraka y oKBUpy cucTeMa He 3aXTeBa
UMIIJIEMEHTAIN]y KOHKYPEHTHOCTH ¢ OO3UPOM Ha TO JIa CUCTEM He OMOryhaBa KOpu-
CHUKY a)kKypHuparbe OHTOJIOTHje Kao JieJbeHor pecypca. Takobhe, He mocToju morpeda
3a pacriopehuBame onrepehema MmpexkHoOr caodpahaja jep je cucteM HaMEHEH YIIOo-
Tpedu oj1 cTpane opensndapa kKoju cy jeo Jlaboparopuje.

[Topen nMmIieMenTalje MexaHu3aMa ay TeHTU(MUKAIIAje, CUCTEM Ce OJIJTUKY]je 1
MeXaHH3MOM ayTopusaluje. PaJiHi OKBUD KOjU je KOpHIITheH 33 MMIIJIEMEHTAIIN]Y
ayropusanuje je OAuth (Hardt, 2012). OAuth pajuu OKBUDP KOPUCTHU IIPUCTYIIHE
ToKeHe (eHT. access tokens), KOju IPeJICTAB/bA]y ayTOPU3AIMOHE MOJIATKE Y CKIIAJLY
ca KOjuMa ce orpaHmvdaBa npuctyn cucrteMmy. PopMar MPUCTYITHUX TOKEHA, KOJH je
kopurither je JWT (Jones u cap., 2015).

5.5 Crynuja ciy4aja

Konkperan citydaj dpopensudke uctpare, KojuM he ce y 0BOM 0J/Ie/bKy MOKa3aTh
HAYMH HA KOjU CUCTEM MOMarKe y ucTpasu je Bexkda opranuzaruje ENISA (ENISA,
2019) umja Tema je pOpeH3UKA PATYHAPCKUX MPEKA.

Shttps://www.w3.org/TR /sparqll1-query/
Thttps:/ /www.sqlite.org/
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Cuenapuno caydaja Be3yje ce 3a Iyperbe IoBep/bUBUX HHMOPMAaIIja jeTHe KOM-
IaHUje YeMy je Y3pOK jemaH of 3amocjieHnx. Ilomenyre moBepspuBe mHMOpPMaImje
nponabene cy Ha dopymy mpexke lapkeed (enr. dark web). Ha ocHoBy camprkaja
objaBe Ha (opyMy, MMO3HATO je OKBUPHO BpeMe JIeI0Barba MAJUIMO3HOT 3aI10C/Ie-
HOI, & MaTepujaJ 3a HCTpary je Jior-aaToTeKa 0e30eIHOCHOI MpEexKHOI ypehaja

(enr. firewall) pfSense ®.

5.5.1 ®aza ugentudukaluje gjoKasa

[IpBa dasza ucrpare je maeHTHdUKAIMja TOTEHIIMjAJTHIX U3BOpa JOKa3a. ¥
OTIMCAHOM CJIy4ajy, TO je padyHap Ha KOMeE je MHCTAJUPAH U aKTUBaH 0e30e THOCHU
Mpexkau ypehaj pfSense Firewall. ¥V npBom kopaxky, y mnrepaknuju gpopensuda-
pa ca cucreMoM, dopeHzudap dupa jgaru 0e30eHOCHU ypehaj Kao MOTEHIINjaJTHI
U3BOpP JIOKa3a. ¥ JIPYroM KOpaky, (pbopeH3mvapy ce OJi CTpaHe CHCTeMa Jaje Ha
3Hame Ja je pfSense Bupryesnu Oe3demHOCcHU ypeDhaj, omHOCHO codTBEp KOju ce
UHCTAJINPA Ha BUIIEHAMEHCKOM padyHapy. ¥ Kopaky TpH, OpeH3udapy ce jaje
Ha 3Hambe j1a pfSense Tpeda Hajupe ja Oyie MOABPIHYT UCTParXKHOj a3l UIEHTU-
dukamuje. Y HacTaBKy je JaT POPMAJHUA OMUC TTOMEHYTUX aKTUBHOCTH.

PotentialEvidenceSource(pfsense)

KB = Virtualized Potential EvidenceSource,
Virtualized Potential EvidenceSource(pfsense)

KB |= FirewallVirtualized,
FirewallVirtualized(pfsense)

KB [= Identification A
Identification(identification of wirtualized _ firewall),
Identification C InvestigationPhase A
potentialEvidenceSourceProcessedBy(pfsense,
identification _of wirtualized _firewall)

KB | Virtualized Potential EvidenceSourceldenti fication A
Virtualized Potential EvidenceSourcel denti fication
(identification _of virtualized _firewall),

Virtualized Potential EvidenceSourcel denti fication C Identification A
potentialEvidenceSourceProcessedBy(pfsense,
identification _of wvirtualized firewall)

Beh je peueno na je y 0d3up y3eTo IIeCcT IJIaBHUX 3aXTeBa BaJbaHOCTU (POpPEH-
3UYKE UCTPAre — ayIuTadUIHOCT, OIPABIAHOCT, TIOY3/aHOCT, IIOHOB/BUBOCT, PEIIPO-
IyKIja 1 JI0BOJbHOCT. Hekn oj1 0BUX 3axXTeBa MOrY ce NIPUMEHUTH Y KOHKDPETHO]
dazu naenTudukaimje 1o0ka3a. 3aXTeB ayIuTadUIHOCTHU 10/Ipa3yMeBa JOKYMEHTO-
Balbe AKTUBHOCTU y TOKY KOJUX C€ PYKOBAJIO OPUIHHAHUM U3BOPUMA J0Ka3a (EHT.

https: //www.pfsense.org/
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chain of custody) Kao M JIOKyMEHTOBAHEe KAPAKTEPUCTUKA IIOTEHIINjAJTHUX U3BOPA
nokaza. JJokymMeHT y KoMme ce 3aBOjie aKTUBHOCTH Y TOKY KOjUX Ceé PYKOBAJIO OpHU-
IUHAJIHUM M3BOpUMa, J0Ka3a Tpeda ja calp:Ku UAeHTH(UKATOP U3BOpa J0Ka3a U
KO je, KaJia U TJle U U3 KOI' Pa3jiora PyKOBAaO OPUIMHAJIHUM U3BOPOM Jl0Kaza. Ka-
PAKTEPUCTUKE U3BOPa J0Ka3a, Y OBOM CJIydajy BHIICHAMEHCKOD padyHapa, Koje je
norpedHO HaBecTH, cy pousBohad, moses u cepujcku opoj (ISO/IEC 27037, 2015).

@ KB [= IdentificationSoundnessRequirement,

IdentificationSoundnessRequirement C SoundnessRequirement

KB = IdentificationAuditability,
Identi fication Auditability C IdentificationSoundnessRequirement

KB = DocumentChainO fCustody A

DocumentChainO fCustody(PC _identifier, who, when,where,
responsible _individual _name),

DocumentChainO fCustody C IdentificationAuditability A
satisfiedBy({PC _identifier,who,when,where,

responsible _individual _name},
identification_of_virtualized_firewall)

KB = Document Potential EvidenceSourceCharacteristics N

Document Potential EvidenceSourceCharacteristics(type, name, version
DocumentPotential EvidenceSourceCharacteristics T
IdentificationAuditability A satisfiedBy

({type, name, version}, identification_of _virtualized_firewall)

OmnpaBIaHOCT Kao 3aXTEB Ba/baHOCTHU UCTpare y a3u naeHTU(OUKAII]e OHOCH
ce Ha 00jalllberbe PEJIeBAaHTHOCTHU TOTEHINjATHUX N3BOPa MO/IaTaKa Y KOHKPETHOM
caydajy. Bumenamenckn padyHap ca 6e3demnocanMm codrepoMm pfSense Firewall
jecTe peJieBaHTaH jep ce y CIieHapHjy caydaja paju O MaJAIUO3HUM aKTUBHOCTHMA,
cupoBeiennM Ha VHTepHETY KPO3 IPUBATHY MpPEXKY. ¥ HACTABKY je JaT (hOpMaTHI
OTINC HABEJIEHOT.

KB |= IdentificationJustifiability,
Identi ficationJusti fiability C IdentificationSoundnessRequirement

KB E Justifyldentification Relevance N\

Justifyldentification Relevance(dealing _with _network _intrusion,
attack _beyond__private _network),

Justifyldentification Relevance C IdentificationJustifiability A
satisfiedBy({dealing with mnetwork intrusion,

attack _beyond private network},

identification_of _virtualized_firewall)

3axTeB JI0BOJbHOCTH Y a3y mjeHTuduKaImje y JaToOM CJIy4dajy OJHOCH Ce Ha
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norpedy 1a ¢popeH3uUap y3Me y 0O3Up JApyre IOTEHINjaJ HO pejieBaHTHE WU3BO-
pe JI0Ka3a W J1a HaBeJle pa3jiore W3 KOjuxX Cy OJadpaH! M3BOPH JI0KA3a JIOBOJHHU
3a peleme KOHKpeTHOr ciaydaja. Odjarnmbeme T0BO/BHOCTH BUIIIEHAMEHCKOT PaTdy-
Hapa ca WHCTAJUPAHUM 0e30eHOCHUM ypehajem 3aBUCH OJT JOCTYITHOCTHU JIPYTUX
IIOTEHIINjaJTHO peJIeBAaHTHUX JloKa3a. /Ipyru ypehaju uwin cepBucu Koje ou Tpedasio
y3eru y 003up (aKo cy JOCTYIIHU) Cy OHU KOjU 4yBajy WH(MOpMAIje O MPUPOIU
KOHEKIja min o omrehennm (HAIaHyTHM) CEPBUCHMA.

KB |= IdentificationSuf ficiency,

IdentificationSuf ficiency C IdentificationSoundnessRequirement

KB = EzxplainN etworkSourcesSuf ficiency A
ExplainNetworkSourcesSuf ficiency(

can__give information about suspicious connections,

cannot__give information about attacked services,

cannot _give _information _about nature of connections),
ExplainNetworkSourcesSuf ficiency C IdentificationSuficiency A
satisfiedBy({can__give information _about suspicious connections,
cannot__give information about attacked services,

cannot__give _information _about nature of connections},
identification_of_virtualized_firewall)

[Tocnenmu 3axTeB Ba/baHOCTHU UCTpare y as3m ujaeHTudUKaImje, Koju ce y
OBOM CJIy4ajy MOKe IPUMeHHTH je noyszaaHocT. [log TuMe ce mogpasymesa crope-
JaBarme OMJI0 KaKBUX M3MeHA WJIN ollTeherha OPUTMHAJIHOT M3BOPA JIOKa3a, Kao
U CIIpevYaBarbe JaJbIbUX MAJUIMO3HUX AKTHUBHOCTH. 10 3HAYU & BUIIEHAMEHCKU
padyHap Ha KOMeE je MHCTAJMpaH 0e30egHOCHU codTBep, Kao U caM 0e30eTHOCHU
codTBep, He cMejy OUTU MCKJbYyYeHU, YUMe padyHapcKa MpexKa KOMIIAHUje OCTaje
zamrrrhena.

KB = IdentificationReliability,
Identi ficationReliability C IdentificationSoundnessRequirement

KB &= {RemainStateAsItls, PreventThreats} N

{RemainState AsItls, PreventThreats}(

dont switch _of f firewall,

dont _switch _off PC),

{RemainStateAsItls, PreventThreats} C IdentificationReliability A
satisfiedBy({dont switch_of f _firewall,dont switch _of f PCY},
identification_of _virtualized_firewall)

5.5.2 ®az3a npuKyJbama JoKa3a

Oneparusna dhopma dase IpuKyIbama je CKIAJIUIITE oJaTaKa. 3aXTeBU Ba-
JbAaHOCTH KOJU Cy y OBOj (pa3d IPUMEH/bUBHU Cy IOY3JAHOCT U JIOBOJBHOCT, 338 pa-
3JIUKY OJ KOjUX ayJIuTadWITHOCT HHUje MPUMEHJbUB 3aXTEB C OO3MPOM Ha TO Ja HE
IIOCTOjH TOTpeda 3a MPUKYIJbabeM CKJIQUIITA I0J[aTaKa, OJJTHOCHO YBPCTOT JIMCKA.
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3a/10BOJbEIbE 3aXTeBA JIOBOJBHOCTU U3UCKYje PAa3MaTpalbe JIPYTUX CKJIAIUIINTA
o/IaTaKa MMOMEHYTOT BUIIIEHAMEHCKOT padyHapa. C 003upom Ha TO Ja je yooudaje-
HO J1a ce mope 0e30eanocHOr codrBepa pfSense Firewall kopuctn n 6e30e1HOCHN
cepsuc nocpeaauk Squid proxy Y, dpopensuuap je y obapesn Jja pa3MOTPU JIOKAIU-
jy V CKJIQJUIITY I0JaTaKa KOjy KOPUCTU OBaj CEPBUC.

KB |= CollectionSuf ficiency,
CollectionSuf ficiency C CollectionSoundnessRequirement

KB = CollectSuf ficient M aterial N

CollectSuf ficientM aterial(squid__access logs),

CollectSuf ficientMaterial C CollectionSuficiency A
satisfiedBy({without_moving_media, collection_on_live_system},
squid__access_logs)

KB = Media, Media(pfsense_log, squid_log)
KB = HostMedia, HostMedia(pfsense_log, squid_log)
KB = HostMagneticDisk, HostMagneticDisk(pfsense_log, squid_log)

KB = HostMagneticDiskSystem,
HostMagneticDiskSystem(pfsense_log, squid_log)

KB = HostMagneticDiskSystemLog,
HostMagneticDiskSystemLog(pfsense_log, squid_log)

KB = HostMagneticDiskFirewallLog,
HostMagneticDiskFirewall Log(pfsense_log, squid_log)

pfsense_log, squid_log

Y cieiehem Kopaky cucTeM IIpejiIazke MeTO/ ] IPUKYIL/bakha PEJIEBAHTHAX J1aTO-
TeKa, IIITO je Y OBOM CJIy4a]jy NPUKYIJbahe ca YK/bYIeHOT PadyHapa 0e3 H307I0Bamba
YBPCTOI' JIUCKA.

KB | Collection A

Collection(without _moving media, collection _on_live _system),
Collection C InvestigationPhase A
mediaProcessedBy(pfsense_log, squid_log,

{without _moving media, collection _on_live _system})

KB | PoweredOnDeviceCollection N
PoweredOnDeviceCollection(without _moving _media,
collection _on__live _system),

Yhttps://www.squid-cache.org/
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PoweredOnDeviceCollection T Collection A
mediaProcessedBy(pfsense_log, squid_log,
{without _moving media, collection _on_live _system})

3aTuM cuCTeM IpejjIazke HaUuHe Ha KOje ce MOXKe 3a/I0BOJbUTH 3aXTEB MOY3/1a-
HOCTH y (ha3u NPHUKYILJbakha OBOT CJIy4daja — IIPABJbeihe IJIaBHE KOIHje U IIPABJbEhe
pa/iHe KOmWje, Kao W CIIpevaBame M3MeHe MOoJaTakKa Ha OPUTHMHAJIHOM CKJIQJIUIITY
nomataka. Amarn dd ' mw FTK Imager ', xoju mory Ourm moxpenytn ca USB
diemnr Memopuje MOTY ce UCKOPHUCTUTH 3a IPaBJ/beibe KOIUja, a Jla IPU ToMe He
HapyIlle MHTErPUTET IojaTaka. HakoH mpaB/bera Komuja, cucteM (opeHsudapy
cyrepullle BaJuallujy KOIMja PadyHAHmEM Xell-BPEeJHOCTU OPUTHMHAJA M KOIHUje
UCIIUTHBAIbEM IHbUXOBE WJIEHTUIHOCTH. [IpuMep asiata Koju CIyKU 3a padyHarbe

xern BpegHocTH je mdhsum 2.

KB = CollectionSoundnessRequirement,
CollectionSoundness Requirement C SoundnessRequirement

KB |= CollectionReliability,

CollectionReliability C CollectionSoundnessRequirement

KB = MakeForensicCopy N

MakeForensicCopy(using _dd,using FTK _imager),
MakeForensicCopy C CollectionReliability A
satisfiedBy({without_moving_media, collection_on_live_system},
{using dd,using FTK imager})

KB & MakeW orkingCopy,
MakeW orkingCopy T MakeForensicCopy

KB = MakeMasterCopy,
MakeMasterCopy T MakeForensicCopy

KB |= PreventAlteration A

PreventAlteration(use _live _distro),

PreventAlteration C CollectionReliability A
satisfiedBy({without_moving_media, collection_on_live_system},
use_live_distro)

KB |= Preservelntegrity N
Preservelntegrity(calculate _hash _values),

Preservelntegrity C CollectionReliability A
satisfiedBy({without_moving media, collection_on_live_system},
calculate _hash _values)

https://man7.org/linux/man-pages/manl/dd.1.html
Uhttps:/ /www.exterro.com/digital-forensics-software/ ftk-imager
2https: //man7.org/linux/man-pages/manl/md5sum.1.html
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KB |= VerifylIntegrity A

Verifylntegrity(md5sum),

Verifylntegrity C Preservelntegrity A
satisfiedBy({without_moving_media, collection_on_live_system},
mdbsum)

5.5.3 ®aza mperiyiegama JgokKa3a

OneparuBraa dopma ¢dase mperienama J0Ka3a je ,Bpcra mojgaraka’. a om
cucteM popeH3nYapy IoMorao y cupoBobhermy oBe asze m pyKoBaiby IOjaliiMa,
dopensnuap Tpeda ja cueruduIimpa BpCTe MoJgaTaka Koje Cy peJieBaHTHE 3a CJIy-
4aj. Y KOHKPETHOM CJIy4ajy, TO je caiprKaj JJorosa d0e3demHocHOr codprepa pfSense
1 cepBHCa-TIocpeannKa Squid.

@ pfsense_log_data, squid_log_data
KB | Data, Data(pfsense_log_data)
KB |= FirewallData, Firewall Data(pfsense_log_data)

KB = VirtualizedFirewall Data,
Virtualized Firewall Data(pfsense_log_data)

KB |= Virtualized Firewall LogData,
Virtualized Firewall LogData(pfsense_log_data)

KB = Examination A
Ezxamination(pfsense log examination),

Examination C InvestigationPhase A
dataProcessedBy(pfsense_log_data,pfsense log examination)

KB = Firewall Examination A

Firewall Examination(pfsense log examination),

Firewall Examination C Examination A
dataProcessedBy(pfsense_log_data,pfsense log examination)

KB |= Virtualized Firewall Examination A
Virtualized Firewall Examination(pfsense _log examination),
VirtualizedFirewall Examination C FirewallExamination A
dataProcessedBy(pfsense_log_data,pfsense log examination)

KB = Virtualized Firewall LogExamination A

Virtualized Firewall LogExzamination(pfsense log examination),
Virtualized Firewall Log Examination C
VirtualizedFirewallExamination A dataProcessedBy
(pfsense_log_data,pfsense log examination)
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KB = ExaminationSoundnessRequirement,
ExaminationSoundnessRequirement = SoundnessRequirement

KB = ExaminationAuditability,
ExaminationAuditability C ExaminationSoundnessRequirement

[IITo ce Tu4e 3axTeBa Ba/baHOCTU KOje y (ha3u mperyieiama Tpeda 38 J0BO/bUTH,
Yy KOHKPETHOM CJIy4ajy Cy HPUMEHJHbUBHU ayJIUTAOUITHOCT, MOY3JaHOCT M OIIpaBIa-
HOCT.

AyurabuiHOCT U3UCKYje TOKYMEHTOBAEe CBUX aKTHBHOCTHU CIIPOBEJIEHUX TO-
KoM (hase mperiieiama J0Ka3a. 1e aKTUBHOCTU YKJbYUYjy Iperyiefame (pOpeH3nIKe
cauke omohy oxarosapajyher anarta. Tako cucreMm mpejiake KOPUCHUKY & YIIO-
Tpedu ajar Autopsy, Kao Hajdenthe kopurrheH (GpOPEH3NIKH ajIaT KOJU CIyKU 3a
nperJiefame U aHaJm3y (POPEH3MIKNX CInKa pasanautux dopmara. Kako je pf-
Sense BUpTye/HA MAIIMHA, TO CUCTEM IIPEJIJIazke YyIIoTpedy Moy ia agata Autopsy
o HazuBoM Virtual Machine Extractor.

KB = Document Examination N

Document Examination(document _all _examination _acitivities),
Document Examination C ExaminationAuditability A
satisfiedBy(document all _examination activities,
pfsense_log_examination)

Ha xpajy, dopensuaap du TpedaJio ja orpapjia yIoTpedy IoMeHyTor codpTBepa
KaKO OM 3a/I0BOJHUO 3aXTEB OIPABIAHOCTH.

KB = ExzaminationReliability,
ExaminationReliability C ExaminationSoundnessRequirement

KB = ChooseM ostSuitable ExaminationT ool N

ChooseM ostSuitable ExaminationT ool (

autopsy wvirtual _machine _extractor),

ChooseM ostSuitable ExaminationT ool C ExaminationReliability A
satisfiedBy(autopsy virtual _machine _extractor,
pfsense_log_examination)

KB E ExaminationJustifiability,
ExaminationJustifiability C ExaminationSoundnessRequirement

KB = JustifyDesicionForU sing ExaminationT ool N\
JustifyDesicionForU sing ExaminationT ool (widely _adopted tool),
JustifyDesicionForU singExaminationT ool C
ExaminationJustifiability A satisfiedBy

(widely _adopted_tool, pfsense_log_examination)
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5.5.4 Paza aHaam3e goKasa

[IponykT daze amanuze Tpedaso du ja cy mHdbopMalpje JI00UjeHe U3 I0J1a-
Taka u3 mperxojHe daze mcrtpare. [lomanm u3 mperxosne daze IpeacTaBbajy
caJprkaj JIor-JIaToTeKka, Te€ CHUCTeM KOPHUCHUKY Jaje Ha yBHI (hopMaT 3aImca y
JIOT-JIATOTeKaMa KaKO OM MOTao Jla WX aHaju3upa. [ako cUCTeM MpejiovaBa Jia
Cy PeIoBU JIOT-JaTOTeKe KOjy Kpempa 0e3demnocHu codrBep pfSense, dpopmara:
<Timestamp ><Hostname >filterlog: <CSVdata > m gma je dopmar pera y
JIOI-J1aTOTEIN cepBUcCa-IIocpeHnKa: remote_host remote_logname authentica-
ted_username date request status content_length.

KB |= hasLogEntryForm({pfsense_log_information,
»’<Timestamp><Hostname>filterlog:<CSVdata>’’)

KB = hasLogEntryForm({squid_log_information,
’remote_host remote_logname authenticated_username
date request status content-length’’)

KB = Information, Information
(pfsense_log_information, squid_log_information)

KB | Firewalllnformation,
Firewallln formation(pfsense_log_information)

KB = Firewall LogInformation,
Firewall LogIn formation(pfsense_log_information,
rule_number, sub_rule_number, unique_id, anchor,
interface_name, reason_for_log_entry)

KB = Proxylnformation,
ProxylInformation(squid_log_information)

KB |= ProxyLoglInformation,
ProxyLogInformation(squid_log_information)

KB = Analysis A

Analysis(pfsense log analysis),

Analysis C InvestigationPhase A
informationProcessedBy(pfsense_log_information,pfsense log analysis)

KB = Firewall Analysis N\

Firewall Analysis(pfsense_log analysis),

FirewallAnalysis C Analysis A
informationProcessedBy(pfsense_log_information,

check _log file size, check number of lines, search_for type of recorded_ traffic,
search_for most _frequent protocols,

search_ for source_and_ destination IP _addresses,
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pfsense_log analysis, squid_log analysis,
analysis_with_ MISP_ alternatives)

3axTeBU BaJbAaHOCTU KOJU Tpeda Jia ce 33/I0BOJbe y (a3u aHaJu3e y OBOM CJIy-
Yajy Cy ayJauTaOW/IHOCT, ITOY3aHOCT, JIOBOJBHOCT, IIOHOBJBUBOCT U PEIPOJLYKIIHja.

AynurabuiHOCT y 0BOM CJIydajy IMoJIpa3yMeBa JOKYMEHTOBAE CBUX aKTUBHO-
CTU CIIPOBEJ/IEHUX TOKOM (ha3e aHaJm3e.

KB = AnalysisSoundnessRequirement,
AnalysisSoundness Requirement = SoundnessRequirement

KB = AnalysisAuditability,
AnalysisAuditability C AnalysisSoundnessRequirement

KB = DocumentAnalysis A

Document Analysis(document _all _analysis _acitivities),
DocumentAnalysis C AnalysisAuditability A
satisfiedBy(document all _analysis _activities,
pfsense_log_analysis)

Cynehn o ymyTcTBuMa 3a CIipoBoherbe ucTpare oBOr ciiydaja, Koje je KpenpaJia
opraam3zarja ENISA, n1obpa je npakca mpoBEepUTH HajIIpe BEJIMIHHY MEMOPU]CKOT
IIPOCTOPa KOJH 3ay3WMa JIOT-/TaTOTeKa, Kao W OpOj JMHUja TEKCTa KOje YMHE JIOT-
JIATOTEKy yIOTPedoM aJsiaTa KOMaHIHe JuHTje we 3.

KB = AnalysisReliability,
AnalysisReliability C AnalysisSoundnessRequirement

KB = ChooseM ostSuitable AnalysisT ool N

Choose M ostSuitable AnalysisT ool (

wc -1 firewall_log”’),

ChooseMostSuitable AnalysisTool C AnalysisReliability A
satisfiedBy(’wc -1 firewall_log”’,

{check_log_file_size, check_number_of_lines})

Hasbe, cuctem dopeH3udapy Ipejiarke Jia OJpe I TUIl CHUMJ/bEHOT MPEXKHOT
caodpahaja 1 HajpeKBEHTHHje MpeXKHE IPOTOKOJIE KOjU C€ Y CHUMKY jaBjbajy IO-
Mohy asata Komanmpe juauje awk 4. Takxobe, cumcreMm mpesjazke 1a ce M3BOPHE
U OJIpEJIUIIHE aJIpece U3 CHUMKa MpPeXKHOT caodpahaja ymopese ca cymmusuM [P
agpecama u3 basze nojaraka MISP 1°) 3a koje je mosnaro 11a npejcTaBibajy IpeTHy
1o uHOpPMaInoHy 0e30eTHOCT.

KB = ChooseM ostSuitable AnalysisTool N

Bhttps://www.man7.org/linux/man-pages /manl/wc.1.html
Yhttps://man7.org/linux/man-pages/man1/awk.1p.html
Dhttps:/ /www.misp-project.org/
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Choose M ostSuitable AnalysisT ool (

vawk -F ’{print $22}’ firewall_log | sort | uniq -c | sort -n”’),
ChooseMostSuitable AnalysisT ool C AnalysisReliability A
satisfiedBy(’’awk -F ’{print $22}’ firewall_log | sort | uniq -c | sort
_n”7

search_for_type_of_recorded_traffc)

KB = ChooseM ostSuitable AnalysisT ool N

Choose M ostSuitable AnalysisT ool (

awk -F ’{print $17}’ firewall_log | sort | uniq”’),
ChooseMostSuitable AnalysisTool C AnalysisReliability A
satisfiedBy(’’awk -F ’>{print $17}’ firewall_log | sort | uniq”,
search_for_most_frequent_protocols)

KB = ChooseM ostSuitable AnalysisT ool N

Choose M ostSuitable AnalysisT ool (

7awk -F ’{print $19}’ firewall_log | sort | uniq -wc -1”°),

ChooseM ostSuitable AnalysisTool C AnalysisReliability A
satisfiedBy(*’awk -F ’>{print $19}’ firewall_log | sort | uniq -wc -1"’,
search_for_total_number_of_unique_source_IP_addresses)

KB = ChooseM ostSuitable AnalysisTool N

ChooseM ostSuitable AnalysisT ool (

7awk -F ’{print $20}’ firewall_log | sort | uniq -wc -1”°),
ChooseM ostSuitable AnalysisTool C AnalysisReliability A
satisfiedBy

(’awk -F ’{print $20}’ firewall_log | sort | uniq -wc -1
search_for_total_number_of_unique_destination_IP_addresses)

KB = UseReliable KnowledgeShareServices N

UseReliable KnowledgeShareServices(

MISP _database),

UseReliable KnowledgeShareServices C AnalysisReliability A
satisfiedBy (MISP _database,search_for_suspicious_IP_addresses)

Jla 6u ce 3a/10BOJBHO 3aXTEB JIOBO/LHOCTH, cHCTeM (hopeH3uuapy Ipesazke Jia
y3Me y 003Up JIpyTe CepBUCe 32 Jle/berhe 3Hama 0 NHITHICHTAMA y HH(POPMAIIOHO]
6e3derocTH, Kao mTo cy HELK ' 1 CHIRON ELK 7. Tume 6u 61o 3a/10B0/beH 1
3aXTeB 3a PEHPOLYKIIN]y, KOjI MOKe TOIpa3yMeBaTH Ja ce MOMONy IpyTrux ajaTa
Johe /10 uCcTuX 3aK/bydaKa.

KB | AnalysisSuf ficiency,
AnalysisSuf ficiency C AnalysisSoundnessRequirement

Whttps://github.com/Cyb3rWardOg/HELK
Thttps://github.com /jzadeh /chiron-elk
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KB | AnalyseSuf ficient Material N
AnalyseSuf ficient Material

take into account many knowledge sharing services,
AnalyseSuf ficient Material C AnalysisReliability A
satisfiedBy

(take into _account many knowledge sharing services
search_for_suspicious_IP_addresses)

KB = AnalysisReproducibility,

AnalysisReproducibility C AnalysisSoundnessRequirement

KB = AnalyseU singT oolsWithSameFunctions A

AnalyseU singT ool sWithSameFunctions(

analysis _with  MISP _alternatives,

AnalyseU singT oolsWithSameFunctions C AnalysisReproducibility A
satisfiedBy ({HELK,CHIRONELK},
analysis_with_MISP_alternatives)

Jlaspe crucreM HaJIaXKe a ce y OKBUPY aHAJIN3e JIOr-IaTOTEeKa CePBUCA-TIOCPETHIKA
Squid mpoBepu mocrojame cyMmuBUX JoKaTopa pecypca (enr. Uniform Resource

Locator, URL).

KB = ChooseM ostSuitable AnalysisT ool N

Choose M ostSuitable AnalysisT ool (

grep < suspecious  URL > _access.log),
ChooseMostSuitable AnalysisTool C AnalysisReliability A
satisfiedBy

(grep < suspecious URL > _access.log
search_for_suspicious_urls)

BaxTeB 3a MMOHOBJBUBOCT HaJIaXKe J1a ce oMoryhu apyrom (hbopeH3udapy Jia Crpo-
BeJie aHau3y JIor-jgaroreka oe3demgrocHor codrrepa pfSense Firewall u cepsuca-
nocpeaanka Squid n ga gohe 10 mcTux pelyarara Kao u GpOopeH3udap Koju je mpe
Ibera CIIpOBEO aHAJIU3Y.

KB = AnalysisRepeatability,
AnalysisRepeatability T AnalysisSoundnessRequirement

KB |= Repeating Analysis By AnotherInvestigator A

Repeating Analysis By Another Investigator(

pfsense log analysis,squid log analysis,

Repeating Analysis By AnotherInvestigator C AnalysisRepeatability A
satisfiedBy (repeating log analysis by another investigator,
pfsense_log_analysis, squid_log_analysis)

Ha xpajy, nundopmaruje Koje cy K/bydHe 3a pelleibe OBOI CIydaja, a Koje MOTY
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OuTH M3BeleHe U3 JIOr-JaroTeka n oase nomaraka MISP cy u3BopHe u omapemuiiie
IP ampece cyMmBuBUX MpEKHUX KOHEKIMja W IPOTOKOJIa, KA0 U WH(OpMAIje O
pecypcuMa KOjU Cy OWJIN IpeaMeT Iypema MoJlaTaKa, Y OBOM CIIy4ajy TO IpeJCTa-
BJbAjy MMEHA JIATOTeKa Koje Cy ,,IpOoIlypese’ N3 KOMIIAHUjCKe Da3e 1o/iaTaKa.

5.6 /lemoHcTpamuja cucreMma

Wnycrpamnuja ynorpede cucreMa JiaTa je y OBOM OJIeJbKY KPO3 pelaBatbe je THOT
cydaja, OJHOCHO KpO3 clpoBohermbe jesiHe (pbopeH3uvKe ucrpare. 3a/aiu TOMeHY-
Te (DOpEH3WYKe HCTpare Be3aHU Cy 3a OOJIACT PAIyHAPCKUX MPEXa U yKIbYIYjy
IPUKYILbame MpexKHor caobpahaja xordurypucamem SPAN mopra ¥, anammsy
MpexKHOT caodpahaja, IpUKyIJbame W aHagusy Jjorosa cepsuca NAT Y xoju je
KOH(MUTYypHUCaH Ha PyTepy U KOHMUIYpaInjy M aHAJIU3Y JIOTOBa IMPHUCTYyIA BeO-

cepBepy. ¥ HACTaBKY CJIe/IN JleTa/baH HaBOJ 3aJaTaKa:

1. Anasmsuparu mpexkHu caodbpahaj npuBarHe Mpexke mpeiyseha, dmja je 1P
agpeca 10.10.10.0 (comka 14) u u3jacHUTH ce J1a JiK je ca padyHapa IpUBaTHE
MpexKe IIPUCTYIIaHO BeD-cajTy jomeHa ,domen.com” u, ako jecTe, ca KOI
padyHapa u KaJa.

2. Ilorom ce mzjacauTu y norseny npucrynama Apache HTTP Beb-ceppepy ca
IIeMe TOIOJIOTHje PadyHapCKe MperKe — Ja JIM My je IPUCTYIIAHO Ca padyHapa
Koju He Ou Tpedajsio jia MMajy npucTtyn Bed-cepepy (HuKO ocuMm Borosbyba
Faruha we Ou Tpedasio Ja MMa IPHUCTYI), & aKO jecTe, N3jaCHUTH Ce Jia JIU je
0/ cepBepa yCIEeITHO J100aB/beH Tpaxkenu pecypc. I[Ipu Tome kopuctuTu Jor
IIPUCTYyTIatha TIOMEHYTOM BeD-cepBepy U MOTpedHe JIoroBe MpexKHux ypehaja
IpuBaTHE Mpexke mpejy3eha.

Bhttps:/ /www.cisco.com/c/en/us/td/docs/switches/lan/ catalyst pon/software/configuration
uide/olt ntw/b-gpon-config-olt-network /configuring port mirroring.pdf

_g _ g g _ _
Yhttps://datatracker.ietf.org/doc/html /rfc2663
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192.168.36.1

C1941-SEC-SRE/K Cisco 192168.36.100 192.168.36.101 C1941-SEC-SRE/KS Cisco
Router Security SRE Bundle Router Security SRE Bundle
M Ruter1 Internet M Ruter?

(Gio) 192.168.1.254

10.10.10.254 (Gio/o)

—_—
i D-Link Gigabit Smart
Switch DGS-1210-28
P
Cisco Catalyst 3560-E Series . e §V|c2
Switch WS-C3560E-24PD-E N (=) il
I B Svicl Forenzicka masina

m@@ 10.10.10.4 @
n,
Lo
2° 8 -8 g

192.168.1.1
A—

Pavle Pandurovic Bogoljub Gagic Dusanka Svilarevic
10.10.10.1 10.10.10.2 10.10.10.3

Cauka 14: Illema Tomosioruje padyHapCcKe MpexKe.

Ynorpeba armukanuje 3amo4unibe omadupom rmocrojeher ciaydaja mian Kpenpa-
IbeM HOBOI' HaBOjehn Ha3uB ciIydaja. YKOJUKO y OKBHUPY mocTojeher ciydaja e
1IoCTOje 0/1adpaHu MOTEHINjAJTHU U3BOPU JI0OKA3a WU YKOJUKO je KPeupaH HOBU
cJlydaj, KOPUCHUKY ce ImpuKa3syje ofroapajyha mopyka (ciamka 15).
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¢ll

Generiéi izve$taj  Pomot

Izvori dokaza IDENTIFIKACIJA Skladista podataka PRIKUPLJANJE Tipovi podataka PREGLEDANJE Informacije
L]

Odabrani potencijalni izvori dokaza

Ni jedan izvor dokaza nije izabran

Cauxka 15: [Topyka KOPUCHUKY YKOJUKO HE MOCTOje OJadpaHu IMOTEHIINjaJIHA U3BOPHU JIOKA3a.

& Moj profil  ®10djava

ANALIZA




O120Mp NOTEHIUjaTHIX M3BOPa JOKa3a 3all09hibe aKTHUBAIUjOM JIyTrMeTa. ,,Jlo-
n1aj”, IMTO JOBOJIM JI0 CTPAHUIIE Ca IMOJHEM 3a IpeTpary M yKasaTe/buMa Ha, IJIaBHe
KaTeropuje MOTEHIMjaIHUX U3BOpa Jloka3a — ypehaj u codreep (cimka 16).
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Generiéi izve$taj  Pomot

Izaberite potencijalne izvore dokaza

Uredaj Softver

Cauka 16: [Ipuka3 ryiaBHUX KaTeropuja m3Bopa JI0Ka3a.

Search

& Moj profil  ®10djava




Kareropuje ce mape mnpoydsbyjy, 1ma Tako ogadupoMm Karteropwuje ¥ pebaj, Ko-
PHCHUK J1001ja yBUJ y moTkaTeropuje (cauka 17).
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911

Generidi izvestaj

Izaberite potencijalne izvore dokaza

Pomoc

Svic

Mobilni uredaj

:

Ruter

=

-

Uredaj za
prisluskivanje mreznog
saobracaja

Pristupna tacka

o0l

Proxy

Firewall

Sistem za upravljanje
bezbednosnim
dogadajima

Cauka 17: [Ipuka3 norkareropuja kareropuje ¥pebhaj.

& Moj profil  ®10djava

Search

Sistem za detekciju
upada

]
|

Server




Hakon omadmpa Kpajme MOTKaTeropmje, Kao IITO je Ha IPUMep KaTeropuja
Pyrep, KopucHuKy ce mpukasyjy KOHKPEeTHU MO KOjU IPUIAJajy JaToj MOTKa-
TErOpHjU, & KOjU ce Haja3e y 0a3u mojiaraka cucreMa. Ha caunu 18 npukaszanu cy
Mozenu pyTepa. Taga je kopucHuk y moryhnoctu ja ojiadbepe Buiie ypehaja Koju
Cy PeJIEBAHTHU 3a JIaTH CJIy4aj.
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Generiéi izve$taj  Pomot

Izaberite potencijalne izvore dokaza

0

Huawei Enterprise
Wireless router
AR101TW-5

D Huawei AR160 Series D Huawei AR160 Series (1941-SEC-SRE/K9
Router AR161 Router AR169 Cisco Router Security
SRE Bundle

- @ e—

Cauka 18: Monenmu pyTepa CKJIAJIUIITEHN Y 0a3u MO/IaTaKa.

Search

& Moj profil

#10djava




Ha nctu Haymn, KOpUCHUK OWpa TPUNTHUKE JIPYTUX MTOTKATETOPHUja, JJOK CBOM
caydajy He MPUIPYKU CBe peJIeBAHTHE M3BOPE J0Ka3a. laja ce mpukasyje cTpa-
HATIA KOja caJpxKu ojadbpaHe M3BOpe JioKa3a W oMoryhaBa HacTaBakK yHoTpede
anMkanuje akrusanujom jgyrmera ,,lame” (canka 19).
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Generisi izvestaj  Pomo¢ & Mojprofil & 0Odjava

Izvori dokaza IDENTIFIKACIJA Skladiéta podataka PRIKUPLJANJE Tipovi podataka PREGLEDAMNJE Informacije ANALIZA
N

0Odabrani potencijalni izvori dokaza
D C1941-SEC-SRE/K9 D Cisco Catalyst 3560-E D Apache HTTP Server

Cisco Router Security Series Switch WS-
SRE Bundle C3560E-24PD-E

p— APACHE

|/~ HTTP SERVER

Cruka 19: Oabpanu MoTeHIINjaIHT U3BOPH JTOKA3a.




OBumMm 3zanounibe (aza ujaeHTUUKAIN]E, IIITO Ce KOPUCHUKY U Jlaje HA YBUI
JINHUjOM HAaIlpeTKa y TOPIbeM Jely crpanuie amnunkamnuje. [lopes Tora, y Tadose
cy pacriopehenn ojadpanu MOTEHITHjAJTHE U3BOPH JI0KA3a, YUjUM aKTUBUPAILEM Ce
Jo0uja yBUJ Y MHCTPYKIHje 3a cipoBoheme daze upentudgukamnuje. Ha npumep,
cimkoMm 20 mirycrpoBaH je ciyuaj omadbupa pyrepa Cisco C1941-SEC-SRE/K9 3a
KOJU je HEOIIXOIHO OYUTATu NH(MOPMAIIHje KAO IITO Cy MPOU3BOhat, MOJIE U CePUj-
cku Opoj. 3aTuM Cy JlaTe MHCTPYKIIHje 3a TIOBE3UBAHE CA OBUM PYTEPOM Y CKJIATY
ca mHTepdejcuMa Koje rmocejryje, uti. ¥ KOJUKO je 0JadpaHu IMOTEHIINjATHA U3BOP
JloKa3a, codTBep, Kao y oBoMm ciaydajy Apache HTTP Bedb-ceppep, MHCTpYKIIH-
ja nmeHTudUKaINje IErOBUX PEJEBAHTHUX KapPAKTEPUCTUKA CAIPXKU YIIYTCTBO 34
JoJia3ak J10 oBux mHbopmaimja. Y OBOM CJaydajy, /10 Bepauje codrBepa momohy
ajaTa KOMamHe juHuje (camka 21).
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Generiiizvestaj  Pomot

Izvori dokaza IDENTIFIKACIJA Skladista podataka
L]

C1941-SEC-SRE/K9 Cisco Cisco Catalyst 3560-E Apache HTTP Server
Router Security SRE Series Switch WS-
Bundle (C3560E-24PD-E

| T £ rencHe

HTTP SERVER

Instrukcije koje treba izvrsiti u okviru trenutne faze istrage

1. Odredivanje proizvodaca uredaja
Proizvodat uredaja je kompanija Cisco

2. Odredivanje modela uredaja
Model uredaja je C1941-SEC-SRE/KI Cisco Router Security SRE Bundle

3. Fizicko povezivanje sa uredajem
Moguénost povezivanja na RJ-45 konzolni port serijskom vezom RJ-45-to-DB9

Moguénost povezivanja na USB mini B konzolni port serijskom vezom USB mini B-to-DB9

4, Provera postojanja inicijalnih oSteéenja

postoji zahtev

5. Identifikacija dodatne opreme
Forenzicka masina (laptop racunar)
Kabel USB mini B-to-DB 9

6. Identifikacija portova

2 Moj profil

PREGLEDANJE Informacije ANALIZA

Zahtevi koje treba zadovoljiti prilikom izvrsavanja date instrukcije

Cauka 20: [Ipukasz uncrpykimja 3a cupoBoheme daze naentudukanuje ypehaja.

-2 0djava




€cl

Generiiizvestaj  Pomot

Izvori dokaza IDENTIFIKACIJA Skladista podataka
L]

C1941-SEC-SRE/K9 Cisco Cisco Catalyst 3560-E Apache HTTP Server
Router Security SRE Series Switch WS-
Bundle (C3560E-24PD-E

| T £ rencHe

HTTP SERVER

Instrukcije koje treba izvrsiti u okviru trenutne faze istrage

1. Identifikacija relevantnih karakteristika uredaja

Verzija Apache? HTTP veb-servera moze se dobiti komandom "apache2 -v' iz terminal-emulatora

2 Moj profil

PREGLEDANJE Informacije ANALIZA

Zahtevi koje treba zadovoljiti prilikom izvrsavanja date instrukcije

Cauka 21: [Ipuka3 uHcTpyKImja 3a cipoBoheme daze uiaentuduraiuje codraepa.

- Odjava




Ia ou ucrpara dusa BasbaHa, CIIpOBOheme cBux (ha3a Mopa OMTH BasbaHO. Tako
rojeInHe WHCTPYKIHMje, KOje Cy KOPUCHUKY Yy MPETXOTHOM KOpaKy IpuKa3aHe, Cca-
JIp2Ke JIoJIaTHE 3aXTeBe, OJHOCHO HaIllOMeHe, Ha Koje (hopeH3udap Tpeda Jia odpaTu
naxxy. Ha mpumep, nHCTpyKInja KojoM ce popeH3udapy Hajaxke jaa y a3 ujIeH-
TUdUKAIIje PyTepa OUYNTa HeroBe pejieBaHTHE KapaKTEPUCTUKE, CAJIPKU O3HAKY
ca TEKCTOM ,II0CTOjU 3axTeB’. AKTHUBaIMjOM HMHCTPYKIHje, (DOPEH3UYapy ce C Je-
CHA TIPUKA3yjy JA0JaTHE HAIIOMEHe KA0 3aXTEeBU Ba/baHOCTU. Y OBOM CJIyUajy, TO
je cyrepucame JIOKyMEHTOBaha PeJIeBAHTHIX KAPAKTEPUCTUKA PyTepa U IMPU TOMeE
3aBoherbe eBUJICHINje PYKOBamba PyTEPOM, Ka0 OPUTHMHAJIHUM JIOKA3HUM MaTepPU-
jamom (cimka 22).
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Generiiizvestaj  Pomot

& Mojprofil  -#10djava

Izvori dokaza IDENTIFIKACIJA Skladista podataka PRIKUPLJANJE Tipovi podataka PREGLEDANJE Informacije ANALIZA
.|
C1941-SEC-SRE/K9 Cisco Cisco Catalyst 3560-E Apache HTTP Server
Router Security SRE Series Switch WS-
Bundle C3560E-24PD-E
| /g
Instrukcije koje treba izvrsiti u okviru trenutne faze istrage Zahtevi koje treba zadovoljiti prilikom izvrsavanja date instrukcije
Moguénost povezivanja na USB mini B kenzolni port serijskom vezom USB mini B-to-DB9 - -

ES

. Provera postojanja inicijalnih osteéenja

postoji zahtev

. Identifikacija dodatne opreme
Forenzicka masina (laptop racunar)
Kabel USB mini B-to-DB 9

w

=)

. Identifikacija portova
2 Gigabit Ethernet 10/100/1000 WAN porta
2 RJ-45 porta
1 serijski port
2USB 2.0 porta
1 USB mini B konzolni port

-

. Identifikacija relevantnih karakteristika uredaja

Serijski broj uredaja

Couka 22: Ilpuka3z

1. Dokumentuj datu karakteristiku uredaja

2. Zavedi lanac dokaza tako Sto ¢es prilikom pristupa potencijalnom izvoru dokaza, navesti: 1. interni
identifikator potencijalnog izvora dokaza 2. ko je pristupio potencijalnom izvoru dokaza 3. kada je pristupljeno
potencijalnom izvoru dokaza 4. gde je pristupljeno potencijalnom izvoru dokaza 5. ko je odgovorna osoba 6.
potpis odgovorne osobe

3aXTeBa Ba/baHOCTH 3a CIIPOBOheme MHCTpYyKInja daze uaeHTuduKamje.




OBumM ce 3aBpinaBa ¢aza ujgeHTuduKaIje y ucrpasu u GpopeHsndapy ce mpu-
Ka3yje crpanuiia ca mMoryhuorrhy ojadupa BpCTe CKJIJIUINTA IOJaTaka Koje he
JIOBECTH 10 WHMOpMaIlFja IMOTPEOHUX 3a pellerme Caydaja, a Koje ce Hajaa3u y
MPETXOHO 0J/1adpaHUM IOTEHINjaJIHUM WU3BOPHMA JI0Ka3a. Y BPCTE CKJIIAUIITA
o/laTaka CIaJjajy BPCTe TpajHe W OllepaTUBHE MeMOpHje, IITO Ce Jia BUJETU Ha
caniu 23.
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Generiiizvestaj  Pomot 2 Moj profil

Izvori dokaza IDENTIFIKACIJA Skladista podataka PRIKUPLJANJE Tipovi podataka PREGLEDANJE Informacije ANALIZA
L]

Izaberite medijum za skladistenje podataka

C1941-SEC-SRE/K9 Cisco Catalyst 3560-E Apache HTTP Server
Cisco Router Security Series Switch WS-
SRE Bundle C3560E-24PD-E

e APACHE

/© HTTP SERVER

DRAM memorija (radna memorija) Ne postoji skladiste (podaci se Hard-disk veb-servera
kapaciteta 512MB prenose preko mreze)

Hard-disk udaljenoq (log) servera [
Fle$ memorija (trajna memorija) () DRAM 128MB (max 256MB) dJ

kapaciteta 256MB
Nije potrebno prikupiti skladiste [

Flash 64MB O podataka (podatke doprema
provajder)

- Odjava

o

Ciuka 23: [Ipuka3 BpcTa CKIIUINTa OaTaka Koja ce Haja3e y OJladpaHuM M3BOPUMA JIOKA3A.




Kao u nakon oadupa moreHmjasnnx n3Bopa mnojaraka, Kajaa ce (popeH3ndapy
IPUKa3yjy MHCTPYKIHje 3a crpoBoheme daze uaeHTrnduKanmje, Tako ce HaKOH 0/1a-
Oupa peJIeBAaHTHUX CKJIAJIUINTA Mo/IaTaKa MPUKa3yjy MHCTPYKIIHje 3a CIIPOBOhemme
daze npukyibama Jokaza. PopeHsuyapy ce Cyrepuiie Jia U3BPIIU JIOTUIKO IPU-
Kymbame ca uspcror jgucka Apache HTTP Bed-cepsepa (ciuka 24). Y Besu ca
o/JadpaHuM CBUYEM Kao IMOTEHITNjaJJHUM U3BOPOM JI0OKa3a, CKJIQIUINTE I0JaTaKa je
caMa MpexKa, C 003UPOM Ha TO Jia Ce MOJIali He CKJIaIUINTe Ha oBOM ypebhajy, Beh ce
caMo TpeHoce Ipeko Mpexke. DopeH3nyIapy ce cyrepullle HAYMH HA KOJjU je MOoryhe
IPUKYIIUTH, OJIHOCHO CHUMHUTH MpexXHu caodpahaj (cimka 25). Ha kpajy ce do-
peH3mUapy mpeiazke MPUKYIJbakhe JOTOBa U3 OlepaTHBHE MeMOpHuje ojadpaHor
pyrepa (ciuka 26).
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Generisiizvestaj  Pomoc & Moj profil  -®10djava

Izvori dokaza IDENTIFIKACIJA Skladista podataka PRIKUPLJANJE Tipovi podataka PREGLEDANJE Informacije ANALIZA
Apache HTTR Server Cisco Catalyst 3560-2 1941 SECSRE/KS
Series Switch WS- Cisco Router Security
CISKOE-24PD-E SRE Bundle
£ reacre I

e sERvER

Hard-disk veb- Ne postoji DRAM memorija
servera skladiste (podaci (radna memorija)
se prenose preko kapaciteta 512MB
mreze)
Instrukcije koje treba izvrsiti u okviru trenutne faze istrage Zahtevi kaje treba zadovoljiti prilikom izvrsavanja date instrukcije

1. Logicko prikupljanje (kopiranje podataka iz odredenih delova skladista - ne svih)
Prikupljanje samo relevantnih datoteka (delova ¢vrstog diska)

o

Cruka 24: Ilpuka3s uHcTpyKInja 3a cripoBoheme dase npukybama y ciaydajy Apache HTTP Beb-ceprepa.
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Generisiizvestaj  Pomoc & Moj profil  -®10djava

Izvori dokaza IDENTIFIKACIJA Skladista podataka PRIKUPLJANJE Tipovi podataka PREGLEDANJE Informacije ANALIZA
L]

Apache HTTP Server Cisco Catalyst 3560-E C1941-5EC-SRE/KG
Series Switch WS- Cisco Router Security
C3560E-24PD-E SRE Bundle
APACH
/ APACHE =R

Hard-disk veb- Ne postoji DRAM memorija
servera skladiste (podaci (radna memorija)
se prenose preko kapaciteta 512MB
mreze)
Instrukcije koje treba izvrsiti u okviru trenutne faze istrage Zahtevi kaje treba zadovoljiti prilikom izvrsavanja date instrukcije

1. Prikupljanje mreZnog saobracaja
Prisluskivanje mreznog saobracaja putem Switched Port Analyzer (SPAN) metoda
Snimanje mreznog saobracaja pomocu Wireshark alata

o

Cauka 25: [Ipukasz unctpykimja 3a cupoBobhembe dhaze IpUKyILbaba y CIydajy CBUYA.




1€T

Generisi izvestaj  Pomot & Moj profil

Izvori dokaza IDENTIFIKACIJA Skladista podataka PRIKUPLJANJE Tipovi podataka PREGLEDANJE Informacije ANALIZA
L]

Apache HTTP Server Cisco Catalyst 3560-E C1941-SEC-SRE/KO
Series Switch WS- Cisco Router Security
C3560E-24PD-E SRE Bundle
/o —T

Hard-disk veb- Ne postoji DRAM memorija
servera skladiste (podaci (radna memorija)
se prenose preko kapaciteta 512MB
mreze)
Instrukcije koje treba izvrsiti u okviru trenutne faze istrage Zahtevi koje treba zadovoljiti prilikom izvrsavanja date instrukcije

1. Prikupljanje logova
Prikupljanje logova iz radne memorije rutera

2 Qdjava

o

Cauka 26: [Ipuka3 unctpykimja 3a cupoBoheme dhaze NpUKyIbamba y CAydajy pyTepa.




Crnenn npuka3 3axTeBa Ba/baHOCTHU 3a MpuKazaHe wHCTpyKnuje. Ha mpumep,
3a MHCTPYKIHjYy KOjoM ce (bopeH3umvapy Ipe/ijiazke MPUKYIbarbeé MPEKHOT Cao-
opahaja momohy asrara Wireshark, moctoju Hekonmko 3axTeBa BasbaHOCTH, MeDy
KOjUMa Cy TPaBJ/beihe TJIaBHE U paJiHe (POPEH3UIKE KOIHje CHUMKA MPEKHOT Ca0-
Opahaja, naunn 0de30ehuBama UHTErPUTETA 110/IaTaKa, IPABUJIAH HAYUH yIIOTpede

ajiaTa IpeJyIoZKEeHOr MHCTPYKIM]OM U HAUYMH YyBarma CHUMKA MPEXKHOr caobpahaja
(crmka 27).
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Generisiizvestaj  Pomoc & Moj profil  -®10djava

Izvori dokaza IDENTIFIKACIJA Skladista podataka PRIKUPLJANJE Tipovi podataka PREGLEDANJE Informacije ANALIZA
L]

Apache HTTP Server Cisco Catalyst 3560-E C1941-5EC-SRE/KG
Series Switch WS- Cisco Router Security
(3560E-24PD-E SRE Bundle
[ —
Hard-disk veb- Ne postoji DRAM memorija
servera skladiste (podaci (radna memorija)
se prenose preko kapaciteta 512MB
mreze)
Instrukcije koje treba izvrsiti u okviru trenutne faze istrage Zahtevi kaje treba zadovoljiti prilikom izvrsavanja date instrukcije
1. Prikupljanje mreZnog saobracaja 1. Napravi glavnu forenzicku kopiju
Prisluskivanje mreznog saobracaja putem Switched Port Analyzer (SPAN) metoda ) ) )
Snimanje mreznog saobra¢aja pomocu Wireshark alata 2. Napravi radnu forenzicku kopiju

3. Obezbediintegritet podataka
Izra¢unaj MD5 hash vrednost datoteke pomocu komande 'md5Ssum <file_name>'

4, Kompetentnost istrazitelja
U slucaju Linux operativnog sistema, pokrenuti Wireshark sa sudo privilegijama kako bi se omogucilo
snimanje mreznog sacbracaja

5. Sacuvaj prikupljeni materijal
Sacuvaj snimljeni mrezni saobracaj u datoteci u PCAP formatu

o

Cauxka 27: [Ipuka3 3axTeBa Ba/baHOCTHU KOje Tpeda UCIYHUTH MPUINKOM IMPUKYILbaiba MPeKHOr caodpahaja.




Y ciy4ajy NpuKyIbama MIo1aTaKa U3 OllepaTUBHE MeMopHje pyTepa, (popeH3u-
yapy ce UCTHYE HAYUH Ha KOju je Morylhie j00uTm yBuj y cajpikaj Jorosa (cjmka

28).

134



GeT

Generisiizvestaj  Pomoc & Moj profil  -®10djava

Izvori dokaza IDENTIFIKACIJA Skladista podataka PRIKUPLJANJE Tipovi podataka PREGLEDANJE Informacije ANALIZA
L]

Apache HTTP Server Cisco Catalyst 3560-E C1941-5EC-SRE/KG
Series Switch WS- Cisco Router Security
C3560E-24PD-E SRE Bundle
£ reacre I

e sERvER

Hard-disk veb- Ne postoji DRAM memorija
servera skladiste (podaci (radna memorija)
se prenose preko kapaciteta 512MB
mreze)
Instrukcije koje treba izvrsiti u okviru trenutne faze istrage Zahtevi kaje treba zadovoljiti prilikom izvrsavanja date instrukcije
1. Prikupljanje logova 1. Vestina rukovanja Cisco CLI-em
Prikupljanje logova iz radne memorije rutera Pomocu komandi 'en’ -> 'conf term’ -> 'logging console' aktivirati ispis logova u konzoli u realnom vremenu

Pomocu komande 'no logging console’ deaktivirati ispis logova u konzoli u realnom vremenu

o

Cnuka 28: IIpuka3s 3axTeBa Ba/baHOCTHU KOjU Tpeda UCIYHUTH MIPUINKOM IIPUKYIL/baiba JIOTOBA U3 PaJiHe MEMOpHje pyTepa.




Haxkon daze npukymbama, ciaeau dasza mIperyeiama JJoKa3a IUju je IIPeJIyCIoB
0/T1adMp pesIeBaHTHUX BPCTa I0/IaTaKa Koje ce Mory Hahu y oadpaHuM CKJIa AT TH-
Ma TojiaTaka. Tako dopeHsuydap, y MuJby peliemna ciIydaja, Oupa Jior IPUCTYIIambha
Koju ce moxke Hahm Ha uBpcrom gucky Apache HTTP Bedb-ceppepa, maToreky ca
CHUMKOM MPeKHOI caoOpahaja Koju ce IMpeHoCH Kpo3 MPEKY 9Hju je J1e0 O/1adpaHu
ceud u Jjor cepsuca NAT koju ce Moxke Hahu y olleparuBHOj MEMOPHUjH OadPaHOr
pyrepa (ciuka 29).
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Generisiizvestaj  Pomoc & Moj profil  -®10djava

Izvori dokaza IDENTIFIKACIJA Skladista podataka PRIKUPLJANJE Tipovi podataka PREGLEDANJE Informacije ANALIZA
L |

Izaberite tip podataka
Apache HTTP Server Cisco Catalyst 3560-E C1941-SEC-SRE/K9
N8 Series Switch WS- Cisco Router Security
C3560E-24PD-E SRE Bundle
b +

Hard-disk veb-servera Ne postoji skladiste DRAM memorija

(podaci se prenose (radna memorija)

preko mreze) kapaciteta 512MB
Log pristupanja servisima PCAP datoteka sa snimkom DHCP log O

mreznog sacbracaja

Log gresaka ] NAT log

o

Cruka 29: Onadup peeBaHTHUX BPCTa MOJATaKa KOJU Ce MOTY MPUKYIHUTH U3 CKJIAJIUINTA TOJaTaKa 0JadpaHuX y MPETXOTHOM
KOPaKy.




Kao u y nperxoaum dazama crrpoBohema hopeH3utKe ucrpare, (popeHsndapy
ce caJia IpUKal3yjy MHCTPYKIUje 3a cupoBoherbe dhase Iperiie/iama, Kao U 3aXTEBU
BaJbAHOCTHU, YKOJIUKO IIOCTOje, Koje Tpeda 3aJ0BO/bUTH NPUJIUKOM Ipahema WH-
crpyknuja. Tako ce, Ha puMep, 3a Mperjeame Jiora MpUCTyIamba Bed-cepBepa,
dopeH3uvapy cyrepuiie myTama y OKBAPY CHCTEMa JaTOTEeKa Koja je Be3aHa 3a
JIOT' TIPUCTYIIamha, YKOJHUKO je BeD-cepBep MHCTAJIUPaH Ha HEKO] OJ1 JIMCTPUOYITH]ja
oneparuBHOr cucrema Linux (camka 30).
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Generisiizvestaj  Pomoc

Izvori dokaza IDENTIFIKACIJA

Skladista podataka PRIKUPLJANJE

& Moj profil  -®10djava

PREGLEDANJE Informacije ANALIZA

Apache HTTP Server Cisco Catalyst 3560-E
J' Series Switch WS-
C3560E-24PD-E

Hard-disk veb-servera .
Ne postoji skladiste
(podaci se prenose

preko mreze)

Log pristupanja PCAP datoteka sa

servisima snimkom mreznog
saobracaja

C1041-SECSRE/KD
Cisco Router Security
SRE Bundle

1

DRAM memorija (radna
memorija) kapaciteta
S512MB.

NAT log

Instrukcije koje treba izvrsiti u okviru trenutne faze istrage

1. Pregledanje loga pristupanja

Putanja loga pristupanja apache2 HTTP serveru instaliranom na Linux masini je /var/log/apache2/access.log

Zahtevi kaje treba zadovoljiti prilikom izvrsavanja date instrukcije

Cauka 30: [Ipukas uHCcTpyKIHje 3a Mperye/iame Jora MPUCTyIambha Bed-cepBepy.




Mucrpyknuja mpersesama CHUMKa MpexKHOT caoOpahaja mMa 3a cebe Be3aH
3aXTeB Ba/baHOCTH KOJU HaJIazKe YIOTpedy MOy3JaHOT ajgaTa u 00e30ehuBame Ba-
JIMJaIje CHUMKa MpexKHOT caodpahaja HaBoehu nadopmalmje Koje je HeOIXoHO
nokymertoBaru (cauka 31). ITopen Tora, npersegame jora cepsuca NAT oz do-
peH3MuYapa 3axTeBa BEIITUHY PYyKOBalba NHTEPdEjCOM KOMAHJIHE JIUHU]Ee OIEePATUB-
HOI' CHCTEMa pyTepa, Te alljInKallija IMOMaXke Y HberOBOM TyMadelby 00jalllHheHheM
dbopmara oBor sora (cianka 32).
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Generisiizvestaj  Pomoc

Izvori dokaza IDENTIFIKACIJA

Skladiita podataka

& Moj profil  -®10djava

Tipovi podataka PREGLEDANJE Informacije ANALIZA

Apache HTTP Server Cisco Catalyst 3560-E
J' Series Switch WS-
C3560E-24PD-E

Hard-disk veb-servera .
Ne pastoji skladitte
(podacise prenose

preko mreze)

Log pristupanja PCAP datoteka sa

servisima snimkom mreznog
saobracaja

C1041-SECSRE/KD
Cisco Router Security
SRE Bundle

1

DRAM memorija (radna
memorija) kapaciteta
S512MB.

NAT log

Instrukcije koje treba izvrsiti u okviru trenutne faze istrage

1. Pregledanje snimka mreznog saobraéaja

Zahtevi kaje treba zadovoljiti prilikom izvrsavanja date instrukcije

1. Upotrebi pouzdan alat
Otvori PCAP datoteku pomacu alata Wireshark

2. Validiraj uradene aktivnosti
U okviru alata Wireshark odaberi opciju 'Statistics —> Capture File Properties' da proveris hes vrednost
snimka, vremena pocetka i zavrietka snimanja i interfejs na kome je Wireshark slusao mrezni saobraéaj

Cauka 31: [Ipuka3 3axTeBa BaJbaHOCTHU BE3aHOT 33 MHCTPYKIIA]Y IIPerJie/iarba CHUMKA MPeXKHOT caodpahaja.
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Generisiizvestaj  Pomoc

Izvori dokaza

IDENTIFIKACIJA

Skladiita podataka

2 Moj profil

PRIKUPLJANJE Tipovi podataka PREGLEDANJE Informacije ANALIZA

Apache HTTP Server

L

Hard-disk veb-servera

Log pristupanja
servisima

Cisco Catalyst 3560-E
Series Switch WS-
C3560E-24PD-E

!

Ne postoji skladiste
(podaci se prenose
preko mreze)

PCAP datoteka sa
snimkom mreznog
saobracaja

C1041-SECSRE/KD
Cisco Router Security
SRE Bundle

1

DRAM memorija (radna
memorija) kapaciteta
S512MB.

NAT log

Instrukcije koje treba izvrsiti u okviru trenutne faze istrage

1. Pregledanje mapiranja privatnih IP adresa i portova na javnu IP adresu i portove

Pregledanje NAT loga u konzoli CISCO rutera

Zahtevi kaje treba zadovoljiti prilikom izvrsavanja date instrukcije

1. Vestina rukovanja Cisco CLI-em
Prva u nizu IP adresa je privatna IP adresa klijenta, zatim sledi javna IP adresa klijenta, pa par privatna -
javna IP adresa servera kome je klijent pristupio

Cruka 32: [Ipuka3s 3axTeBa BajbaHOCTU BE3AHOT 3a MWHCTPYKIIN]Y TperJieaarma jora cepsuca NAT.

21 0djava




ITocnenmwa daza mcrpare Kpo3 Kojy alIMKallFja BOJU, je aHAJIU3a JIOKa3a.
[IpenycmoB 3a mpuKa3 WHCTPYKIMja W 3aXT€Ba BaJbaHOCTU y OBOj hasu, je ma
dopensudap onadbepe mHpoOpMaIje peJieBAaHTHE 3a CBOj C/Iydaj, a Koje ce MOry
JIOOUTHU U3 MPETXO/IHO O/IadpaHUX THUIIOBaA IojaTaka. IIpuMep oBor mocrynka miy-
CTPOBaH je CJIUKOM 33.
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Generisi izveStaj]  Pomot & Moj profil

Izvori dokaza IDENTIFIKACIJA skladidta podataka PRIKUPLJANJE Tipovi podataka PREGLEDANJE Informacije ANALIZA
—————————————————————————————————————————————————————————

Izaberite relevantne informacije

Log pristupanja preko mreze) kapaciteta 512MB
servisima 1 1
PCAP datoteka sa NAT log
snimkom mreznog
saobracaja
Datum i vreme kada je server Odredisni port paketa O Privatna IP adresa klijenta
primio zahtev
Odrediéna IP adresa paketa Javna IP adresa klijenta

Javna IP adresa klijenta koji je
uputio zahtev

Informacija o imenu domena Privatna IP adresa servera 0O
Veli¢ina objekta poslatog klijentu [
od strane servera Izvorni port paketa 0 Javna IP adresa servera 0O
Resurs koji je zahtevan od servera lzvorna IP adresa paketa

Kod uspesnosti poslat klijentu na

-2 0djava

o

Cauka 33: Onadup peseBanTHUX HWHMOpPMAIIT]ja.




WNucTpyKimje Be3aHe 3a aHAJIU3Y Ccajp:Kaja Jiora IPHUCTYIamba BedD-CepBEPY OJI-
HOCE Cce Ha YKa3WBarmbe Ha IheroB (hopMaT, KaKo OM Ce JIOI MOrao MpOTyMaduTH.
Crora ce, y 3aBucHOoCTH O] ojadpaHe wH]OpMaIje, QopeH3mIapy yKa3yje Ha
KOJIOHY Y JIMHUjU JIOT JIATOTEKe Koja cajpxku jgary uadopmaimjy (ciauke 34 u 35).
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Generisiizvestaj  Pomoc

Izvori dokaza

Apache HTTP Server

!

Hije potrebno prikupiti
skladiste podataka
(podatke doprema

provajder)

Log pristupanja
servisima

Datum ivreme kada je
server primio zahtey

. Analiza sadriaja loga

U formatu loga pristupanja apache2 serveru '%v:%p %h %l %u %t "%r" %>s %0 "%{Referer}i" "%{User-
agent}i', %t je mesto na kome se nalazi informacija o datumu i vremenu u formatu [18/Sep/2011:19:18:28

-0400]

Naza

IDENTIFIKACIJA

Apache HTTP Server

|
Nije potrebn prikupiti
skladiéte podataka
(podatke doprema
provajder)

Log pristupanja
servisima

Kod uspesnosti poslat
klijentu na zahtev od
strane servera

Instrukcije koje treba izvrsiti u okviru trenutne faze istrage

Skladista podataka

Apache HTTE Server

1

Nije potrebno prikupiti
skladiste podataka
(podatke doprema

provajder)

Log pristupanja
servisima

Resurs koji je zahtevan od
servera

Cisco Catalyst 3560-E
Series Switch WS-
C3560E-24PD-E

\

Ne postoji skladigte
(podaci se prenose
preko mreze)

A

PCAP datoteka s2
snimkom mreznog
saobraéaja

Odredisna IP adresa
paketa

PRIKUPLJANJE

Apache HTTE Server

1
Nije potrebng prikupiti
skladiéte podataka
(podatke doprema
provajder)

Log pristupanja
servisima

Javna IP adresa klijenta
koji je uputio zahtev

Cisco Catalyst 3560-E
Series Switch WS-
((3560E-24PD-E

S

Ne postoji skladicte
(podaci se pranose
preko mresz)

\

PCAP datoteka s2
snimkom mreznog
sacbrataja

Informacija o imenu
domena

Zahtevi koje treba zadovoljiti prilikom izvréavanja date instrukcije

PREGLEDANJE

1041 SECSRE/KD
Cisco Router Security
SRE Bundle

)

DRAM memorija (radna
memorija) kapaciteta
512M8

y

NAT log

Privatna IP adresa klijenta

Informacije

Cisco Catalyst 3560-E
Series Switch WS-
(3560E-24PD-E

1

Ne postoji skladigte
{podaci se pranose
preko mrese)

4

PCAP datoteka 53
snimkom mreznog
saobracaja

Izvorna IP adresa paketa

2 Moj profil

ANALIZA

C1041.SECSRE/KD
Cisco Router Security
SRE Bundle

\

DRAM memorija (radna
memorijz) kapaciteta
s12M8

A

NAT log

Javna IP adresa klijenta

Ciuka 34: Uncrpykuuja 3a Jgorupate nHOpMaIije o JaTyMy U BpeMeHy IIpHjeMa 3aXTeBa O CTpaHe Bed-cepBepa.

21 0djava




Lyl

Generisiizvestaj  Pomoc

Izvori dokaza

Apache HTTP Server

IDENTIFIKACLJA
———————————————————————————————————————————————————————————————————————————————————————————

Apache HTTP Server

Skladista podataka

Apache HTTE Server

Cisco Catalyst 3560-E

PRIKUPLJANJE

Apache HTTE Server

Cisco Catalyst 3560-E

PREGLEDANJE

C1941-5EC-SRE/KD

Informacije

Cisco Catalyst 3560-E

2 Moj profil

ANALIZA

C1941-5EC-SREKD

1 1 1 Series Switch WS- 1 Series Switch WS- Cisco Router Security Series Switch WS- Cisco Router Security
C3560E-24PD-E C3560E-249D-E SRE Bundle C3560E-24PDE SRE Bundle
Hije potrebno prikupiti Nije potrebn prikupiti Nije potrebno prikupiti Nije potrebng prikupiti
skladiste podataka skladiéte podataka skladiste podataka | skladiéte podataka \ 1 1 1
(podatke doprema (podatke doprema (podatke doprema Ne postoji skladiste (podatke doprema Ne postaji skladitte DRAM memorija (radna Ne postaji skladitte DRAM memorija (radna
provajder) provajder) provajder) (podaci se prenose provajder) (podacise prenase memorija) kapaciteta (podaci se prencse memorijz) kapaciteta
1 5 5 preko mreze) 1 preko mrete) 512M8 preko mrete) s12M8
Log pristupanja Log pristupanja Log pristupanja | Log pristupanja L & + L
servisima servisima servisima PCAP datoteka s2 servisima PCAP datoteka s2 NAT log PCAP datoteka 53 NAT log
snimkom mreznog snimkom mreznog snimkom mreznog
saobraéaja sacbrataja saobracaja

Datum ivreme kada je
server primio zahtey

Kod uspesnosti poslat
klijentu na zahtev od
strane servera

Resurs koji je zahtevan od
servera

Odredisna IP adresa
paketa

Javna IP adresa klijenta
koji je uputio zahtev

Informacija o imenu
domena

Privatna IP adresa klijenta

Izvorna IP adresa paketa

Javna IP adresa klijenta

21 0djava

Instrukcije koje treba izvrsiti u okviru trenutne faze istrage Zahtevi koje treba zadovoljiti prilikom izvréavanja date instrukcije

1. Analiza loga pristupanja
lzdvojiti redove iz loga pristupanja serveru koji sadrze javnu IP adresu mreZe od interesa

2. Analiza sadrzaja loga
U formatu loga pristupanja apache2 serveru '%v:%p %h %l %u %t "%r" %>s %0 "%{Referer}i" "%{User-
agent}i', %v je mesto na kome se nalazi informacija o javnoj IP adresi klijenta, dok je %p ukazuje na klijentski
port

Naza

Canuka 35: NucTpyknuja 3a Jjonupaie nndopmanuje o jaBuoj IP ajpecu kimjenta Koju je yIyTHO 3aXTeB BeO-CepBeEDY.




Takobe, anaymsy jora cepsuca NAT mpare MHCTPYKIHje y BE3U Ca TyMaderHheM
dbopmara osor siora (cauke 36 u 37).
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skladiste podataka
(podatke doprema

provajder)

Log pristupanja
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Datum ivreme kada je
server primio zahtey

Apache HTTP Server

|
Nije potrebn prikupiti
skladiéte podataka
(podatke doprema
provajder)

Log pristupanja
servisima

Kod uspesnosti poslat
klijentu na zahtev od
strane servera

Instrukcije koje treba izvrsiti u okviru trenutne faze istrage

1. Analiza loga servisa NAT
U slucaju da je poznata IP adresa servera, oitavanjem prve kolone u NAT logu, moguce je odrediti privatnu IP
adresu sa koje je serveru pristupljeno

Naza

Apache HTTE Server

1

Nije potrebno prikupiti
skladiste podataka
(podatke doprema

provajder)

Log pristupanja
servisima

Resurs koji je zahtevan od
servera

Cisco Catalyst 3560-E
Series Switch WS-
C3560E-24PD-E

\

Ne postoji skladiste
(podaci se prenose
preko mreze)

A

PCAP datoteka s2
snimkom mreznog
saobraéaja

Odredisna IP adresa
paketa

Apache HTTE Server

1
Nije potrebng prikupiti
skladiéte podataka
(podatke doprema
provajder)

Log pristupanja
servisima

Javna IP adresa klijenta
koji je uputio zahtev

Cisco Catalyst 3560-E
Series Switch WS-
((3560E-24PD-E

S

Ne postaji skladitte
(podacise prenase
preko mrete)

\

PCAP datoteka s2
snimkom mreznog
sacbrataja

Informacija o imenu
domena

Zahtevi koje treba zadovoljiti prilikom izvréavanja date instrukcije

1041 SECSRE/KD
Cisco Router Security
SRE Bundle

DRAM memorija (radna
memorija) kapaciteta

512MB

y

NAT log

Privatna IP adresa klijenta

Cisco Catalyst 3560-E
Series Switch WS-
(3560E-24PD-E

Ne postaji skladitte
(podaci se prencse
preko mrete)

4

PCAP datoteka 53
snimkom mreznog
saobracaja

Izvorna IP adresa paketa

Cauka 36: Nucrpyknuja 3a Jyionupare nndopmaiyje o npusatioj [P ajipecu kimjenra.

C1041.SECSRE/KD
Cisco Router Security
SRE Bundle

\

DRAM memorija (radna
memorijz) kapaciteta
s12M8

A

NAT log

Javna IP adresa klijenta




0ST

Generisiizvestaj  Pomoc

Izvori dokaza

IDENTIFIKACIJA

Skladista podataka

PRIKUPLJANJE

PREGLEDANJE

Informacije

& Mojprofil  -®10djava

ANALIZA

Apache HTTP Server

!

Hije potrebno prikupiti
skladiste podataka
(podatke doprema

provajder)

Log pristupanja
servisima

Datum ivreme kada je
server primio zahtey

Instrukcije koje treba izvrsiti u okviru trenutne faze istrage

1. Analiza loga servisa NAT

Javna IP adresa klijenata nalazi se u drugoj koloni NAT loga CISCQ rutera. Van privatne mreze, svaki krajnji
uredaj iz privatne mreZe, imace ovu IP adresu

Naza

Apache HTTP Server

|
Nije potrebn prikupiti
skladiéte podataka
(podatke doprema
provajder)

Log pristupanja
servisima

Kod uspesnosti poslat
klijentu na zahtev od
strane servera

Apache HTTE Server

1

Nije potrebno prikupiti
skladiste podataka
(podatke doprema

provajder)

Log pristupanja
servisima

Resurs koji je zahtevan od
servera

Cisco Catalyst 3560-E
Series Switch WS-
C3560E-24PD-E

\

Ne postoji skladigte
(podaci se prenose
preko mreze)

A

PCAP datoteka s2
snimkom mreznog
saobraéaja

Odredisna IP adresa
paketa

Apache HTTE Server

1
Nije potrebng prikupiti
skladiéte podataka
(podatke doprema
provajder)

Log pristupanja
servisima

Javna IP adresa klijenta
koji je uputio zahtev

Cisco Catalyst 3560-E
Series Switch WS-
((3560E-24PD-E

S

Ne postoji skladicte
(podaci se pranose
preko mresz)

\

PCAP datoteka s2
snimkom mreznog
sacbrataja

Informacija o imenu
domena

Zahtevi koje treba zadovoljiti prilikom izvréavanja date instrukcije

1041 SECSRE/KD
Cisco Router Security
SRE Bundle

)

DRAM memorija (radna
memorija) kapaciteta
512M8

y

NAT log

Privatna IP adresa klijenta

Cisco Catalyst 3560-E
Series Switch WS-
(3560E-24PD-E

Ne postoji skladigte
{podaci se pranose
preko mrese)

4

PCAP datoteka 53
snimkom mreznog
saobracaja

Izvorna IP adresa paketa

Chuka 37: Nucrpyknuja 3a Jjoruparmke nadopmanuje o jasuoj IP agpecu kiujenta.

C1041.SECSRE/KD
Cisco Router Security
SRE Bundle

\

DRAM memorija (radna
memorijz) kapaciteta
s12M8

A

NAT log

Javna IP adresa klijenta




Ha counm 38 npukaszaH je mpuMep 3aXTeBa BaJbaHOCTU KOjU HaJIaxKe HAYUMH
yrorpede ajiata KojuM je moryhe jgohum no peneBanTHUX uWHGOpMAIUja y JOTY
MIPUCTYTIakha Bed-cepBepY.
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(podatke doprema
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Log pristupanja
servisima

Datum ivreme kada je
server primio zahtey

Instrukcije koje treba izvrsiti u okviru trenutne faze istrage

1. Analiza loga pristupanja

|lzdvojiti redove iz loga pristupanja serveru koji sadrze javnu IP adresu mreZe od interesa

2. Analiza sadrzaja loga

Apache HTTP Server

|
Nije potrebn prikupiti
skladiéte podataka
(podatke doprema
provajder)

Log pristupanja
servisima

Kod uspesnosti poslat
klijentu na zahtev od
strane servera

Apache HTTE Server

1

Nije potrebno prikupiti
skladiste podataka
(podatke doprema

provajder)

Log pristupanja
servisima

Resurs koji je zahtevan od
servera

Cisco Catalyst 3560-E
Series Switch WS-
C3560E-24PD-E

\

Ne postoji skladigte
(podaci se prenose
preko mreze)

A

PCAP datoteka s2
snimkom mreznog
saobraéaja

Odredisna IP adresa
paketa

Apache HTTE Server

1
Nije potrebng prikupiti
skladiéte podataka
(podatke doprema
provajder)

Log pristupanja
servisima

Javna IP adresa klijenta
koji je uputio zahtev

Cisco Catalyst 3560-E
Series Switch WS-
((3560E-24PD-E

S

Ne postoji skladicte
(podaci se pranose
preko mresz)

PCAP datoteka s2
snimkom mreznog
sacbrataja

Informacija o imenu
domena

Zahtevi koje treba zadovoljiti prilikom izvréavanja date instrukcije

Upotrebi pouzdan alat

U formatu loga pristupanja apache2 serveru '%v:%p %h %l %u %t "%r" %=>s %0 "%{Referer}i" "%{User-
agent}i', %v je mesto na kome se nalazi informacija o javnoj IP adresi klijenta, dok je %p ukazuje na klijentski

port

Naza

Couka 38: 3axTeB Ba/baHOCTU KOjU CyTepHUIlle HAYMH aHAJIA3e JIOra IIPUCTYIamba Bed-CcepBepy.

1041 SECSRE/KD
Cisco Router Security
SRE Bundle

)

DRAM memorija (radna
memorija) kapaciteta
512M8

y

NAT log

Privatna IP adresa klijenta

Cisco Catalyst 3560-E
Series Switch WS-
(3560E-24PD-E

Ne postoji skladigte
{podaci se pranose
preko mrese)

4

PCAP datoteka 53
snimkom mreznog
saobracaja

Izvorna IP adresa paketa

C1041.SECSRE/KD
Cisco Router Security
SRE Bundle

\

DRAM memorija (radna
memorijz) kapaciteta
s12M8

A

NAT log

Javna IP adresa klijenta

Iskoristi alat komandne linije grep na sledeci nacin: <access_log_file> grep '<relevant_ip_address>'




5.7 Cazxkerak

NMmnnemenTamja ucTpazkuBama OMICAHOT OBOM JIMCEPTAIINjOM OOyXBaTa CIie-
nupuKaInmjy 3axTeBa, JIU3ajH, MPOjeKTOBAE U MMILIEMEHTAIN]Y CUCTEMa KOjU ce
bazupa Ha (POPMAJIHO] PEIPEe3eHTAIIN]U 3HAba Y 001aCT (POPEH3UKE PATyHAPCKUX
MpexKa.

Cuernudukalmja 3axTeBa CHUCTEMa ONKUCAHA je ClIydajeBUMa KOpHUIhema, Ipu
JeMy Cy OHUW Hajlpe NMPUKA3aHU JUjarpaMoM, a MOTOM Cy U3JIOXKEHA HhUXOBA CIie-
Hapuja. Y OKBHUDPY JIM3ajHA, CTPYKTypa CUCTEMa IIPEJICTAB/HEHA je JIMjarpamMoM
KOMITOHEHTH W JIMjarpaMoM pacropehuBama, JIOK je MOHAIahe CUCTEMA OIMHICAHO
JIMjarpaMoOM CEKBEHIIE U JrjarpaMoM akKTHBHOCTU. OBe aKTUBHOCTH IIPEJICTAB/HEHE
Cy KOHCTPYKTHMa JIECKPUIITUBHE JIOTUKE KAaKO OM ce CTeKao yBUJ y Ha4YWH pa-
cybhuBama HaJ| 0a30M 3HAMbA.

HewusocraBHu meioBu OBOTa IOIJIaB/ba Cy CTyAWja caydaja U JIeMOHCTpPAIIHja
cucrema. CTyamjoMm ciiydaja je KOHKPETH30BAaH JHjarpaM aKTHBHOCTH yBODemeMm
CTBApHOT CIleHapHja ca JeTabuMa (POPEH3UUKOT CIydaja, YuMe ce JOJaTHO pa3-
jammaBa IIpeJicTaB/beHa ujieja. Y3 TO, JeEMOHCTPAIIjOM CUCTeMa IIPUKa3aH je TOK
UHTEPAKIHje ca KOPUCHIUKOM ITOCPEJICTBOM rpadudkor narepdejca.
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6 Bepudukanmja xumorese NCTpa>kKnBamkha

6.1 Ilpersen

OBo morJiaB/be CaJAp:KU OIUC MOCTYIIKA BepUpUKAIMje XUIOTe3€e, OJHOCHO I10-
CTYIIKa IMPUKYIbalba I0JaTaKa €KCIEPUMEHTOM W aHAIu3y pPe3yJTara eKCIepH-
MEeHTa, IITO je JeJIOM TpeJicTaB/beHo y paixy Matijevié Gostoji¢ u cap. (2024b).

[Tornasme 3amounmbe 01e/bKOM IlocTaBKa eKCcIlepuMenTa, KOju OIHUCYje y30paK
eKCIIePUMEeHTa, Ka0 U He3aBUCHE W 3aBUCHe npoMmensbuie. Clieau ImpeacTaB/barmbe
HAYMHA Ha KOJU Cy IPUKYILHEHN KBAHTUTATUBHU W KBAJUTATABHU IOJAIU Y BUILY
TecTa ca 3aJalliMa U aHKeTe, a Ha Kpajy je JaTa HAIIOMEHA y BE3H Ca OKDPYZKeHheM
3a paJjl Ha 3aJIalMa, TeCTa.

Y ones/bKy Koju cjejin, KBAaHTUTATUBHU PE3YJITATU €KCIIEPUMEHTA, U3BPIIEHA
je aHaJIN3a KBAHTUTATUBHUX peSyﬂTaTa CKCIIEpUMEHTa 3a CBaKy 3aBHCHy IIPOMEH-
JbUBY, IITO yKJby4dyje CIPOBOheIbe 1 aHaau3y pe3ysrara CTaTHCTHYKOr TecTa. Pe-
3yJITATH AHKETe, OJHOCHO OJATIOBOPHU HA CBAKO IHMTAIbe aHKeTe IpadUdKu Cy Ipe-
CTaBJ/LEHU Y OJIe/bKY KBaIuTaTUBHU PE3YATATH €KCIEPUMEHTA.

6.2 IlocraBka eKcmepuMeHTA

[Ipe cupoBohema ekcriepuMenTa, IMOTHECEHA je MOJIOAa eTudKo] Komucuju Pa-
KyJITeTa TeXHUIKUX Hayka ¥YHuep3uteta y HoBom Casry 3a cipoBoheme ekcriepu-
MEHTa y KOME OM YyYeCcTBOBaJU CTYJIeHTU MacTep cryauja Dakynrera TEXHUIKUX
HayKa, KOjU CJIYIIajy Ipeamer ,.¥YBoJ y aurutainy ¢gopensuky’. Hakon nodujemne
CarJIaCHOCTH, CIIPOBEJIEHO je Y30PKOBame CTy/IeHaTa KOjU Cy IMPETXOTHO 0DaBeITe-
HU O TIpejicTojehuM akTuBHOCTHMA. Besmmanna y3opka je 60 crymenara jeHako Imo-
JIeJbEHUX HA €KCIIEPUMEHTAJIHY U KOHTPOJIHY I'PYILY, /i€ €KCIIEPUMEHTAIHHI (PAKTOD
IpeJicTaB/ba yIIoTpeda cucreMa 3a Boheme Kpo3 ucrpary. Pacnopehusame crysie-
HaTa y I'pyIe je moTIyHo ciay4ajuo. Mcrpara ce cacrojana o1 pelraBama 3a1aTaka
Ha TeMy (POpPEH3MKe PadyHapCKUX MpexKa M O/roBaparba Ha MUTAba TeCTa Y BE3U
ca 3asannma dopensndke uctpare. HaBos 3aiaraka mart je y oge/bKy 5.6.

Jakje, He3aBUCHE IPOMEHJbUBE EKCIIEPUMEHTA CY CTY/IN]CKU IIPOI'PaM CTY/IeHA-
Ta U TOJINHA CTYIUparba. 3aBUCHE MTPOMEH/bUBE EKCIIEPUMEHTa Cy e(pEeKTUBHOCT U
eUKACHOCT CTyJIeHaTa IIPUJIMKOM CIIpOBODeIba NCTpare u periasarma Tecta. Fdek-
THUBHOCT CTYJIeHATa OIJIea Ce y CPeJb0j BPETHOCTU OCBOjEHUX OOJOBA CTYJ/IeHATA
eKCIIEPUMEHTAJIHE U KOHTPOJIHE I'PYIIe, JOK ce e(pUKACHOCT MEPU BPEMEHOM KOje je
CTyJeHTHMa OUJIO MOTPEOHO 3a CIIPOBODEIbe UCTpare U pelraBambe TecTa.

6.2.1 TecT u ankera

[Inrama Tecrta, KojuMa Cy TPUKYIJbAHN KBAHTUTATUBHU IOJAIN, KpEUpPaHa CY
TaKo JIa IIPOBEPaBajy y K0joj MepH je ciydaj (DOpEeH3UIKe UCTpare perreH y CKja-
ny ca ISO cranpapauma (ISO/IEC 27037, 2015; ISO/TEC 27041, 2016; ISO/TEC
27042, 2016; ISO/TEC 27043, 2016), Boguunuma Uuarepnosa (Interpol, 2021) u Ha-
[IIOHAJTHOT MHCTUTYTA 3a crangapan3ayjy u rexuosorujy CAJl-a (HUCT) (Kent
u cap., 2006). [Turama Tecta cy dusa mojiesbeHa y YeTUpH IPyIe Koje Cy OAroBapa-
Jie pa3anauTuM (pazama HOopeH3ndKe UcTpare — WJICHTUMUKAINUA, TPUKYILbAbY,
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mperJiefamy 1 aHaans3n gokasa. CBako o 28 murama TecTa 3aBpehuBaJio je 1 oo, a
TIperJie ] OCBOjeHnX OOI0Ba CBAKOT CTY/IEHTA je, TOPe/T YKYIIHE CyMe, ITOApa3yMeBao
U padyHame cCyMa OCBOjeHIX DO/0Ba y MOjeIMHAYHUM (pa3amMa HCTpare.

Ankera, KOjoM Cy TPUKYIJbAHU KBAJUTATUBHU TOJAIM, CAJIPIKAJIA j€ MATAIHA
ca BUIIECTPYKUM U300POM U OTBOpeHa ruTamba. OJIroBOp HA MUTAHA Ca BUIIIECTPY-
KM n300poM je 6poj 1, 2, 3, 4 wym 5, MITO rpaIallijCcKu O3HaYaBa y KOjOj MepH ce
CTYJIeHT cjaxke ca oapehenum TBphemem. Ilpu Tome Opoj 1 o3HaUaBa arcoryTHO
HecJIararme, a Opoj H — alcoyTHO carame ca TBphemeMm. Ha oBaj Hadun cryaentu
Cy ce HW3jallibaBaju y KOjo] MepU je: yIOo3HaBambe ca HAIMHOM yIoTpede cod-
TBEpa jeJHOCTABHO; KopwuIlheme codTBEPaA jeHOCTABHO; KOPUCHUYIKNA UHTEPdE]C
codrBepa mHTyuTUBaH; daza uiaeHTUMUKAIIje TOKOM HCTpare oJiakiinana; ¢as3a
IPUKYIJbaha OJIAKIIaHa; (a3a IperJie/lama OJIaKIaHa; ha3a aHaaIn3e OJaKIIaHA
1 KOJIUKO OM CTY/JEeHT OMO paJl jia mnpernopyqdn codTeep apyruMm kopucHurmma. C
JIpyre CTpaHe, OTBOPEHUM IHUTABUMA CY Ce CTYAEHTH CJIODOTHO WM3jAlllEhaBaJH O
HEJIOCTAIMMA, IIPEJTHOCTUMA U IIPEJJIO3UMa 38 yHAIpeheme copTBepa.

6.2.2 CumyJamuja oKpyKemba

Ha du crymentn Omim y MoryhHocTtu Jia crpoBeidy (POPEH3UUKY HUCTpary u
peliie HaBeJeHe 3a/1aTKe, padyHApPCKa MperkKa Ca HEOIXOIHUM IOJAlMa OWIa je
emympana ynorpebom miardopme EVE 2. C o63upomM Ha TO 1a eMymammja pa-
YyHapCKe MpesKe 3aXTeBa MCTOBPEMEHHU PaJi BUINE BUPTYEJTHUX MAIIMHA W BUCOKE
mepdopMaHce XOCT-padyHapa, heHa WHCTaJallija Ha CTYIEHTCKe padyHape HHje
omita moryha. la 6u ce 00e30e11M0 MPUCTYTI eMYJIUPaHOj pauyHapPCKOj MPEXKH CBa-
KOM CTY/JEHTY KOjU je y4ecTBOBAO y €KCIEPHUMEHTY, MpezKa je MHCTaJIupaHa Ha
mnardopmu Google Cloud ?! y okBupy Koje je KpenmpaHo OHOJIMKO MHCTAHIH eMY-
JIMpaHe MpexKe, KOJUKO je OWJIO CTyJ/IeHaTa KOju Cy MCTOBPEMEHO yYIeCTBOBAJIH Y
eKCIIEPUMEHTY.

6.3 KBanTutaTUBHUM pe3yJiTaTHU €KCIIEPUMEHTA

6.3.1 VYmnopebhuBame edpekTuBHOCTU CTyaeHaTa

Pezynraru koju ocimkaBajy eeKTUBHOCT CTY/IeHATa €KCIIepUMEHTAIHE U KOH-
TPOJIHE TPYIIe IPUJINKOM CIIPOBODEha UCTpAre u pelaBarmba TeCTa MOJJIEXKY CTATU-
cruakoMm t-tecty. ToMe cBejiove HE3ABUCHOCT €KCIIEPUMEHTAJIHE U KOHTPOJIHE TPY-
e, CIyYajHU pacIope] CTyJeHaTa y Ipyle, HOpMaJJIHA paclojiesa IojaTaka 0de
rpylie CTyJIeHaTa U TPUOJINKHO jeHAKe BPEJIHOCTH BapujaHncu rpymna. Ha ciukama
39-43 mpukazaHe cy KpHUBe pacrojieie 0de Ipylie 3a pe3yiTaTe Koje Cy CTYIEeHTH
MIOCTUTVIN HA IEJIOKYITHOM TECTY U Ha JIEJOBUMAa TECTa KOJU IPEJICTaB/bajy CIPO-
BoDheme rnojeinHavHnX hasa ucrpare — uJIeHTUPUKAI]e, TPUKYILbalba, IIPerJie/ia-
ha U aHaJM3e JI0Ka3a, a y Taden 1 nmpukasaHe Cy CpeJiibeé BPEJTHOCTUA U BPEIHOCTU
CTaHJIap/IHe JIeBUjalnje eKCIIepUMeHTaIHe U KOHTPOJIHE T'PyIe CTY/IeHaTa.

CrpoBobhemeM CTATUCTUYKOT TeCTa, CTBApa e YBUJI Y HHPOPMAIH]Y O TOITyJa-
muju (Obradovié u Sentié, 1959), mTo ce y 0BOM CJIydajy OJHOCH Ha JUILJIOMUDAHE

Dhttps://www.eve-ng.net /
Hhttps://cloud.google.com/
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Excriepumentanna rpyna | Koarpoana rpyna
M SD M SD
yKyman pesyarar | 21,12 4,34 17,73 4,02
pesyarar daze uaentudukanuje | 8,17 0,83 5,38 1,17
pe3yJitar daze NPUKyIbama | 5,53 1,43 4,80 1,40
pesyarar dasze nperiegama | 4,37 1,97 3,75 1,89
pesysrar dhasze ananuze | 3,05 1,51 3,80 1,27

Tabena 1: Pegynratu Tecta eKcHepuMEHTaJHE W KOHTPOJHE Tpylle CTyJ/IeHATa
(cpenma Bpeauoct (M) u crannapana jgesujarmja (SD)).

EKCI'IEpHMEHTaJ‘l]—]a rpymna KOHTp(]J'[Ha rpymna
0.100 0.100
0.075 0.075
0.050 0.050
0.025 0.025
0.000 0.000
0 5 10 15 20 25 0 5 10 15 20 25

(a) ()

Cnuka 39: Kpuse pacriosiesie ekcriepuMeHTaJHe U KOHTPOJIHE TPYIIe 3a pe3yJirare
IIOCTUTHYTE Ha IEJIOM TeCTY.

EkcriepuMeHTanHa rpymna - ¢asa ueHTugukanuje  KOHTponHa rpymna - (asa HjeHTHQHKALHje
0.5 0.4

0.4 0.3

0.3

0.2
0.2

0.1
0.1

0.0 0.0
0 5 10 15 20 25 0 5 10 15 20 25

(a) (0)

Cinuka 40: Kpuse pacnozese eKcriepuMeHTaIHe U KOHTPOJIHE I'PYIE 3a Pe3yJITare
IIOCTUTHYTE Y OKBUPY (a3e HAeHTHdUKAII]je TOKa3a.
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ExcriepuMeHTa/IHa TpyMa - (asa NpUKYIUbaka KoHTposHa rpyma - (pasa NpUKyIUbamba

0.3 0.3
0.2 0.2
0.1 0.1
0.0 0.0
] 5 10 15 20 25 0 5 10 15 20 25

(a) (0)

Cnuka 41: Kpuse pacrmojesie eKCliepuMeHTa/IHe U KOHTPOJIHE TPYIIe 3a pe3y/iTare
IIOCTUTHYTE Y OKBUPY (a3e NMPUKYyILbarba J0Ka3a.

EKcriepiMeHTasIHa rpyma - (hasa nperniefama Konrponza rpyna - ¢asa npernefatma
0.20 0.25
0.20
015
0.15
0.10
0.10
0.05 0.05
0.00 0.00
] 5 10 15 20 25 0 5 10 15 20 25

(a) (0)

Chnuka 42: Kpuse pacrojiesie eKCliepuMeHTa/IHe U KOHTPOJIHE TPyIle 3a pe3y/iTare
IIOCTUTHYTE Y OKBUPY a3e Iperyearma J0Ka3a.

ExcriepuMeHTa/Ha rpyna - hasa aHa/muse KoHTpo/Ha rpyna - pasa aHanmse
0.3 0.4
0.3
0.2
0.2
0.1
0.1
0.0 0.0
] 5 10 15 20 25 ] 5 10 15 20 25

(a) (0)

Cnuka 43: Kpuse pacroziesie ekcriepuMeHTaJIHe U KOHTPOJIHE T'PYIIe 3a pe3yJiTare
IIOCTUTHYTE Y OKBUPY ha3e aHaIU3€e JIOKA3A.
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YKYyIIaH Pe3yJITar t(58)

pesynrar daze unenrudukanuje | t(58)

pesynrar dhase IPUKYIbaiba, t(58) = 1,972, p = 0,027
(58)
(58)

pesyarar dase mperiaeaama t = 1,214, p = 0,115
pesystar dase aHam3e t = -2,041, p = 0,023

Tabena 2: Pegynratu t-recra.

CTy/eHTe PadyHapPCTBa, KOJU Cy CJyIIaan Kypc aurutajgHe ¢popensuke. CraTncru-
YKa XUIOTe3a IVIACH: yHnoTpeda CHUCTeMa — BOJWYA KPO3 UCTPAry, He JOIMPUHOCH
edekTuBHOCTH CcTyleHaTa. [I[pn ToMme je 3a HMBO 3HAYAJHOCTH TECTa y3e€Ta BPE/I-
Hoct 0,05 (a = 0,05).

Y Tadenn 2 mpuKasaHU Cy pe3yararu cupoBobhema t-recta. C 003upoM Ha oma-
OpaHU HUBO 3HAYAJHOCTH, 3 CBAKU PEIYJITAT 3a KOjU Ce Be3yje P-BPEIHOCT Marba
ox 0,05, oxbarryje ce HyaTa XUMIOTE3A.

EkcriepumenTanua rpyna crymenara (M = 21,12, SD = 4,34), xoja je Ko-
PUCTHUJIA AIJIUKAIU]y — BOAWY KPO3 (DOPEH3WYKY UCTPAry HMPUJINKOM PEIIaBarba
3aJlaTaka je y OJHOCY Ha KOHTPOJHY rpyiy crygeHara (M = 17,73, SD = 4,02)
[OCTHUIJIA CTATUCTHYKHU 3HAYAJHO DOJbU pe3y/aTaT Ha IeJIOKymHOM Tecty: t(58) =
3,079, p = 0,002. Crora, HysiTa XUIIOTE3a Ce OJDAILYje U MOXKE Ce 3aKJ/bYIUTH JIa je
EKCIIEPUMEHTOM ITOKA3aHO JIa CUCTEM IMO3UTUBHO yTUUe HA €(DEKTUBHOCT CTyIeHATA
PUJINKOM CIIpoBohema (hopeH3nvIKe ucTpare.

Tokom aze upenTudUKaLMje, eKCIIEpUMEHTAIHA rpya cryaeHara (M = 8,17,
SD = 0,83) y nopebemy ca KOHTpoaHOM Trpynom crymexara (M = 5,38, SD =
1,17) mocTuria je CTaTHCTHYKU 3HAYajHO Odosbe pesysrare: t(58) = 10,468, p =
0,000.

Tokom daze npuKyIbarba, eKCIIepIMeHTaIHA I'pyna cryaenara (M = 5,53, SD
= 1,43) y nopebemy ca korTposHOM rpynom cryaenara (M = 4,80, SD = 1,40)
[OCTHIJIA je CTATHCTUYIKU 3HadajHo Dosbe pesymirare: t(58) = 1,972, p = 0,027.

TokoMm daze nperseama, eKcriepuMenTaiHa rpymna cryaenara (M = 4,37, SD
= 1,97) y nopebemy ca kourposHom rpynom crygenara (M = 3,75, SD = 1,89)
IIOCTUTJIA je DOJbe pe3ysTaTe 3a Koje ce He MOxKe pehn J1a Cy CTATUCTUYIKY 3HATA]HU:
t(58) = 1,214, p = 0,115.

C apyre crpane, TOKOM (a3e aHam3e, KOHTpoJiHa rpyna cryjgenara (M = 3,80,
SD = 1,27) y nopebemy ca ekcepumenTaaHoMm rpynom cryaenara (M = 3,05, SD
= 1,51) mocruria je crarucrudku 3HaYajHo Oosbe pesyiarare: t(58) = -2,041, p =
0,023.

Jlakye, Hy/ITa XUIOTE3a Ce MOYXKE OJDAIUTH y ciaydajeBuma dasza uiaeHTudu-
Kalyje, TPUKYIbaha U aHAJIU3e JIOKA3a, aJll He U Yy Cay4ajy dase mpersearma
JoKaza. MehyTum, eKcriepuMeHTOM je MOKA3aHO Ja CUCTEM — BOJIMY KPO3 UCTPa-
Iy moMazke CTyJeHTUMA y UCTPa3u TOKOM dasa ujaeHTuduKaImje, IpUKYIbaba, 1
nperJiejialba J0Kas3a, aju He noMaxe (mim ojmMazke) y basu aHajmse JIoKa3a.

Jlpyrum pednma, MOKA3aHO je Jia je BEpOBATHO Jia OM CBU CTY/EHTH padyHap-
CTBa ca IpeJBHAmkeM M3 00JIACTH JUTHTajHe (POpPEeH3UKe, y3 yHoTpedy cucrema —
BOJIMYa KPO3 UCTpary, eeKTUBHUje CIPOBEIN MCTPAry YOIIITe, Kao U y (asama

159



EKcrniepiMeHTaTHa rpymna - BpeMeHa KoHTpornHa rpyna - BpeMeHa :
2.5E-6 0.00008

2.08-6 0.00006

1.5E-6
0.00004
1.0E-6

5.0E-7 0.00002

0 0.00000

(a) | (6)

Cnuka 44: Kpuse pacriojiesie eKCliepuMeHTaJIHe U KOHTPOJIHE TPyIe 3a BpeMeHa
moTpedHa 3a CIIpPoBODhebe ncTpare.

naeHTUUKAILA]e U IPUKYIbaba JI0Ka3a, a Ja UM y a3u aHaIu3e JI0Ka3a CUCTEM
He OM IOMOrao WJId O MM OJMOrao. 3a cjiaydaj dase mperieiama, He ITOCToje T0-
Ka3n Ja C€ YYMHaK CTyA€HaTa W3 €KCIIEpHMMEHTa MO2Ke IIPpDHUMEHHTH Ha CTYIEeHTe
TOr TIpOdUIa YOIIIITE, aji je MHOTO BEPOBATHHUje Ja OM CHCTEM MMAO MTO3UTHBAH
edekat, HEro Ja He OU yTHUIA0 WK JIa OU OJIMOTa0.

CBakako je HEeOIIXOJIHO CIIOMEHYTH HEJIOCTATKE eKCIIEPUMEHTa, KOJU O MOIJIN
yTUIIATH Ha pe3yarare. Pa3jor 3a y30pkoBame CTy[deHaTa IATUTAIHE (DOPEH3UKE
JIEXKH Y TPETIOCTABIM Ja OHM PEIpe3eHTYy]y HEeHCKycHe (OopeH3udape y IUrh-
TaJHOM JIoMeny. MehyTum, He MOXKe ce TBPJAUTHU Jia PE3YJITATA ITPOUCTEKJIU U3
eKCIIepUMEHTa Ca CTYJ/IeHTHMa, MOTY Ja Ce IpUMeHe Ha CBe HEeHCKycHe (hopeH3u-
gape. Takobhe, moTeHIIjaIHA OIMACHOCT 3a IeHEPAJIU30Baihe Ha OCHOBY pe3y/Irara
eKCIIEPIMEHTa je 3Hambe U CIIOCOOHOCT UCIPABHOI PE30HOBama y cdepu padyHap-
CKHX MpexKa Ol CTpaHe CTyIeHaTa, C 0O3MPOM Ha TO Ja Cy padyHapCKe MpesKe
TE€Ma HUCTpare y eKClII€EpuMeEeHTY. yKO.HI/IKO CTYACHTU U3 €KCIIEPUMEHTa HUCY UMaJIA
JIOBOJBHO 3Hama M3 OBe MOJ00JIACTH PAadyHAPCTBa, PE3YITaTH eKCIIePUMEHTa He
0J/ITOBapajy PeaJiHoj CJIUIIA.

6.3.2 VYmnopehuBame epukacHOCTU CTyaeHaTa

Koncraramuju ma mojanyu IpoU3UILIN U3 €KCIIEPUMEHTa O/JIeXKy t cTaTucTu-
YKOM TECTy 3HAYajHOCTH, MPEJIHAdna je TMPETIIOCTaBKa O HOPMAJIHO] PACIIOIe/ N
nmojlaTaKa, IITO je JIoKa3aHo rpaduydkuM rnocrynkom. Mehyrtum, y cirydajy mocma-
Tpama e(PUKACHOCTH CTyJIeHaTa TOKOM HCTpare, rpaduyuKy MOCTYIAaK 3a MOIYIH-
pame MPeTIoCTaBKe HOPMaJIHEe paclojiesie Huje ojroBapajyhu. Ymecto Tora mpu-
MembeH je craructudaku Jluwmmedopcos rect (Lilliefors) ca auBoom 3nauajuocru oo =
0,05. Ha caunu 44 npukasaHa je KpUBa, pacliojiejie BpeMeHa 3a eKCIePUMEHTAJTHY
I KOHTPOJIHY I'PDYILy CTyJCHATA.

Y Tabenu 3 mpuKazaHe Cy CpeJiibe BPEJTHOCTH U BPEIHOCTU CTAHJIapJHE JI€BU-
jamnumje BpeMeHa Koja Ccy Omja MmoTpedHA €KCIIEPUMEHTAJIHOj M KOHTPOJIHO] IPYIN
CTyJIeHaTa 3a pelllaBarbe 33/]aTaKa U TeCTa.

[Ipumenom JInnnedopcoBor Tecta HaJ IoJanMa eKCIIEpUMEHTAJIHE TPYIIe CTY-
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M SD
eKcriepuMeHTasHa rpyna | 65,13 | 8,04
KOHTPOJIHA T'PYIIa 68,57 | 11,32

Tabesna 3: Bpemena ekcrnepuMmeHnTasHe W KOHTPOJIHE I'pyIe CTyaeHaTa (Cpeimba
spennoct (M) u crannapana aesujaruja (SD)).

JieHaTa, 3aKJbyU€HO je Ja He MOCTOjU 3HA4YajHa Pa3J/InKa Y OJHOCY HA HOPMAaJIHY
pacuozeny (D(30) = 0,14, p = 0,17). Takobhe, mpuMeHOM OBOT TecTa HaJI OIAIIN-
Ma KOHTPOJIHE TpyIle CTyJ/IeHaTa, 3aKJbY9IeHO je Jia He ITOCTOjU 3HaYajHa pPa3jiuKa, y
ofHOCY Ha HOpMaJsHy pacmnogeny (D(30) = 0,12, p = 0,32).

Kako u y oBome ciyuajy BasKM HE3aBHCHOCT €KCIIEPUMEHTAJIHE U KOHTPOJI-
He Tpylle CTyJIeHaTa, y KOje Cy CTYIEeHTHU CJIy4dajHO pacropeheHu, ocraje ycJaoB
XOMOTEHOCTH BapHjaHCH KaKO Ou ce mMorao npuMeHuTH t-tect. Craructuarum F-
TECTOM jeJIHAKOCTH BapUjaHCH ca HMBOOM 3HadajHocTH o = 0,05 (F'(29,29) = 0,5,
p = 0,07) nokazaHo je ja ce He MOXKe OJDAIUTU HYJITA XHUIIOTE3a O jeJIHAKOCTH
BapHjaHCH €KCIIEpUMEHTaJJTHEe W KOHTPOJIHE T'pylie cTyldeHara. Jlakie, cBu ycjoBu
3a IpUMeHy t-TecTa Ccy 3a0BOJbEHMU.

t-TeCTOM je MoKa3aHO Jia je eKcllepuMeHTasHa rpyta cryienara (M = 65,13,
SD = 8,04) y nopehemy ca koHTposHOM rpynom crymenara (M = 68,57, SD =
11,32) crposesa dopeH3uuky ucrpary eduKacHuje, OJHOCHO 3a Kpalie Bpeme, ain
Jla OHO HHje crarucTHdku 3Haudajuo: t(58) = -1,33, p = 0,094. Mebhyrum, kao u
y ciaydajy ynopehuBama edDeKTHBHOCTH CTYJeHATa TOKOM ha3e Iperyie/iama, HI
y ciy4ajy epUKaCHOCTU CTyJieHATa He MOXKEMO 3aHEMapUTH O3UTHUBAH edeKar
cucTeMa — BOJMYA KPO3 HCTPAry KOjU je JIOKA3aH eKCIIEPUMEHTOM, T€ 3aKJbydy-
jeMo n1a je mo3uTuBaH edeKaT BEPOBATHUJU M y YUTABO] MOIYJIAIjA HEMCKYCHUX
dopeHzuvapa y JUCATAJTHOM JTOMEHY.

6.4 KpasmuraTuBHU pe3yJjTaTU €KCIepUMEHTAa

y OBOM OJI€/bKY U3HETU CY KBaJIUTATUBHU PEIYJITATU €EKCIIECpPUMEHTa ITPUKYILJbE-
H1 aHkeToM. Kako ce aHKeTa cacTojajia U3 IUTaba Ca BUIIECTPYKUM H3D00POM U
OTBOPEHUX NUTaIba, HAJIIPE CYy MPEJICTAB/HEHN PE3YJITATH U3jalllibaBaiba CTY/IeHATa,
Ha NUTAaba Ca BUIIECTPYKUM H3D0POM.

Ha mmrame y K0joj Mepu ce CTyJEHT cjiaxke ca TBpDemeM Jla je yIo3HABarbe
ca HAUMHOM ymoTpede codTBepa jeaHocrasHo, 57,1% crynenara je oaroBopuio 1a
ce aIcoJIyTHO ciaxke, 35,7% crymenara ce JOHEKIe CI0KWIO, a 7,1% crynenara je
JaJio nHandeperTad oaropop. Ha caunm 45 je npukazaHn aujarpam Koju rpadpudakn
IIpe/ICTaB/ha HaBEJEHE MOJIATKE.
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Vnozuarame ca HauHHOM ynotpebe codTeepa je jemHOCTaBHO

@ mmmidepeHTaH cam
© JOHEKIE c& CHAAKEM

ariCcoIyTHO €€ CHAKCM

57.1%

Cnuka 45: I'paduk nsjarnrmaBama CTyIeHATA.

I'pacduk ca ciuke 46 npukaszyje Kako Cy ce CTYJACHTH U3jaCHUIN TOBOJIOM TBPJI-
e J1a je Kopuliheme codrrepa jeanocrasHo. 59,3% cryaeHara ancoyTHO ce CJIo-
KUI0 ca TBpamoM, 33,3% crynenara ce JOHEKJE CIOMKHUIO Ca TBPIIHOM, JOK je
7,4% crynenara ouno uHaIEPEHTHO.

Kopumhene codTBepa je jeqHOCTaBHO

® vHpdepeHTaH cam
@ MOHEKIIE Ce CIaKeM

AIICOTYTHO €€ CITACKEM

59.3%

Cnuxka 46: I'paduk nsjarnrmaBama CTyIeHATA.

CrynenTn cy Ha NATamE Ja JU Ce CJAaXKy Ca TBP/IOM 1A jé KOPUCHUYKU WH-
repdejc codpTBepa MHTYUTUBAH, OAroBOpuIn Ha ciaenehn maumn. 50% crymenara
ce alCOJIyTHO CJIOKUJIO ca TBPAoM, 28,6% cTymeHara ce JIOHEKJIE CJIOXKHIO Ca
TBpAoM, 17,9% crynenara je duno unandepentno, a 3,6% crynenara ce IOHEKJIE
HEj€e CJIOKHJIO Ca JJATOM TBPAIOM (ciuka 47).
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KopHcHHYKH HHTepdejC je HHTYHTHBAH

® AOHCRIE C€ HE CIIAKEM

@ 1HmidepeHTaH cam
JOHCKIIC C€ CITaKEM

aricoIyTHO €€ CIIAKEM

50.0%

28.6%

Cnuka 47: I'paduk usjarnrmaBama CTyIeHATA.

Cnene nurama y Be3u ca KOpPUCHOIIhY codTBepa y MojeguHadIHUM (azama
ucrpare — uaeHTU(UKAIN] U, TPUKYIL/baiby, IPeraeJamy 1 aHaJIn3u JoKa3a. 18,6%
CTy/eHaTa Ce aIlCOIyTHO CJIOXKUJIO Ca TBP/HOM J1a yIoTpeda codTBepa OJIaKIaBa
cupoBoheme daze nnenrudukammje, 17,9% crymenara ce IOHEKJE CIOXKUIO Ca
TBPJIHOM, JIOK ce 3,6% cryeHara JIOHEKJIE HIje CIIOKUIIO Ca TBPIHBOM (Cauka 48).

OunakiaHa je ¢aza HOeHTH(HKALH]e ¥ 3a0aTKy
[ ] JOHEKIIE €€ HE CIIAKEM
o JOHCKIIC CC CITAACM

ArCOMyTHO CC CIAKEM

78.6%

Cruka 48: 'pacduk uzjamnmaBama CTy/IeHATA.

67,9% crymenara ce alcoJIyTHO CJIOXKIJIO Ca TBPAILOM Ja COPTBEP OJAKIIABA,
cupoBoheme dase npukymbama g0Ka3a, 25% crymeHara ce JOHEKJIEe CJIOXKMIO Ca
OBOM TBPIHOM, a 7,1% crymenara je nano unaudepentan oarosop (cianka 49).
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Onakmana je daza NIPHKYIUbALA ¥ 2a0aTKy
® g epeHTaH cam
@ DOHEKIE CE CIAKEM

ArIcoyTHO CC CITAHEM

67.9%

Cnuka 49: I'paduk usjarnrmaBama CTyIeHATA.

58,6% crynenara ce amcoJIyTHO CJIOXKIJIO C& TBPIILOM Ja COPTBED OJIAKIIABA
cupoBoheme daze npersenama nokasa, 24,1% crymenara ce HOHEKJIE CIOKUIIO Ca
oBOM TBpAmOM, 13,8% crymenara je duno nagudepenTro, 10K ce 3,4% crymenara
JIOHEKJIe HUje CJOKUJIO Ca MIOMEHYTOM TBPmBOM (cymka 50).

Ouakiana je daza nperfefama y 3agaTky

® JOHEKIIE €€ HE CITAAKEM
@ 1mmidepeHTaH cam

@ JOHEKNE €& CIAKEM

ArCOMYyTHO C€ CIIAKEM

58.6%

Cauka 50: I'paduk uzjamnimaBarma CTyIeHATA.

Kana je y nuramy cuposoheme dasze ananause Tokom ucrpare, 50% crymenara ce
ATICOJIYTHO CJIOXKUJIO Ca TBP/IHOM Ja je cOTBEp YUIMHUO JIAKIINM CIIPOBOheme Te
dasze, 30,8% crymenara ce JOHEKJIE CJIOXKIIO Ca OBOM TBPAHOM, a 19,2% crymenara
HIje MOIJIO JIa Ce OJJIyYHd Jia JIu je cOTBEp IOMOrao min oamorao (cauka 51).
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OmnakuiaHa je ¢aza aHamH3e v 3aJaTKy
® ungudepeHTan cam
® 7oHeKJIe ce claeM

allCOJIYTHO CE CJTaKEM

50.0%

Cnuka 51: I'paduk usjarnrmaBama CTyIeHATA.

Ha xpajy, cTrynenTu cy ynuranu y KOjoj MEpH Ce CJIaXKy ca TBPIHOM Ja copTBep
Tpeda NPEenopydYuTH APYruM HemkKycHuM dopensudapuma. 67,9% crymenara ce
aIICOJIyTHO CJIOXKHJIO Ca OBOM TBPIAmoM, 21,4% crynenara ce DOHEKJIE CIOXKIIIO, &
10,7% crynenara je naso uapudepenTan oarosop (ciauka 52).

IIpenmopytuo GHX oBaj codTBEp

® vHmdepeHTaH cam
@ IOHEKIE ce CILKEM

ATICONYTHO CC CITACKEM

67.9%

Cauka 52: 'pacduk uzjammaBama CTyIeHaTA.

Ankera ce cacrojajia 0J TPU OTBOPEHA MMUTAMa YUJUM OJIOBOPUMa OU CTY/IEH-
TH TpedaJIo JIa YKaXKy Ha IPeJIHOCTU copTBepa, MaHe copTBepa U Ha IIpeJjiore 3a
yHarpeheme codprBepa. Ha ciimkama 53 n 54 nmpukaszanu cy rpaduii KOju OCJTUKa-
Bajy M3jalllibaBalbe CTyJ/IeHATa O MPEIHOCTUMA U MaHaMa CUCTEMa — BOJUYa KPO3
dopen3nuKy ucrpary.
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Ilpenroctn

® OunakuraBa crpoBoljetse
¢aza uctpare

KoprcHirxu uHTepdejc

® bBasza nogataka

Cnuka 53: I'paduk nzjarnrmaBama CTyAeHATa O IPEJIHOCTUMA CUCTEMA.

Henoctanu
@ Hema HeqocTaTaka
Koprcrrrm mmrepdejc

@® Baza nogaraxa

Cnuka 54: I'paduk usjarrmaBama CTyJIeHATa O MAHAMA CHCTEMA.

Kama cy y nuramy memocramu cucrema, 40% crygenara cMaTpa jga CUCTEM
Hema Hezgocraraka, 45% crynenara je ykasaso Ha HemocTaTKe rpadUUKOr KOPH-
cundkor nurepdejca cucrema. Komenrapu oBux cryjeHaTa ykasyjy Ha 30ymyjyhn
U HEMHTYUTHUBAH WHTepPdEjc, KA0 U HA HEPECIIOH3UBHOCT MHTepdeEjca U ImpeMasy
BesmunHy dourta. 15% crynenara je umasio 3aMepky Ha 0a3y mojaraka. Tadnuje,
3aMepKe Cy ce THUllaje WHCTPYKIMja 3a ciipoBoheme daza mcrpare, Koje cy, o
MUILJbEHY OBUX CTyJeHaTa, OWje HEJIOBOJHHO jaCHe M OOrarcTBa Oase IOJaTaKa
MTOTEHIINjaTHUM U3BOPHUMA JTOKA3a.

C mpyre crpane, crygertu (48,5%) cy Kao mpegHOCT cCHCTEMa HABEJU JIa UM
je y3 meroBy yrorpedy OMJIO OJIAKIIIAHO cripoBobherbe ha3a ucrtpare. Hajsure cry-
JieHaTa UMaJIo je OBaKaB KOMEHTap 3a cBe (pase mcrpare, a oJ1 MOjeTUHATHIX (Da-
3a, HAjBUINE Ce CIOMUbaIa (da3a MPUKYILbakha, 3aTUM (a3e HIACHTUMUKAIIjE U
anasmse j10Kasa. 33,3% crymenara je HaBEJO IPEIHOCTH IPadUUKOr KOPUCHUIKOT
naTepdejca cucrema. [Ipu Tome ce HajBUIIIE TTOHAB/HAO EIUTET jeTHOCTABAH, 3ATUM

166



UHTYUTUBaH U Kouzucrenran. Ha kpajy, 18,2% crynenara je HABOIMJIO TIPEIHOCTH
daze momartaka cucrema. O Tora cy moHajBuille Oujie XBaJ/beHE jacHEe U JeTAJbHO
objallllbeHe MHCTPYKIIUje KOje Cy BOJUJIe KPO3 UCTpAry.

[Ipemiosn 3a yaampebheme codTBepa HajBHUINE CYy ce TUIAJINA TOOOJBINAHA CH-
creMa roMohu u doJber odjarnmerna HaunHa yrnorpede codpreepa. Ocrasie cyrecruje
Omje cy KOHKpeTHa YIIyTCTBa 3a II000JbINake HHTepdejca cucreMa.

6.5 Caxerak

Ileo oBora moryiaBsba, Koju Tpeda mcrahm, cBAKaKO UMHE PE3YJITaTH €KCIEPU-
MEHTa, T€ je Y HACTaBKy TadeJlapHO JIaT IperJie/ HajBaxKuujux. Yy tadenu 4 je 3a
IEJIOKYTIAH Pe3yJITaT TecTa, Kao U 3a IMojeJInHavdHe (ha3e ucrpare HaBeJleHa IPyIia
cTyJleHaTa Koja je epeKTUBHU]je PeNInjia TeCT, OJIHOCHO CIIpoBesia uctpary. Takobe,
KOMEHTAPUCAHA je M CTATUCTUYKA 3HAYAJHOCT OBUX pe3yjaTaTa. Yy Tadeaud H cy 3a
IEJIOKYTIAH Pe3yJITAT TeCTa MPEeJIOUeHN I'Pyla CTyAeHaTa Koja je Omiia edpuKacHuja
y U3Paji TeCTa U KATErOPUIKNA KOMEHTAP CTATUCTUYKE 3HAYAJHOCTH OBOT PE3YJITa-
ta. HamocsteTky je y Tabenn 6 nmpukasaH yaeo CTy/eHATa €KCIEPUMEHTAHE TPYIIe
KOjU Cy Ha MUTakba TeCcTa A HAJIIO3UTUBHUJU OJITOBODP.

rpyla Koja je TIOCTUTJIa | CTATUCTUYKA 3HAYajaH
Behy edexTuBHOCT pe3yaTar
pe3y/TaT IEeJOKYITHOT TecTa €KCIIEpUMEHTATHA TPYTa 1a
pesyirar dasze uaeHTUPUKAIN]e | eKCIePUMEHTAJHA TPYIa hit:}
pe3yitar dhase IPUKYILHAHA €KCIIEPUMEHTAJIHA, TPYIIa na
pesystar dhase mperieama eKCIIEPIMEHTAJIHA, TPYTIa He
pesyaTar dase aHaaIn3e KOHTPOJTHA TPy J1a

Tabena 4: Caxkerak pesynarara ynopehuBama epEeKTHBHOCTU €KCIIepHMEHTaIHE U
KOHTPOJIHE TPYIIE.

rpylia Koja je IIOCTUIJIa | CTATUCTUYKU 3Ha4YajaH
Behy edukacHOCT pe3yarar

pPe3yJjTaT HEJIOKYIIHOI' TeCTa ‘ CKCIICpUMEHTaJ/JIHa I'DYyIIa ‘ He

Tabema 5: Caxkerak pesdynrara ynopehuBama epuKacHOCTH eKCIEPUMEHTAJIHE U
KOHTPOJIHE TPYIIE.
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, ATICOJIYTHO Cce CJiaxkem”

Yno3HaBame ca HAYMHOM yIOTpede codTBepa je jeIHOCTaBHO 57,1%
Kopumiheme codrsepa je jeanocTaBHO 59,3%
Kopucanukn maTEepdE]jC je MHTYUTUBAH 50,0%
Ounakmmana je dasa uaeHTHGUKALE]E Y 3a1aTKY 78,6%
Ounakmmana je dasa IpUKYIJbakha y 38JaTKY 67,9%
Ourakimana je daza nperyiefiama y 33JIaTKy 58,6%
Ourakmmana je daza aHamse y 33JIaTKy 50,0%
[Tpenopyuno /upenopyduia dux oaj codpraep 67,9%

Tabdemna 6: Caketak pesysiTara aHKeTe.
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7 Juckycuja

7.1 W3b60p cranmgapaa u Boam4da

Cky1 cTasgap/ia U Boju4a Koju cy Kopuiihienu y oBoj jaucepraruju dnae 1SO /1-
EC 27037 (ISO/IEC 27037, 2015), ISO/IEC 27041 (ISO/IEC 27041, 2016), ISO/I-
EC 27042 (ISO/IEC 27042, 2016), ISO/IEC 27043 (ISO/IEC 27043, 2016), Guide
to Integrating Forensic Techniques into Incident Response (Kent u cap., 2006) u
Guidelines for Digital Forensics First Responders (Interpol, 2021). Oarosop na
MIATAbE 3AIMTO je M3BPIINEHA OAlll OBAKBa CEJIEKIINja JIEXKU y KPEJIUOUTUTETY KO-
ju Mebhynapoana opranuszalyja 3a cTaHgapar3anujy, MehyHapoaHa IIOJIAINjCKa
opraumzaruja uarepnon n Hamwonaman wHCTUTYT 3a CTaHIAp/E W TEXHOJIOTH]Y
CA/l-a yxwuBajy y JApyIITBY Ha Tio0aJHOM HuBOY. MehyHapomna opranuzarmja
3a CcTaHapau3aInjy je Hajseha cBeTcka opraHm3alidja 3a pa3Boj CTaHIap/a Koja
OKYIlJba HAIMOHAJHE MHCTUTYTe y BuIle oy 160 3emasba. Hanmonaanu wHCTUTYT
3a crapgapau3anujy Pemydsmke CpOuje Takohe dasmpa HalMOHAJIHE CTaHIAp/IE
u nponuce Ha [SO crammapanva. [lame, VIHTEpIIosoBn BogWYN 3a MOCTYIIAIE Yy
CIIydajy padyHapcKOr KPUMHUHAJa HEe MOy ce 3aHeMapUTH € OO3MPOM Ha TO Ja
oBa opranuzaiyja okyispa Buire o 190 zemaspba. Ha kpajy, HUCT je opranuza-
mja Koja jgenyje y okupy Penepasnor munucrapcrsa Tpropure CAJl-a n uma
3a muJb pomorujy amepudke wHoBatusHocTu. Od0pahenu ISO cranmapau cy Kom-
mwreMeHTapau, a y3 gogatak HCT-oBor u MaTepnosoBor Boanda OHTOJIOTHjA je
KOMILJIETUPAHA.

Basupajyhu ce Ha momenyTum cranjap/inMa KpeupaHa je OHTOJIOTHja Kao MM-
IJIEMEHTAIja TIPeJIJIOYKEeHOT MoJiesia hopensudke ucrpare. OBe ce mocraB/ba M-
Tarbe MOIyNHOCTH TpEy3UMarba Je/I0Ba JIDYTUX OHTOJIOTHja. ¥ CIAydajy MOJYJIa
padyHapCKUX MpexKa OHTOJIOTHje OIMCAaHe OBOM JIMCEPTAIldjoM, IocTojehe OHTO-
JIOTHje Cy JeJMMUYHO YTHUIIaJe Ha beroBo Kpewpame. Ha mpumep, yriename Ha
paj aytopa De Paola u cap. (2003) dusio je moryhe npuimkom Kpeuparba KOHIIe-
naTa KOju IpeJICTaB/bajy MHMOPMAIUje Y OKBUPY padyHapcKux mpexka. Takobe,
HEKU O] TIOTKOHIeNaTa KoHIenTa ,llorennujajsan u3Bop j0Ka3a’ mpey3eTu cy u3
OHTOJIOTHje TPEJICTaB/beHe oJ] cTpane ayropa van Heerden u cap. (2012). ¥V coy-
Jajy JPYTUX MOJyJa OHTOJIOTHje, OJTOBOD je OJIpUYaH jep, KaKO Ce TOKa3aJ0 y
IIOTJIABJBY 3, OIIIIITE OHTOJIOTHje Y 0OJIacTH JuUrnTasine (DOpPEH3UKe Cy peTKe U He-
ojrorapajyhe y cMmuciay mojiesia popeH3udKe UCTpare y KOju ce OHTOJIOTHja OBe
Jucepranyje ykiama. Takohe, mocrojehe oHTO/IOrHje MaxoMm caaprke HAjOIIITH]je
KOHIIeNTe MH(MOPMaIoHe 0e30eTHOCTU WU JUTUTAJTHE (POPEH3UKe, JOK OHTOJIO-
ruja OBe JucepTralyje y oO03Wp y3UMa W KOHKDETHe IPUMepe KOjU ce MOMUBY Y
CTaHJIAp/INMa U BOJMYNMA, Te ce TuMme mpemynpehyje 30ymuBame dopenszngapa
arcTpakIjama.

Nako nujenna om opramusaruja #He nHamehe ymnorpedy cranjap/a, y Hadery
Oou TpedaJsio Jia je CBaKW CTaHJApJl y BE3W Ca HEKUM ITPONUCOM KOjU HAJIaXKe 3
ce cTaHgap/ nomTyje. Tume oBa jucepTaliyja MpeacTaB/ba U allesl HAIMOHAJHIM
Ha/IJIEYKHUIM WHCTUTYIMjaMa Jla Kpenpajy Iporrce Koju HaMehy nomroBame cTaH-

AapJa.

169



7.2 VYnorpeda apyrmx odJimKa BelllTavyKe WHTEJIUTEHIINje

VY oxHOCY Ha CUMOOJIMYKY BEIITAYKY UHTEJUTEHIN]Y, TEXHUKE MAITUHCKOT yIe-
1ba, TI0/Ipa3yMeBajy MHOTO IMMUPY MPEXKY Be3a, KOja ce 3aCHUBA Ha OJITHOCHMAa, u3Mely
KOHIIeTIaTa, OCOOMHAMAa U aTPUOyTHMa KOHIIEITaTa, KOju ce Hajla3e Y eHOPMHO BeJjIu-
KM CKYIIOBUMa TojaTaKa 3a odydasamse. [1lTo Behu ckym nojiaraka 3a ody4daBarbe,
TO ,JlaMeTHHuja’ MpexKa. Y OBOM IOrJiely, HajBehn 3HAYa] MMajy BEJIUKH Je3UIKU
mozenu (LLM).

Yrorpeda MAIMHCKOT y4Yerma y (POPEH3WYKOj MCTPa3u HAPOYUTO je CIOPHA
YKOJIIKO JIohe JI0 MCIIo/baBamba MpodJeMa Kao IMITO Cy: MPUCTPAacHOCT (eHr. bias),
xasynunarmja (enr. hallucation) (Hakansson u Phillips-Wren, 2024), undopmuca-
HO [IPETIIOCTAB/bAE UJIM OJIFOBOD ,Hysa nokymiaja’ (enr. zero-shot) (Xian u cap.,
2017) u upodstem odjammuBoctr (enr. explainability) (Barman u cap., 2024).

[Ipucrpacuoct (eHr. bias) BerTavke WHTEJUTEHIHjE je TPODJIEM CKYTIa MojaTa-
Ka HaJ KOjUM OHA y4urn. AKO Cy y CKYI MOJaTaka 3a OdydaBame MOjesa yTKaHe
Ipe/ipacy/le Koje BIajajy y JApPYIITBY, OHe KpPO3 TPEHHpame MOJejla MOTY YaK
mocTaTu Behe M yYMHHUTHU JIa CUCTEM KOJU Ce Ha OBAKBOM MOJIEy 3aCHHUBA Jaje
MOTPEITHe pe3yJiTare. ¥ OBy JUTruTa He (DOPEH3UKe, 3a 00ydaBambe MOojesa He-
OTIXO/THA je KOJIEKITHja JIOKyMeHaTa KOjU IPEJ/ICTaB/bajy uU3BeriTaje dpopeH3udapa.
Kako oBu jTOKyMeHTH HUCY jaBHO JIOCTYIIHH, OOydYaBalbe MOJeia, a CAMUM TUM U
yrmoTpeda BelTadyke WHTEIUTEHIje 38 BOheme KPo3 (POPEH3UIKY UCTPATY, TEITKO
Cy U3BOJIJbUBH.

Hecniopro je roBopuTu 0 HEJIOIMYCTUBOCTH OCJIAharba TOKOM (POPEH3UYKE UC-
Tpare Ha BEIITAYKy WHTEIUTEHIIN]Y KOja je CKJIOHa XasaynmHarumjama. Jlesmadop-
Mallfja, KOjy CUCTeM Oa3WpaH Ha OBAKBOM MOJIEJIY BENITauYKe WHTEJUTEHITN]e TIPE/I-
cTtaBu (QOpEH3WIAPY Ca BEJINKAM YBEPEHEM Y HeHY TATHOCT, MOXKe Ja 30yHU (ho-
peH3M4apa, /1a ra HaBeJle Ha MOrPEIaH Tpar, a y HajTOpeM CJIy4ajy, Jla Ta HaBese
HA HEHCTUHUTO CBEJIOUEIbe Y MOCTYIKY OJ YUjer UCXOJ/a 3aBUCU HEUUjU JKUBOT.

Tpehu mpodiiem ymorpede Berradyke HHTEJIUTEHIIH]e 38 Bohembe Kpo3 (hbopeH3u-
4Ky ucTpary je odjammuBoct (eHr. explainability). Mexanusmu QyHKIHOHUCAHA
MaITMHCKOT yIema CKPUBEHM CY Y ,IPHO] KyTrju . 10 3HaYN /1a, 9aK 1 aKo je MOryh
YBHU/JI Yy IEJOKYTAH CKYII IToJaTaKa KOjU je KOpHIheH 3a odydaBame, HHje Moryhe
IOy3JIaHO 3HATU Ha KOju HaduH je (popmupana npeauknuja. Hemoryhuoct obja-
IIbehba Ha KOjU HAYWH Ce JIONLIO JI0 OoJpeheHor pe3ysirara 3HAYM HEMOTI'yhHOCT
3a/I0BOJbEHba 3aXTe€Ba BaJhaHOCTU (OpeH3muKe ucrtpare. Jlakje, ymecTo Heodja-
MIILUBOI MOJIEJIa BEIITadyKe WHTEJUTEHINje, 3a 00JIACT JTUTUTAHE (DOPEH3UKE U
BeIlITaYeha MHOTO je a/IEKBATHU)U TPAHCIAPEHTAH ITPWHITUII.

AKko BermTauka MHTETUTEHITHja HIAje 00yJIaBaHa HaJl MOJAIMMA KOJU CaIPKe 0]
TPEHYTHO MOCTaB/bEHO MUTAaIbe, OHA e JaTu 0JroBOp, OJHOCHO IIpeTIiocTaBuhe of-
rOBOP Ha OCHOBY WH(OpMAIja O 3HAYEHY KOHKPETHOT MOjMa KOjU C€ MOMUILE Y
nutamy. OBe arpudyre ona he ymopeanTu ca 3HABEM ITPOUCTEKJINM U3 00ydaBa-
1ba, OJIHOCHO TI0JIaTaKka Ha KOjuMa jecTe oOydaBana. HapaBuo ja je BepoBaTHOhA
rpelike y ydemy Ha OCHOBY HyJIa IOKyIIaja odydaBarba MHOrO Beha y oJiHOCY Ha
TPEHUPAHO 3HaIbe, 11a je OYeBUJIaH 3HaYaj OBOI IIPOOJIEMa KaJla Ce BellTavKa HH-
TeJINTeHINja yIoTped/baBa y BoDemwy Kpo3 (pOpPEeH3NUKY HCTPAry Koja mMa yIesia
Y CYJCKOM IOCTYIIKY.

[Tojemuun ayropu (Solanke, 2022) ompaszaBajy ynorpedy IpHUX KyTHja Be-
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IITAYKe WHTEJUTEeHIje MeTOo/[aMa I10je/IHOCTAB/bUBAbA MOJIEIa, BU3Yye/IH3allnje,
JIOKAJIM3allije 1 00jalllbaBarba Haj3HAYAJHUjUX JiesioBa. Takohe, KOHIIENT KOjuUM ce
TEXKU JIa ce TpeBa3uly mpodJieMyu HHTEPIPETAOUIHOCTH U OOjAITFbUBOCTA CUCTEMA,
Da3mpaHUX Ha BEIITAYKO] MHTEJMIeHINjU jeCTe OOjalllibuBa BelITauKa NWHTETUTeH-
mja (XAI). OBaj koHIenT 0dyxBaTa METOJIE M TEXHUKE aHAJM3€ POIECa 0Ty Ir-
Bamba MOjle/la MAIUHCKOr yuera (Arrieta u cap., 2020), unju je Kpajibu usb Ja
ce oMoryhm mMCIpaBHO pa3yMeBalbe W WHTEPIIpeTalldja HAYMHA, KA0 U Pe3y/Irara
OJTydnBaba Mojiesa MamumHCKor ydema (Jinad u cap., 2024). dpyrum peumma,
oOjallibuBa BEIITaYKa WHTEJIUTEHINja TEXKU Ja IPHY KYTH]y MAIIUHCKOT yde-
1ba YUIMHU TPAHCIAPEHTHOM U WHTEPIPETAOMJIHOM TAKO IITO IMPYXKa O0jalliberha
3a npejBubama cucreMa KOjUu ce 3aCHHBa Ha MalmmHCKOM ydemy (Pfeifer u cap.,
2023).

Kao najsehy many objammuBe BemTavuke mHTeIUreHImje ayropu Jinad u cap.
(2024) maBoge HeMoryhHocT cucrema jia 00jacHU y3pOKe JIOJIACKA J10 ojpeheHux
npe/iBuhama. ¥3 TO, IOCTOJU U OIMACHOCT OJI 3JIOHAMEPHE YIIOTpede MOJIesIa BellTa-
YK€ WHTEJIMTeHIje KOju Cy, IpaTenu MPUHIUI O0jalllibUBOCTHA, U3PA3UTO TPAHC-
IIap€HTHHU T€ TaKO MOI'y HO,[[CT&BI/I CJInY9HEe eraﬂﬂje Ca HEETHUYIKOM CBPXOM HJIA
MaHHUITyJIalje TP yIIoTpedu, Koje Ou JloBeJie JIo mTeTHOT jejoBama. Unak, Kelly
u cap. (2020) kao dyxyhu npasar y ynorpedu odjalnmbuBe BellITauKe MHTETUNEHITHje
BHUJle y yHaIpehuBamy mocrojehux d0a3a 3Hama KPEUPaHUX OJf CTPaHE eKCIIepaTa.

TpenyrHe uMILIEMEHTAIj€ BEIITAYKe UHTEJTUTCHIN]E Y JIUTUTAIHO] (DOPEH3U-
I 3aXTeBajy BauIaImjy of crpane ucrpaxkuresba (Hall u cap., 2022). Mehytuwm,
CIIOpHA je T'pelka Kojy opeH3nydap, KOju BaJIUINpPa PE3y/ITaT ajgaTa 3aCHOBAHOT
Ha, BEIITAYKOj WHTEJIMTI'CHIINjU, ITOTEHIINjaJTHO MOXKe HarpaBuTu. /laksie, morpedHo
je mponahm Ha4YWH 7@ ce JbyJACKa I'DEITKa IPeJIyIPe/In.

Y cucremy da3zupaHOM Ha CUMOOJIMYKOj BEIITAYKO] WHTEJUTCHITUH OIMUCAHOM
y OBOj Te3:W OJInYeHa je TpaHCIIApEHTHa ayToMaTu30BaHa mmoMoh (hopeH3muapuma
TOKOM crpoBohema ucrpare. Baaumaruja o crpaHe uUCTpazKuTesba, KOja je He-
OTIXOJIHA Yy CBAKO] ymoTpedu OMJI0O KOT' BHUJA BENITAYKe WHTEJIUTEHIMje Y IPABHOM
IIOCTYIIKY, y OBOM CHCTeMy je Beh 3a/10BOJbeHa jep cucTeM y (hOPMAJIHOM ODJIHNKY,
IIOpe/I IIPeropyKa U3 CTaHap/ia, THKOPIIOPUPA W €KCIIEPTCKO 3HAIE U UCKYCTBO.

7.3 Amnanuza pe3yJ/iTaTa eKCIIepUMEHTA

[Iurame Koje ce mocTaBsba jecTe CTeleH 3HAYAJHOCTU Ioje/inHavdHe daze o-
peH3UYKe ucTpare y omHocy Ha octasie ¢daze. C 0d3upoMm Ha TO /1a CY CTYIEHTH
eKCIIepUMEHTAJTHE TPYIe OCTBAPUIIH JIOIIUJU PEIYJITAT Y (da3u aHAJIU3E Y OTHOCY
Ha KOHTPOJIHY TI'DYIy CTyJ/IeHaTa U Jia je OBaj pe3y/TaT CTATUCTUYKH 3HadajaH,
npeharmy GopMyIaIujy MoXKeMO KOHKPETH30BaTH, 1a ce YIUTaTH Ja Ju das3a
aHaJIn3e UMa Behm Wi Mambu 3HA4Yaj y IEJOKYITHOj UCTPa3U y OJIHOCY Ha OWJIO
Kojy Apyry dasy.

Teza y kopucT oBe jiucepTalifje 1Jiacu Jia 0e3 BaJbaHOo CITPOBeAeHNX ha3a uJIeH-
TuduKalmje, TPUKyIJbalba U Iperyefama J0Ka3a, HeMa HU MaTepHjaja 3a aHa-
smsupame. OnepatnBHa opMa JUTHTATHOT Tpara y jeaHoj das3u ucrpare U3BOIU
ce m3 omepaTtuBHe (opMme TMporecynpane y nperxomnoj dasu ucrpare. C apyre
cTpamHe, Te3a Ha IITETy OBe JIMCEepTallije IJIacH Jia 0e3 BaJbaHO CIIpOBejieHe draze
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aHa/m3e, HeMa, HU KOMILIETUPAaHe UCTpare, OJHOCHO CTPYYHOT HAJIa3a U MUILBEHA
KOje Ce eBeHTYaJIHO IIPe3eHTYyje Ha CyIy.

Crenu 3ak/bydak ja cy cBe daze ucrpare IMoJjeJHAKO BarKHe, Te ce HUjeJaH
pe3yJiTaT eKCIIepUMeHTa He cMe 3aHeMapuTu. ¥ ciaydajy dhasa mjaeHTudukalmje
U IPUKYILbakha JI0Ka3a, eKCIIEPUMEHTAIHA [Pyl CTy/IeHaTa OWJIa je YCIeIIHuja y
OJTHOCY Ha KOHTPOJIHY TPYIy CTyJeHaTa, IIPU 9eMy je OBaj pe3y/ITaT CTATUCTUIKU
3navajad. 10 3Ha4M j1a OU CBU CTYJIEHTH Y BOJIA Y JIUTUTAJIHY (POPEH3UKY CIIPOBEJIN
daze naenTndUKanje U TPUKYyIJbakha J0Ka3a yCIENIHHje y3 yIOTpedy crucrema
OazupaHor Ha (POPMAJIHOM ONNCY 3HAma y OJHOCY HA CJIy4daj Yy KOME H30CTaje
merosa ynorpeda. Tokom dasze mperseama Jg0Ka3a, CTYJIEHTH €KCIIEPUMEHTATHE
rpyIe jecy Omim yCIelrHuju y OJIHOCY Ha CTYIAEHTE KOHTPOJIHE I'PyIe, aju OBaj pe-
3y/TAT HUje CTATUCTUYKN 3Hadajan. Huje moryhe 3ak/bydnBaT 0 pe3ysITaTy CBUX
cTyneHata, Beli caMo 0 KOHKpeTHO]j reHeparuju. Ha Kpajy, CTy/IeHTH KOHTPOJIHE
rpyne OWwim cy yCHelnrauju y ¢a3u aHajnu3e y OJHOCY Ha €KCIIEPUMEHTAJIHY T'PYILy
CTyJleHaTa U pe3yJITaT KOjU je Ha OBO yKa3ao jecTe CTATUCTUYKMU 3HadajaH. /lakie,
CBUM CTyJleHTUMa y (a3u aHau3e IMOMEHYTH CHCTEM He OU IIOMOrao WJIM OU UM
0JIMOTa0.

Mozke ce mpumeruTu Ja, Kako ce (opeHsuyap (CTymeHT) IpUMHUYIe Kpajy Hc-
Tpare Kopucrtehm cucrem daszmpan Ha (GOpPMaAJHOM OMHUCY 3HAIa, TAKO HHEroBa
KOPHCHOCT OmaJia. JeJIHO OJ odjallmerha 3a OBy I0jaBy Moxke dutu cBe Beha Be-
3aHOCT ONEepPaTUBHUX (DOPMU TPATrOBa 33 KOHKPETAH CJIy4daj KAKO UCTPara OJMIde.
[Tocnenma oneparusHa hopma, nHdopMmaliuja, oopalhyje ce y dpa3u aHams3e U Haj-
y2Ke je Be3aHa 3a JaTh cjay4aj (POpEeH3WYKe UCTpare, Te 3Hame W HCKYCTBO U3
peTXOofHUX (POPEH3UIKUX CIydajeBa OBlle MMa HajMamu 3Hadaj. OHO mTO je o
Ipecy/iHe BayKHOCTU Y da3u aHaauze, jecte popeH3ndapeBa eKCIIepTU3a U CIIoco0-
HOCT BaJbaHOI' 3aKJ/byUYNBaiba HA OCHOBY NIpoHaDEeHUX I0JlaTaKa, IHbUXOBE BasbaHe
WHTEpIIPETAIje, Te IIpeTBapama y nH(popMaImje.

7.4 Ilperme Mo BaJMAHOCT MCTPaA>KNBaha

OBie je IPUTOIHO jOII jeTHOM HABECTU jeJlaH O] MUJ/beBa U XUIIOTE3Y OBOI MC-
Tpaxkupama. Hayunu musb je oTkpuhe y3podHO-TIOCTEIMYHEe Be3e u3Mehy ncrpare
BoheHe ayToMaTcKuMm pacyhuBarmeM Oa3MpaHuM Ha (GOPMAJJHOM MOJIeNy (popeH-
3UYKHUX CTaHJIap/Ja U BaJbaHO cIpoBejieHe (popeH3muke ucrpare. pyrum pednma,
IIJb je YCIeIIHnje CIIpoBoherbe ucTpare oJ CTpaHe HEUCKYCHOT (popeH3nyIapa Kajia
Kao BOJIMY KPO3 ucTpary (opeH3mdyap KOPUCTU CUCTEM Oa3upaH Ha (HOPMATHOM
MoOJIesTy (DOPEH3WUKUX CcTaHjaapia. Y (GopMy/anuju Xumnorese OBOI MCTPAXKUBA-
ba, KOja je IpoBepaBaHa eKCIIEPUMEHTOM, HEHUCKYCHe (DopeH3ndape MpeacTaB/bajy
CTYIEHTH, KOjU Cy y IPOIECY yUema O JUTUTATHO] (POPEH3UIIN.

W3 maBesenor cjeu mpBa MpeTHa M0 BAJUIHOCT UCTPAXKUBAA — U3jeJIHa-
JaBarme CTyJeHATa y MPOIECY yderma O JUTUTAIHO] (DOPEH3UIU Ca HEUCKYCHUM
dopeHsudapuMa, KOju 00aB/bajy (HOpeH3mdKy Ipakcy. TeXHUIKO 3Hambe, KOjIuM
pPacCIoyiaXKy CTYJEHTH U KOJUM PAacCIOjiaKy HEUCKYCHH (DOpPEH3UYapHh — IMPaKTU-
Japu, YMHOTOME Ce TOKJala, C OO3MPOM Ha TO Ja U JeJIHU W JIPYTU UMAajy HUCTO
3BaIbe JIUIJIOMAPAHOT WHXKeIbepa, a y Penydmmmu Cpduju je 3aKOHCKU YCJIOB 3a
00aBJbalbe BelllTavyerhba YIIPaBO CTEYEHO BUCOKO 0Opa3oBambe. MehyTum, yciios je u
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HajMambe TeT I'OJMHA PaJIHOr UCKYCTBa Yy OWJIO KOM ToJby y crpyru. Jlakme, Hu-
je HeomxoHO Jia (popeH3uIap-IPaKTUIap, Y TPEHYTKY Ka/la 3al0Unhe Ca PaJIOM
Ka0 BEIITaK 33 WHOPMAITMOHE TEXHOJIOTHje, NMa UCKYCTBO Y 0daBsbamy (DOpeH3U-
yke mpakce. OHO TITO je cacBUM CHUTYPHO, jecTe Jia CTYJIEHTH HU y KOjOj Meph
HUCY YIIO3HATHU CA IMPABHUM ACIIEKTOM BeITavuerha, JIOK TAKBO MCKYCTBO Y MArboj
MepH MOTYy UMaTHU HEUCKyCcHU (hbopeH3mdapu-ripakrudapu. Mehyrum, TBpama Koja
ujie y IpUIor 3aHeMapuBarby OBE IIPUMEJIOE, a ca KOjOM OM TPedaJio Jia ce CJIOXKU
BehmHa MpaBHUKA, TIACH Ja MUI/bEHE BEITaKa y CYJICKOM IOCTYIKY MOPa OUTH
CaMOYBEPEHO U IMOJYIPTO 3HAILEM U UCKYCTBOM Yy CTOIPOIIEHTHO] MEPU KaKO OU ce
ocurypaJia mpasja. Ha ocHOBy cBera HaBe/IeHOT, 3aK/bydyje Ce Jia CTYJAEHTU MacTep
CTYIMja KOjH CJIYINajy Kypc AurnTajHe (pOpEeH3UKe IPEeICTaB/bajy HajHEUCKYCHUje
dopeH3uvIape y BelTadeny y 00JIacTi HHAHOPMAIMOHUX TEXHOJIOTH]a.

Jlpyra mpeTrma 1o BaJIMTHOCT UCTPAXKUBaIba Orjiefa ce y TeMu (hOPEH3UIKOT
caydaja, Koja je omadpaHa Ja YMHU 33/IaTaK CTYJIEHTUMA Ha OCHOBY KOTa Cy CadU-
IbeHa NuTama Tecta. Jlakie, padynapcke Mpexe jecy crerududna o0JIacT pady-
HAPCTBa M CTEIIEH CaBJ/Ia/laBalba OBE MaTepuje Ha KypPCEBUMA KOjU Ce TUIY pPady-
HapPCKUX MpeXKa MOXKe YMHOTOME yTHIIATA Ha KBAJUTET CIIPOBOherma (popeH3mvIKe
ucTpare y 00JacTi PadyHAPCKUX MpexKa. Y KOJUKO Cy JIATU CTYJIEHTH OOJbe CaBjia-
JaJid padyHapcKe MpexKe, OHI he DOJbe M MCTpary CIpOBECTH, YHUMe Ce ITPOMaJba
MUATaE JIa JIX OU CTYJIEHTH jeHAKO MPUCTYNIN (DOPEH3NUIKO] UCTPA3U Y JIPYTUM
00JIACTUMA PATYHAPCTBA.

Tpeha npeTma 10 BaJIUITHOCT je MHCTPYMEHT €KCIIEPUMEHTa Y BUJLY TecTa, Kao
U U3jeHAYABAIbE TAYHUX OJITOBOPA HA TECTY Ca BaJbaHOIINY IUTUTATHUX JTOKA3A
Ha cyay. TecT je caunmmeH y CKJIaJIy ca CTaHJIapJOM, &l U Ca HUCKYCTBOM Y CYI-
ckoj npakcu Penydnuke Cpbuje. Jlaboparopuja 3a qurnranny gpopensuky omiia je
aHTaYKOBaHa y HEMAJIOM OPOjy CYJICKHX CJIydajeBa, Te je OBO MCKYCTBO yTKAHO Yy
caM TEeCT U 33JIaTKe eKCIIePUMEHTA.

[Topen oBux mpeTHU 1O BaJUIHOCT KOje Ce TUIY H3BODEIba €KCIIEPUMEHTA,
Tpeda HaBECTU U BEJIMYMUHY y30pKa, KOja IpeJICTaB/ha MIHIMYM IOTPedaH 3a CTa-
THCTUYKO TECTHPalbe pe3yarara ekcrepuMenta. MehyTum, y Bpemeny msBobherma
eKCIIEPUMEHTa, OPOj CTy/eHaTa KOjU Cy Yy HheMy yUIeCTBOBAJM OUO je OIPaHUYeH
OpojeM cTymeHaTa KOju Cy TaJa CIIYIIAJJA IpeaMeT ,¥BOM Y JAUTHUTAJIHY (DOPEH3U-
Ky’ W Koju cy noxahaau BexkOe Ha TOM TIPEJIMETY.
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8 3akJspydak

OjsroBopHOCT KOja je Ha (hopeH3nIapuMa-BelITaruMa y CY/JICKIM TOCTYTIIIMA,
He IPAITa HECUTYPHOCT U HEHCKYCTBO, I1a Ce MOCTaB/ba IUTAHe KAKO OMOryNuTH
HenckycHuM opensndapuma jia ctudy uckyctso? Ilurame koje ce Takohe mocra-
BJba je KaKo moTroMohn crocodHoct dopeHsnydapa jia nmponahe pesieBaHTHE Tparo-
Be TaKO JIa UCTpara Oy/e BaJbaHa U JIa C€ CMabu MOTYNHOCT ocriopaBarba CTPYYHOT
HaJIa3a U MUILbemha Ha cyay! OAroBop Ha OBa IMHUTAMA JIEKU Y ayTOMATH3AIN]H
BoDema Kpo3 mcrpary, y Koje je yTKAHO UCKYCTBO Jpyrux opeHsmyapa, ekcie-
para, U Koje CaJIp:KM IPEIOPYKe 3a Ba/baHO CIPOBODEE JuUrnTasiHe (pOpPeH3uIKe
ucrpare u3 MehyHapOTHO MPU3HATHX CTPAHIAP/A U BOAUUA.

Konkpernzarmuja ayroMaTu30BaHOr BOAWYA KPO3 JUTUTAIHY (POPEH3UUIKY HUC-
Tpary je CHUCTeM KOjH ce 3acCHUBa Ha (DOPMAJHOM OIHUCY JIeJIOBa CTaHAap/a U
BOJIMYA 32 BaJbaHO CIPOBODerbe JurnTajine (popeH3uvdKke ucrpare, Ka0 U UCKyCTa-
Ba ekcrepara. Jlakie, 1u/beBu OBOT UCTPAXKUBaIha OWIN Cy KPEUPAHe TOMEHYTOr
dopMaJTHOT omrca, KOju YMHU 0a3y HojaTaKa, OJJHOCHO 0a3y 3Hambha CUCTEMa, 3aTUM
crierupuKaIKja 3aXTeBa CUCTEMA, JN3ajH U MPOjeKTOBAE CHUCTEMA, ITPOTOTUIICKA
MMIIJIEMEHTAINja CUCTeMa U meroBa Bepudukamnuja. PopMaanu onmc cTaHgapia,
BOJMYA W UCKYCTaBa €KCIlepaTa IMOCTUTHYT je yHOoTpedOM JIeCKPUITHBHE JIOTUKE
SROIQ(D), ma je HayYHU IU/b UCTPAKUBAA OO U MOKA3ATH Jia JIU HEHCKYCAH
dopeH3nvap CIpoBOIM UCTpAry yCIelIHuje Kaja Kao BOAUY KPO3 UCTPAry KOPHU-
CTH TIOMEHYTHU CUCTEM, Te€ THMe IMPOBEPUTH Ja JIM ayTOMATCKO pacyhuBarse Ha
Ha30M 3Harba KpenpaHoM moMohy KoHcTpykara jeckpunrusHe joruke SROIQ(D)
JIOTIPUHOCU KBaJUTeTy ucrpare. pymrsenn /b ucrpakuBarma OHO je yBohere
cucremMa 3a Boheme Kpo3 JUruTajiny (hOpeH3ndKy HCTPAry y yHnoTpedy o cTpaHe
HENCKYCHUX (DOpeH3uvIapa, OJITHOCHO BEITaKa 3a WH(MOPMAIIMOHE TEXHOJIOTH]E.

[TocTuzame HayYIHOr I11Jha OBOI HCTPAKMBakha HAjIIpe je OMOTYNUI0 Kpenpammbe
MOJTyJIapU30BaHEe OHTOJIOTHje KOja OIHCYje JIOMEeH (POpEeH3WKe PadyHaApCKUX Mpe-
JKa ¥ BaJbaHOI CIpoBOhema (hopeH3mdKe ncTpare padyHapckux mpexka. [lorom je
peaIM30BaH CUCTEM KOjU, KPO3 pacyhuBarmbe HaJl OHTOJOTHUjOM U MHTEPAKIIHjy Ca
KOPHCHUKOM, BOJIM KOPHUCHHUKa KPO3 BaJhaHO clipoBoheme nctpare. Ha kpajy je ex-
CIIEPUMEHTOM y KOMeE Cy yUIeCTBOBAJIHU CTYJIEHTU MACTEP CTY/Hja KOjU Cy Y JATOM
TPEeHYTKY noxahaym Kypc ,YVBOJ y JUTUTAIHY (POPEH3NKY U KOJHU Cy IIPeICTaBIba-
JIN HEUCKyCHe (popeH3nIape, MOKa3aHO KAaKO YIIOTpeda IIOMEHYTOI CUCTEMa YTHYe
Ha e(peKTUBHOCT U e(PUKACHOCT CIIPOBODera ucTpare.

TexnoJsioruja mporpaMckor u KOPUCHUYKOr MHTepdejca cucrema OupaHa je y
CKJIaJy ca nmoTpedama, OJJHOCHO ca KallalliTeTOM V JbYJCTBY U aHrarkoBamy JIado-
paTopuje 3a jurutainy ¢gopen3uky Dakynrera TEXHUYKUX HayKa Y HUBEP3UTETA
y Hoom Camy, rme je cucrem yBemen y ymnorpedy. I'padudxuM KOpUCHUYKAM
nHTEep(dEjCOM ce aKTUBHOCTU M3 TEOpHje, IMpakKce, CTaHIap]a U BOJWYA, KOje Cy
Be3aHe 3a (aze ucrTpare, MpeaovaBajy Kao HHCTPYKIHje, JTOK Ce 3aXTEBU BaJbaHO-
CTH CTaB/hajy Ha yBUJ Kao jojamnu wHCTpyKiujama. OBajarbeM UHCTPYKIUja U
3aXTeBa IPUIUKOM BOhema KPo3 (DOPEH3UIKY UCTPAry CTUYE Ce YTUCAK BaXKHOCTHU
UCIybeha 3aXTeBa Ba/baHOCTH IIPe CBETa KaJa je y MUTAaby BEIITavuerhe Y CYACKOM
noctynky. OMoryhaBamem MpakTUYIHE IPUMEHE CHCTEMa OJ CTPAHe UCTPAXKUTEhA
Jlaboparopuje 3a aurutajiny pOpPEH3UKY U TUME JIOIPUHOIICHHEM HHHUXOBOM Kpe-
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JIUONJIUTETY Y BEIITAYehbUMa, IOCTUTHYT je JIPYIITBEHU ITUJb OBOT MCTPAYKUBAIHA.

OBO ucTpakuBame MPOU3BEJIO je XEYPUCTUIKNA W BEPUMDUKATOPHU PE3YIITAT.
XeypucTHUKIM pe3yaTaToM Jlaje ce Ha 3Hambe jia je anekparaa npuMena SROIQ(D)
JIECKDUIITHBHE JIOTHKE y CBPXY KpeHnparma CHCTeMa 3a BOheme Kpo3 BasbaHy (ho-
pensuuky ucrpary. Ipyrum peanma, peckpuntusHa jgoruka SROIQ(D) moroana je
3a (bOpPMAaJIHU OIHUC TJIABHUX JIEJI0Ba (DOPEH3NIKNUX craHgapa u sojuda SO /TEC
27037 (ISO/IEC 27037, 2015), ISO/IEC 27041 (ISO/IEC 27041, 2016), ISO/IEC
27042 (ISO/IEC 27042, 2016), ISO/IEC 27043 (ISO/IEC 27043, 2016), Guide
to Integrating Forensic Techniques into Incident Response (Kent u cap., 2006) u
Guidelines for Digital Forensics First Responders (Interpol, 2021). Hapasuo, no-
TPeOHO je 00pAa3/IOKUTHU Pa3JIor yIHOTpede CUMOOIMYKE BEIITAYKe WHTEJTUTEHIIN]e
Y BpeMe IIpolBaTa MaIIMHCKOI' Y49€iba U APYTUX BHUJI0Ba BCIITAYKE MHTEJIUMICHIIU-
je. Kpo3 mmckycujy ce mokazaJjo Jia JpYrH OOJIAIM BENITAYKe WHTEJHUTCHIINje He
MOI'y TapaHTOBATH BaJHAHOCT JIOKA3a Ha CYyJ/Iy C OO3UPOM HA HETPAHCIIAPEHTHOCT
HauYrMHa (QYHKIMOHUCAHA U MOTEHIIUjaJIHe ITPOOJIeMe Kao IITO Cy NPUCTPACHOCT,
XaJIyIIMHAIINje, TTPOOJIEM OQjaIlllbUBOCTU U JIP.

Bepudukaropau pesynrar oBOT UCTpaKnuBamba MOIynupe TBpheme 1a mpaherme
cTaHIap/Ia BaJbaHe (pOpeH3UUIKe ncTpare oj crpaHe (popeH3mvuapa KOju Berrrade,
rapaHTyje BaJbaHOCT JUTUTAJHUAX JOKa3a Ha Cy/Iy ¥ TUME CMambyje MOI'yNHOCT OCITO-
paBamba HaJla3a M MUILbEHha. Y CKIIaJly ca XUIIOTe30M OBOI' HCTPayKUBarba (Creru-
durnupanom y ozmesbKy 1.3), KojoM yrnorpeda cucreMa OaszupaHOr Ha (DOPMATHOM
MoIesTy (DOPEH3MYKUX CTAaH/ap/a U BOIAUYA IpeTeH/Iyje Ha Behy edeKTUBHOCT U
eUKACHOCT y TNPOHAJIAXKEIbY U JIOKYMEHTOBAIbY JUTUTAJTHUX TPArOBa, €KCIIEPU-
MEHTOM je CUMyJIMpaHa OBaKBa (POpPEH3WYKa HCTpara y3 ydelihe cTyjeHaTa Kao
HENCKYCHUX (popeH3myapa, KOju BajbaHOCT CBOjUX MOCTYIAKA y UCTPA3U JOKa3Yjy
TAYHUM OJIFOBOPUMA Ha muTama Tecra. lakse, yrmorpeda cucrema da3mpaHOr Ha
moMeHyTOM (hbopMaHOM onucy (hOPEH3MIKUX CTAHIAP/A U BOAMYA MO3UTUBHO je
yTUIA0 Ha e(peKTUBHOCT cIpoBohema (opeH3nyKke ucTpare padyHapCKUX MpPexKa
y nenuau. MehyTtum, BepuduKaTopHr pe3y/ITaT OBOT UCTPAXKUBAIHba, TMa, HAPOIUT
3Ha4Yaj y MOIVIey MOjeMHAYHNX (dha3a ucrpare — uJIeHTUMUKAIT]e, TPUKYI/baba,
nperjie/ilarba U aHaJn3e JUruTaIHuX Joka3a. [losurusan yruraj cucrema Ha edex-
TUBHOCT HEHUCKYCHUX (popeH3ndapa KOHCTATOBAaH je y (azama umiaeHTudUKAIL]E,
NPUKYI/bakba U IIPerjefama JUTUTaJIHIX JoKa3a. Hacynpor oBuMm dazama, mo3u-
THBaH yTUIA] Ha e(DEKTHUBHOCT y CIPOBODEmY HCTpare He MOXKe ce TBPJAUTHU 3a
das3y ananause gurutaJHUX JokKasa. [lopesn Tora, cucrem daszupan Ha (popMaHOM
onucy (GOpPEeH3NIKNX CTaHAAp/a MO3UTUBHO yTHUYEe U Ha e(PUKACHOCT CIPOBODEHA
dopeHsnyuKe ucTpare padyHapCcKux Mpexka. Tume cy pesyararu BepuduKalimje
HaBeJeHe XUTIoTe3e, KOja je onrucaHa y IorIaBby 6, TOKa3aJil IeHy TTOTBP/LY.

Pesynraru ucrpazkuBarma OIMUCAHOT OBOM JIUCEPTAIINjOM BEePU(MUKOBAHU Cy 00-
jaB/pUBambeM HaydHUX pajosa. OHTONIOrHja W aU3ajH CUCTEMa 3a BOheme Kpo3
bopensuuky ucrpary odjasbenu cy y mehynaposaunom gaconucy (Matijevié Gosto-
ji¢ m Vukovi¢, 2023), a paj Koju IpeJIcTaB/ba IPOjeKaT M UMILJIEMEHTAIU]y CUCTeMa
Da3mpaHOr HA OHTOJIOTHjU, KAO W PaJl y KOME je OIMCAH €KCIIEPUMEHT Ca Pe3yJ-
TaTuMa, Ipe3eHToBaHu cy Ha Mehynapomnoj koudepenmuju (Matijevié Gostoji¢ u
cap., 2024a,b).

3a pasiuKy oJ peTxojehnx uCTpakKnuBarmba, 38 KPenparme OHTOJIOTHje OBOT HC-
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TpPaKMBamba y3€TO je Yy 003Up BUIlle KOMIIJIEMEHTAPHUX CTaHJapJa W BOJIMYA 33
BaJbaHO CIIpoBOheme aururtaJiHe popensndke ucrpare. Takohe, cBaka dasza ucrpa-
re je MOJABPTHYTa METO/Iy IOjeIMHAYHO, YNME je CBaKoj (pa3u mcTpare mpujaTa
jemnaka BaxkaocT. OBOME ce Jjiofaje W MupuHa 00acTu (HPOPEH3UKE padyHAPCKUX
MpexKa KOja je MOKPUBEHa OHTOJIOTMjOM, Ka0 U MOTYNHOCT Jia ce JlaTa OHTOJIOTHja
110 UCTOM TIPUHIIUAILY TPOIIUPU HA JIPYTe O0JIACTU JUTUTAIHE (POPEHBUKE.

Y onebKy 7.4 U3HETE CY IPETHbE 10 BAJUIHOCT UCTPAXKUBaIha, KOje Cy U 00-
pazioxkene. MehyTum, 1mocToje MaHe OBOT UCTpaXKUBarba, KOje ce MOry IpeBas3uhu
y JaJbIbUM HCTpaKuBamuma. Mana oHTOJIOrHje, OJIHOCHO Oa3e 3HaMba, TUYE Ce
PYYHOI HAYMHA TOIYJIUCahba OHTOJIOTUje MHCTAHIAMa, IIITO MPEJICTaB/bha MyKOTP-
naH u oouman mocao. Takobhe, onuc jjomena gurutajHe (GOpPEH3UKE OHTOJIOTHjOM
OTpaHUYEH je Ha (POPEH3UKY PATYHAPCKUX MPEKA.

Busuja 3a Oymyhe ynampeheme mpoaykTa OBOTa MCTPaXKUBalba MOCTOJU Y TIO-
TJIeJly OHTOJIOTHje U Y TOTJIey CUCTeMa KOju ce da3upa Ha oHTOJOruju. Kpenpame
KOHIIETIaTa M WHCTAHIIN OHTOJIOTHje M3BEJEHO je YBUJIOM y CTaHJapJe U BOIMYE,
Kao u yrpabhuBamem uckycrtBa credeHor pajsiom y Jladoparopuju. Oborahusame
OHTOJIOTHje WHCTAHIAMa y OyIyNHOCTH Ce MOTEHIHjaJTHO MOXKE ayTOMaTH30BATH
KpenpameM Imapcepa TeKCTa WM yIOTPeOOM TEXHOJIOTHje 00pa/ie TTPUPOIHOT je3u-
ka. [lopeJ Tora, KoMmmeTan cucreM Ou ce MOTao YHAIIPEIUTH TAKO Ja Y MOTIYHOCTH
oyne Bohen onrosorujom. To 3nHaun na Oyayhu paj odyxBaTa MHTErpaIlnjy MOCTO-
jehe onTosIOTHje KOja onucyje KOMIIOHEHTe KOPUCHUYIKOT nHTepdejca n Koja ou ce
HaJIOTpaJniia u npuiarojauia nocrojehem cucremy. Tume 6u ce yKaoHmIa 11OTPEdA
3a OyyhuM peyHIaHTHUM PajioM HaJ rpadUuIKUM KOPUCHUIKUM HUHTEPdEjcoM y
cay4ajy HaJiorpahuBama KOHIIEIIaTa OHTOJIOTH]E.

Takobe, npeameT Ha/bIHbUX UCTPAYKUBAIba CBAKAKO je MPOIUPEhe Ha JIPpyTe MM0-
nodiacTu aururasine popeH3nuKe, KakKo OHTOJIOruje, Tako u cucrema. [Ipommmperse
OHTOJIOTHje Ha JPYyTe MOI00JACTA JAUTUTATHE (POPEH3UKE MOAPa3yMeBa MPUIPY-
JKUBambe IMoceOHUX MoyJa Ioctojehoj muTerpuiiyhoj oHTOJIOrMjU, KOjU CcaIprke
KOHIIeNTe oapeheHnx 1moa00/1acTu IUTUTaJIHe POPEH3UKe, Kao U IapaJsieIHO 000-
rahuBarme OHTOJIOIUje WHCTAHIIA NHCTAHIIAMAa OBUX KOHIIEIATA.

Kao mrro ce mozien dhopensutke ucrpare Koju ykiby4dyje daly uiaeHTHDUKAII-
je, IpUKyIJbarba, IMperjeiama U aHaIn3e JI0Ka3a u onepaTuBHe (popMe mojgaTaka y
oBuM hazama — IMMOTEHIINjAJTHI U3BOP J0Ka3a, CKJIAIUIITE MOJaTaKa, BPCTY MOIaTa-
Ka 1 uHdOpMaIlnjy, yKJama y o0JacT (POPEeH3NKe padyHAPCKUX MpeXKa, 10 UCTOM
NPUHIIAILY OU ce YKJIONHO ca apyruM odjactuMa. Ha nmpumep, yBoheme oHTOI0OTHjE
dopensuke MOOMJIHUX TesieDOHA M3UCKUBAJIO OU HAJIIPe NPHUIPYKUBALE MOIYJIA
OHTOJIOTHje €A KOHIENTUMa MOMEHYTUX OIEePATUBHUX (POPMU KAPAKTEPUCTUIHUX
3a moOmHe Tesiechbore. 3aTUM OM OMJIO MOTPEOHO ITOBE3WBaIbe OBOI MOJYJIa Ca
MOJIY/TOM OHTOJIOTHje (DOpeH3nKe MOOWITHUX TesiedOoHa, KOJU CaJIPXKU KOHIENTe U
nedrHAINje aKTUBHOCTA PYKOBamba OINEPATUBHUM (opMama, Kao W KOHIENTEe U
neduHAINje BA/baHOT PYKOBabha OIePATUBHUM (hopMaMa y BHJLY 3aXTeBa BaJbaHO-
CTH.

Kaxko ce cucrem TpenyTHO Kopuctu y okBupy Jladboparopuje 3a aururayny ¢o-
PEHBUKY Kao BOJNY 33 Ba/baHO CIIPOBONEmE MCTpare Tako IMITO KOPUCHUKY IIPEJI0-
JaBa IIpOU3BOJI pacyhuBamba HaJ1 mocTojehom 6a30M 3Haba, OTBOpPEHa je MoryhHocT
oborahmBama da3e 3Hama UCKYCTBOM dopeHsudapa y Jlaboparopuju. 3aTo je mpe/-

177



MeT Ja/bIbel UCTPaKUBamha U yBOheme MocedHOT peXnMa paja CUcTeMa KOju Oum
OMo pesepBHCaH 3a 0borahmBame OHTOJIOTHje UCKYCTBOM hopeH3ndapa Jladboparo-
puje. OBo O 3axTeBasiO pazpalhuBarme paJHOI OKBUPa KOju HajaxKe (popeH3udapy
cTtporo npaheme CTPYKTYpe OHTOJIOTHje KAKO OM HOBOYHETO 3HAIHE€ OUJIO JIOTUIKU
KOPEKTHO.

Hapasno, He Tpeda ce orpaHUYUTH Ha yIOTpPedy CHUCTEMa caMo y OoKBupy .Jla-
doparopuje 3a mururaJHy dopensuky. Crora je y miany mga cucrem yoyayhe Oyme
KOpuIheH oJ CTpaHe CTYJeHATa Ha KYPCY ,Y BOJ Y JUTUTAIHY (DOPEH3UKY ', Kao 1
Jla ce MPUKYILUba]y KBAJIUTATUBHU IMOMAIN O YIOTPEOU CUCTEMA C IIUJbEM HHEr'OBOT
yHalpehuBamba.

Kaxko ce mpororuiicka mMILIeMeHTaIja CHCTEMa OJJINKYje M3D00POM TEXHOJIO-
rgje Koja je y CKJaJjy ca OKpyxkemeM Jladboparopuje 3a aurutaHy (HOpeH3UuKy,
y TIEPCIIEKTUBU IMIOCTOJU TEXKIba JIa Ce Pa3BUjy U yrpaje 0e30eTHOCHN MEXaHU3MU
Koju Oou omoryhmiam ynorpedy cucrema mpeko HTeprera. ¥ TOM ciydajy, yIo-
Tpeda crucTeMa IPU BEIITavYerby Y MPABHOM IIOCTYIIKY U3UCKUBAJA OW IIPABIAIHE
U [Ipey3UMaibe OJTOBOPHOCTH 33 U3HOIIEHE MMOBEPJHUBUX IMMOJATAKA M3BAH 3UI0BA
Jrabopartopuje.

JpyurrBenu mpodsieM YujeM pelery JOMPUHOCH OBO UCTPaKUBaIbe Haj3HAUA)-
HUjU je U3 MEePCIeKTUBE aKTepa y CYJACKUM ITOCTYIINMA, KOJU 2Kejie 33/ 10BOJbEIHE
npapie. /lanac ce aurutanaHu ypebhaju peTko He HaJia3e y HMOTEHIUjaTHOM JIO-
Ka3HOM MaTepHjayly CyJICKuX moctymnaka. llonekas nururannu ypebaju cajpike
JIOKa3e 3a IMOYNIbeHa KPUBUYHA Jlejla KOja IpeaBuhajy CcTpore Kas3He, Ia je Ha
dopeH3nIapuMa-BeNTanuMa N3y3eTHO BEJINKA OJITOBOPHOCT U 00aBe3a, J1a UCTpary
cripoBejly BasbaHo. Jlakiie, periere mpodjieMa HeBa/baHe JUTHTAJIHE (POPEH3UUIKE
ucTpare ca aclekTa 3aJ0BOJberba IIPaBje Ha MPBOM je MECTY JPYIITBEHUX JIOIPU-
HOCa OBOT HCTparKuBarmba. AKO ce y3My y 003UP BellTademha y 00J1aCTH nHMOpMAaIi-
OHUX TEXHOJIOTH]ja YOUINTe, KPeIUONIUTET (POpeH3nIapa-BelITaKa HEPETKO MOXKe
OWTH JOBeJeH y NHTame Kaja je (popeH3mvuap HEUCKYCaH, OJHOCHO Ha TOYETKY
Kapujepe. 3aTo je HeOIXO/IHA ayTOMaTU30BaHa MOMON, KOja HYJIM TPHU HAJOUTHU]E
KOMIIOHEHTe (DOpeH3nYapeBe eKIepTu3e, TEOPHUjCKO 3HAE, [TO3HABAE CMEPHUIIA
JI00pe MpakKce U MPAKTUYIHO 3HAIE, OJTHOCHO MCKYCTBO.
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Buorpadwuja

Muuiia Matujeeuh Toctojuh pohjena je 10. 10. 1996. rogune y Combopy,
Penybnuka Cpbuja. OCHOBHe akazieMCKe CTyAdje PauyHapcTBa U ayTOMaTHKe
Ha dakysTeTy TeXHUUYKHUX HayKa YHuBep3utetra y HoBom Capy 3aBpuwia je
2019. rogune. Macrep akajeMcKe CTyjuje PauyHapcTBa M ayTOMaTHKe Ha
®dakynTeTy TeXHWUYKMX Hayka YHuBep3utera y Hoeom Cazy 3aBpiumnia je
2021. roguse.

Op 2019. po 2021. roguHe pajuia je Kao capaJiHUK y HacTaBu Ha Kartezpu 3a
¢ nHpopMaTrky daky/iTeTa TeXHUUKHUX HayKa YHuBepsutera y Hosom Caay, a

on 2021. rojuHe Ha HCTOj KaTeApy PaJy Kao acHUCTeHT. [Ip>ku Bexxbe Ha
npegMeTMa YBOJ| Y JUTKMTaMHy ¢opeH3uKy, ViHTepHeT Mpeke, HanpenHa VHTepHeT UHGPACTPYKTypa,
Be3beHOCT pauyHapCKUX Mpexka U VIHKemepUHT 3Hama. YTIOpeJo paju Kao capagHuk Jlaboparopuje 3a
quruTanHy dopeH3uky PakyiTeTa TEXHUUKUX HayKa YHuBep3uTeta y HoBom Cagy.

O6jaBuna je meT HAYYHUX PajioBa Yy MeljyHapoJHUM YacomyicHiMa 1 Ha KoHQepeHIdjama, TIpH UueMy je jeJiaH
pap objaesben y yacomucy ca SCI numcTe.
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[Tpusior 1: Tect ekcriepumeHTa

Nwme u npesume:

I'pynma: K/ E Bpewme nouetka: Bpewme 3aBpietka:

TECT

VisBopu fioKkasa: cBuu 1, pyrep 1, Be6-cepeep
NOAEHTUOUKALINIA
1. IIpousBohau cBuua 1 je

2. Mogen ceuua 1 je
3. opgarHa hopeH3nuKka orpemMa rmorpebHa 3a ucrpary ceuua 1 je

4. TIpowusBohau pytepa 1 je
Mogen pytepa 1 je

wu

6. [HopmaTHa ¢opeH3nuKa onpeMa noTpeOHa 3a uctpary pyrepa 1 je

7. TloBe3uBame ca pytepoM 1 moryhe je KabJioM IyTeM rmopTa

8. Ha3ug Beb-cepsepa je

9. Bep3uja Beb-cepBepa je

IMPUKYILbAILE

1. [a 6u ce caB Mpexxuu caobpahaj u3 npusathe mpesxxe 10.10.10.0 npeycmepro Ha GOpeH3UUKY
MalllMHY, Ha cBUYy 1 je KoHpuUryprcaH

N

AraT 3a IpHUCTyLIKUBake MPeXXHOT caobpahaja, Koju Mopa OUTH UHCTa/IMPaH Ha (OPEH3UUKO]
MalLVHU je
Anar 3a mpUCIyIIKUBamke MpeXKHOT caobpahaja cityiia Ha uHTepdejcy

Bpeme moueTka MpUC/IyIIKMBamba MPeXXHOT caobpahaja je

Bpeme 3aBpieTKa NpUCIyLIKMBaba Mpe>xHor caobpahaja je
dopmMar JaToTeKe y K0joj ce uyBa CHUMaK MpeXXHOT caobpahaja je

N AW

IMpuctyn nHTepdejcy KOMaHHe JIMHUje Ha pyTepy 1 mobujeH je moBe3unBameM (OpeH3MUKe
MalllVHe ca pyTepoM 1 myTeM rnopTa

MMPETJIEJABE
1. ®@unTpupame MpPeXHHUX TaKeTa YHyTap CHUMKa MpexxHor caobpahaja ypaljeHo je yrotpebom
¢unrapa
2. [Oouwio je oo ryb/bema MpeXKHUX TaKeTa ycjel peycMepaBamba MpeXkKHOT caobpahaja Ha
dopensuuky marmmay JJA HE
3. HauwH Ha Koju je Moryhe MpOBepUTH Ja /iU je AOLUIO A0 ryO/beba MPEeXKHUX TIaKeTa yCIe]
npeycMepaBama MpexKHor caobpahaja je

4. Komanpga kojom ce nobuja yBug y sior cepuca NAT KoHpuryprcaHor Ha pyTepy 1 je

o

ITyTama jiora MpUCTYyTamka Beb-cepBepy je
6. Jlor mpucTymama BeO-cepBepy Genexu ipuBaTHe IP agpece kivjenata JJA HE
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7. dopmar Jiora npyucTymnama Beb-cepeepy je

AHAJIN3A

=

JaBHa IP azipeca mpeske npefy3eha je
2. [TlpueartHa IP aipeca pauyHapa ca Kora je pUCTymaHo Beb-cajty domen.com je

3. TlpusarHe IP agpece pauyHapa ca Kojux je npuctymnaHo Apache2 HTTP Be6-cepBepy cy

4. Pecypc (garoreka) kojy Apache2 HTTP cepgep miasse KI1jeHTHMa Ha 3aXTeB je

5. Be6-npeTpa’kuBay KOjH je KOPUCTUO MaJULMO3HH 3aMl0C/IeHH TIPUIMKOM NIPUCTyTama Apache?
HTTP Beb-cepeepy je
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[Tpustor 2: AHKeTa eKCliepUMeHTa

YIIMTHUK

* TlomnymaBame yITUTHHUKA je aHOHUMHO, a MPUKYI/beHH noziauy he 6utH kopuitheHu y cBpxe
UCTpakuBama erKacHOCTU codTBepa 3a Boheme popeH3nuKe ucTpare

arcoyTHO ce aricoyIyTHO ce
He ClaXeM CITXKEM
Yro3HaBame ca HAUMHOM yTIoTpebe codTBepa je jef[HOCTaBHO 1 2 3 4 5
Kopurthemwe codTBepa je jeiHOCTaBHO 1 2 3 4 5
KopurcHuuky vHTepdejc je MHTYyUTHBaH 1 2 3 4 5
OnakiiaHa M4 je @asa ugeHTU(UKaLje y 3a1aTKy 1 2 3 4 5
OrnakiiaHa MU je Qa3a MpUKyT/bama y 3a1aTKy 1 2 3 4 5
OnakiiaHa M je dasa rperJiefiamba y 3a/jaTKy 1 2 3 4 5
OrnakiiaHa M je ¢a3a aHa/iu3e y 3a/1aTKy 1 2 3 4 5
Ipenopyuro/ia 6ux oBaj cohpTBEp 1 2 3 4 5

Henocraim codrBepa:

ITpennocTy codTBepa:

ITpenasio3u 3a yHanpeheme codrBepa:

193






ITnan TpeTMdHd I10ldTdKa

Ha3uB npojeKkTa/mcrpaxuBama

O6es6ehuBame BarbaHOCTH (hOPEeH3NUKe HCTpare IPUMEHOM JleCKPUIITHBHE JIOTHKe

Ha3uB HHCTHTYLMje/HHCTUTYIHja Y OKBHPY KOjUX Ce CIIPOBO/H HCTPA)XXNBambe

Jlaboparopwuja 3a aurutanty dhopen3uky, PakyaTeT TEXHUUKMX Hayka, YHUBep3uteT y HoBom Cany

Ha3uB nporpama y 0KBHPY KOT Ce pea/in3yje HCTPa)KHBaHe

PauyHapcTBO M ayTOMaTHKa — JOKTOPCKA AUCepTaLyja

1. Onuc mojgaraka

1.1 Bpcra cryuje

Ykpatuko otiucatiiu wull citiyguje y oK8upy Koje ce uogayu Upukyisbajy

Y OKBUpY [JOKTOPCKE [jicepTaliije CTIpOBe/ieH je eKCTIepUMeHT KOjUM Cy Ce TPUKYTIHIHU MT0JaLH 3a
BeprdUKaLHjy cucTema 3a Boljerse Kpo3 Ba/baHy (pOpeH3UUKy UCTpary.

1.2 Bpcre noziaTaka
a) KBAaHTUTaTUBHH

0) KBa/IMTATUBHHU

1.3. HauuH npuKyIbama rnojaraka
a) aHKeTe, YIUTHHIH, TeCTOBU
0) K/IMHUUKe TIpOoLieHe, MeAWLIMHCKY 3aTiCH, e/IeKTPOHCKH 3/IpDaBCTBEHH 3alMCH

B) F€HOTUIIOBU: HaBeCTU BPCTY

T') aIMUHACTPATUBHY MO/AL[A: HAaBECTH BPCTY

) y30pLiY TKUBA: HAaBeCTH BPCTY.

) caumiy, dortorpacduje: HaBecTH BPCTY.

€) TeKCT, HaBeCTH BPCTYy

’K) Mara, HaBeCTH BPCTY

3) OCTaJ10: OITMCaTHu

1.3 ®opmar nozaTaka, yrorpeb/beHe cKaje, KOJMUMHA TT0/jaTaka

1.3.1 ¥Ynorpebmenu cobTBep U hopMar JaTOTeKe:
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a) Excel dajn, gatoreka

b) SPSS dajn, maToreka

¢) PDF c¢ajn, gatoreka

d) Tekct ajs, JaToTeka

e) JPG dajs, maToreka

f) Ocrano, gaToTeka .ods

1.3.2. Bpoj 3aruca (Ko KBaHTUTaTUBHUX T10/]aTaKa)

a) 6poj Bapujabiy 2 3aBMCHe BapHujadie

6) 6poj Mepema (MCnUTaHKKa, TIPOLIEHa, CHUMaKa U ¢/1.) 60 ucnuraHuka
1.3.3. IloHOB/bEHA Mepema
a) Ja

0) ne

YKOJIMKO je oAToBOp [ja, OATOBOPUTHU Ha ciiefieha ruTamba:

a) BPEMEHCKM pa3Mak M3Me[ljy MOHOB/BEHUX Mepa je

0) BapujabJie Koje ce BUIIle ITyTa Mepe 0JHOCe Ce Ha

B) HOBe Bep3uje (hajioBa Koju capike MOHOB/beHA Mepetha Cy UMeHOBaHe Kao
Hanowmene:

a au popmaitiu u cogpiieep omoiyhaeajy gemerse U gylopouHy 8anugHocill logailaka?
a) Mda
6) He

AKo je ogiosop He, 0b6paznoxcutliu

2. IIpukyn/bame nojaraka

2.1 MetogoJioruja 3a NpUKyI/bamke/TeHepucame rnoziaraka
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2.1.1. Y oKBUpPY KOT' UCTPa)KMBAUYKOT HallpTa Cy MoJaLy NPUKYTUbEeHU?
a) eKCIIePUMEeHT, HaBeCTH TUIl MOCT-TeCT Ca KOHTPOJIHOM I'PYIIOM

0) KopeJalloOHO UCTPaXKHUBakhe, HABECTH THIT

L[) dHaJ/IM3a TeKCTad, HaBeCTU TUIl

,E[) 0CTaJ/10, HaBeCTHU 1IITa

2.1.2 Haseciuu 8pciue MepHUX UHCILIpyMeHaiua uau cidaHgapge tiogaiuaka ciieyuguuHux 3a ogpeheHy
HayuyHy gucyuilnuHy (ako tlociuoje).

TeCT, dAHKEeTHU YIIUTHUK

2.2 KBanuTeT nofiaTaka v CTaHAapAd

2.2.1. TpetmaH HegocTajyhux nozgaraka

a) Ja yiu matpuria caapxxu HefocTajyhe rogatke? Ja He

AKo je oaroBop Aa, oAroBopyTH Ha ciefeha nuTama:

a) Kosnuku je 6poj HefocTajyhux mojataka?
0) [la 1 ce KOPUCHUKY MaTpuLie Ipernopyuyje 3amMeHa Hefloctajyhux nozjaraka? la He
B) AKo je oAroBOp /1a, HABECTH CyTeCTHje 3a TpeTMaH 3aMeHe He/jocTajyhux mojaTaka

2.2.2. Ha Koju HauMH je KOHTPOJIMCAH KBa/lIWUTeT rojaraka? Onucati

CBU WCTIMTAHULIM UMaJTH Cy TIpe/j3Habe MoTpeOHO 3a 0/iroBapame Ha MuTama TecTa. OAroBopH
WCTTMTaHUKA TIOTOM CY eBalyMpaHH 07 CTpaHe eKcriepTa y 06/1acTH.

2.2.3. Ha K0ju HauvH je U3BpILLIeHa KOHTPOJ/Ia YHOCA M0/jaTaka y MaTpuLy?

PesysrraT eBanyaijije oAroBopa UCIIMTaHUKa Ha NUTamwa Tecta je 0 uiu 1. YKOIMKO UCTIUTaHUK HUje
O/ITOBOPHO Ha TMHTakke TeCTa WM je a0 HeTauaH OZiroBOp, 3abenexeHa BpeAHOCT je 0. YKO/IHKO je
WCTIMTaHMK JIa0 Ta4aH O/IrOBOP, 3abese)keHa BpeAHOCT je 1.

3. TpermaH nojaraka u npareha gokymeHTanuja

3.1. TpeT™MaH ¥ uyBamwe rojaTtaka

3.1.1. ITogayu he 6uitiu geiioHosaHu y Zenodo pelio3uttiopujym.

3.1.2. URL agpeca https://zenodo.org/records/16961228
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3.1.3. DOI 10.23728/b2share.bd0ebebfcae54e4fa34c9a6585d67d0c

3.1.4. /Ta au he tiogayu 6uitiu y otisopeHom tpucityily ?

a) Aa
6) la, anu tiocne embapia Koju he tipajaitu go
8) He

AKo je oglosop He, Hagecuiu pasnol

3.1.5. Ilogayu Hehe 6uitiu geiioHo8aHU y pelio3uitiopujym, aau he 6uitiu UyeaHu.

Obpasnodicerse

3.2 MeTtanogauu 1 JOKyMeHTaLuja rojaraka
3.2.1. Koju cranzap/ 3a MeTanojaTke he OMTH NMPUMeheH?

Cranjap/, 3a MeTarojaTke KOju KOPUCTH PeTO3UTOPHUjyM Zenodo 3a CK/IaJUILTee NCTPaKUBAYKHX
pesyJTara.

3.2.1. HaBecTu MeTamnozaTke Ha OCHOBY KOjUX Cy IOJaLY JeMIOHOBAHU Y PerO3UTOPU]jYM.

author: Matijevi¢ Gostoji¢, Milica; title: An Effectiveness Assessment of a Knowledge-Based System
for Supporting the Soundness of Digital Forensic Investigations; year: 2025; subjects: digital forensics,
evidence admissibility, knowledge representation, evaluation.

Ako je liolupebHo, Haseciliu Meilioge Koje ce Kopucile 3a lipey3umarse 10galaka, aHanuitiuuke u
lipoyegypanHe uHopmayuje, HUX080 KOgupare, getlid/sbHe oliuce eapujabau, 3atiuca uiug.
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3.3 Crpareryja ¥ CTaHAapAu 3a UyBame rojaraka

3.3.1. o kor neprofa he mozauy OUTH YyBaHU y PENO3UTOPHjyMy?

3.3.2. 1a u he nmopatwm 6uth fenoHoBanu o mmmdpom? Ja He

3.3.3. la siu he mmdpa 6uty goctynHa oapeljeHom Kpyry uctpaxkusaua? [la He

3.3.4. la i1 ce mojany Mopajy YKJIOHUTHU U3 OTBOPEHOT IIPUCTYIIA [I0C/Ie U3BECHOT BpeMeHa?
Ja He

O0pa3noxXuTH

4. Be30eJHOCT MOiaTaKa U 3aIITHTA MOBeP/LUBUX MH(OPMaIIHja

Ogaj ogemak MOPA 6uTy MorymeH ako BallM TIOAALM YK/bY4Y]jy JIMUHe TI0/laTKe KOjy Ce OIHOCe Ha
yUecHHKe y UCTPaKHBamwy. 3a Jpyra UCTpaKHBamba Tpeba Takolje pasMOTPUTH 3alITUTY U CUTYPHOCT
rnoJiaTaka.

4.1 dopmasHu CTaHAapAx 3a CUTYPHOCT WHGOpMaIiyja/moaTtaka

NcrpaxkrBauu KOjU CIIPOBOJe UCIIMTUBAaA C JbYMMa MOpajy Zia ce NIpUp>KaBajy 3akoHa O 3allUTUTH
roziataka o muuHocTH (https://www.paragraf.rs/propisi/zakon o zastiti podataka o licnosti.html) n
ofroBapajyher MHCTUTYLIMOHA/HOT KOZIeKCa O aKaleMCKOM UHTEeTrPUTETY .

4.1.2. la nu je uCTpa>kuBame 0/J00pPeHo off cTpaHe eTHUKe Komucuje? a He
Axo je ogroBop [la, HaBeCTH AAaTyM U Ha3WB eTHUKe KOMUCH]je KOja je 0Zj00pu/ia NCTPaXKUBarbe

22. 5. 2024. ETnuka kxomucrja PakyaTeTa TeXHUUKUX HayKa YHuBep3urtera y Hosom Cany

4.1.2. la nv nojauy yK/by4dyjy JTMUYHE MOJaTKe yYeCHUKA y uctpakupawy? la He

AKo je oroBOp A3, HaBeJWUTe Ha KOjU HAUMH CTe OCUTYDay TIOBEP/bUBOCT U CUTYPHOCT WH(OPMALH]ja
Be3aHUX 3a UCITUTAHUKE:

a) [TozaLy HUCY Y OTBOPEHOM MPUCTYITY
0) IMopanu cy aHOHUMU3MPAHH
) Ocrano, HaBeCTH 1ITa
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5. locTynHOCT mojaTraka

5.1. Ilogayu he 6uttiu
a) jagHo gociuyiiHu
6) gociuyiiHu camo YCcKom Kpyly ucitipaxcugaua y ogpeljeHoj HayuHoj obaacitiu

Uy) 3aitisopeHu

AKo cy uogayu gocityliHu camo yCKOM Kpyly uctipaxcueaud, Haeectlu Uog KOjuM yca08uma Moty ga ux
Kopuciue:

AKko cy iogayu gocitlyiiHu camo yCKoOM Kpyly uciipaxcueaud, Hagectliu Ha Koju HauYUuH MoLy
Upucidyuutuu togayuma:

5.4. Haeeciuu nuyeHyy iiog kojom he ipukyiisbeHu fiogayu buitiu apxusupaHu.

Creative Commons Attribution-NonCommercial-NoDerivs (CC-BY-NC-ND)

6. Yore v 0AroBOpHOCT

6.1. Hagecttiu ume u iipe3ume u Meja agpecy 81dacHuUKa (ayituopa) tiogatuaxka

Muwumiia Marujesuh INoctojuh, matijevicmilica@uns.ac.rs

6.2. Hasecitiu ume u lipe3ume u Meja agpecy ocobe Koja ogpacasga maiupuyy ¢ iogayuma

Mumuia Marujesuh INoctojuh, matijevicmilica@uns.ac.rs

6.3. Haegecitiu ume u fpesume u Mejn agpecy ocobe Koja omoiyhyje Upucityli logayuma gpyium
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uctupascusaquma

Mwmua Marujesuh I'octojuh, matijevicmilica@uns.ac.rs
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