YHUBEP3UTET Y HOBOM CAY
PAKYJTET TEXHUHYKHUX HAYKA

OBPA3AIL -6

MN3BELITAJ O OHEHU JOKTOPCKE JMCEPTAIIMJE

MOJALM O KOMUCHIU

1.

JlaTyMm 1 opraH KojH je UMEHOBaO KOMHUCH]Y:

Pememe [lexana @axynrera TexHuukux Hayka y HoBom Cany Ha ocHOBy omtyke HactaBHo-
HayuHor Beha ®akynrera 6p. 012-199/32-2023 ox 18.7.2024. roause.

2. CacraB xomucuje y cknany ca llpasuniuma ookmopckux cmyouja Yuusepsumema y Hoeom Caoy:
1. nop Cphan Bykmuposuh PenoBuun AyTOMaTHKa U yIpaBbamke
mpogecop cucremuma, 27.01.2022.
[IpPe3uMe U UMe 3Bambe yXa HaydHa 06JacT ¥ gaTyM uzbopa
daxynTeT TeXHUYKUX Hayka, HoBu Can ‘ [Ipeacennuk komucuje
yCTaHOBA y K0jOj je 3aIoCiIeH-a (yHKIHja y KOMUCH)H
2. 1p Jeauua Ilporuh Penosun Pauynapcka TexHHKa U HHOPMaTHKA,
npodecop 01.11.2017.
npe3uMe U UMe 3Bame y’Ka Hay4Ha 00JIacT U JaTyM u3zbopa
Enexrpotexumuku daxymnrer, beorpan ‘ UnaH xoMucHje
YCTaHOBA Y K0jOj je 3alociieH-a (hyHKIHja y KOMHCHjU
3. nmp Cebactujan Croja HoueHt [IpumemeHo copTBEpCKO
nHxemepcerso, 01.10.2022.
[pe3nuMe U UMe 3BAE yXka HaydHa 00JacT U gaTyMm uzbopa
dakynTeT TeXHUIKUX Hayka, HoBu Can ‘ Unan komucuje
yCTaHOBA y K0jOj je 3aIoCiieH-a ¢dyHKIMja y KOMUCH)H
4.  np Japko Yanko Penosau AyToMaTuka 1 ynpaBJbambe
npodecop cucremuma, 12.07.2022.
npe3nMe U UMe 3Bame yKa HaydHa 00JIacT U IaTyM n3bopa
®daxynreT TeXHUUKUX Hayka, HoBu Cap ‘ MenTop
YCTaHOBA Y K0jOj je 3amociieH-a (hyHKIHja y KOMHICHjU
5.  ap Ampe Jlennak Baunpennu [Ipumemeno codpTBepcko
npodgecop UHXKemepcTBo, 27.09.2023.
npe3uMe U UMe 3Bame yKa HaydHa 00JIacT U IaTyM n3bopa
®daxynreT TexHUUYKUX Hayka, HoBu Can ‘ Menrop
YCTaHOBA Y K0jOj je 3amociieH-a (dhyHKIHja y KOMHICHjU
11 MOJAIIX O KAHANJATY

1. Hwme, uMe jeHOT poaUTEIhA, IPE3UME:
Mapumna, 3opan, Cranojesnh

2. Jarym pohema, ONImTHHA, ApKaBa:
25.6.1992. Hosu Can, Cpouja




3. HazuB ¢akynrera, Ha3UB MPETXOAHO 3aBPIICHOT HUBOA CTYAHMja M CTCUCHH CTPYYHH/AKaIEeMCKH
Ha3WB.

@dakyJTeT TeXHMYKHX Hayka YHuBep3utera y Hosom Cany, IIpumemeHno codprBepcko
HHKemepcTBo, MacTep HHKembep e1eKTPOTeXHHKe U PaYyHapcTBa
4. TonuHa ymrca Ha JOKTOPCKE CTyIHje W HA3MB CTYIHjCKOT IpOorpamMa TOKTOPCKUX CTYIHja:

IMIkosacka 2016/2017, EnepreTnka, eJIeKTPOHNKA M TeJIeKOMYHHKaLHje

HACJIOB JOKTOPCKE JUCEPTAIINJE:

Pa3Boj 0e30eHe MUKPOCEPBHCHE APXUTEKTYPe Y KPUTHYHIUM HHPPACTPYKTYPHHUM CHCTeMHMA

IV TIPEIVIEJ JOKTOPCKE JUCEPTAIIMJE

JlokTopcka auceprandja HamucaHa je Ha 96 ctpana A4 ¢opmara Ha cprckoMm jesuky. Jlucepraruja
caapxu 6 mornaBiba y3 JIOmaTHE cerMeHTe OubOmuorpadujy u ouorpadujy u nomgarke. Cagpxu 15
cnuka, 8 tabena n 102 HaBoza nuTeparype.

JlokTopcka nmucepTanyja ce cacToju ox cieaehux moriasspa:

YBon

Teopujcke ocHOBE

Amnanusa 6e36eanoctu MKC

[Ipennor 6e36enHe apXUTEKTYype cucTeMa
Bepudukanuja 6e30e1HOCTH MPEIOKECHE APXUTCKTYPE
3akJbydak

ocoukrwbdE

V BPEJHOBAIE NIOJEJUHUX JEJTOBA JOKTOPCKE JUCEPTALIUJE:

IIpBo nor;aB/be cafpXu OIMCaH MOTHB 3a IIMCAkE OBE JOKTOPCKe Aucepranyje. Jlat je kxpaTak omuc
npoOJiemMa Koju ce peliaBa, OIrcaHa OCHOBHA MOTHBAIH]ja 33 HCTPAKUBAKE M HA Kpajy Cy JeuHUCaHE
XHIIOTE3€, UJBEBU U pe3yJITaTH UCTpaXKMBama. KoMmHCHja 3akjbydyje /1a Cy NMpeAMET HCTPaKHBaIba,
LUJBEBH UCEPTALM]jE U UCTPAKUBAYKE XUITOTE3€ IPESLU3HO U ICKBATHO JIe(HHHUCAHH.

VY okBHpY APYror morjamiba, JaT jé TCOPHjCKH YBOJ OOJNACTH KOje Cy NIpeAMET HUCTPaKUBamba Y
JOKTOpCKO] muceptranuju. OHO caIpKH ONMHC KPUTHYHHUX HHPPACTPYKTypa, HM3a30BE€ Yy HHHXOBO]
0e30eTHOCTH, MHKPOCEPBHCHY apXUTEKTYpy, CIOj MHUKPOCEPBHUCHE apXHUTEKType, padyHapcTBa Yy
00JaKy ¥ KaKo MOJIEJ HYJITOT TIOBEPEHka MOXKE Jla IIOMOTHE Y IMIOCTH3alky 0€30eTHOCTH MHKPOCEPBHCA.
Ha xpajy u mTa To monpa3ymeBa 6e30e1Ha apXUTEKTypa, Koje Cy KJbydHe 0e30eJHOCHE OCHOBE M KaKO
Tectupatu 0e30emHOCT cuctema. [lopen Tora, cajpKu W TpUKa3 aKTyeJIHOT cCTama y objacThuma
uctpaxkuBama. O6mactu oa MHTEpeca cy 0e30€THOCT MUKPOCEPBHCHE apXHTEKType, 0e30€AHOCT y
o0naky, 3Hauyaj HMHCAjJEPCKHX IPETHH, NPETHEe HajJ KPUTUYHUM HHQPPACTPyKTypama, CTaHaaple,
CMEpHUIIE M 3aKOHCKE OKBHPE KOjU Cy MIPUMEHJbUBU HAa KpUTHYHE HHPpacTpyKkType. CBEyKyIHO, OBO
TIOTJIaBJbE TIPYXKa Iy0Jbe pazyMeBambe TPEHYTHUX M3a30Ba y 0€30€THOCTH MUKPOCEPBUCHUX CHCTEMA U
KPUTHYHHUX HHPPACTPYKTYpa, IIOCTaBJbajyhu OCHOBY 3a Jajhe MCTpakuBame. Kommcuja cmaTpa na cy
TEOpHjCKa pa3MaTpama W apryMeHTaluja norpede 3a HCTpaKMBamEeM Ha JaTy TeMy jacHH H
OIIpaBJaHHU.

VY tpehem moriaBspy je onucan u3abpaHu pedepeHTH CUCTEM, HEroBa apXUTEKTYpa, KOMIIOHEHTE U
TOKOBH mojaraka msmelhy mux. Caapku M ONHC Tpolieca NpaBibeha MOJeNIa IPETHH CUCTEMa ca
MHUKPOCEPBUCHOM apXHUTEKTypoM. M3BpiieHa je aHaiM3a pamHUBOCTH APXHUTEKTYypE IPEIONKEHOT
pedepeHTHOT cucteMa u AeduHUCAH MoJen npeThu. Komucnja cmaTpa aa cy mprkasaHa pa3MaTpama
OWTHA 3a TPaKTUYHY NPUMEHY HCTPaXMBamka M aJ€KBATHO IIOBE3aHa Ca pe3yiaTaThMa JOCaTAIImBHX
HCTPaXKMBamba.

Y OKBUpY 4YeTBPTOr MOIJAaB/ba, JaT je mnpemnor Oe30eqHe apXUTEKType CHCTeMa Kao M CKyI




CHUTYPHOCHHX Mepa KOju MOpajy OMTH 3aJ]0BOJbEHE KaKo OW ce BepoBaTHONha ekcruroaThcama HaheHuX
pamuBoCTH cMammina. OMHUCaHW Ccy W HeQYHKIMOHATHH Oe30€THOCHM 3aXTE€BU 3a KPHUTHYHE
uHppacTpykType. Kommcmja cMaTpa na cy pe3ynraTH HCTpaKMBama IIPENCTABJBCHH jacHO H
KOHIIH3HO.

HoraaBmwe mer canpxu mmiuieMeHTannjy STRIDE metomomoruje Han mpemiokeHOM 0e30eqHoM
apXUTEKTypOM Kao ¥ pe3yNTare OBE aHalH3e, IITO yjeIHO NpelcTaBiba BalHIALMjy apXHTCKType H
HeYHKINOHATHUX Oe30eqHOCHMX 3axTeBa. Kommcuja cMaTpa /[da CHpOBEIeHa BalHJalnmja
NpeIUIOKEHEe apXUTEKType IIOTBphyje pe3yiaraT HCTpaXKMBama W HErOBY YCArJallleHOCT ca
NPETXOJHHM HCTpaXMBakbKUMa Yy o00nacTh pasmarpaHe IpoOieMaTHke, Kao W IMPaKTHYHY
NPUMEHJBHBOCT pelIeHha.

IlecTo mor;iaBsbe je IMOCIEARE MOINABIBE JHUCEpTALlUje I/ie Cy CyMupaHu JonpuHocu. Ha camom
Kpajy HOTJaBjba U3HET je Mperie] AajbiX NpaBana ucTpaxkuBama. Komucuja cmarpa Ja cy pes3yiaraTH
J00pO MPOTYMa4YeHH U aJIeKBaTHO TIOBE3aHHU Ca II0CTaBJLEHUM XHUIIOTE3aMa.

Ha ocHOBY m3noxeHux ctaBoBa, KoMucHja MO3UTHBHO OICHYj€ CBE JICIOBE TOKTOPCKE AUCEPTAIlH]e.

Vi

CIIMICAK HAYYHUX H CTPYUYHHUX PAJOBA KOJU CY OBJAB/BEHU WJIHN
INPUXBAREHHN 3A OBJAB/BUBAIBE HA OCHOBY PE3VYJIITATA UCTPAKUBAIbA VY
OKBHUPY PAJJA HA JOKTOPCKOJ JUCEPTALIUJIN:

Cranojeuh M., Yanko /1., Jleanak U., Croja C., Jenauuh b. Fighting Insider Threats, with Zero-
Trust in Microservice-based, Smart Grid OT Systems, Acta Polytechnica Hungarica, Vol. 20, No. 6,
pp. 229-248, 2023, DOI: 10.12700/APH.20.6.2023.6.13 (M23)

Jenauuh b., Jleanak U., Croja C., CranojeBuh M., Pocuh JI. Security Risk Assessment-based Cloud
Migration Methodology for Smart Grid OT Services, Acta Polytechnica Hungarica, Vol. 17, No. 5,
pp. 113-134, 2020, DOI: 10.12700/APH.17.5.2020.5.6 (M23)

Jenmauuh b., Pocuh /1., Jlengak 1., Cranojesuh M., Ctoja C. STRIDE to a secure smart grid in a
hybrid cloud, Computer Security: ESORICS 2017 International Workshops, CyberICPS 2017 and
SECPRE 2017, Oslo, Norway, September 14-15, 2017, Revised Selected Papers 3, pp. 77-90.
Springer International Publishing, 2018. ISBN: 978-3-319-72817-9 (M33)

Vil

3AK/bYUYIIM OJTHOCHO PE3YJITATHU UCTPAKNBAIbA:

3amaTak JOKTOpCKE AMCEpTaIyje je Ono na mokaxke cienehe xumorese:

e XI1: Moryh je pa3Boj 6e30eqHEe apXUTEKTYpe HHAYCTPHjCKOT KOHTPOIHOT cHcTeMa Oa3upaHor
Ha MHKPOCEPBHCUMA ¥ PAYYHAPCKOM OOJIAKY.

e  X2: [IpuHIMI HYJITOT OBEPEH-a j€ MPUMEHIBHMB Yy WHIIYCTPH]jCKUM KOHTPOJIHUM CHCTEMHMa.

e X3: STRIDE wmeronmomoruja 3a aHanm3y pHU3WKa je TMPUMEHJbHBAa M y KOHTEKCTY pa3Boja
MOJICPHUX UHJIYCTPH]CKUX KOHTPOJIHHUX CHCTEMa Ca MUKPOCEPBHCHOM apXHTEKTYPOM.

Kao pedepeHTHH cucreM Haj KOjUM je CIIPOBElieHa aHalnM3a PambHBOCTH M NpeaioxkeHa Oe30eaHa
apxuTekTypa je nuzadbpan OT cucTeM Koju 3a10BOJbaBa cienehe Kpurepujyme:

e CucreM je neo KpUTHIHE HHPPACTPYKTYpE,

e  JIMIuIeMEHTHpPAH je Y MEKPOCEPBHICHO] apXUTEKTYpPH,

e [loctaBibeH je y pauyHapCKH 00JIaK,

e Cazpxu cepBUCE PAa3ININTHX (PYHKIMOHATHOCTH KOj€ HEMajy NCTH HUBO KPUTHYHOCTH.

Hagpenene xmmorese cy /J0Ka3aHe y [JOKTOPCKOj AWCepTAlMjH W TPEe3eHTOBAHM Ppe3yJTaTH
onucaHu y HacTaBKy. [IpBu pesyarar je nedpunncan ckyn 0e30eJHOCHHX Mepa Koje MOpajy OuTH
HMILICMEHTHPAHEe Y aPpXUTEKTYPH KPUTHYHe MH(PaCTPYKType Kako OH ce CMamHO PU3HK O]
Hanaga. /Ipyru pesyJrar je cnucak HeyHKIHOHAJIHUX 0e30eJHOCHUX 3aXTeBa KOje KPHUTHYHA
HHpacTpykTypa Mopa Ja 3al0BO/bU. JlOKa3aHO je fAa je NPHHUOMI HYJITOI NOBepema
NpUMeH/bHMB Ha apxuTekTypy pedepenTHor MKC cucrema. M3BpuieHa je aHajiu3a pHU3HKa




npeasio:keHe apxurekrype kopucrehu STRIDE wmeromosorujy W aoka3aHo 1a je oBa
MeTO0/10Ji0ruja npuMenbuBa Ha MojiepHe UKC ca MHKpPOCEpBHCHOM apXHTEKTYPOM.

Vi

OLEHA HAYHNHA ITPUKA3A U TYMAYEIbA PE3YJITATA HCTPA’KUBAIbA:

Pe3yaratn mucTpakuBamka cy NPHUKa3aHW M TyMadeHH jacHO M TNperjeIHo y3 HaBoheme
MPETXOJHUX HCTPAKMBAYKHX pe3yJTata y oBoj odjacTu. PopMHpaHU 3aK/BYUIH y pagy cy
NOTKpeN/beHN OAroBapajyhuM TeopHjcKMM aHajJuM3aMa M pe3yJITaTHMa HCTPAKUBAlba M Y
CKiIaQy ca Je)MHUCAHUM LU/beBHMAa HCTPA)KMBAIa M MOCTaB/beHUM xunote3ama. Komucuja
NMO3UTHBHO OLeIbyje HAYMH HA KOjH €y pe3yJTaTH NMPHKA3aHU M TyMadeHU U 3aK/bydyje 1a je
AOKTOPCKA AUCEPTALMja OPUTHHAIHO aAYyTOPCKO /110 ayTopa.

IX KOHAYHA OIEHA JOKTOPCKE JUCEPTAIIUJE:

1)

Jla nu je aucepralyja HaMKUCaHa y CKIaay ca 00pasiokKeHheM HaBECHUM Yy TIPUjaBU TeMe?

Jla, noKTopcKka AucepTanyja je HaMMCaHA y CKJIaay ca o0pa3ioxemheM HABeACHHM Yy NPHjaBu
TeMme.

2)

Ja nu qucepTaiyja caapxu cBe OUTHE eIieMeHTE?

Ja, nucepranmja caap:ku cBe OUTHe eJIeMEHTe.

3)

ITo yemy je aAucepraliyja OpUrHHAIAH JOPUHOC HAYITH?

Jeman ox pesyiarara aucepraumje je neguHHcambe NOTPeOHOI HHMBOA 0e30eHOCTH KpoO3
Oe30eqHOCHe He(pYHKLMOHAJIHE 3aXTeBe 3a KpPUTHYHe HHPACTPYKType HMILJIEMEHTHpaHe
KopucTehn MUKpocepBUCHY apXMTEKTYPY M paduyHapcku o6Juak. Jpyru pesyarar je 6e3d6egna
apPXMTEKTypa OBAKBOI CHCTEMA Yy K0jOj Cy Ipeasio:KeHe Mepe Koje je MOTPpeOHO MPUMEHUTH
KaKko OM ce 3aJ0BO/bWJIM CIIOMeHYTH He(QyHKIHMOHATHM 3axTeBM. TuMe je moka3aHo naa
Oe30eqHOCT HHUje mnpenpexka 3a Kkopuinhewe MOAEpPHHUX TeXHOJOTHja Kao IITO CYy
MHMKPOCEPBHUCH M PavYyHAPCKH 00JaK y KpUTHYHMM uHHpacTpykTypama. IIpounec ananuze
pu3nKka Haja pedepeHTHHM CHCTEMOM je Takohe mpuka3aH y qucepTalUjU y CKJIOMY KOra cy
HaBeleHe mnpoHahene pamusoctu. Ilpensoxkena Oe30enHa apxuTeKTypa pedepeHTHOr
cucTeMa je BajgujaupaHa, yuMme je yrBpheHo na ucnymaBa 0e30eqHocHe 3axTeBe. Pa3Boj
0e30eiHe apXUTEKType je Mpouec 4YMja MpUMeHa je IHUpa 01 KPUTHYHMX HHPPACTPYKTYpa,
HCTO BaXKU U 3a mpeJio:keHe Oe30emHocHe mepe. HMcrpaxkuBame mpy:ka U cBeoOyXBaTHH
nperje TPEHYTHOr CTamba Yy 00JACTH WHAYCTPHjCKHX KOMYHHMKAIMOHMX CHCTEMA,
CTaHIApAa, CMEePHMLA, 3aKOHCKMX OKBHpa, 0e30eJHOCHHX 3aXTeBa y MHKPOCEPBHCHOj
ApPXMTEKTYpPH, padyyHapckor odJaka, 0e30eqHocTH corBepa M nNpuMeHe MeTO0JIOTHje 3a
npoueHy 0e30eITHOCHUX PU3HKA. AHAJIN3A JIUTepaType U CUHTe3a pesileBaHTHUX MHGopManuja
YMHEe OCHOBY 3a pa3yMeBalbe TPEeHYTHHX H3a30Ba U INpPUJIMKa y 0Boj oOaacru. OBaj
cBe00yXBaTaH NPUCTYN YHHU AMCEPTANN]Y 3HAYAjHUM JONPHHOCOM HAYYHOM IOJBY.

4)

Koju cy HegocTanu AucepTaliije 1 Kakas je ’bUXOB YTHIIA] HA Pe3yITaT HCTPAKUBAHA?

Jucepranuja HeMa HM CYIITHHCKHX HM (OPMAJTHUX HEAOCTATAKA KOjU OM yTHIAIUM HA
pe3yJTaT UCTPAKUBAKA H KBAJIMTET J0KTOPCKE ucepTaLuje.

5)

O06pa3noxeme pe3yaTaTta IpoBepe OPUTHHATHOCTH paga (HyMEpHIKH U HAPATHBHO):

Texcr paucepraunuje je mnpoBepen mnomohy codrBepa 3a jeTekunHjy mJarujapuzma
w»iThenticate®. YcraHoB/beH je MpoUEeHAT CJAMYHOCTH ca JApPyruM u3popuma oia 4% mro He
yKa3yje Ha eJieMeHTe IJIarujapusma.




X MOPEJJIOT:

Komucuja mNO3MTHBHO oOLEmYyje JOKTOPCKY IHUcepTaldjy IojJ HacioBoM ,Pa3Boj 0e36enne
MHKPOCEPBHCHE APXUTEKTYPe Y KPUTHYHAM HHPPACTPYKTYPHUM CHCTEMHUMA ™ U TIpeUIaxe aa
ce JIOKTOpCKa JucepTanydja MpuxBaT, a Aa kanaunatkumsu Cranojesnh Mapunm ogo0pu meHa
onOpana.

Ha ocHOBY HaBeneHOT, KOMHUCH]ja IpeIyIaKe:

a) /1a ce JOKTOPCKA JHcepTalyja NPUXBaTH, 2 KaHIHIATY 0J400pHu 010paHa;

0) ma ce MOKTOpCKa AHMCEpTaIlija BpaTH KaHIUAATYy Ha opany (1a ce JOITyHH OJHOCHO M3MEHH);
B) Jla ce JOKTOpCKa TUcepTaiuja oaouje.

1. np Cphan Byxkmuposuh, penosau mpodecop

, IPEJICETHIK

2. np Jenuna IpoTuh, penosuu npodecop

, YJaH

3. np Cebactujan Croja, JOLEHT

, YJIaH

4. np Napko Yamnko, peaoau npodecop

, MEHTOP

5. np Umpe Jlenaak, Banpenau npogecop

, MEHTOD

HATIOMEHA: Ynan xoMHCHje KOjU HE JKeJH Ja MOTITUIIIE U3BEIITa] jep ce He ClaXke ca MUILbEHEM
BehnHe WwiaHOBa KOMHCH]€, AyKaH je 1a YHECe y U3BEIITaj 00pa3iIoKemhe 0OJHOCHO pa3iore 300T KOjux
He KEJIM J1a TIOTIIUILE U3BEIITaj U 1a UCTH HOTIINIIE.




