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VBOJ

1. YBOJ

Ca pa3BojeM padyyHapcTBa W IUTHTAIM3ALHMje KOja YBOOM pPadyHApCKEe CHCTEME Yy
CBaKOJHEBHH pajJ M >KUBOT YOBEKA, M3JIOKEHOCT IMOBEPJbUBUX HMH(pOpMaIMja MaTUIHUO3HUM
akTepuMa HHKaja Huje Omia Beha. CajOéep KpuUMHHAI je y MOCIEAH0] ACICHUJU Yy TIOpacTy U
HaraJa4y TOKYIIaBajy Ha pa3He HauWMHe Ja MCKOPHCTE pamHMBOCTH cucrema. [locroju Buie
BpCTa Halla/ia4ya ra CaMuM THM U MOTHB 32 Haraj Moke OuTH pa3nuuut. Lluse Hamaga Mosxe OuTH
IMCKPEANTOBAakEe KOHKYpEHIMje, Tae he ce HHXOB CHCTEM IOKa3aTH Kao Heroy3JAaH, IITO
JI0BOJIM 10 TyOUTKa KJIMjeHaTa M HOBLA. Y TOM Clly4ajy, Haraja4 je KOMIaHuja, [1a 4aK 1 Ap>KaBa.
Jlpyru THI Hamajadya jeé WHAMBHIyalall KOjH MMa >KeJby 32 OCBETOM, HOBLIEM HJIM CaMO Ja
MOKaXXe CBOje clocOOHOCTH. Y BehMHU Hamaia y4ecTBY]y TaKO3BaHH MHCA]jICPH, 3aII0CICHU, HITH
OMBIIM 3allOCICHH KOMIIaHUje, KOjH WMa NPUCTYIl CHCTEMY Kao M 3HAmbE O HHErOBHM
pamUBOCTHMA IITO 3HAYAjHO OJIaKIIaBa M3BOheme Hamaa.

[lo nebmuunmjm EBporicke KoOMHUCHje, KpUTHYHA WHQPPACTPYKTypa TNpeacTaBiba
CPEACTBO, CUCTEM WM HEroB JIe0 KOjU Ce Hajlla3M y JpXaBama wiaHullama EBporicke YHuje
(EY), a koju je HeomxoJaH 3a OIpXKABakE BUTATHHUX JPYIITBEHHX (YHKIHUja, 31paBiba,
6e30eHOCTH, CUTYPHOCTH, EKOHOMCKOT' MJIM COLIMjaJIHOT OJIarocTama Jbylu, a Yiju OM MpeKua
y paay WM YHUIITEHE UMaJo 3HayajaH yTULA] y AP>KaBU WIAHHUIIM Kao Pe3yJTaT HeCIOCOOHOCTH
onpkaBamba THX (yHkija [1]. EBporcka komucuja Beh ayke BpeMe aKTHBHO IMOJpiKaBa
3alITUTY KPUTUYHE UH(PACTPYKTYpe U OTHOPHOCT KIbYYHUX €HTUTETA HA MPUPOJHE U PU3HKE
Koje yBoau 4oBek. [lyrem EBporickor mporpama 3a 3aiiTuTy KpuTHYHE HHQpACTPyKType (€HT.
European Programme for Critical Infrastructure Protection, EPCIP) npeanoxeHa je tupekTuBa
[2] xoja mMa 3a nMJb @ YYBPCTH OTIOPHOCT KJbYYHHX EHTHTETa Ha Pa3IMUUTE TMPETHE,
yKJbYuyjyhu npupo/iHe Henoroze, TepOPUCTUUKE Halaje, YHYyTPallhe MPETHE Wik caboTaxy,
Kao M BaHpeAHE cuTyanuje jaBHor 37apassba. [1o NIS 2 qupextusu [3] cnenehux 15 cexropa ce
cMmatpajy kputuduHuM y EVY: eneprercku cexTop, 31paBcTBO, TpaHCHOPT, (UHAHCHje, mujaha
BOJIa, IUTHTAIHA HH(PACTPYKTypa, jaBHA yIpaBa, JUTHTAIHA IIPOBAjICPH, TTOIITA, YIIPABIbAHE
OTIAJI0M, CBEMHUPCKHU CEKTOp, CEKTOp NPOM3BOJIE, Ipepane U IUCTpUOyLHje XpaHe,
MIPOU3BO/IHA, XEMH]CKH U MICTPAKUBAYKH CEKTOP.

Government Accountability Office (GAO) y cBoM uctpaxxubamy [4] HaBoau cBe cucTeMe
Koju ¢y o kputuuHor 3Hayaja 3a CAJl. To cy cnenehux 16 cektopa: XeMHjCKHU CEKTOP, CEKTOP
KOMepIHjaHuX o00jekara, KOMYHUKAI[MOHU CEKTOp, CEKTOP KPUTHUYHE IMPOU3BOAME, CEKTOP
OpaHa, CEKTOp XWUTHHUX CIIyKOHU, CEKTOp HH(POPMAIIMOHUX TEXHOJIOTH]a, CEKTOP HYKJIEapHUX
peakTopa, MaTepujana u OTIaja, CeKTOp ApXKaBHUX o0jeKkara, CEeKTOp TPAHCIIOPTHUX CHUCTEMA,
CEKTOp 0J10pamMOeHe MHAYCTPHje, EHEPTETCKU CEKTOP, CEKTOP (PMHAHCH]CKUX YCIyTa, CEKTOpP 3a
XpaHy ¥ MOJBOIIPUBPENY, CEKTOP 3APABCTBA U JaBHOT 3/paBJba U CEKTOP BOJA U OTHAJHUX BOAA.
Kputnune undpacrpykrype ce cacroje uz UT cuctema mpenyseha u cuctema ornepaTuBHE
TexHoJIorHje. 300T BUXOBE CIOKEHOCTH U MOoTpede a KOMYHHUIMPAjy ca JIPYrMM CUCTEeMHUMa
OHU Cy pamMBH Ha pa3He BpcTe cajoep Hamaza [5]. OBu cuctemu Mopajy aa Oyay Moy3aaHH, aa
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Oyny 3amTuhieHu 01 37I0HAMEPHUX aKTHBHOCTH, J[a OJIPIKE CBOj MHTETPUTET M JOCTYITHOCT TaKO
na je Oe30emHOCT OJ KJbyYHE BaXKHOCTH 33 HHUX. YCICIIHU HAaNaad Ha KPUTUYHE
UHPPACTPYKTYPE MOTY YIpO3uTH 0€30€THOCT U CUTYPHOCT JbYIH, OKPYKCHE KAa0 U EKOHOMHU]Y.

WNunycrpujckun koutponau cucremu (MKC) Haarnenajy m KOHTPOJNHMIIY TIpoOIEce Y
KpUTHYHUM HHPpacTpykTypama [6]. OBH cHCTEeMH KOpHCTE KOMYHHUKAI[HOHE KaHaie 3a
MMOBE3MBaE¢ KOHTPOIHOT [IEHTPA ca YaJbeHUM MOCTaHUIIaMa. Y 1aJbeH! TepMUHAITHH ypehaju
(emr. Remote terminal unit, RTU), koju ce KopucTe y MOJACTaHMIIAMa, KOMYHHIIUPAjy ca
ceH3opuMa 3a npaheme craryca U MPeHocC MojiaTaka KOHTPOJIHOM IIEHTpPY, Kao ¥ aKTyaTopuMa
KOJU M3BpIIaBajy KOHTPOJIHE akKllMje Ha OCHOBY KOMaHJe U3 KOHTPOJHOT 1eHTpa. besdeanoct
OBHX CHCTEMa 3aXTe€Ba WMHTETPUCAHH MPHUCTYN KOjU OO0yXBara TEXHUYKE, OPraHU3AIMOHE H
npoueaypaine Mepe. PenoBHO —axypupame U TECTHpPam€ CUTYPHOCHHUX — IIOJIHCA,
MMIUIEMEHTAI]ja HajOOJbUX MpaKkcH 0€30€THOCTH U CTATHO Tpaheme 1 aKypupame cucTeMa Cy
KJbYYHH KOpaly ka 00e30ehuBamy HHTErpuTeTa U MOY3/1aHOCTH.

Kopumheme MHKpOCEpBHCHE apXWTEKType Kkao Iuiargopme nmaje  MoryhHOCT
ayTOMATCKOT CKaJIMpama CepBHUca IJie ce MpH noBehanoj morpaxkmu nosehasa u Opoj HHCTAHIH
cepBuca. [lopes Tora, yBou ce peIyHIaHTHOCT CEPBHCA 1A CAMUM THM H IToBehaBa OTIOPHOCT
Ha OTKa3e. MaHa OBe apXHUTEKType y OJIHOCY Ha MOHOJIMTHY j€ TO IITO CE€ MOJEIOM CUCTEMa Ha
BUIIIE CEPBHCA YBOAM MMOTPeOa 32 KOMYHHUKAIMjOM U3Mel)y BUX KOja IMOoCTaje yCKO TPJIO M YUHH
CHCTEM pambHBHUjUM Ca acreKkTa 6e30eTHOCTH.

1.1 MortuBauuja u fepuHUCamH-€ MPodIemMa

3a MOJEpHO JPYIITBO, 3AIITUTa KPUTHYHE HHOPACTPYKTYpe U OTHOPHOCT KIBYUHHX
EHTHUTETa KOjU YNpaBJbajy TOM MHPPACTPYKTYPOM je BUTANHA. be3 moy3qaHux u3Bopa eHepruje,
0e30enHe Boje 3a nuhe, 31paBCTBEHUX YCiayra, OaHKapcKMX M (PMHAHCHJCKUX YCIyra Wiu
MIPeIBUIJUBOT TPAHCIIOPTA, 3Mel)y ocTanux, HauuH KUBOTA Kao IITO Ta MO3HajeMo He Ou 0o
moryh [7]. Kputnune nudpacTpyKkTypHE MOPajy J1a UMajy OJI3UB Y PEaTHOM BPEMEHY, YHMjH OTKa3
MO3Ke€ J1a yTPO3H JbYACKH )KHBOT K0 U J1a MPOH3Beie BUCOKE (hMHAHCH]CKe TyOuTKe. 300T mpupoie
OBHX CHCTEMa, OHU ce Hajuenihe Hajla3e y U30JI0BAHUM PadyHAPCKUM IIEHTPUMA T'JIe j& CUTYPHOCT
Ha BHCOKOM HUBOY. Hema muneme na je 6e30eJHOCT OBUX CHCTEMa jako OMTHA, MehyTuM, open
TOTa OUTHO j€ W MCIPATUTH HOBE 3aXTEBE TPXKHINTA M OUTH CTAITHO Y KOpaK ca muMa. KomnauHa,
MPOTOK M 00paja uHpopmanuja ce cTamHo MoBehaBa Mma camMHM THM MOpa M TEXHOIOTHja Ja
HampeJyje Kako Ou ce 3aXTE€BH UCIIPaTUIIH.

VY nocnenmwe ase neuenuje, MKC cy tpancdopmucanu u yHanpeheHu o]l BIaCHUYKE U
M30JI0BaHE apXUTEKType JO OTBOPEHE MW CTaHIapAHe IuiaTrdopMe, Koja je TIoBe3aHa ca
KopniopatuBHUM Mpexama [8]. OBaj pa3Boj je 0oTBOpHMO HOBE MOTyhHOCTH (IIOIYT NAJbHHCKOT
npucrtyna Mpexxama u ypehajuma), anu je takohe yunnno MKC pamuBUM Ha HMIMPOK CIIEKTap
cajOep Hamaga. [Ipeamer Hamaga HUje camo MOJIMTHKA U Tpolieaype 6e30eanoctu, Beh u xapasep,
coptBep, mnathopma u pamuBocTH Mpexe MKC. Hamagm nma MKC nmucy noBoct. IIpema
u3Bemrajy u3 Kaspersky, 1997. rogune cy o6jaBibeHe camo JBe pamHBOCTH. MehyTum, oBaj
uHJeKC je mopactao Ha 19y 2010. roguau. Ox Taga, 6poj pamUBOCTH 3HA4YajHO pacTe, ma je 2015.
rogune otkpuBeHo 189 pamusoctu y MKC. Kako ce 6poj MKC nocTynmHux mpeko MHTEpHETa
noBehaBa cBake roAuHe, o] KJbydHOr je 3Hauaja 1a UKC agmunuctpatopu Oyay cBECHU HOBHX
PamUBOCTU U aKTUBHO MOOO0JbIIaBajy 0€30€THOCT CBOjUX.
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Eneprercka mHAycTpHja y TOCIEAHO] ACICHHUJU IIOCTalla je€ jeaHa OJ TJIaBHUX MeTa
nHananava. Smart Grid OT je cucteM umja je riiaBHa CBpXa HaArIeqambe AUCTPUOYTUBHE MpPEXKeE.
Caapxu TIpUKa3aH CTaTyCc OIpeMe Koja je Ha TEepeHy y peaJHOM BpeMeHy, omoryhasa
KOMAaHJIOBalk€¢ TOM ONPEMOM Kao ¥ IMOMON MPUIIMKOM TpHjaBe WHIMICHATAa Ha JUCTPUOYTHUBHO]
MpEXH M OTKJIamarma kBapoBa. Cuctem Mopa aa Oyjae noctymnan 24 cara npu 4eMy Mopa Op3o jia
obpahyje uadopmarmje kojuma pacnonaxe. CMaTpa ce KpUTUIHUM jep TPEIIKa Y ’beTOBOM paay
MOJE J1a TIPOY3pOKYje OTpOMHY INTETY Ta 4YaK M Jla Yrpo3H JbYJACKE k)HBOTE. V3 HaBemeHUX
pasnora, roguHama ynasan, Smart Grid OT je 6mo mHCTanmupan y o0e30eheHuM padyHapCKUM
LIEHTpUMa EJIEKTPOIUCTPHOYIIHja, Oclamajyhul ce Ha MOHOJHUTHY, CEPBHUCHO-OPHjCHTHCAHY
apxutekTypy. [loTpaxmba 3a eleKTpHYHOM EHEPrijoM je y cBe Behem mopacty, ma ce 40Be4aHCTBO
okpehe oO6HOB/BEMBUM M3BOopuMa eHepruje. Smart Grid OT cucrem na 6u MOrao aa MOJAPKHU OBE
IpoMeHe, MOTPeOHO je yBOheme HOBHX KOMIIOHEHTH M TIpelia3ak Ha HOBE TEXHOJIOTH]E.
MHuKpocepBUCHA apXUTEKTypa M pavyyHApCKU OOJIaK Cy J00pO pellemhe Kaia je y THTamby
pemaBambe mpobiemMa ckamaOuwiHocTH, mepdopmancu u om3uBa cucrema [9]. Kako Ou ce
MPETHOCTH MUKPOCEPBUCHE apXUTEKTYPE MOTJIC HCKOPUCTUTH Y KPUTUYHUM HH(pacTpyKTypama,
noTpeOHO je aHAIM3UPATH MPETHE HAJl CHCTEMOM Y IWJbY MIPaBJbemha 0e30eHe apXUTEKTYPE IITO
je ¥ TeMa OBe IOKTOPCKE JcepTaluje.

Pa3Boj Oe30emHe apXUTEKType MUKPOCEPBUCHUX CHCTEMa je MPOIEC KOjH MOXKE OUTH
MPUMEHCH KaKO Y KPUTHYHUM HHPPACTPYKTYpaMa Tako U y Ipyrum cuctemuma. [Iporiec yzpane
0e30eHe apXUTEKTYpe KpUTHIHUX HH(PpacTpyKkTypa Kpehe o1 aHamm3e 3aXxTeBa Koje Taj CUCTEM
Tpeba na 3agoBosbu. [loTpebHO je neduHUCaTH KOMIIOHEHTE CHCTEMa, jacHe TpaHHIle u3Mely
BHX, TOKOBE MMOJIATaKa M Tadyke ylaza/usiiaza y cUCTeM. 3a U3MOJICJIOBAaHH CHUCTEM Ce IpaBH
MoJiel npeTkhU. HakoH reHepucama H3BEINTaja, Mpejiaxke Ce HOBAa apXUTEKTypa CHCTEMa y K0jOj
je yrpahena 6e30eIHOCT U TJe je aKIIeHAT Ha CMamelhy BepoBaTHONe Nla ce Hal)eHe pamUBOCTH
eKcruioatunry. Pe3ynrar oBe JOKTOpCKe qUcepTalnje noka3yje aa je Moryhe UMILIIEMEHTUPATH
1 KOPUCTUTH TPEIHOCTH MOJCPHE TEXHOJIOTHjEe y KPUTUIHHM HMHEOPACTPYKTypamMa W y HCTO
BpeMe 3a/IpKaTh MoTpedaH HUBO O€30€THOCTH.

1.2 Xumnorese ¥ HUbEBH HCTPAKUBAKA

VY HacTaBKy Cy HaBeJICHE XUIIOTE3¢ OBE JOKTOPCKE AUCEPTAIH]e:

e X1: Moryh je pa3Boj 6e30eiaHE apXUTEKType HHJIyCTPUJCKOI KOHTPOJHOT CHUCTEMa
6a3upaHOr Ha MUKPOCEPBUCHMA Y PadyHapCKOM 00JIaKy.

e X2: IlpuHuMn HyJITOT IOBEepema je€ MPUMEHJBUB y HHAYCTPHJCKUM KOHTPOIHHUM
CHUCTEMUMA.

e X3: STRIDE meromoyioruja 3a aHaIu3y pU3HKa je MPUMECHIBHBA U Y KOHTEKCTY pa3Boja
MOJIEPHUX WHIYCTPH]CKUX KOHTPOIHHUX CHCTEMa Ca MUKPOCEPBUCHOM apXUTEKTYpPOM.

[TpuMapHU TMJBEBH MCTPAXKHBaa Cy MU3BEIACHU U3 MPETXOAHO NeUHHCAHUX XHITOTE3A.
[IpBu ouekuBaHU pe3yiaTaT je AepUHHCAH CKyll O0e30eJHOCHMX Mepa Koje Mopajy Ourtu
UMIUIEMEHTAPAHE Y apXUTEKTYpHU KPUTHYHE MHPPACTPYKTYpe KaKo OM Ce CMAmUO PHU3HK O]l
Hanana. Kao pedepentnu cuctem Hax kojuM he OMTH TecTHpaHa MpeUIoKeHa apXUTEKTypa je
n3zabpan OT cucteMm MMILJIEMEHTHpPAH Ha MUKPOCEPBUCHO] apXUTEKTYPH KOjU j€ TIOCTABJbEH Y
pauyHapckoM o0iaky. [Ipyru pesynaTar je crnucak He(YHKIHMOHATHMX 0e30€IHOCHUX 3axTeBa
Koje pepepeHTHH cucTeM Mopa Jia 3aJJ0BOJHU.
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1.3 IIpuka3 qucepranuje mo norJjaBbLuMa

VBoxHo [Tornassbe 1, campxu onrcaH MOTHB 3 ITHCabe OBE JJOKTOPCKe aucepTanuje. Jar je
KpaTak omuc mpobjema Koju ce peliaBa U Ha Kpajy AeuHucCaHe XUIIOTe3€ U [IUJbEBU.

VY oxkBupy [lormasspa 2, nar je TEOPHjCKHM YBOA M AKTYEJIHO CTame y 00IacTH Koje Cy
UCTPaXUBaHE Yy TIOKTOPCKO] AucepTanuju. Caapxu onuc KPUTUIHUX UHPPACTPYKTYpa, U3a30BE Y
BUXOBO] 0e30€IHOCTH, MHKPOCEPBUCHY AapXHUTEKTYpY, CIIOj MHKPOCEPBHCHE AapXUTEKTYpe,
padyHapcTBa y O0JlaKy M KakO MOJET HYJITOT MOBEpEeHha MOXKE Ja MOMOTHE y TOCTH3amby
0e30eqHOCTH MHKpocepBHca. Ha kpajy u mTa To moapasymeBa 0e30eaHa apXUTEKTypa, Koje Cy
KJby4He 0e30eIHOCHE OCHOBE U KaKO TeCTHpaTH 0e30eAHOCT cucTeMa.

VY Ilornasspy 3 je onucan nzadpaH peepeHTH CUCTEM, BEeroBa apXUTEKTypa, KOMIIOHEHTE U
TOKOBH Tojaraka u3Mel)y mwux. Ilopen tora je ommcan mpouec aHanmse pusuka Hax WKC,
U3BpIIEHA aHAJIW3a MPEeTHU HaJ apXUTEKTYpPOM IpEUIOKEHOr peQepeHTHOr cHucTeMa u
Jne(pUHUCAH MOJEI IPETHU.

VY okBupy llornasssa 4, natr je mpennor 0Oe30eaHe apXUTEKType CHUCTEMa Kao U CKyI
CHUTYpHOCHUX Mepa KOju Mopajy OMTH 3a10BOJbE€HE Kako OM ce BepoBaTHOhA eKCIIoaTHCamba
HaheHuX npeTHhH cMambuia. Onucanu cy U HeyHKIIMOHAIHU 0e30€1HOCHU 3aXTEBU 3a KPUTUYHE

UHPPACTPYKTYpE.

[Tornassee 5 cagpxu umruiementanujy STRIDE merononoruje Haa npeaioxeHoM 6e30e1HOM
aApXUTEKTYpPOM Kao U pesynrare oBe aHanmmse. 11Ito yjemHo mpencrasiba Baauaalnjy apXuTeKType
1 HeYHKIIMOHATHUX 0€30€THOCHHUX 3aXTEBa.

VY mnornarspy 8 je mpuKazaH 3aKJby4yaK JOKTOPCKE TUCEPTAIMje ca HaBEIEHWM MOTyhum
MpaBLUMAa JIaJbeT UCTPAKHUBAIHA.
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2. TEOPUJCKE OCHOBE

Y caBpeMEHOM [UTHUTAIHOM CBETY, Pa3BOj MHUKPOCEPBHCHHUX CHCTEMa IPEICTaBIba
3Ha4yajaH HalpeJaKk y HAuMHy Ha KOju ce co(TBEp pa3BHja, AOCTaBjba M oapxkaBa. OBa
apXuTeKTypa omoryhara (haekCHOMITHOCT, CKaTaOMIIHOCT U Op3uHY y pa3Bojy aluidKalyja, ImTo
MpEeJCTaBJba 3HaYajaHy MPEAHOCT Y MOJEPHOM Iporpamupamy. MelyTium, ca OBUM HallpeTKOM
Jl0J1a3e ¥ HOBHU M3a30BH y obiactu 6e30exnoctu [10]. MukpocepBrcHa apxXUTEKTypa U 00JIaK
pemaBajy mpobiieMe cKalaOMIHOCTH, mepdopMaHcu W oj3uBa cuctema [9] u kao TakBu
NpeJCTaBibajy JIOTMYaH TIpaBal HampeTka 3a yHampeheme apxurekrype MKC. Kako ce
MIPUMEHOM HOBHX TEXHOJIOTH]a Haclel)yjy ¥ ’buX0oBe pambHBOCTH, Y OBOM IIOTJIABIBY, HCTPAXKYje
Ce TPEHYTHO CTame 0e30€THOCTH MUKPOCEPBHCHE apXHUTEKType, pauyyHapcTBa y OOJaKy |
no3Hate pamuBocTH M Mexanm3mu 3amrure MKC. HemaBHa ucTpaxkuBama IMOKazyjy na je
nperwa Haa VMKC 3HAaTHO BUINA HETO IITO j€ OYEKUBAHO W TO JOBOJAM y ONMACHOCT U 030WJbaH
pU3UK jaBHY 0e30enHoCT, 3amTHTy cpenuHe u ¢punancuje. Cajoep Hanmaau HaJ OBUM CUCTEMUMA
ce JIeIIaBajy y BeJIMKOj MepH, Ha ipumep y 2014 roxuHu oaroBopeHo je Ha 245 nnnuaenra [11].
TpeHyTHO cTame MITO ce TUYE MOKYIIaja Harasa je jou rope, 2023. roauHe je 3a0eIeKeHO BUIIE
o1 420 MuITHOHA Haraja MTo OM 3HAYUIIO Ja Ce CBaKe cekyHe aecH 13 namana [12].

YenemHoCT Hamajga 3aBUCH O]l MOTHBA, 3Hama M CIIPETHOCTU Hamafgada. [loctoje rpyme
MaJIMIIMO3HUX aKTepa KOjU MPEACTaBbajy MPETHY Ha KpuTuuHe uHppacTpykrype. OBU akTepn
o GAO [5] ce nene Ha cnenehe rpyme:

e Jlp:xaBe — yKJbyUyje AprkaBe, Hallje, rpyIie Ui porpame Koje noap:ansa ap:xkasa. OHu
KOpHCTE Harajie Kako OM UCIYHWIN HEKH €KOHOMCKH, BOJHU WJIU MOJIUTHYKHU IWb.

e TpaHCHaIMOHAJIHE KPUMHHAJIHE Tpyne — ykbydyjyhu M opraHu3oBaHe KpHUMMHAIHE
rpyne. Kopucre Hanage kako 61 fomuie 10 HOBLA.

e Xakepu M XaKTHMBUCTM — BpIIE yNaJe y MpPEXe W3 BUIIE pas3jiora Kao Ha NpPUMEp
HCIYHEeHE HEKOT M3a30Ba, OCBETE, yXxoheme uiu 300r HoB4aHe 1o0ouTH. Hacympot Tome,
XaKTUBUCTH CY HJICOJIONIKA MOTHMBHUCAHM M OHHM KOpPHCTE ajiaTe 3a cajoep Hamaje 3a
MOCTH3AE MOTUTUYKUX [IUJHEBA.

e UHcajnepu — nojenuHIM (Kao IITO Cy 3allOCIEHH, yrOBapayy WM MPOJIABIH) KOJU UMa]jy
oBnamtheH MpUCTYN cucTeMy WM npeay3ehy U MOryhHOCT 1a HaMEpHO WM HECBECHO
HaHece LITETY.

2.1 NHaycTpujcKky KOHTPOJIHU CHCTEMU

UKC cagpxu ckyn enemeHaTa ykJbyuyjyhu TE€XHOJOTH]je, MallliHe, JbyAcKe (akTope,
¢u3nuke mpomece u cucteme koju Mmehycod6Ho muTeparyjy. besdennocHu pusunm nHa UKC
noTuuy Hajuenthe of JbyJICKUX (aKkTopa WIH O/ TEXHUUKHUX pambUBOCTH. [locTH3ame afekBaTHe
6e30eqnoctn 3a MKC 3axTeBa HCTpakuBame M HUMIUIEMEHTHpPamE pa3HUX 0e30eIHOCHUX
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obnacTu, Ha MpUMEp, padyyHApCKy O0e30eqHoCT, 0e30eTHOCT KOMYHHKAIlHMja, OTEPATUBHY
0e30emHoct u ¢uznuky Oe30emHocT. MHTerpanmmja oBux 0e30€JHOCHUX CHEIHjaTHOCTH
JONPUHOCH TOCTU3amky 0e30eqHOr CHCTeMa ca BHUCOKMM CTEIIEHOM IMoBepema. Kao
xujepapxujcku cucrteM, UKC je ¢opmupan ca KOMIUIEKCHUM M BUIIECIOJHUM UHAYCTPH]CKUM
Mpexxama ca MHOTHM TTOBE€3aHUM KOMITOHEHTaMa, ypehajuma v mocucTeMuMa KOjH 3ajeIHO pajie
Ha OJIpXKaBamby Mepema M KOHTPOJIC HHIYCTPHjCKuX mpoieca. Crora, mpobiem y 6e30e1HoCTH
HNKC Hmje camo Ha Be3ama wu3Mel)y KOMIIOHEHTH KOHTpOJNHOT cucteMa Beh W Ha
MHTEPKOHEKIIMjaMa ca JPYI'MM Mpexama, CaMHM CHCTEeMOM U OINpEeMOM, Kao W Ha
WHAYCTPUjCKUM MporecuMa. Ha cimium 1 je mpencTaBibeH Tperiiel CUCTEMCKE apXHTEKType
HKC koja ce MOXke MOACTUTH Ha TpH ciioja [8]:

1. Ha ciojy kopnopaTuBHe Mpe:xe, MeHayepu Mory npuctynutu UT cucremy.

2. Y cnojy Jormuke koutpose (SCADA/DCS), cucrem aJIMUHUCTPATOPU KOPHUCTE
unrepdejc yoBek-mamuna (ear. human machine interface, HMI) wiu Hanzopuu pauyHap
y 00naky 3a mpaheme cratyca IPOU3BOIbHE U ClIakhe KOMAHIU 33 aKyPHPAHe KOHTPOITHE
CEKBEHIIE.

3. Csu xontpomuu ypehaju (anp. PLC u censzopu), nporokomu (amp. DNP3/Modbus) u
MPOM3BOHU 00jEKTH KaTerOpHCaHH Cy Kao (PU3MYKH KOHTPOIHH CJIIO].

KopnopaTueHa mpexa KopnopaTtusHu pauyHapwm Veb cepsep Mpesa
| | | | | | §!" ~ 6apwujepa
[ ] [ ] [ ] 4
£ERS0 LSS LB S Y
JIOrMUKN KOHTPONHM CNOj IPsec / VPN g
SCADA/DCS
KoHTponHu / —
HMI Py Mo6unHu
pauyyHapcKom ypehaj
obnaky -
lanCTynHa
Tauyka
®PU3NUKKN KOHTPOIHU CNOj | DNP3 / Modbus
PLC ypehaju u ceHzopu PLC 1 PLC 2
_ — | —
Es-EEES Ee-EEES
{ ¢ ¢ ¢
=
A TR z ;
HapTtHo HadTtHO - -
EnektpaHa 1 EnekTtpaHa 2

nobel noswe 2

Cnuxka 1 - Ilpernen MKC undpacrykrype [8]
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2.1.1 H3a3oBu y 6e306enHocTH

VY nponutocTy ce Hyje MyHo naxmwe npuaaano 6e3oeanoctu UKC jep ce cmaTpaiio na je

JOBOJEHO TO IITO ¢y u3osioBanu [11]. Hekonmko cajoep Hamama ce AeCHIIO MOCICIBIX ToAnHA
IITO j€ CPYIIMIO MUT O U3OJIAIM]H ¥ IOAUTHYJI0 mpobiiem 6e30eauocTr MKC Ha Bumu Huso [11,
13, 14, 15, 16, 17, 18, 19]. Hanagauu akTUBHO IIpaTe pambHBOCTH HYJITOT JaHa (eHr. Zero-day) y
coTBepy W XapiaBepy, IITO JOAATHO YCIOXKHbaBa 3ajatak omneparepuma odesdehusama NKC
Koja 6u Tpebarno na Oye ykopemeHa y (pyHIaMeHTaTHUM 3aXTeBUMa U yrpal)eHa y apXuTekTypy
HKC [20, 21]. ¥V Tabenu ucmoj Cy IpUKa3aHe YETHPU AMMEH3Hje KOje MPEACTaBibajy pasior
3aIlITO TIOCTaje CBE TeXe MocTuhu xesbern HuBo 6e30enHoctu UKC.

Ta6ena 1 — Yetupu riaBHe kareropuje 06e36eanocuux mpobdaema y MKC [9]

NHaycTpujcKku KOHTPOJIHM CHCTEM

Hanpenak Texnosoruja Pa3Boj cucrema

PauynapctBo y 001aKy N3o110BaH -> 0TBOpEH

Benuku nonauu [ToBehana MHTEPKOHEKTUBHOCT
TexHomoruja Mpexa Ananrarija UT pemmema
Mukponporuecopu Komeprmjanna goctynHocT
EBoayuuja odpa3ana Hanaaa DakTOpH YIIPaB/bakha

Hanpenne texnuke Hanaga Hucxka cect 0 6e30e1H0CTH
Pa3znonukoct nperwsu Henocramu y ynpassbamy
NHTenurenTHN Hanaj Henocramnu y nuzajuy

Yenrhu nanaau Hapymieno ¢pyHKIIMOHUCAKE TOKOM pajia

VYBoleweM HOBHX TEXHOJOTHMja M MHTErpalyja y KpUTHUHE HHPPACTPYKType J07a3H A0

noBehama pU3MKa Kako 3a CIOJballllhe TAKO U YHyTpallme Hanaje [22]. Cneaehe pawuBocTu ce
UCMOJbaBajy:

Parwusocmu apxumexmype — cnaba cenapanuja usmehy IT u OT mpexa. Henocraje
ayTeHTU(UKalMja Yy KOMYHUKAIIMJU aKTUBHUX KOMIIOHEHTH (HIIp. u3Mel)y akTyatopa u
SCADA cepgepa, aktyaropa u RTU ypehaja u canuno). Henocrajame 6e30e1HOCHUX
MexaHu3ama Koju 00e30el)yjy HHTerpuTeT KOMaHAM KOje C€ pasMemyjy. MpexHa
Oapwujepa (enr. firewall) je jenuna Tauka kBapa (eHr. The single point of failure).

Parwusocmu 6ezdoednocne nonuce — npuMemeHe 0e30eTHOCHE MOJHMCE MOpajy OUTH
yHamnpehene, moceOHO OHE Koje ce OJJHOCE Ha yAaJbeH! MPUCTYT KopucHHUKa. [lopen Tora,
noiuce 3a mpahewme MNpHUCTYNla M AaKTUBHOCTH HAa CHUCTEMY MOpajy OWTH jacHO
neduHICaHE.

Pamwueocmu cogpmeepa — y TIOTIENy OIEPATHBHUX CHUCTEMa, CHUTyalldja je BpJIO
XeTeporeHa rje ce KOpUCTH BEIUKH Opoj pa3IUuUTHX ONEepaTUBHUX cucTeMa. PamuBocT
Moyke OWTH U y 3aCTapeInM Bep3rujaMa olepaTUBHOT CHCTEMA, KAo U alluIMKaluja Koje cy
MHCTaJMpaHe Ha pauyHapuMa.

300r MpeTnocTaBKe Ja je n30Jalja T0BoJbHA U3 yria 0e30€THOCTH, MHOTH UH Ty CTPH]CKH

KOMYHUKAIIMOHU MPOTOKOIIH, YKJbYuyjyhu Modbus u Distributed Network Protocol 3 (DNP3),

7
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HUCY UMaJId OCHOBHE 0e30eaHocHe (yHKIH]e 3a 00e30ehuBame mopeKia i CBEXKUHE MaKeTa
nonaraka. Takohe, 3amTura rpanuiia 30Ha HUje qo0mIa 1oBoJbHO naxme. Y SCADA cucremy,
yIasbeH MPUCTYII ca c1aboM ayTeHTU(UKAIIU]OM MOXKE OUTH JIaKO 3J710yNOTPeOJbeH Of CTpaHe
Harfajaqa.

Hananmaun kopucTe pambHBOCTH Xap/Bepa U coPpTBepa Kako OU YHENIN U3MEHE KOje J0BOJIC
JI0 OJCTyIama 0] HOPMAJIHOTI MOoHaIIama cuctema [23]. I'pemike Koje HacTajy Kao MocCieaniia
OBHX aKTHBHOCTH c€ KJIacH(UKYjy Kao uHmMeEpHe U cho.bauitbe. VIHTEpHA Tpelika oirorapa
HEayTOPHU30BAHUM TpOMEeHaMa yYHyTap cuctema. Crospalimkhe rpelike MOTHYY U3BaH CUCTeMa U
Mory OWTH NIPHUPOJHE TI0jaBe, 3JI0HAaMepHe pajme win Hecpehe. be3 003upa Ha y3pok, rpemka
MOJK€ M3a3BaTH WHTEPHHU CHCTEMCKH MPOOJEM KOjU MOXKE YTHIIATH Ha TMPYXKAmkE OCHOBHUX
ycllyra ¥ W3BpIIaBamke KOHTPOJIHHUX paamu. Ha mpumep, Hamag Ha CEH30PCKU YBOP MOXKE
M3a3BaTH Xap/BepCKe WM cO(YTBEPCKE TPEIIKE KOje MOTY YTHUIIATH HA PaJi IPYTHX HEOIMXOIHUX
KOHTPOJIHHX pecypca Kao mro ¢y yaabenu RTU ypehaju. Ako ce 0BO jecu, KOHTPOJIHU LIEHTap
MOKe OWTH CIIPEYeH J1a MPUMHU BUTATHE WH(OPMAIIHje U3 TIOJCTAHMIIA M TAKO MOCTaje CIICI 3a
CTBapHO CTame CHUCTEMa KOjUM ce ympaBiba. OBa cUTyalMja Takohe MOXe HacTaTh Kaja
KOMYHHUKAI[MOHE Be3€ NPECTaHy ca paJoM WM KaJa Cy KOMIIPOMHTOBAHE OJ CTpaHe
3JIOHAMEPHUX EHTHTETA.

[TocToje nBe kaTeropuje M3BOpa cajOep NMPETHH, YHympauie U cnosauitve. [ 1aBHA
W3BOPH YHYTpPAIIlbUX MPETHU Cy YIIABHOM HE3a/I0BOJbHH 3amociieHd. Crosballibe MPETHEe
YKJBYUY]y Xakepe U KpuMuHaiHe rpyre. Mako 85% mrere monasu o uHcajaepa [24] koju Mory
Ooutu 3amocieHu WM Tpeha cTpaHa o] MoBepema ca oaroBapajyhuM mpuBuiervjama (HIp.
nobasJbad), BehuHa CTyAMja MOKPUBA 3aIITUTY O]l Hamaaa KOjH J0JIa3e OJ CIIOJbHUX MPETHH.
[IpBu kopak 3a moOoJblIamke OI0paHe O]l MHCAjAepa je yCIOCTaBJbambe jakuxX 0e30eIHOCHUX
MoJIMCa U CTATHO Tpaheme aKTUBHOCTH 3arociieHuX [25]. Jeman oj HauWHA Ja C€ TPUCTYIH
00JpeM pa3yMeBamby MHCAjIEPCKE MPETHE je HICHTU(UKOBabE Olcera npoodaemMa, TeXHUIKUX U
OuxeBuOpaIHUX Jorahaja ¥ MHAUKATOpA KAa0 M aHAIHM3a MOTEHIMjaIHUX Harajgaya U BHUXOBE
MotuBanyje [26]. Pedepenna [27] usBemtaBa 0 CIMYHUM HCTpakuBamuMa ca (OKyCcOM Ha
OKpyXemwa uHTepHeTa cTBapu (eHr. Internet-of-Things, 10T). Ayrtopu pedepenue [28]
a”anmu3upaiau ¢y 120 cTBapHUX cTyuja ciayvaja u aeduHucanyu odpaciie Hanaia Koju 01 MOTJIH
Jla IOMOTHY Y OTKpHBamby MHCAjACPCKUX MPETHH. AHAIN3a WHCAjACPCKUX MPETHU U 3alITHTA
O/ BUX je MpeAcTaBibeHa y paay [29] roe ce kao pemiewe HaBOAM KopHihewme MPHHIMIA U
apXUTEKType HYJITOT OBepema (omucano y goaatky L).

Hose Texnonoruje ynanpehyjy MKC y cmucny (yHKIMOHATHOCTH U MPAaKTUYHOCTH,
Mel)yTHM IOBE3aHOCT OBUX CHCTEMA Ca MHTEPHETOM YBOJU PU3HUK O] Pa3IMUUTUX cajOep MPeTHU
[9]. Hamagaun mory ma WCKOpUCTe Be3y ca HWHTEPHETOM, IMOCEOHO ako ce KopucTe ciado
3amTuhene uiam HezamTruheHe 6eKMYHe MPUCTYIHE TayaKe Kako OM KOMIIPOBUTOBAIIM KOHTPOJIHE
cucreMe U JOOMIM MpHCTYNl Mpexxu uiau ypehajuma. HakoH Tora mory yGauutu makHe
KOHTPOJIHE KOMaH/Ie U MEpEeHEe BPEIHOCTH, 1A YaK U OJIOKMPATH KOMYHUKAIMOHE KaHane. Jla 61
ce KOMIIPOMUTOBaNO ynpasibambe MKC, Kkako 3HyTpa Tako U U3BaH HUX, HAMaJauyd yriIaBHOM
u3BOJIe JIeo wik cBe kopake [30]:

1. H3zeuhame myTeM ApYNITBEHOT MHXEHeEpcTBa (eHT. social engineering) wmm apyrux
MeTo/1a Hamaia4y NpuKyIsba HHpopManuje.

2. Haopyscasare TpaXXemheM pambUBOCTH CUCTeMa, ypehaja Wi 3al0CIeHnX Kako Ou ce
MOTao MHCTAIMPATH MAIMIIMO3aH coPTBEp.
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3. Hocmasmamwe mamunuo3Hor codTBepa MpeKko HMHTEepHeTa, mopyke, USB mucka u
CIINYHO.

4. Hckopuwmasare parougocmu Kaxo Ou ce MaJUIIMO3HU cOPTBEP UHCTAIHPAO.

5. Hucmanayuja manuiuosHor codtBepa Ha Buiie cepepa. OBo omoryhaBa Hamagaqy
Ja 3a7pXH TPUCTYI CUCTEMYy YaK M KaJia je OTKPHBEH M Ja ce HecMeTaHO Bpaha u
M3BpIIIaBa MATUIIUO3HE PATIEHE.

6. OO0e30ehen je ymajbeH TNPHUCTYN HAKOH Yera CICIU KOMAHO08arwe U KOHmMPO.a
CHUCTEMOM.

7. H3BpiieHo je cBe MOTpeOHO Kako Ou Hamaaad ocmeapuo yu.b Haraaa. To Moxxke OUTH
kpaha oceT/puBUX MH(OpMAIIH]ja, OMETAmhE MOCIOBHUX OIepallyja, 3aXTeBambe OTKYIIa
WIH JpYTe 3JI0HAMEPHE aKTUBHOCTH.

PauynapcTBO y 00saky Moke TOMOhM y 3alliTUTH KpUTHYHE HHPpacTpykType [32].
PauynapctBo y o6maky o00e30elyje Hekonuko omepaTUBHUX OeHedura, ykibydyjyhu
penyHIaHIIM]y ITOAaTaKa, JOCTYITHOCT MOoaTaka | OIcTaHaK (Kaja Cy eCeHIIMjajTHe KOMIIOHEHTE
cucTeMa M30JI0BaHe WM M3ryOsbeHe). Ha mpumep, yKOIMKO KOHTPOJIHHM IIEHTap M3ryOHu cBoje
OIEpaTUBHE YCIIyTe, IPYT'HW KOHTPOJIHH LEHTAp Y padyyHapCKOM 00JaKy OM MOrao mpey3eTd
KOHTpouly. PauyHapcTBO y 00aky MoOJKe OJaKIIaTh pa3BOj MHIYCTPH]CKHX allTMKandja Koje
MOJIPKaBajy MHTEPONEPaOMITHOCT M capaamy u3Mel)y opraHuzamnyja ¥ eHTUTeTa. MexaHu3Mu
6e30eIHOCTH U MPHUBATHOCTH MOpajy OUTH HMMILUIEMEHTHpaHU YKJbyuyjyhu kpunrorpadcke
neMe, ayTeHTH(HUKALK]y ¥ YIIPaBIbakhe UACHTUTETOM, KOHTPOIIY IPUCTYIIA, KA0 U YIPaBJharbe
MIOBEPEH-EM, YIIpaBJbambe, MOJIMCE U peryiaruBe. PeayHnaHnujy mojaraka y padyHapCTBY Y
obOnaky Takohe Tpeba TaxJpbMBO pa3MaTpaTd 3ajeJHO ca JCTEKIMjOM YIajaa, ajapMuma u
PYKOBamEM MHIUIEHTHMA.

2.1.2 Bbe3oennocne mepe 3a 3amtuty UKC

CurypHocT y npakcu ce oapelyje creneHom npumeHe 6e30e1HOCHUX Mepa (KOHTPOJIa)
Ha cBe Tpu komnoHeHTe MKC (sbyne, mporece 1 TEXHOIOTH]Y) Kako O ce oJiprKaa Moy3/1aHoCT
U KoHTUHyHUTeT onepaiuja [31]. Tpeba nocBeTuTH NMaxmwy U GuU3ndKoj 6€30€AHOCTH, OJJHOCHO
curypHocTtH ypehaja koju cy cactaBHu neo UKC (moacranuue, TpanchopmMaTopu, CEH30pH, U
ci1.). Mepe koje ce npeay3umajy kako Ou ce nocturia pusuuka curyptoct komnonent MKC cy
orpaze, 6apujepe, yyBapu, ratposie, 3alliTHheHe Kamnuje U Bpara, CUHIYpHOCHe OpaBe, ajlapMu,
Kamepe, CEH30pH 3a JIETEeKIM]y nokpera uta. Ha mospy dusmuke 0e30€1HOCTH ompeme, Mepe
3alITUTE YKJbYUY]y ycarjameHOCT ca 0e30eHOCHMM CTaHJIapauMa, peloBHE MHCIEKIHUje U
oJpxaBame, 00yKy U cepTtudukanujy ocobspa, 6e30eqHocHe dyHKIH]je U Mehy3akipbyuaBama,
TEXHUKE 32 y3eMJbEHE U H30Jaljy, 6e30eJHOCHE O3HAKEe U €THKETHpame, MIIAHOBE 32 XUTHE
WHTEPBEHIIM]jE, yCarJIallIeHOCT ca MPOMHCHMa O 3allITUTH Ha paay, MEXaHH3Me 3a OTKPUBAIbE
KBapoOBa U 3allITUTY, CUCTEME 32 MPEBEHIIN]Y U Cy30Hjame Mmoxkapa, npaheme )KMBOTHE CpeIuHe
[32]. OBe mepe 00e30elyjy curypan paj ompeme, MUHUMH3HPAj]y PU3HMK 07 Hecpeha W MITHUTE
KaKo 0co0Jbe, TaKO U OCUTypaBajy MOy3/AaH paja cuctema. Mepe 3a ocurypaBame 06e30e1HOCTH
3a UKC cy cnexnehe [6]:

o  Memooonozuje 3a npoueny puzuxa. CupoBoheme MporeHe pu3nka cajoep u Gusndke
6e30eaHOCTH je OMTHO pajau UACHTU(HUKAIHM]Ee PAlUBOCTH M TOTCHIHJATHUX TPETHH Y
okpyxkemuma MKC. Merononoruje mporeHe pu3WKa TMOMaXy OpraHuzanujama Ja
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pasyMejy MOTEHIMjaJIHA YTHUIA] HaMaaa W Ja IpeMa TOME MPHOPUTETHO pacropehyjy
Mepe 6e30eHOCTH.

Konmpona npucmyna: Ilpumena mepa KOHTpPOJIE IPUCTYIA je KJby4YHA 3a 3aIITHTY
HKC. OBo ykJbydyje MeXxaHH3ME ayTeHTHU(HUKAIHM]je KaKo OM Ce OCHUTYypajo Ja camo
opinamhene ocobe Mory mnpucTtynutu cucreMy. KoHTpoma mpuctyma Takohe
noJipayMeBa iehuHUCAbE YIIOTa U T03BOJIa KOPUCHHUKA KAKO OM ce OTPaHUIHO MTPUCTYII
ocetsprBHM oOactuma UKC.

Omkpueawe u npesenyuja ynaoa: CucrteM 3a OTKpuBame ymaga (eHr. Intrusion
Detection System, IDS) je Baxkan 3a mpaheme aktuHocTH Yy MKC 1 oTKprBame OHITO
KakBOI' 3JIOHAMEPHOTI TMoHamama. IDS wMoxe mnomohum y wuAeHTHQHUKANUjU
MOTEHIMjaJTHUX cajOep Hamaja M aKkTHBHpA ajapMma 3a XUTHY peaknujy. Cucremu 3a
npeBeHnujy ymaaa (enr. Intrusion Prevention System, IPS) mory ce takohe
UMIUIEMEHTAPATH KaKO OM aKTUBHO OJIOKHMpasid WiK yOnaxwin Hanane. OBU cUCTEeMH
ce petko kopucte y UKC jep yHOCE pu3HK 300T MpeKu/Ia JISTUTHMHOT caobpahaja.

Enkpunmosawe nodamaka. TexHuka E€HKPUIITOBaEkA I10JAaTaKa CE KOPUCTH pPagu
3alITUTE OCETJbUBUX MH(OpMaIyja Koje ce npeHoce u3Mel)y pasnuyuTUX KOMIIOHEHTH
NKC. EnkpunroBame ocurypana Ja 1ojaly oCTaHy NOBEPJbUBU U J1a UX HEoBalheHe
oco0e He MOTY IPECPECTH MM U3MEHUTH.

Mooenu 3a npoueny dezoeonocmu: Kopucte ce paau olewmrBama epUKacHOCTH Mepa
0e30enmnoctn npuMemeHux 'y MKC. OBu Monmenw TOMaxy OpraHuM3amndjama Jia
uAeHTUPUKY]Y c1aboCTH WM Mpa3HHUHE y CBOjoj] 0e30eqHOCHO] MHMPACTPYKTypU U
JIOHECY OJTyKe O MOo00JbIIaky 06e30eTHOCTH.

Ilonumuxke u cmepruuye 3a de3oeonocm. Baxan je pa3Boj U nmpuMeHa 06e30eTHOCHHIX
MOJINTUKA U cMepHHIIa criennduyHux 3a okpyxewa MKC. OBe nmonutuke nedpuHunly
Hajoosbe mpakce 3a 00e36ehuBame MKC u npy:xajy cMepHUIIE KOje 3aIl0CICHH U CUCTEM
aMUHUCTpaATOpH Tpebda Ja mpare.

Capaomwa u pazmena ungopmauyuja. Mehy 3anHTepecoBaHUM CTpaHama, YKJbyuyjyhu
BIIQ/IMHE areHIIH]je, HHIyCTPH]CKE OpraHu3allije u ucTpaxkupaye. Pazmena nndopmarnuja
0 HOBUM TIPETHaMa, PalbUBOCTHMA U HajOOJbUM ITpaKcaMa MOKe MOMONhH y moOoJbIIamy
ykynHe 6e36eanoctu MKC.

WNako cy Hamagu ydectaiauju, IpuMeHa 100pux 6e30e1HOCHUX Mepa je JoBesa JI0 Tora

na je y CAJl mo uctpaxxuBamy [5] 101LI0 10 cMambera NPHjaB/beHUX YCICITHUX cajoep Hamaa
3a 5.7 npouenara y rogunu 2022 y ogHocy Ha npeTxoany, 2021 ronuny. [Ipumepu nobospiama
KOja Ccy yBe/IeHa Ha OCHOBY UCTpa)KHBama:

Ilpumena jakux nonuca 3a aymenmugpukayujy — Buiie Gpakropcka ayTeHTUPHUKAIN]A,
MoJTFca Koja TUKTUPA KOMIUIEKCHOCT mudpe, mojinca Koja OrpaHuYaBa BpeMe BaKeHa
mmdpe, 3abpambeHO NMOHaBbamke MHUdpe U Opucame cTapux Hajlora KOju ce BUIIE HE
KOpHCTE.

Hucy ce nowimosanu cmandapou — notpedHa cy modoblIama y 00JacTiMa yIpaBibamka
PU3UKOM, YIpaBJbarba PHU3UKOM JIaHIIa CHa0JeBama, yINpaBibalkba HIECHTUTETOM H
MPUCTYTIOM, yIpaBjbakbe KOH(UTYypamujoMm, 3amITHTE TMoJaTaka ¥ TPUBATHOCTH,
KOHTHHYHMpaHor npahema 0e30enHOCHUX HMH(OpMallMja, pearoBama Ha MHIUICHTE U
IUTAaHUpamka 3a BaHPEIHE CUTYyaIHje.

10



TEOPHJCKE OCHOBE

2.2 MukpocepBHCHA apXUTEKTypa

ApPXUTEKTYpa MUKPOCEPBHCA j€ [M03HaTa BHUIIIE O] jeaHe aencHuje [22], anmu ce joir yBek
HE KOPUCTH Yy CBUM CEKTOpHUMa. 3aCHOBaHA jeé HAa W3TPaJibU CHCTEMa Kao CKyla BUIIE
HE3aBHUCHUX CEpBHCa, OJ KOjUX CBAaKW paad Kao 3aceOHM Tmporec, U Koju MelhycoOHO
KOMyHHIMpajy. [maBHa mpeaHocT y mopehemy ca TpaaMIMOHAIHUM, MOHOJIUTHHM
apXHUTEKTypama je TO IITO CE CEPBUCH TIOCTaBIba]y OJIBOjEHO. JOIII je/THA IIPETHOCT j& BEPTHKAIHA
ckanabunHocT. Ilomro ce jenan 4BOp y MUKPOCEPBHCHO] apXUTEKTYpH cMaTpa OATOBOPHHUM 3a
jenny ¢ynkujy, ako ce moeha Opoj 3axteBa 3a Ty (YHKIH]Y, MOTY CE€ NMOKPEHYTH BHIIIC
WHCTAHIM TOT CHENU(UYHOT cepBuca Ja onaroBopu Ha mnosehano omnrepeheme. [Ipemnoct
pazOujarmba MOHOJINTA Ha BUIIE CepBHUca je Beha TosiepaHIija Ha rpemke. AKo jeaHa GpyHKIja
MOHOJINTA 3aKaXKe, KOMIUIETaH CUCTEM MOJKE ITOCTAaTH HEYNOTPeOJbUB. 32 MUKPOCEPBHUCE TO HUjE
CJTy4aj MOIITO Cy camo noroheHne GyHKIHje HEJOCTYITHE B aKO HE TI0CTOj€ 3aBUCHOCTH m3Mel)y
BUX, CHCTEM MOKE HACTAaBUTH Ja Mpyka (QyHKIM]je KOoje Cy joIl YBEK JOCTYITHE JOK CE KBap
UCTPaXyje U OTKIIAmba.

[Ipernex TpeHyTHOT cTama 6€30€AHOCTH Y CHCTEMHMa 3aCHOBAaHUM Ha MUKPOCEpBUCHMA
nart je'y paay [33]. Ayropu cy ananusupanu 70 pagoBa u cuBy juteparypy (eur. gray literature)
Ha OBY TEMY U IMPEJCTABHIN CyMUpaHe 0e30eJHOCHE Hieje, TPUHIIHNIE, aHATTN3Ee, MEXaHU3ME H
IW3ajHE KOjU C€ KOPUCTE 3a 3allTUTYy CHUCTEMa 3aCHOBAaHMX Ha MHKPOCEPBHCHMA.
JICKOMITO3HIIM]jOM KOMIIOHEHTH YBOJHU ce moTpeda 3a Behum OpojeM KOMYHHMKAIIMOHUX KaHaja
YMMe Cce IIMPH MOBPIIMHA Hananaa. [1omTo cy MUKpOCEpBUCH JU3ajHUPAHU Jla BEPY]Y OCTAIUM
MHUKPOCEPBHUCHHA W3 KJacTepa, KOMIPOMUTYjyhH jemaH, CBH OCTajH ITOCTajy MOTEHIH]aTHO
EKCIIOATHUCAHH.

VY pedepennu [34] ayTopu oarosapajy Ha nuTame ,,Koju Cy pu3HIIM U KaKo C€ OHU MOTY
peLuTH y paHoj a3y win MUHUMU3UPATH HaKOH Hanana?“, najyhu nucty npenopyka. Kao mro
je TpencTaB/beHO y HUCTpakuBamy sutepatype [35], Behuna cryamja ce Qokycupa Ha
3aycTaBJbame WM yOnakaBame Hara/ia, a He MHOTO Ha oropaBak oJ1 lbuX. CUCTeMH 3a IETeKIH]y
ymaja MOTY ce KOPUCTHTH M y KOHTEJHEPCKUM okpyxemnMa [36]. KomyHnukanuja je Hajseha
Opura kajga je y mnuramy o0e30eheme apXUTEKType 3acHOBaHE Ha MHUKpPOCEpBHCHMA, a
KCIIOCTAaBUJIO C€ Jla Cy ayTOopH3aluja U ayTeHTHU(UKalKja Hajuenrthe koputheHn 0e30eT1HOCHU
Mexanusmu [37]. Aytopu cy mperiesoM ureparype oTkpwin na cy npotokonn OAuth 2.0 u
OpenID Connect momoOHM 3a WMIUIEMCHTHpame ayTeHTU(DHKAIMje W ayTopu3anuje y
MHKPOCEPBHCHHUM cuctemuMa. Aytopu pedepeniie [38] passuiu cy oksup (eHr. framework) 3a
YCIIOCTaBJbalkhe TOBEpeHa U 0e30eaHy KoMyHUKanujy. TecTupame je mokaszano jga cy 300r
KOMYHUKAI[MOHUX TPOILKOBA, Nep(opMaHce CUCTEMa HE3HAUAJHO JieTpaJupaHe.

VY pany [39] ayTopu mpemiaxy BoIu4 3a apXUTEKTYpy U 0€30€IHOCT MUKPOCEPBHUCHOT
cucreMa Koju je pa3BujeH kopumthewmeM Spring Framework u Spring Security Framework.
Jlokazanmu cy na kopumhewme Spring Security Framework y xomOunanmjum ca OAuth2
MIPOTOKOJIOM MoXke jaa o06e30eau Oezbemanoct Spring-based API ox Open Web Application
Security Project Top 10 (OWASP) npetwu. Kputndane uHdpacTpykType 4ecTo UMajy nmotpedy
11a pajie ca BEJIMKOM KOJMYMHOM I0JIaTaKka ¥ 4YeCTO MMajy JOAMpPHUX Tadaka ca [oT koHmenTom.
3aHuMIBbHB TpUCTyn jaepunucama Oe3demane loT apxurextype je mat y paay [40] rme je
M3BpIICHA aHalM3a 0e30eJTHOCHUX 3aXTeBa, N3a30Ba M MPETHH Ha OCHOBY Yera je MpeJiosKeHa
HOBa 0e30eHa apXUTEKTypa. AyTOpH Cy TU3ajHUPATIA U CUCTEM 3a BepuduKaIujy 6e30e1HOCTH
KOJUM C€ JIOKa3yje Ja Cy cBH 0€30€THOCHU 3aXTE€BU HUCITYHCHH.

Pesynrar pama [41] je cucremMarcko MamuMpame MOPETHH Y MHUKPOCCPBUCHUM
apXUTEKTypama U 0e30eHOCHH MPEAI03U. AHAIN3a je OTKPHUIA HEPABHOTEKY Y HCTPAKHBALY
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ca HarjJackoM Ha CIIOJballlibe HamaJe M Ja Cy ayJUTHUHT U CIpOBOhEmEe KOHTPOJIC MPUCTYIA
HajBHIIC HCTpakMBaHe TexHHKe. Pax [42] wucTpaxyje HHOBAaTMBHE MPHUCTYIE 3aIITUTH
IUCTPUOYMPAHUX YyCIyra y MHKPOCEPBHCHO] apXWUTEKTypH, C OO3MpPOM Ha MPOIIMPEHY
MOBPIIMHY HaNa/a ¥ U3a30Be Y IEHTPATHOM JIOTOBaby M OTIIOPHOCTH Ha KBapOBE.

WHcajaepcke MpeTmke Cy NMPUCYTHE M Y CHCTEMUMa 3aCHOBAaHMM Ha MHUKPOCEPBHCHMA,
MOCEeOHO 3aTO IITO je y MPUMEHN MUKPOCEpBUCA MOTPEOHO YKIbYUNBAHE CIICIUjAIHUX anaTa 3a
yrpasibame. Y pedepennu [43] ayropu uacHTHUKY]Y TPETHE HHTETPUTETY U ASHUHHIITY CKYIT
0e30eIHOCHHX 3aXTeBa 3a CUCTEME 3aCHOBaHE Ha MHKpocepBucuMa. OHHU Mpeanaxy OKBUD 3a
3aIITUTY UHTETPUTETA KOJU j€ OTIOPAH Ha UHCAjIEPE.

[TocToju BuIle pa3NMUUTHX OIIMja KaJla je Y MUTalky MECTO HWHCTANAlHje OJHOCHO
[IOCTaBKE CUCTEMa KOjU MMa MHUKPOCEPBUCHY apXUTeKTypy [44, 45, 46]. Pa3Boj pauyHapcTBa y
obyaky joHOcH HOBe MOryhHOCTHM Kaja je mocraBka cucrtema (eHr. deployment) y muramy.
[pyxaouu ycnyra y oomnaky (enr. cloud vendor) xao mro cy Google, Microsoft, Amazon u
Ipyru HyJE CBOje padyHapcke pecypce y 3akyn. OBHM ce TepeT O/p)KaBama padyHapCKUX
LieHTapa npedaifyje ca KOMIIaHHje Ha Ipyskaola yciayra y obnaky. O0nak je yect n30op kaja je
y MUTamky pa3Boj U UMIUIEMEHTAIM]ja CUCTEMa KOjU UMa MUKPOCEPBHUCHY apXUTeKTypy [47]. ¥V
HACTaBKy Cy HaBEJICHE HEKe MPEIHOCTH OBE BE3e:

1. Cranabunnocm u ¢hnexcudbunnocm: OOnak npyxa pecypce Kao IITO Cy BHPTYEIHE
MallliHe, CKJIAJUINTE ITo/IaTaKa, MPe:KHY HH(PpacTPyKTypy Ha 3axTeB. JeHa 01 BAKHHU]HX
KapaKTepUCTHKAa MUKPOCEPBHCA j€ CKaaOWIHOCT, TO 00jak oMmoryhaBa jep ce HOBU
pecypcu Mory Op30 I0JJaTH HITH YKIIOHUTH Y 3aBUCHOCTH O] 3aXTEBa.

2. Pazosajawe ynkyuonannocmu: MUKPOCEPBUCHA apXUTCKTypa TOApasyMeBa
pasBajambe arIMKalije Ha Mame, HE3aBHCHE CepBUCE KOju 00aBibajy crHerugpuiHe
¢ynkumonanHocti. O6mak omoryhaBa MoOBe3WBambe M YIPAaBJhalhe OBHUM CEPBUCHMA,
OZIHOCHO HUXOBY €(hUKaCHY KOMYHUKAIH]y.

3. Aymomamu3zayuja u opxecmpayuja: Y o0JIaKy TIOCTOje allaTH 3a ayTOMAaTH3alH]y U
OpKeCTpalujy LITO je jako KOPHCHO 3a €(QHUKaCHO YIPaBJbalkbeé MHUKPOCEPBHUCHMA.
Konrejuepuszanyja (anp. Docker) u opkectpanmonu cucremu (Hip. Kubernetes) ce uecto
KOpHCTE Kako OU ce OJIaKIIaNo pa3MelITame, YIPaBIbakhe U CKAIUpambe MUKPOCEpPBUCA.

4. Ilpucmyn pecypcuma na Oanuny: MukpocepBucuMa y oO0JNaKy MOXE C€ JaKo
IPUCTYIIUTH ca OMIIO KOT MecTa ImyTeM uHTepHeTa. OBUM ce oMmoryhasa quctpulynpame
THMOBA U II00ATHO pa3MeIlTamkE arinKaluja.

Nucrananuja cucrema kao mro je UKC y pauyHapckom o6naky je nmpuMamJbuBa 300T
CBUX TMPETHOCTH KOje O00JIaK JIOHOCH, ajdu TOCTOjU M BeIuKa 3a0pUHYTOCT y BE3U ca
6e30eano1hy. Mako je Ba)KHO 3alITUTUTH CUCTEM Ha IEPUMETPHUMA, LITO j€ YTIaBHOM IIPUCYTHO
n y TtpagunuoHanHuM MoHoauTHUM WMKC pemewnma, pa3dujameé MOHOJIWTA Ha BUIIE
MHUKpOCEpBHCa MOTEHIIM]aJTHO YBOIM HOBE PalbUBOCTH. JeaH npumep peliemha 6e30e1HOCTH Kao
ycnyre mpejctaBibeH je y pedepenin [48] y kojoj cy ayropu mpeicTaBuiHM (GIEKCHOMIHY
UHOPACTPYKTYpy 3a npaheme U CcrpoBoheme moimce 3a MpexHH caoOpahaj. Amukanuje y
padyHapcKOM 00JIaKy MOTY UCKOPUCTHTH OBO PEIICHE 32 OTKPHBAKE U OJOKHpame CIIOJbHUX U
YHYTpaIIbUX NpeTiku. Mako je npedannBame 0AroBOPHOCTH Ha APYTe MPUMAMIbUBO, IPUHLIUAI
HYJITOT MOBepema mnocraje cBe nomynapauju [49]. Kao mro cama peu kaxke, 0Baj MPHHIUI CE
3aCHMBA Ha TPETUPABY LETOKYITHOT MpPEXHOT caoOpahaja ka0 HENpHjaTeJbCKOT, TIPH YeMY HHUJe
BaXHO Ja JM JI0Jla3d U3HYTpa WM M3BaH INepuMeTpa cucreMa. MmmuemeHranuja HyJTor
MoBepema n3Mely MUKpOCcepBHCa MOKE CMAmbUTH PU3HK O] M3BOhema Hamasa jep je moTpeOHo
Ja CBU KOPUCHHUIIM WIM YBOPOBU y cHUCTeMy Oyay ayTeHTHU()UKOBAHM WU KOHTUHYHMPAHO
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BAJIMIUPaAHU JOK KopucTe GyHKIHje cucteMa. To je Takohe moOpa mpakca Kajaa je y muTamby
3aImTuTa cuctema o uHcajaepa [29, 50, 51].

Nmrmnementanuja Kubernetes u Istio cepBucHE Mpeke ojakiiaBa yBoheme HyITOT
MOBEpeha y KOHTEJHEPCKOM OKpyXkewy. Pedepenna [52] npemiaxe nogatHu ckyn ajara uddja
yroTpeba MOKe 3allITUTUTH TOJATKEe KOJjU ce IMpeHoce u3Mel)y MuKpocepBuca. YpaheHa je
3aHUMJBHMBA CTyJMja O YTHULAJy UMIUIEMEHTAlMje MoJelia HyJITOT MoBepema Ha nepdopmance
cucrema [53]. Pesynararu cy nokasanu aa je Istio cMamKo BaprjabHIIHOCT JIATEHIIH]E Y OATOBOPY
Ha cekBeHnjarae HTTP 3axteBe u na ynorpeba npoiiecopa u MeMopuje Moxe Outu nosehana.
Jomr jeman pazg o 3amtuTH 0e30eIHOCHHX Tozaraka je [54] rme cy ayTopw HpUMEHHIH HOBE
MIOJICE Y MOJIeNTy HYJITOT TIOBEPEHA. YBOJH CE MPOKCH 32 KOHTPOIY MPHUCTYTIA YHjH j€ 3aJaTaK
Jla aHAJIM3KMPa 3aXTEB 3a MPUCTYII, TUII KOPUCHUKA, TUTI ypehaja, THIT ariKaluje v THI IToaTaka.
VYKyImHa cTpaterrja 3a yCrnocTaBbambe MOJIENIa HyJITOT TIOBEPEHa Y OKPYKEHhY padyyHapCTBa y
obmaky mara je y [55]. Ilomro ce okpykemy y o0laky He MOKE€ BEpOBATH 300T HETOBE
IMHAMUYKEe W JIeJbUBE NpPUPOJE, TJIABHU M3a30B je 3amrTuTa of Kpale mojaraka. AyTopu
npeUlaxy HWMIUIEMEHTAllMjy MEXaHHW3Ma IOBepema, Koju he JWHAMHYKKA H3padyyHaBaTH
MOBEPEHE KOje Ce KAaCHUje KOPHUCTH Y 3aXTeBUMa 3a TpaHcakiyje. Mako cy KopucTu o] mpuMeHe
HYJITOT TIOBEPEHa J0OPO UCTPAKEHE, HCTPAKUBAHE HEIOCTATAKa M TPOIIIKOBA HYJITOT IIOBEPCHA
je 3anemapeno [56]. M3a30BM MHKpPOCEpBHCHE apXUTEKType M3 moriefa 0e30eIHOCTH Cy
OIMCAaHM JIETAJbHO y OJATKy b.

2.3 Be3benna apxurekTypa

VY nu3ajH Qa3u npojeKTa ce aHaTM3UPajy Kako (GyHKIMOHATHU TaKo U He()YHKITUOHATTHI
3aXTEBU Ha OCHOBY KOjUX ce u3paljyje apXutekTypa cucreMa. Bpio je BakHO ypaautu A00py
aHaM3y 3axTeBa jep HeoaroBapajyha apxurektypa Moxke y OymyhHOCTHM na CcTBOpH pasHe
npobieMe, Kao Ha TmpuMmep mpobiem ca mepdopmancama, 0e30€IHOCTH, 10/aBakbe HOBUX
KOMIIOHEHTH, (QyHKIMOHATHOCTH U cinyHo [20, 57]. CBaka 3HauajHa M3MEHA apXUTEKTYpE Y
¢da3u MMIUIEMEHTallMje WM HAaKOH MyIITamka CUCTeMa y paja je cKyna. JemaH OuTaH cKyn
He(yHKIMOHAJIHUX 3aXTeBa YMHE 3axTeBU o Oez0eaHoctu cucrema. Kibyune 6e306eaHOCHE
OCHOBe Cy HaBefleHe Yy 1oaTKy A. HuBo 6e30e1H0CTH 3aBHCH OJ] KPUTUYHOCTH CUCTEMA U YECTO
opraHmsaliyje umajy nocebHe TUMOBE HHXKEHmhEpa Koju ce 0aBe neuHNCambeM OBUX 3axTeBa. Y
Clly4ajy KpUTHYHUX MH(ppacTpyKTypa je 06e30eAHOCT jako OMTHA jep OBU CHUCTEMH MOpajy Ja
00e36en1e GyHKIIMOHAHOCT U Jia OyAy JOCTYITHU YaK U TOKOM pa3HUX TUIIOBA MHITUAEHATa. AKO
OM JOIIO O HEOYEKMBAHOI NpEecTaHKa paja, HacTajse Ou 030uJpHE MOCIenule MO JbYACKEe
KHUBOTE, )KUBOTHY CPEIAMHY M UMOBHHY.

[{ums Oe30eqHe apXUTEKType je MUHUMHU30BAKE PU3MKA U OApKaBambe KOHTUHYHpaHE
(YHKIIMOHATTHOCTU CHCTEMAa Y €KCTPEMHUM OKoJHOocTHMA. [Iutame 6e30e1HOCTH KPUTHUHUX
HH(DpaACTPyKTypa je MOTPEOHO HUCTPaKUBATH M3 TMEPCIEKTHBE CHCTEMCKOT HHKEHEPCTBA.
be3beanoct Tpeba na Oyae yrpaheHa y apXuTekTypy CUCTeEMa Ha CHCTEMAaTHYaH HAaYWH TPEKO
CIIEKTpa CBUX KOMITOHEHTH, YKJbY4Yjyhu Mpexy, KOHTPOJIHU CUCTEM U Tipoiiece [8].

2.3.1 Cranpapan

[Ipumena cranmapia ocurypaBa Ja Cy CHCTEMH IW3ajHUpaHW MOIMTYyjyhu Hajooshe
npakce y MHIYCTPHjH, IITO CMamyje PamUBOCT Ha cajoep Hamane u apyre pusuke [20, 58].
Cranmapau moMaxy y yCIOCcTaBbamby pOOYCHHX TpOIeaypa 3a OATOBOp HAa WHIHMICHTE U
OMOpaBaK CHUCTEMa HAKOH OTKa3a. PeryiucaHum CeKTopu Cy CyOUeHH ca 3aKOHOJAaBHUM
3aXTeBHMa KOjH HaJla)Xy NMPUMEHY ojapeheHMX craHmapnaa. YcariameHOCT ca CTaHaapauMma
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MOMake OpraHu3alyjama Ja W30erHy NpaBHE IOCICIUIlE W HOBYAaHE KaszHe, IMOKasyje na
opranu3zanyja 030MJbHO cxBaTa 0€30€THOCT M KBAJIMTET, MITO MoBehaBa moBepeme KIUjeHara,
nmapTHepa W JIPYrMX 3auHTepecOBaHMX cTpaHa. [IpencraBibajy 3ajelHUYKU je3uUK u3Mehy
Pa3NIMYUTUX CEKTOpa M PEryJIaTOpPHUX OKBUpa Ma Kao TakBU oMoryhyjy opraHuszamnujaMa nia
JIaKIIIe MOCIyjy ca Mel)yHapoHUM napTHepruMa U KiIijeHTUMa. MaHa cTaHaap/a je mTo ce CIopo
MEHajy U QJIaNTUpajy Ha HOBE TEXHOJIOTHje, TaKO Ja KOMIIaHH]je YeCTO W3JIa3e U3 HHUXOBUX
OKBHpa Kako OM ocTajge KOHKypeHTHe Ha Tpkuiuty. 3a International Organization for
Standardization (1SO) mpohe renepanno 5 romune on TpeHyTKa NedUHUCAA HEKE CMEPHUIIE
JOK ce oHa He ycBoju kao cranmapa [59]. Kana je y murtamy 06e36emna apxurextypa MKC
cienehu ctanmapau ce u3aBajajy:

1.

IEC 62443 cepuja crangapaa neduHuUIE 3axTeBe 3a pa3Boj Oe30eqHUX cUCTEMa 3a
ayTomarusanujy u ympaeibame (eHr. Industrial automation and control systems, IACS)
[60]. ObyxBara cBe acniekTe 6¢30€IHOCTH M IOKPHBA YUTAB KUBOTHH LIUKIYC CHCTEMA, OJ1
MIPOjEeKTOBama 10 ojpKaBama u npahema 0e30eaHOCTH. YKYITHO MMa 14 cranaapaa Koju
Cy MOJICJbCHU Y YETHPH IICJIUHE TIC CBaKa IeJIMHA UMa APYyrauuju Iiusb (cauka 2).

62443-1-1 62443-1-2 62443-1-3 62443-1-4

Terminology,
concepts, and
models

Master glossary of
terms and
abbreviations

System security
conformance
metrics

IACS security
lifecycle and use-
cases

Monwuce n

TR62443-2-5

62443-2-1 62443-2-2 TR62443-2-3 62443-2-4
Establishing an Patch management in Security program

IACS security the IACS environment | feéduirements for IACS
program service providers

Implementation
guidance for IACS
asset owners

IACS security program
ratings

npoueaype

TR62443-3-1 62443-3-2
Security Security risk
technologies for assessment for

IACS system design

System security
requirements and
security levels

KomnoHeHTe

ISO cepuja cranpapaa [61]. ISO/IEC 27001 je rmobanno mpuxBaheH kao Bojechwu 3a
ynpasibambe HHpopMaroHoM 6e36eHouthy. Ocurypasa 1a opraHu3aliyje iMajy jak OKBUp
3a ympaBJbambe, UMIIEMEHTAIIN]Y, OJIpKaBamkbe U M000JbIIaBalke cucTeMa 3a 0e30eaHOCT,
yKJbYydyjyhn yrpaBibambe pH3HLMMa, KOHTPOJY MPUCTyNa W 3alITUTy TojaaTaka [62].
ISO/IEC 27017 npommpyje ISO/IEC 27001 u nipyska goaaTHe CMEPHHIIE CIICIU(pHYHE 3a
06e30eHOCT y OKpyXkewmHnMa y o0naky. YkJbyuyje HajOoJbe mpakce 3a 0e30eqHy
KOH(UTypalujy OoKpykema y 005laKky, ympaBjbamke MOoJalrMa, KOHTPOJIy IpuUcTyna M
3aTUTY MH(pOpMalMja o]l HeoBiamheHor mpHucTyna W TryouTka uHopmanuja. JacHo
neduHHIIe OATOBOPHOCTH U oOaBe3e m3Mely mpyskanana yciyra y o0JaKky W HHXOBHX
KOpUCHHMKA, IITO MOMaxke y wu30eraBamwy KoH(IMKata M HeojpeheHocTn y moriemy
Oe30enHocHuXx Mepa. OOyxBara M crneuuuuHe CMEpHUIIE 3a TNPOLEHY pHU3HMKA Y
okpyxemuma y obmaky [63]. ISO/IEC 27018 ycnocraBiba KOHTpOJIE U CMEPHHUIE 3a
NpUMEHY Mepa 3a 3alTuTy JnuHux nogaraka (Personally Identifiable Information — PII) y

62443-4-1 62443-4-2
Product security Technical security
development lifecycle requirements for

requirements IACS components

Cnuka 2 — ISA/IEC 62443 cepuja crannapaa [60]
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CKJIay ca MPUHIUIIMMA NMPUBATHOCTH HaBeneHuM y ctangapay ISO/IEC 29100 3a jaBu
obnak. [lopen Tora, TOKyMEHT HaBOAU cCMepHHUIle Ha ocHOBY ctannapaa ISO/IEC 27002,
y3umajyhu y 003up peryjaTopHe 3aXTeBe 3a 3aIlITHTY JUYHHUX I0JIaTaka KOju MOTy OWUTH
MPUMEJbHBH Y KOHTEKCTY OKpPYKCHa 3a YIPaBJbalkhe PU3UKOM Yy Be3u ca Oe30emHomhy
uHbopMaIrja Ko/ IpysKaolia yciyra jaBHor oosaka [64].

NERC CIP nokpuBa mupok criekrap 6e30eIHOCHIX Mepa ¥ IPOIeaypa KOje Cy HEOIXOIHE
3a OCHUTYpame MOY3JaHOCTH U 0e30€HOCTH eIeKTpoeHepreTcKor cucreMa. [lpuapxaBame
OBHX cTaHaapna je o00aBe3HO 3a CBe EHTHUTETE KOJU YIPaBJbajy KPUTHUYHOM
enekTpoeHeprerckoM uHppactpykrypom y CeepHoj Amepuni. NERC CIP cranmapn
3axTeBa WACHTU(UKAIWM]Y W TPUMEHY ojropapajyhe 3amrTure CBHX AelOBa KPUTHYHE
uHppactpykrype. [IpumenHa cTporux KOHTpoJia MpUCTya je o0aBe3Ha Kako Ou ce moBehasa
0e30enHOCT KpUTHYHUX HHPpacTpykTypa. OBO yKIbyUyje Kako (pu3mdky 6e306eqH0CT, TaKo
U 3aIITUTY 0O cajoep npetku. OBH cTaHAapaIu NeUHHITY U IPOLEAYPE 32 KOHTUHYHPAHU
HA/30p CHCTEMa, OTKpPHBAkE W pearoBame Ha 0e30€THOCHE WHIUACHTE, Kao |
U3BEIITABAkE O TAKBUM MHIUIeHTHMA. CTaHIapu 3aXTeBajy peloBHY 00yKy 0co0Jba Koje
paav Ha KpUTHYHUM CUCTEMUMA, KaKko Ou Omitn cBecHH 0€30eTHOCHUX PU3UKa U 3HAIH KaKo
na pearyjy y ciay4uajy uniaenta [65]. NERC CIP in the Cloud ce oxtnocu Ha npumeny
KPUTHUYHHUX 0e30eTHOCHUX CTaHIapAa 3a 3aITUTY €IEKTPOCHEPTreTCKUX CHCTEMa Kaja ce
UHPACTPYKTypa U MOJALM MPEMEIITajy WIH YIpPaBjbajy y paduyHapckoM obiaky. OBaj
MIPHUCTYI OCUTYpPaBa Jia Ce U y 00JIaKy MOIITY]y CTpore 6€30eIHOCHE CMEPHUIIE, Ko IIITO Cy
KOHTpOJIa TIPUCTYIA, HAI30p, U 3alITHTa IMoJaTaka, Kako OU ce OJpiKaia Moy3JIaHOCT U
0e30eTHOCT KPUTHUYHE eJIeKTpOeHepreTcke nHdpacTpykrype [66].

SOC 2 cranpapa 3a peBU3H]y M U3BELITaBame JeUHUIIEC KPUTEPUjyMe 3a YIPaBIbabE
OCETJbUMBUM IOJallMMa KJIMjeHATa Ha OCHOBY MET KJbyYHHMX NMpHHIMNa (eHr. trust service
principles): 6e36eqHOCT, HOCTYIHOCT, HHTETPUTET 00paje, MOBEPJHUBOCT U MPHUBATHOCT
(cmuka 3). SOC 2 je noceOHO BaxkaH 3a KOMIIaHHUj€ KOj€ YNpaBibajy MojanuMa y o0saky,
jep ocurypapa Jia cy BUXOBU CHUCTEMH M IPOLECH AU3ajHUPAHU Ja 3alITUTE MOJATKE O]
HeoBJlaitheHor NMpUCTyIa U Apyrux cajoep puszuka. Opranusaiyje Koje yCreurHo nposase
peBu3ujy y ckiany ca SOC 2 craHzmapJoM MOKa3yjy Ja MCIyHaBajy BUCOKE CTaHAApe
0e30eHOCTH W YIIpaBJbama TMOAAlMMa, ITO MOXe MoBehaTw moBepeme KiMjeHaTa U
naptHepa [67].
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Cnuka 3 — SOC 2 xsbyunu npuHnunu [68]

2.3.2 CMmepHuune

3a pa3nuKy o/ cTaHAapaa Koju AeUHUNTY KOHKPETHE 3aXTEBE U KPUTEPHjyMe KOjH MOPajy
OWUTH UCIIYHEHH U KOjU CY YCBOjJEHH OJI CTPaHEe MPHU3HATUX Tella WK OpraHHu3alnja, CMEPHUIIE
Cy IpEnopyKe M CaBETH KOjH MpPYKajy YIYTCTBa O TOME Kako Tpeba MmocTynaTu y oapeheHum
cCUTyalMjaMa Ui Kako IpUMemHUBaTH ojipeleHe mpoueaype u npakce. Oue Hucy obasesyjyhe u
obuuHo cy d¢uekcubmwiHnje, omoryhaBajyhu opranusamnujama jga WX TMPUIIATOJ€ CBOJUM
crierduuanM notpebama u okoHoctuma [59]. Heke o cmepnuiia 3a UKC cy:

1. NIST Cyber Security Framework v2 ce dokycupa Ha pasnuuute (ase yrnpaBibama
PHU3MKOM: HICHTU(HKALM]a, 3alITUTA, OTKPHBALE, OJITOBOD, OTIOPABaK U yIpaBJbame Koje
cy npukaszaHe Ha ciauiy 4. [To oBoM okBupy, 0e30€1HOM apXUTEKTYPOM CE yCIIOCTaBIbhajy
Mepe KOHTpoJe Kako OM ce cMammiia BepoBaTHOha ekcruioaranuje npeTHhy U Halajaa Ha
cucreM. Y Cilydajy Aa ce, yIpKoc OBUM KOHTpOJIaMa, TOTOJIe Halla i1, BXKHO j€ OTKPUTH HX
1ITO Mpe u 06e30eauTn oAroBapajyhe MexaHuzMe Kako O ce orpaHuymiIa IITeTa IITO je
cieneha ¢asza. Mopa ce mianupaty U UMIUIEMEHTUpATu ojrosapajyhu oarosop. Konauso,
HaKoH oBe (hase, aKo je JOILIO A0 IITeTe, MOpa ce 00e30eqUTH OMopaBak U OOHABIbAE
crcTeMa, a HaKOH TOora U Mmo0oJbllamke mberose 0e3oeanoctu [69].
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Cnuka 4 - ®aze ynpassbama pusukom mo NIST Cyber Security Framework v2 [69]

NIST SP 800-53 "Security and Privacy Controls for Information Systems and
Organizations” mnpyxa cBeoOyXBaTHE CMEpHHIIC 3a YIpaB/bame 0e30¢IHOCHUM
KOHTpOJIaMa U MPUBATHOCTH Y HH(OpMannoHuM cuctemuma [70].

NIST SP 800-190 "Application Container Security Guide™ npyska cmepHutie 3a 6e30eaHOCT
KOHTEjHEPHU30BAHUX AIIJIMKAIK]a, IITO je TOCEOHO BaYKHO 32 MUKPOCEPBUCHY apXUTEKTYPY.
KontejHepu cy uecTo 0CHOBa 32 MUKPOCEPBUCE Yy OKPYKEHHUMa y 00JIaKy, a 0Baj CTaHAap/I
OIHcyje Kako Ja ce 00e30e/1e KOHTEJHEPH U YIpaBJba PUHIIMMA Y OBAKBOM OKpPYXKEHY.
JIOKyMEHT TIOKpHBa acleKkTe Kao IITO Cy au3ajH 0e30eqHe apXWUTEKType, H30Jaluja,
yOpaB/balhe TajHAMa M 3alITHUTa TOJaTaka y KOHTEJHEPCKUM U MHUKPOCEPBUCHUM
OKpyxemuma [71].

NIST SP 800-82 Rev. 3 “Guide to Operational Technology (OT) Security” npy»a nperien
OT cucrema, yxipyuyjyhu MKC, naentudukyje yodudajeHe npeTme U pambUBOCTU Hajl
OBUM CHCTEMHMa WU Jaje INpernopydyeHe mepe 0e30€qHOCTH 3a MUTHUralujy MOBE3aHHX
pusuka [72].

NIST SP 500-292 “NIST Cloud Computing Reference Architecture” nedunuiie
pedepeHTHY apXUTEKTypy OOJIaqHOT padyHapcTBa. [laje nerasbaH mpuKa3 KOMIIOHEHTH H
aKTepa y OKpYyXKemYy padyHapcKor o0iaka, ykjby4dyjyhu KOpUCHHKe, Ipy’Kaole yciyra u
perynatope. Takohe momaxke opranuzanujama ja 005b€ pazyme]y Kako jJa KOpUCTE 00IaK
Ha CUTypaH U edukacaH Ha4yuH [73].

NIST SP 800-144 “Guidelines on Security and Privacy in Public Cloud Computing” naje
CMEpHHIIE 332 OpraHu3allfje Kojeé KOPUCTE jaBHU payyHapcku oOnak, ca (oKycoM Ha
0e30eHOCT W MPUBATHOCT. Y HEMY Ce 00jalllkbaBajy pamHUBOCTH KOje Cy IOBE3aHE ca
JaBHUM pavdyHapCKHM OOJIAKOM, KaO M HAuMHH 32 HBHUXOBO yOnaxaBame. OOyxBara TeMe
MOITYT KOHTPOJIE MIPHUCTYTIA, EHKPHUIITOBAMA MOIaTaKa, MPUBATHOCTA KOPUCHUKA U TIPaBHE
oOaBe3e kopunhema o0nayHux yciyra [74].
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10.

11.

12.

NIST SP 800-145 “The NIST Definition of Cloud Computing” mpy»xa ciayx6eny NIST
neuHuIMjy 00JaYyHOr padyyHApCTBA, KOja YKIJbydyje KIbYYHE KapaKTEpPHCTUKE, MOJele
UMIUIEMEHTAIMje U MoOJelie yciayra. ¥ OBOM JOKYMEHTY je OIUCAaHO MEeT OCHOBHHX
KapaKTEepUCTHKA pauyHapcKor oOjaka, Tpu mojena yciuyra (laaS, PaaS, SaaS) u uetupu
Mo/IeIa UMILICMEHTalHje (jaBHH, IPUBATHH, 3aj€AHUYKH B XHOpuaHH 00:1aK) [75].

ENISA Guidelines je pa3Bujena ox ctpane EBporicke areHiuje 3a cajoep 6e30€1HOCT |
Mpy’ka CMEPHHIIE 3a pa3IMuuTe acrekTe cajoep 0e30eqHOCTH, YKJby4yjyhu 3amTury
KpUTHYHE HHQPACTPYKTYpe, yIpaBbamkbe HWHIHMICHTHMA, 0e30e1HOCT Mpexe U
WHPOPMAIIMOHUX CHUCTEMa, Kao W 3aIITHTY I0JIaTaKa y OKpykewmHnMa y o0maky. [lomaxke
opraHu3zalyjaMa y ycarjiamaBamy ca peryJaTopHiuM okBupuMa EBporicke yHuje, Kao mTo
cy GDPR u NIS 2 aupextuBa. CmepHHIle Cy npuiarohene oapeheHuM cekropuma ma Tako
MOCTOjU oJieJbak nmocBehen kputnuHuM uHPpacTpykrypama [76]. CMmepHuLe yKibydyjy U
METOIOJIOTH]E 3a MPOLIEHY cajoep pU3UKa Kao M MPEropyKe 3a UMIICIIEMEHTAIH]y Mepa 3a
cMameme pusnka. [lomaxe exykaiuju KOpUCHUKA Mpykajyhu ajare u pecypce 3a 00yKy.

OWASP Cloud-Native Application Security Top 10 nucra wWMa 3a 0uJb Ja MPYXKH
CMepHHUIIe 3a 0e30eTHOCT alUIMKaIja y OKpyKemruMa y 00JIaKky, YKIbYdyjyhu npernopyke
3a apXUTEKTYPY U HajOOJbe Mmpakce 3a 3amtuTy [77]. baBu ce cienehnM KIbydyHHM TaukaMma:
KoHurypamnuja HHPpacTpyKType, ympaBbamkbe TajHaMa M OCET/PHUBUM TOJAlHNMa,
obe30eheme unTepdejca, ynpasibame NpUBUIETHjaMa, 3alITUTA 01 cajoep Hamaaa.

SANS TOP 25 nucra Hajuemthux copTBEepCKUX TpelIaka i pambUBOCTH KOje MOTY TOBECTH
10 030mipHUX Oe30eaHOCHUMX mpolbsiema y amukanujama. OBa jMcTa je pasBUjeHA y
capaamwu m3mehy SANS HUucrturyra, MITRE u apyrux ekcrepara 3a cajoep 6e30e1HOCT.
Cazpxu ¥ paHTupame pemMa 030MIJBHOCTH, YYECTAIOCTH T10jaBJbUBakbha U YTHLAJY Kao U
npernopyke 3a yosnaxkasame [78].

CSA Cloud Controls Matrix (CCM) je cBeoOyxBaTHH OKBHUD 3a O€30€IHOCHE KOHTPOJIE
(doKycHpaH Ha OKpyKemwa y pauyHapckoM o0iaky. Cactoju ce oa 197 KOHTpOJIHUX Tayaka
Koje cy nozesbeHe y 17 nomena [79]. Iu3ajuupaH je na Oyae kommaTuOuiIaH u yckialheH ca
JIpyTUM II100aJIHUM CTaHAAapAMMa U peryiaruBama, kao mro cy ISO/IEC 27001, NIST SP
800-53, GDPR, u npyru. BberoBum kopumihemeM opraHuzaiyje MOry Ja MpoleHe
e(uKacHOCT MocTojehrx KOHTpoJa U Ja UJIEHTUPUKY]Y 00JacTH KOje 3aXTeBajy JOAATHY
naxmy. [Ipyxaouu yciayra y obiaky yriaBHOM jaBHO oOjaBe CBOjy JIMCTY Kao ILITO je
npukazano y [80] 3a AWS.

Center for Internet Security benchmark je ckyn Haj0oJbHMX TpakcH M CMEpHHIA 3a
KOHHUTypaIijy pa3IiIuTHX TUIIOBA CHUCTeMa, YKJbydyjyhu u cucreme y obiaky [81].
Nwmajy penoBHa axypupama Tako Ja Cy YBEK Yy CKJIaJy ca HajHOBHjUM IMpeTHama U
TEXHOJIOTHjaMa U TaKo MOMaXXy OopraHu3airjama aa moboJsbiinajy cBojy cajoep 6e30eaHocT
U CMame pU3UKe o7 cajoep Hamaja.

2.3.3 3aKOHCKH OKBHMP

3aKOHCKHU OKBHP (pCFYHaTI/IBa) YHUHC 3BAHUYHU 3aKOHU, ITPpaBUJIa WX IIPOIHUCH KOjC JOHOCE

BJIAIMHW OpraHyd WKW HAJJIC)KHE I/IHCTI/ITYIII/Ije Ca MJbEM Ja pEryininry oglpeljeHe AKTHUBHOCTH,
MOHAIlIaka WIK Tpolece y ApymTBy. HemomToBame perynaTtuBa MOXe JOBECTH 0 MPaBHUX
MOCJIEANIIA, KA0 IITO Cy HOBYAaHE Ka3He, CAHKIIM]e WM JIpyTa IIpaBHa 0roBopHOCT. [locTaBmbajy
OKBHpE U YCJOBE MOJ KOojuMa ce ojpel)eHe akTHBHOCTH MOTY 00aBJbaTH, Ca LUJBEM 3aILTUTE
JaBHOT UHTepeca, 6e30eIHOCTH, 3/1paBJba, IPUBATHOCTH WJIH APYTUX BaXKHHUX aclieKara IpyLITBa.
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1. General Data Protection Regulation (GDPR) perynarusa EY mocraBiba cTpore 3axTeBe
3a 3alITHTY MoAaTaka u npuBatHOCT rpahana EY. [IpuMensbrBa je Ha CBe OraHu3aIyje Koje
oOpalyyjy nmuune nonatke rpahana EY u uma rio6anau nomer. Kaga cy y nutamy npasa
BE3aHa 3a JIMYHE MoJaTKe, rpal)anu nMajy rmpaBa Ha IPHUCTYT, UCIIPABKY, 3a00paB U MPEHOC
nonataka. [Iponricane cy ocHOBE W Mepe 3a 3allITUTY IoJIaTaKa Koje OpraHu3alje Mopajy
uMmIieMentupatu. [lopen Tora, opraHu3saiyje Mopajy UMaTH CarjaCHOCT OJ1 TI0jeIUHIIa TIpe
HETO IITO KpeHy Ja oopalyyjy merose mogatke [82].

2. NIS 2 direktiva — axxypupanu npaBau okBup EY koju nmocrassba 3axTeBe 3a 00e30eheme
MpPEXHHX W WHPOPMAIIMOHHUX CHUCTeMa YHyTap Apxkapa wianuna EY. OBa nupektusa je
HACTaBaK M npoumpeme opuruHaiae NIS nupexTusBe, koja je Ouia NMpBU CBEOOYXBAaTHU
3akoH EY ycmepen Ha moBehame cajoep 6e30eanoctu mmpom EY [3]. O6yxBara Behu 6poj
CeKTOpa W BpcTa opranmsanyja. JJupekTuBa MOCTaBba CTPOXKE 3aXTEBE 3a YIPABIbAIHE
cajbep pu3uIMMa U CIIpOBOEeE€ Mepa 3a CIpeyaBame cajoep MHIMIeHATa, Kao U Mepa 3a
Op30 U e(dUKacHO pearoBame y CiIy4ajy HMHIHICHTA. 3axTeBa Behy KoopauHammjy u
pa3Meny uHpopmanuja usmely apxasa wianuna EY u pa3nuuuTux aktepa Ha MoJby cajoep
6e30exnoctu. Opranmsanuje koje cy ooyxsahene NIS 2 nupexTHBOM MOpajy NpUjaBUTH
3HaYajHe cajOoep MHIMICHTE HAJIC)KHUM OpraHMMa BJIACTH Y KPaTKOM BPEMEHCKOM POKY,
Kako Ou ce omoryhmia 6p3a peakunja ¥ MUHUMHU3UPAIHA TOTESHIIM]aJTHA IITETHH YTHLIAjH.

2.3.4 3axTeBH

Ito ce Tuye Tpu OCHOBHA 3axTeBa 3a 0€30€JHOCT, MOBEPJHUBOCT, MHTETPUTET U
nocrymuoct (enr. Confidentiality, Integrity, and Availability, CIA), UKC d4ecto 3axTeBa naa
ErOBa JOCTYITHOCT OyJie MPUOPUTETHA Yy OJHOCY Ha MHTETPUTET U moBepsbuBocT [83, 84, 85].
[Iperwa Hag AOCTYMHOCTH OM YYHMHUJIA OCHOBHE KOHTPOJIHE, meppopMance U UHPOPMATUBHE
pecypce HEIOCTYNHHUMa, MpeTHha HaJ UHTETPUTETOM Ce€ OJpakaBa Kao MaHUIMyJaluja
KPUTHYHUM XapABEpOM, CO(TBEpPOM WM IOAalMMa, JOK HCKOpuIIheme MpeTHe Hal
MOBEPJHMBOCTH 3HAYM NMPHUCITYIIKUBAkE OCeTJbUBUX HH(popMaluja. Mogen 3a 6e30eanoct UKC
MOKe OuTH pa3palleH 1a ycmocTaBU HEKOJMKO (YHIaMEHTAJIHHUX 3axXTeBa, YKJbyuyjyhu
KOHTPOJTy NMPHUCTyNa, KOHTPOJly Kopuiihema, MHTETPUTET IoJlaTaKa, MOBEPJbUBOCT MOAATAKa,
orpaHuYeH TOK MojiaTaka, MpaBOBPEMEHHU OJIrOBOP Ha Jloralhaje u 1oCTymHOCT pecypca. Y Tabenu
2 je aT mpUKa3 HajBepoBaTHUjUX NpeTHhH Haa OT cucreMoM Ha OCHOBY Tora Koju enemeHT CIA
Tpujaae Ou OMo HajBuUIIe TOrol)eH aKo ce Te mpeTme ocTBape [86].
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Tab6ena 2 — I'pynucame npetwu MKC nmametHnx Mpeka Ha ocHoBy LIA Tpujane

CIA IIperma

IloBepsbuBOCT I'yburak noBep/bUBOCTH KOH(PHUTYypAIIHOHUX TOAAaTaKa

FY6I/ITaK IIOBEPJHbUBOCTH OIIEPATUBHUX IMOJaTaKa

HNurterpurer Heosnanthena nu3mena wim 6pucame KOHQUTYpaAIIMOHUX MTOAaTaKa

Heopnamhena n3mena mim Opucame onepaTuBHUX MoJaTaKa

JOCTYIMHOCT Haman yckpahusama ycinyre (enr. Denial of Service, DoS) na
M03a/IMHCKE CEPBHUCE

Hcnang nmo3zaguHckux ccpBHUCa 300T JIOIINX ImogaTaka

DoS nanax Ha KOMyHHKaIMOHE KaHae, HITP. MOOWITHE HITH
MpeXHE KOMYHUKAIHje HEeJOCTYIHE yCIel Haraa

DoS nananx Ha unTepdejc 4oBeK-MaluHa

[upu cxyn 6e36eqHocHux 3axteBa Hag MKC je npukazan y noxatky . Cranmapa [EC
62443 nponucyje cnenehux cemam OCHOBHUX 3aXTEBa!

1. Koutpona unentudukanuje u ayrenrudukamumje (exr. identification and authentication
control) kopucHuKa, mpoiieca ¥ ornpemMe Mpe Hero IITO UM Ce T03BOIH MPUCTYI

2. Kontpona ymorpebe (eHr. use control) ocurypasa ia cBu WACHTU(DHUKOBAHN KOPUCHHIINA
(Jbyau, TpolecH W ompemMa) MMajy HpPUBMIIETHje 3a H3Boheme MOTPEOHUX palmH Y
cucteMy ¥ npaheme aKTUBHOCTH KOPUCHUKA, OJTHOCHO yOTpeOy THX MPUBUIIETH]a

3. Hurerpurer cuctema (eHr. System integrity) tj. 3amrtura ox HeoBiamheHUX MPOMEHA
KOMYHHKAITHOHUX KaHaJIa U CKJIQIUIITA ITo1aTaKka

4. TlosepspuBocT moaataka (enr. data confidentiality) je ciocoGHOCT cripeuaBama myperma
uH(pOpMAIMja Y KOMyHHKAIIMOHUM KaHaJIMMa M CKIIQJUIITHMA ToaTaKa

5. Orpannueme mnporoka moaataka (eHr. restrict data flow) xapakrepume HuBo
CerMEHTallfje CHCTeMa Ha 30HE M KaHajle Kako OM ce M30ersio HemoTpeOHO MIMpEeHne
nojaraka

6. Bpeme om3uBa cucrema Ha jgorabhaj (eur. time response to an event) mepu HHBO
omnepatuBHor Hagzopa MKC u cnocoOHOCT pearoBama Ha WHIMICHTE Y MpeaBHleHOM

POKY

7. HocrymHoct pecypca (eHr. resource availability) mepu HuBO 3amture xako Ou ce
OCHTypaJia JOCTYITHOCT CHCTeMa O]l Hamaja ycKkpahnBama yciyra, CloCOOHOCT pajaa y
JETpainpaHOM PEKUMY M CIOCOOHOCT OMOpaBKa O] lbUX
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2.35 TecTtupame 0e30eqHoCcTH

[Tpouec TecTupama 6e30€AHOCTH cUCTEMa 00yXBaTa HU3 KOPaKa U METOZA KOje e KOPUCTe
Kako OM ce mpoIeHnIa e(PUKACHOCT 3aIUTUTE CUCTEMA O] OTEHIIH]alTHUX MPETHH U KopUIIhema
pamuBocTy. [IpBU HauWH je aHaU3a pambUBOCTH (eHT. vulnerability analysis) mto npeacTaBiba
CHCTEMCKY aHaJHM3y apXUTEKType Kako OM ce HAECHTH(HKOBale IMO3HATe WU TOTCHLHjaHe
pamuBocTH. OTKpPHBAamkEM PambUBOCTH MOTY C€ HpEIy3eTH KOpald 3a HXOBO OTKIIAAIbe.
Crnenehe je meHeTpalMOHO TecTUPaM€ (CHT. penetration testing) TIe Ce aHTaXYyjy 0e30eTHOCHU
CTPYYmallM KOjH TOKYIIaBajy Ja MpoBaje y CHCTEM HCKOpHIThaBameM HETOBHX PAmHBOCTH.
[usb je npeHTHGHUKOBamE c1a00CTH U OTKPUBAHE KaKO Harajgad MOXKe Jia X UCKOpUCTH. Bpio
j€ KOPUCHO CHPOBOIUTH CHMYJIAlMje Pa3HUX HANA/a [ITO Jaje YBU y TO KaKO CHCTEM pearyje
Ha pa3jIMyuTe CIEHApHje Hamaaa. ¥3 TO ce M TeCTHpa peakliyja CHCTEMa Ha CTBApPHE IMPETHbE.
AHaJIN3a H3BOPHOT KOJa U apXUTEKTYpe je BaKaH jep IMOMaXke y OTKPUBAbY MOTCHIIH]aTHUX
PamHUBOCTH, OHOCHO JIOIIMX MpakcH y nu3ajHy. TecTupamwe nepdopmancu nox ontepehemem
nomMake y yTBphHuBamy Kako ce CHCTEM IOHAlla y eKCTPEeMHHM CUTyalujama, YKJbydyjyhu u
uHimaeHTe. Kopuurheme 0e30elHOCHMX CTaHJapAa M CMEpHHUIIA KaO0 OCHOBY 3a IPOIEHY
0e30eJHOCTH, Ha IPUMEP aHAJIN3a apXUTEKType CUCTEMa y OJHOCY Ha PEJICBaHTHE CTaHAAp/E U
cmepnuie kao mro cy [SO 27001, NIST, OWASP. CnpoBohemwe penoBHuXx 0e30eJHOCHUX
peBH3Hja MOXKe MOMONH y TPOIIEHN HUBOA 0e30eHOCTH cucTeMa U HAeHTU(UKALM]U 00IacTH
Koje 3axTeBajy moOospmama. Tectupame Oe30enHoCcTH cucTema Tpeba na Oyae KOHTHHYHUpaH
IPOILIEC jep ce MPETHE U PAIbHUBOCTH MOTY MEH-aTH TOKOM BpEMEHa.

[Tpumep nporene 6e36eau0cT UKC je nar y pany [87] y kom ayTopu nmpemiaxy cienehe
dbaze:

1. Anammsa UKC, unentudurkoBame u NpUKyIUbalke HH(POpMaIja 0 KOMIIOHEHTaMa W3
KOJUX C€ CHCTEM CacTOjH Koje cy OuTHe ca craHoBuITa 6e30eaHoctu. butHu enemenTu
Cy CepBUCH M TOKOBH IOJIaTaKa.

2. Pexonctpykuuja UKC y cumynammonom okpyxkemy. CrpoBolheme excriepuMeHara Hall
CHUCTEMOM Yy TPOAYKIHJU j€ PUUYHO M M3 TOT pazjiora je MoTpeOHO KpeupaTu IITO
peanHujy periuKy cucTeMa Koja he Ja ce KOpucTH y CBpXe TeCTHPamba.

3. Wnentuduxamnmja creHapuja ynorpede ca GoKycoM Ha MPUKYIUbamke WHPOpMaluja o
KOPUCHUIIMMA, TIpaBUMa MPUCTyMa, 0€30€THOCHUM MOIHCcaMa.

4. JluzajH excriepuMeHara aeduHHIIe MUJbEBE Hamaaa W KOju JIETOBU cucTema he OMTH
adexroBaHu. HakoH Tora ce onucyje ClieHapHj1 3a HaraJ] Kao U KOpaly KOju Cy MOTpeOHu
3a YCIIEIIHO U3BPIICH Hamas.

5. U3BpmiaBame ayTOMaTW30BaHUX EKIEpHUMEHaTa OCUTypaBa Ja he cBaku eKCIEpUMEHT
outn uaeHtTu4dad. OBO je BaXKHO jep TaKO MOXE Jla C€ IpaTh Mporpec y pas3Bojy
0e30eTHOCTH CHUCTEMA.

6. IlpuxBar m aHamM3a pe3yiraTa TOKOM Tpajama eKCIIepuMeHTa oMoryhaa Jronazak Jio
3aKJbyuKa O CTamy 0e30€IHOCTH cucTeMa. Tamo Te Cy OTKPHBEHE PAmbUBOCTH CUCTEMa
ce TIpernopydyjy Mepe 3a MUTHUTAIIH]y.

ITocroje pa3Hu copTBepH KOjU CIIyKe Ka0 CUMYJIaTOpPH Hamaza. Jeqan TakaB codTBep je
npukaszad y paay [88]. MAISIim — Mobile Agent Malware Simulator mMoxxe aa cumysmpa
pa3nuuuTuX (pamMuinja mansepa (LpBU, BUPYCH, MATUIIMO3aH KO/, UTA.) Ko U pa3IMyuTe BPCTe
yHyTap ucte pamunuje. [lopen cumynanuje mansepa, MOXKe J1a CUMYJIMpa FeHEPUYKO MOHAIIAkE
Kao IITO je ciame ¢ajinoBa UK MopyKa 1 HenocTtojehy koHpurypauujy.
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3. AHAJIM3A BE3BEJJHOCTH UKC

Behuna metona 3a ananusy pmsuka MUKC mparu ISO 27005 u crora uMajy 3ajeTHUYKE
tayke [89] xoje 0OMUYHO YKIbYUY]y aHaIM3y KOMIIOHEHTU CHUCTeMa, UACHTU(UKALN]Y pU3HKA Ha
OCHOBY T'€HEPHUKHUX JIUCTA U IbUXOBY MPOILeHy Kopuirthemem 100po aedunucane ckane. Ha ciunm
5 je mpeacTaBIbEeH IeHEPATHHU NPUCTYII AaHATIM3E PUHKA!

1. Jlepunucame KOHTEKcTa oOyxBaTa KOpake IIONUCHBaWka e€JIeMeHaTa CcHcTeMa,
UACHTU(DUKOBAakA CBHX XapJBEPCKUX M cOPTBepCKuX KommoHeHTW. [lopex Tora,
oOyxBaTa M Je(puHHCAakE METpUKa 3a BepoBaTHONy, yTHIIa] M HUBO pHU3MKA U
PamUBOCTH.

2. Wpentudukanuja pusuka uAeHTU(DUKYje y3poKe Koju OM MOIJIM JOBECTH JI0
HEeXeJbeHHX Jorahaja, OJHOCHO TOTEHIUjATHE PAlUBOCTH WIIH CIIA00CTH Pa3IMUUTHX
eJeMeHaTa CUCTEMA.

3. Ilpomena HMBOA pu3WKa Ha OCHOBY BepoBaTHOhe M yTuiaja KopumrhemeMm MaTpuile
pHU3HKa.

4. EBanyanuja npuxBaT/bUBOCTH PU3UKA

5. Tperupame pusnka mnpeko aepuHucama Mepa Koje je MoTpeOHO Mpeay3eTH a ou ce
PU3UK EITMMHUHHICAO WIIH CMAFbUO.
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HeduHuncame
KOHTEKCTa

NaoeHTudukauuja
pU3nKa

¢

lNpoueHa HMBOA
pU3MKa

Esanyauuja |
MPUXBAT/bUBOCTU |
pU3nKa |

NpoueHa HMBOA
pU3nKa

Cnuka 5 — I'eHepanHu npucTyn aHanu3u pusmka [89]

3.1 Kopaum ananuse pusuka

JleTaJbHHUjH KOpaI| Cy MpeACTaB/beHn Ha ¢yl 6 Bohenu npernopykama NIST oksupa
[89]. Kopamu ce Mory kiacupuKoBaTH y meT Kareropuja: uacHTH(UKALUja, 010paHa y 1yOuHy,
JETEKIIMja, OArTOBOP, OMOpaBak. 3a CBaKW KOpak cy HaBeneHe mepe koje 6e30eqnun MKC tpebda
Jla UCIyHe.
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1. Npas/bere nonuca 6e36eqHOCHUX nonuca cuCcTeMa 3a AeTeKumjy ynpas/bakba

NaeHTUdUKaumja OpbpaHa y aybuHy [OeTeKkymnja Oarosop OnopaBak

5 13. UmnaemeHTauuja 15. MocTaBKa naaHa
4. Negunmcarse U 16. MNocTtaBKa nNaaHa

onopasKa u

IDS
v npoueaypa MHunaeHara (IDS, AL AL KOHTUHYWTETa

SIEM) NaHaL, ynosopera
5. besbeaHu Jbyacku

2. MpoLeHa pusmka EXAES 14. MocTaBKa

3. Cuctem ynpassbara

6esbeaHocHOr

6. Pr3nyKa curypHoct Hag3opa

BesbeaHoct IT/OT
cuctema

7. bezbegHoct
mpesxe

8. besbeaHe
pasmeHe BaH Mpexe

9. be3beaHe cTraHuLe
v onpema

10. be3begHun
nogauu un
KOHbUrypaumja
11. besbepaH
NPUCTYN KOPUCHUKA

12. CurypHa
MHTEpPKaumja ca
nobas/baumma

MacveHa opbpaHa AKTUBHa oabpaHa

Cnuka 6 — Koparu y 6e36egaocti MKC [89]

311 Unentudpuxanuja

1)

2)

3)

[Toruc enemenara cucrema (xapaBepcke, COPTBEPCKE KOMIIOHEHTE U KOMYHHUKAIOHA
OIpeMa) U ’bUXOBUX MHTEPaKIIK]ja ca GU3NUKUM OKpykemeM. AHanu3a pedeperntnor OT
CHCTEMa KOjU je KOpUILIheH y 0BOj IMCepTallljy j€ TIPE3EHTOBAaHA Y OBOM IOTJIaBJbY.

[Iporiena HUBOA pU3MKa, KAaKBU Cy YTUIaju cajOoep Hamaza y KOHTEKCTY IMocjeaulia Ha
JbyJle, UMOBUHY WIM Tpou3BogHe Kamamutere. [lopen ytuiaja, moTpeOHO je
aHaJIM3UpaTH U BepoBaTHOhy, y3umajyhu y o63up pawuBoctu MKC u npenysere mepe
0e30eAHOCTH.

[TocraBuTu cucteMm ynpasibawba y UKC koju jacHO neduHHMIIe 1ITa je Yhja OATOBOPHOCT
u 3agatak. OBo je OutHO na Ou ympaBibamwe 6e30ennomhy UT u OT cucrema Ouna
yHH(]OpMHA.

3.1.2 3amTura

4)

Jebunnucatn monmce W Mpoueaype. YJIore M OATOBOPHOCTH CBHX YYECHHKA jacHO
nedunucatu, nocedHo u3mehy UT u OT noacucrema u cnospamimux yuecHuka. Ilopen
Tora, NeUHUCATH W TMPaBHJA 3a: YIPaBJbalhe KOPUCHHUYKUM HAJO3MMa, KOpHUIIheme
MPEHOCHUX Me/Mja, YAaJbeHU MPHUCTYI, Kopuinhewme MoOMIHUX ypehaja, xopuiiheme
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5)

6)

7)

8)

9)

JUYHUX  padyHapa, YIpaB/balbeé aHTUBUPYCOM, YIpaBjbamhe 0e30eIHOCHUM
aXypupamuMa, yIpaBibamke IpoMeHamMa, POLEAype 3a MPaBbemhe PE3CPBHUX KOMHUja U
OIIOpaBaK, U OATOBOP Ha UHILIUJCHTE.

Onrosapajyha nepuognyHa eaykanuja o 6e30€HOCTH M TICUXOJIOMIKE IPOBEpe Cy Of
CYIITHHCKOT 3Ha4aja 3a cBe 3arocieHe. TpeHnH3u cy npuiaroheHu pagHom mecty. Tako
II0CTOj€ TPESHMH3H 3a OIepaTope, MEeHalepe, 3alociIeHe Koju ce 0aBe 0JpiKaBambeM HIIH
pa3BojeM, HOBO3AIOCIICHE, EKCTEPHE CapaJHUKE U 32 TOCETHOILIC.

@dusnuka CUTYpHOCT ONpEeMe C€ OCHTypaBa HMHCTAJAIMjOM BUAEO HAA30pa, ajlapma,
orpajia, aHTa)KOBambeM dyBapa U ciumyHo. Oneparopcke pajHe CTaHUIe MOpajy OUTH Y
(U3MYKHN U30JI0BAHO] IPOCTOPHU)HU KOja C€ CTAIIHO HAATJIE A U IPUCTYII OBOj IIPOCTOPH)U
Tpeba 1a UMajy caMo 3aIlOCJICHH ca OJroBapajyhum mpuBujerijama.

Ocuryparn 06e30ennoct wMmpexe. Ilocrojeha Mmepa je kopumheme mpenopydeHUX
MHJTyCTPUjCKUX TMPOTOKOJIA 32 KOMYHUKaNHMjy ca ypehajuma y nospy. KoMmyHukanmonu
KaHaJl Cy KOJUpPaHU W TIOCTOjU MpexHa Oapujepa Ha NEpUMETpUMa CHCTEMa KOjU
bunTpupa n107a3HU U OJ1a3HU caobpahaj.

3amruTa pazMeHe Ban Mpexe. [IpeHocHn meauju kao mro ¢y USB wnu uBpctu auck He
cMmejy aa ce kopucrte. Tpancdepu moTpeOHUX MojaTaka ce 00aBibajy kopucrehu paany
CTaHUIly KOja je HaMemeHa 3a Te BPCT€ AKTUBHOCTH W KOja WMa HWHCTAIUpaH
AHTUBUPYCHH MPOTPaM.

3amTHTa pagHUX CTAaHHIIA U cepBepa moapazymeBa ciieehe 1o0pe mpakce: JeakTuBaluyja
NOJIpa3yMEeBaHMX HaJora, 3aTBapame IOPTOBAa KOjU C€ HE KOpHCTE, JeUHCTanaluja
HENOTpPeOHMX aIulMKalMja (Ha MpUMep ajnara 3a TECTUPambe U OTKPUBAHKE Tpelllaka),
PEIOBHO MOCTaBJbame 0€30€JTHOCHUX 3aKpIa, yBOheHwe JIMCTE JO3BOJbEHUX aIlIuKallfja.
[Mopen ¢usnuke curyprnocta PLC u ocranmx ypehaja y mosby moTpeOHO je 3alTUTHTH
MPUCTYII JIOBUHKOM, UCKJbYUHUTH YAAJbEHU MPUCTYI YKOJIMKO je To Moryhe. OrpaHnuutu
KOMYyHHUKaIjy camo Ha aedunucane IP aapece. PenoBno ce axypupa dupmep (eHr.
firmware) u mema 03MHKA.

10) 'apanToBatn 0Oe30eAHOCT ToOAaTaka W KOH(urypamuje. MHTErpuTeT momaraka ce

00e30ehyje kpo3 eHkpuriujy caodpahaja u 6e30eqHIX ckiIaauIITa mojgaraka. Ceu OUTHU
MoJIally, Kao ILITO je Ha MpUMep MHCTajaluja Cy NOTIUCAaHU cepTU(PUKATOM Kako Ou ce
yTBpIWJIa HUXOBAa AayTEHTUYHOCT. bHHapHe maTroTeke Koje caapKe OCeTJbHBE
uHopmarrje Mopajy na oOyay 3amarsbere (enr. obfuscated).

11) IlpuctyrmoM KOpPHCHHKA CE€ yNpaBJba HAa OCHOBY YJIOTa, UMILIEMEHTHPajyhu mpuHIMI

HIDKUX npuBwiierdja (exr. least privilege) u pasaBajame mykHocTu (eHr. separation of
duties). ITocroju mporiec 3a Kpeupame, ynpaBibamke, BepH(QUKOBamke, IIOHUIITABAKBE U
peBUANpame UIACHTUTETa KOPHCHMKA KOJU Mopajy OWTH ayTeHTU(UKOBAaHU U
ayTOPU30BaHU KaKO OM KOPUCTWIM (QYHKIIH]jE CHCTEMA.

12) O6e30ehuBama WHTEpaknuje ca gobaB/baunMa W Mpykaoluma yciayra. Hajoosse je

Oupartu capaJHUKe KOjH UMajy HEKH O] IPU3HATUX CepTUHUKATA.
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3.1.3 Jerexkumja

13) Cucrem 3a oTkpuBame HHIMIACHATa. CBH pEJICBAHTHU EIIEMEHTH CHCTeMa Oelexe
norahaje xKoju ce nasbe 00pal)yjy v o1 BbUX Ce Kpeupajy aiapMu.

14) Hamzop 6e30eanocTu. JlomaBame WM HM3MCHA KOMIIOHCHTH CHCTEMa Mopa jaa Oyje
ucnpahena u y gokymentamnuju. PenoBHo npaheme pamUBOCTH XapaBepa u codTBepa
ocHWrypama jJa ce y Hajkpahem poky mocTaBe HajHOBHje Oe30emHOocHe 3akpre. PenoBHu
MIEHETPALMOHY TECTOBHU KaKo OU ce OTKpWIIC aHOMAJIHje Ha BpeMe.

3.14 Oxarosop

15) [Topen npaBoBpeMeHe ACTEKIINjE HHIUACHTA, ONTHO je UMaTH JIe()UHUCAHO IITa CE Pau
KaJa ce WMHIMJACHT Jecuo, Ko Tpeba ja nolOuje oOaBelTehe y 3aBUCHOCTU O] HHBOA
BXHOCTH WHITUJICHTA U KOje Mepe Tpeba MPUMEHHUTH y (a3u OJIroBopa.

3.15 Omnopasak

16) butHO je WMaTH IUTaH 3a MOHOBHO OCIOCOOJbABaEkE CHCTEMa HAKOH HWHIIMICHTA.
[TotpeObHO je WMaTH jacHO JAepUHHCAHY IOJUTHUKY 3a MpPaBJbCHE INEPHOAUIHUX
pe3epBHUX Komuja cucrema, 0Oa3a momaraka, PLC, kxoHdurypammja, KOHTPOIHHX
napamerapa. [l1aH KOHTMHyHWTETa IIOCIOBamba MoOpa Ja MHOCTOjU M OH YKJbydyje
MOCTOjae KOIHUje CHUCTEMa Ha yJaJbeHO] JIOKALMjU Ha KOjy MOTY Ja ce ImpeycMmepe
KOPHUCHUIIUA YKOJIHMKO J0he 10 kaTtacTpode.

3.2 Tunuuna apxurexkrypa UKC

Crannmapn IEC-62443 npeanaxe Tunmyny apxutektypy UKC, npukazany Ha ciavmm 7.

Yrpy6o, UKC ce nene Ha nBa noxacucrema u 1o ¢y UT u OT. I'naBHa pa3nuka je y AOMEHY
onrosopHoctd, UT noncuctem ynpassba nojanuMa y OKBHpPY HOCIOBHOT joMeHa JoK je OT
OZITOBOpaH 3a ympaBbatbe (puznukum mpoiecuma u ypehajuma y nossy [90]. I'panynapauja
nozena je npeacraBbeHa y cranaapay IEC-62443 u to cy cnenehux 5 HuBoa:

1. Ilpouecno okpyscemwe — 0OBaj HUBO CaJpXu (U3NUKE CUCTEME KOjU C€ KOpPHUCTE Y
npoaykiuju. CeH30pu U akTyaTOpH ce€ Haja3e Ha OBOM HHMBOY Kao U ynasbeHu RTU
ypebaju.

2. OT noocucmem — yKibydyje KOMIIOHEHTE KOje CITy>Ke 3a Ha/I30p U KOHTPOITy (QU3HIKHX
mpoiieca, onpeme u jaorahaja uz koHtposnHor neHrpa. OT moacuctemMu cy KJby4HH 3a
(YyHKIIMOHHUCAakE WHIYCTPUJCKUX omepalja jep 06e30elyjy mupeKkTHy HHTEepakiujy ca
¢u3MYKMM KOMITIOHEHTama mpous3BogHuX mporeca. Ha npumep, SCADA je neo OT
MOTUCTEMA.

3. OT DMZ — omoryhaa koHTpoiucan npotok uapopmanuja uzmehy OT u UT 30na. ¥V
OBOj 30HM ce Haja3u 0a3a MojaTaka ¥ KOMIIOHEHTa YHMjH 33/aTaKk je Ja CKJIATUIITH
HCTOPHjCKE MOJIaTKE.

4. HT noocucmem — caapxu xapjsep, cOPTBEp U KOMyHHUKAIIMOHE TEXHOJIOTHjE YMjU je
(bOoKycC Ha CKIAIUIITERY, OMOPABKY, TPEHOCY, MAHUITYJIAINj! U 3alITHTH TTOAaTaKa.
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5. HUT DMZ - 30Ha K0ja TpaIUIIMOHATHO jeIMHA UMa IPUCTYII HHTEPHETY U KOjO] CE JETUHO
MOJKE€ TIPUCTYIUTH ca MHTEpHETa. Y OBOj 30HM ce Hajlaze BeO cepBepH, CepBEpH KOjU

CIIy’K€ 32 UHTETrpaljy ca JpyruM CUCTEMUMA U CIMYHO.

Veb

5 cepsep Cepsep
e \'ﬂ AaToTeka
N
<

8 KopnopatnsHa
WHTepHer / WAN —.—E S prnop
N Mpexa
y
‘S ) ERP
=
WUctopujcku cepsep,
Ynpas/barbe MHBEHTapOM,
3aKpnama, aHTUBMpPYC KorTponep
@ ’ MES AoMeHa
X K N N N
| P P b < .
.l N \l Q.’ Q.lm i
|
UHKerbepcke E
CTaHuue NP
| | OPC knujeHt/

SCADA
cepsepu

Cnuka 7 - Tunmuna MKC apxurexrtypa [89]

3.3 PedepentHu cucrem

3a nmotpebe M3paze OoBe JOKTOPCKE AMCEpTalldje, MOJEIIOBAH j€ peajlaH CHCTEM KOju

HcIymwana cienehe kpurepujyme:

e Kopuctu ce y KpUTUYHO] HH(PPaACTPYKTYypH,
e lIMa MUKpOCEpPBUCHY apXUTEKTYPY,

e [locraBsbeH je y pauyHapcKH 00JaK,
Canp:xu cepBrce pa3IMYUTHX PYHKIMOHATHOCTH KOje HEMajy UCTU HUBO KPUTHYHOCTH.

VY oBoM uctpaxuamy, pokyc he outu Ha OT noacucTemMy 4uju je jeaaH A€o 3aCHOBaH Ha
MHUKPOCEPBUCHO] apXUTEKTYPH U TIOCTaBJBEH Y padyHapcKu oOnak. [IpumMeHa oBe apXUTEKType
noBehaBa ckamaOucHoct cucrema [7] jep ako je moTpaxma Beha, Opoj MHKPOCEPBUCHUX
nHCTaHIM ce Moke moBeharu. IlocTtaBka cucrema y padyyHapcKu OOJIaK CMamyje MOTpeOHe
TPOIIKOBE YHAIpE U YKYIHY HOTpOIlkY. [ TaBHM HeJ0CTaTak OBOT MPUCTYIA j€ LITO CE YBOJIE
HOBU 0€30€THOCHH PU3HIIM jep j€ CUCTEM CaJia U3JI0KEH JaBHOM UHTEPHETY U MPY’KAOILy yCiIyra

y pauyHapckoM obusiaky u'y OT u OT DMZ 30nama.

MogenoBaHH CHCTEM MpUKa3aH Ha CIHIM 8 caJipKu JeceT cepBUca U JiBe 0a3e mojaTaka
/i€ j€ CBaKU CEPBHC MOCTaBJbEH Kao moce0aH MUKpOcepBUC y KiacTtepy. Kao mpuctymHe Tauke
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MIOCTOj€ jOIII JIBA CEpPBHCA KOjH HUCY Jieo Kiactepa Beh cy neo tpagummonamHor OT moxcucrema
KOjH ce Hajla3u Ha cepBepuMa KOju HUCY y pauyHapcKoM o6iaky. To cy KiMjeHTCcKa atuMKanyja
KOja c€ KOPHUCTH 3a yIpaBibambe cUCTEMOM U meroBuM ¢ynknujama u SCADA mpeko koje
cucTeM Jo0uja CTaTyc OnpeMe Ha MOJby M M3BpIIaBa KOMaHIOBamke TOM onpeMoM. Ypehaju y
moJby He KoMyHHIMPajy camo npeko SCADA cucrema Beh Mory m AMpEKTHO J1a Iajby CBOja
Mepema BeO i SMMS cepBucuma Ha ipumep.

OT DMZ {ij)

N DD DD PauyHapcKu
(D DDDP DDD yrap
& D DD

obnak

Web server INT SMMS
oT
DD DD DD DD
DDPDP DDPP DDPDP DDD
(1711 ] [T [T D
MDS OoMs SMS AF

PP DB DD
oo oo oov § @
PP OB OB
DS

Ms HIST HDB RTDB

T

T
[ ] =
= KOHTpOo/HM ueHTap

PagHa cTaHuua SCADA

Cnuka 8 — Pedepentna IKC MukpocepBruCHE apXUTEKTypa
Kommonenre cuctema ce Mory MojeJIuTH y YETUPH TPyTIE:

1. Ilepumemapcku cepeucu — yna3Ha Tauka y CUCTEM je CEPBHC 3a pa3MeHy Mopyka (€HT.
Messaging Service, MS) u mweroBa oAroBOpHOCT j€ J1a TIPEYCMEPH KIIMjEHTCKE 3aXTeBE Ha
oarosapajyhu cepsuc. CBaka nmpoMeHa Koja J1oja3u u3 rnpouecHor okpyxema (SCADA) ce
obpaljyje y cepBucy aunamrke (eur. Dynamics Service, DS) u uyBa y 6a3u nojgaraka (eHr.
Real-time Database, RD). KomyHukamnuja je ABOCMEpHa, IITO 3HA4M Jla C€ CTATycC
y/IaJbeHUX Tadaka MOKe MEHhATH IPEKO OBOT CepBHUCA.

2. OcHoeHu cepeucu — CEpBUC 3a ylpaBbambe craTmukuM mozenoM (enr. Model Service,
MDS) je omrosopan 3a oxapkaBame Mmojena koju MKC kopuctm u 3a KOOpAWHHUCAHE
axypupama mojeina. CepBuc 3a yrpapibamwe ucnaauma (enr. Outage Management Service,
OMS) Oenexu ciydajeBe WCMaga y IOJby, NSPUHUIIC TUTAHOBE OIOPaBKa W BPIIU
ayToMarcke paJme 3a ONOopaBaK yKOJIHMKO je To Moryhe. CepBuc 3amykeH 3a Boheme
eBH/ICHIIMjE O TOTNpPaBKaMa U KpeHpame paHIX HAJIOTa 3a CIIamkhe CKHIa Ha TEPEH je CePBHUC
ympaBJbama mompaBkama (eHr. Switching Management Service, SMS). AnamuTtHuka
dyukimja (enr. Analytics Function, AF) je MHKpOCEpBHC KOjU CIYXH 3a MOKPETAHHE
oapehennx npopauyHa Koju Mory OuTH pasnuunTh y 3aBucHocTH of Trra UKC. Cepsuc 3a
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ucropujy (enr. Historical, HIST) je kommoneHTa K0ja c€ KOPUCTH Kao MPUCTYIT HCTOPH]CKO)]
0a3u mojaTaka.

3. Jaenu cepeucu — 0BO Cy CEPBUCH KOjH Cy JaBHO JIOCTYITHH ¥ KOJUMa C€ MOYXE MPUCTYITHTH
ca wuHTepHeta. Wuterpanmonu cepsuc (enr. Integration Service, INT) omoryhasa
MOBE3aHOCT Ca CKCTEPHUM MH(POPMAIMOHMM CHUCTEMOM KOjU OJIpKaBa Jpyru akrep. Ha
npUMep HHTETpanyja ca TMpoBajaepoM BpemeHa. llpukymspame uHpOpManuja u
KOMYHHUKaIfja ca MaMETHUM OpojuiinMa Ce OJBHja IPEKO CEpBHCa 3a YIPABJbAE
nameTHuM OpojuimuMma (enr. Smart Meter Management Service, SMMS). Ilpucryn
onpeheHoM ckyny GyHKIIMOHATHOCTH je MOTYh U MPEeKO MHTEPHETa B T¢ ()YHKIIMOHATHOCTH
Cy UMIUIEMEHTHpaHE y BeO cepBepy U Ha Taj HAaUMH oMoryheHe KpajlbuM KOPUCHUIIMMA.

4. Cknaouwmemwe nooamaka — RD canpxu undopmaiyje o TpeHyTHOM CTamby CEH30pa U
aktyaropa. CBaka mpoMEHa y CHCTEMYy C€ 4YyBa Yy HCTOPH]CKOj 0a3u mojaTaka (CHT.
Historical Database, HD).

3.4 TokoBu nmogaraka pedepeHTHOr cUcTEMA
[Topen ananu3e KOMIIOHEHTH KOj€ Cy CacTaBHU €0 CHCTEMa, MOTPeOHO je neuHucaTu u

Bese m3mely muX, ynase, usnaze W cBe Moryhe ciydajeBe kopumihema cucrema. OBe
nH(popManuje Cy caapkaHe y AujarpaMmy TOKOBa MojIaTaka Koj! je mpuKa3aH Ha ciaumm 9.
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¢ Response
Client App Request MS Calculation performed
SCADA .
r Realtime Write to History
Get/update model | ) database
Report incident
Get data Work order request T
) ] Read/Write
Write changes from field
| Write history
Read/write
Web l
- €—Response
Client A . .
EhAeE Historical
Request database
External , :
Integration
system
Device in -
. Send measures
field

Cnuxka 9 — TokoBH momaraka
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CBaku cepBuC jaeuHUIIE JHCTY METOJA, OJHOCHO YCIyra Kojeé HYyIW JApPYTHM
MHUKPOCEpBHUCUMA M EKCTEPHUM aIulMKalyjama, ypehajuma Koju HUCY CacTaBHH JI€0 CHCTEMa U
HaJla3e ce U3BaH KilacTepa MUKpocepBuca. ExcTepHe arumikanyje cy mpuKa3aHe Ha JIGBOj CTpaH!
ayjarpaMa U To ¢y KiMjeHTcka U Beo armmnkanuja, SCADA, ekcTepHU CHCTEM KOjH C€ KOPHCTH
3a MHTETpaIyje u ypehaju y mosby Koju TMPEKTHO KOMYHHUITMPaAjy ca MukpocepBucuma. [locroje
cienehy TOKOBH MoJaTaKa:

e KimjeHT MHUIMpPA pa3IMYUTEe aKlWje, MPUCTUTIIE 3aXTeBe MpBO oOpalyje MS u onna ux
npociiehyje oaroeapajyhem cepsucy. Ha mpumep axypupame WIM TpPUKa3 MOJENA,
NpUKa3 CTama OIlpeMe, NpPUKa3 HCTOpHje, MPOpauyyH KOjU CHPOBOIM AaHAJIUTHYKA
dbyHKIMja 1 cIMYHO. Y TOKY 00pajie OBHX 3aXTeBa CEPBUCH MPUCTYyMAjy 0a3u.

e MamK CKyl aKTHBHOCTH KIHjEeHT MOXE Ja u3BpIiuaBa Kopuctehu BeO KIIHjEHTCKY
arumkanmjy. OBe 3axTeBe oOpaljyje BeO cepBep KOju KOMYHHUIIUpa ca oaropapajyhum
CEpPBHCOM KaKO OM M3BPIIHO TPAKCHY aKIIH]y.

e KiujeHT mpujaBibyje KBap WIM HMHUUIACHT KopucTehu kinujeHTCKy ammukanujy. MS
3axteB mpociehyje OMS, koju 3aBoam MHIUACHT y 0a3y W Kpewpa IUIaH OMOpaBKa.
VYkonuko miiaH 3axTeBa Heke py4He akuuje, OMS konTaktupa SMS koju u3naje Hanore
3a cllame moTpedHe ekure Ha TepeH. 3a ayromarcke aknuje OMS masse 3axteBe DS koju
ux obpahyje u name npocuehyje na SCADA.

e SCADA masme npoMeHne u3 mojba cepBucy nuHamuke DS koju Te mpomene oOpabyje,
OCBEKaBa CTame onpeMe y 0a3u u Oeliexu y UcTopujcky 0azy. pyru cmep je takohe
Moryh, rJie KOpUCHHK HM3]1aje KOMaH/1y 3a POMEHY cTaryca ornpeme y nosby. Kopucrehn
KIIMJEHTCKY aIlIMKAIN]jy, KOPUCHUK IIaJbe 3aXTEB Ka CUCTEMY KOju MpBo oopalyje MS u
nasbe npocinehyje DS xoju nasme nznaje komanry SCADA cucremy.

e Moryha je unTerpanmja ca eKcrepHuM cuctreMuma. OBH CHCTEMH C€ MHTETPUILY IPEKO
INT cepBuca xoju Jajbeé KOMYHHLMpPa ca OCTaJUM CEpBHCA y 3aBUCHOCTH Koja je
WHTETpanyjy y nuramy. [lpumep excrepHor cucremMa O OMO CHCTEM 3a ayTOMAaTCKy
NpUjaBy KBapOBa UM CUCTEM 32 BPEMEHCKY MTPOTHO3Y.

e VYpehaju y mosby MOTY TUPEKTHO J1a KOMyHULIUPA]y ca cucteMoM npeko SMMS. Cratyc
oBux ypehaja SMMS ymmcyje y 6a3y u OeJie)ku y UCTOPH]Y.

3.5 AHaM3a palbUBOCTH pepePeHTHE APXUTEKTYpe

VYcenemHocT Hamajna y BenMKoj MepH 3aBucu on pamuBoctH MKC, omHocHO cajbep
MPETHH KojuMa je usnoxkeH. Crora, uctpaxuBama o pamuBoctuma UKC nmomaxy y pazymeBamy
OCETJBMBHMX Tauaka 3a MOKpeTame 3J0HaMepHuX Hamaaa. [Ipe ucrpaxkuBama (OKyCHpaHHX,
Tpeba aHaTM3UPATH U TEeHEPUUKE PAabUBOCTH KOje Cy MPUCYTHE y CBaKoM cuctemy [84]:

e UHcajnepcka MmpeTwma 0J1 3al0C/IeHNX, OMBIINMX 3al0CICHUX, KOHCYJITaHaTa, eKCTEPHUX
eKcrepaTa. 3JIOHAMEPHM MHCAjAEepH, 3alOCIeHH KOjU MpaBe IpelIKe U 3aHeMapyjy

MOJINTUKE, THPUITPATOPH KOJU JOOH]Y JIETUTUMHU CIIOJbHU IPUCTYT 0e3 0100pema.

e 3noynorpeba HEAOCTaTKa MpPOIeIypa 3a MpHjaBJbUBamke 0e30eTHOCHUX CcI1a00CTH.
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e Kpaha KOpHCHUYKHMX KpEJCHIINjajla U BbHXO0Ba 3JI0yIOTpeoa.
e Kopumhemwe HeanexkBaTHOT ToMohHOT codTBEpa.

e 3oynorpeda KpUTHYHHX TPEIIKU y copTBEpY, HIp. MpeKkopaueme Oadepa (enr. buffer
overflow).

e Heayropu3oBaHo Opucame ¢ajinosa.

e be30enHOCHE MPETHE MPOY3POKOBAHE HEJOBOJBHUM TECTHPAEM IMPUIMKOM MPUMEHE
HOBHUX 3aKkpra (eHr. patches) wiu codhTBepcKe rpeiike HaKOH UCTIOPYUYCHOT CoPTBEpA.

e HapymaBame MOBEpFUBOCTH, MJOCTYIHOCTH U HWHTETPUTETa KOH(PUTYyparMOHUX
10/1aTaKa.

L4 HapymaBaH,e MOBECPJbUBOCTHU, JOCTYITHOCTU U UHTCIPUTETA 3aIInCAa.
L4 HapymaBaH,e MOBEPJbUBOCTHU, JOCTYITHOCTU U UHTCIPUTETA OIICPALITMOHUX ITOAATAKA.

e be30enHOCHE MpeTHE MPOY3POKOBAHE HEUCHpaBHOIINY ompeMe, HIp. HEHCIIPaBHA
Mepema CeH30pa.

e HapymaBame NOBEPIBUBOCTH, JOCTYITHOCTH U MHTETPUTETA JIMYHUX IIO1ATAKA.

e be3bennocHe nperme nmpoy3pokoBane DoS/DDoS HamaniuMa Ha Mo3aInHCKE CepBUCE U
KOMYHUKAITHOHY MPEXKY.

e Be30eHOCHE MPETHE HACTaNIe YCIIe PEKUIa paaa MpEKe.

e be3benHocHe MpeTHe HAcTale yclel HaMepHOr omnTepehema Mpeke MaHUIyIalljoM
MOTPOIIAYKUX ypehaja.

e DoS/DDoS nHanaau Ha KOpUCHUYKE alIMKaldje.

Yommreno, UKC He camo mTo uMa nojackyn pamuboctu Haciehen u3 IT nomena, Beh
Takohe yBOAM W JonaTHe pamHuBocTU jenuHcTBeHe 3a onpehenm MKC. PamuBoctu mory
nocrojatu mupom komnoneHTH MKC, kao mto cy monuca ynpasibama, CHCTEMCKa apXUTEKTYPa,
KOMYHHKaI[MOHE Mpexe U ypehaju Ha tepeny. Pamusoctu UKC mory 6utu kinacupukoBaHe y
NeT IVIaBHUX KaTeropuja Kao MTo je pesuMupano y Tabemnu 3.
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Ta6ena 3 — ['nmaBHe kareropuje noreHnujaaaux pamuBoctr MKC [31]

Kareropuja

Pamusoct

IMonamu

OncycTBO WK HealeKBaTHA UASHTH(HUKAIU]A U KiIacuDUKaImja
nogataka y MKC.

Be3oennocHe
npoueaype u
aIMHUHHUCTpanuja

HeanexBatHo ynpaBibame 6e30eaHomhy y obiaactuma mnoiuca u
nporeaypa

HeedwukacHo yrpaBsbame KOHPUTYPALIHjOM 300T MPUMEHE
He(pOpMaITHUX TIpoIIeypa

He nocroju gopmaiina oOyka u cBecHOCT 3a 6e30eaHocT MKC

Mpexa

PamuBoctu KOMYHHKAIIMOHOT IPOTOKOJIA, ICPUMETpA U
KOMYHHKAIIMOHOT' KaHaJla

JlocTymnHa je caMO OCHOBHA IIPOBEpa MHTETPUTETA I101aTAKA, A
eBHJICHTUPAbE U BOhEbE 3amica yriiaBHOM HE IT0CTOje, LITO
YHHHU yTIPaBJbakbe KOHPUTYpanrjoM U GOPEH3UKY U3Y3ETHO
TEIIKUM

Crnenio noepeme y ciocoonoct MKC Besa na noy3gano npenoce
nojatke u 'y nosesuBamwe MKC ca ciosbHUM Mpexama

ApXuTeKkTYypa

Kopumthewe NKC kOMyHHKalIMOHUX BE3a U MpEXa 3a MPEHOC
CUTHAJIa MIOBE3aHMX Ca XUTHUM clly’)k0ama Kao HITO Cy
CUTYPHOCHU U ITPOTUBIOKAPHHU CUCTEMH, IITO NoBehaBa
MIOTEHIIH]jaJl 32 YIaJie v MPeKuIe

ILnardopma

PamuBocTu xapasepa u codpTBepa
HenoBossHo 3amtuhene no3uHKe 3a TuiarGopmy wiv ypehaje

JlasbuHCKH pUCTyn M KoHpUrypanuja goctynaun RTU
ypehajuma koju nMajy craboCcTH y ayTeHTH(HUKAIIH]H

[Tocrenenu npenasak cucTeMa Ha I1aTGopMy padyHapcTBa y
obuaky

PamuBocTi mpoueaypa dYecTto Imocroje 300r HENoTIyHe, HeoAromapajyhe wim
HerocTojehe 0e30eqHOCHE JOKyMEHTAIMje, Kao IMITO Cy IMOJHCe W YIYTCTBa 3a MpOIeaype
Kopuuihema JO3UHKU U OJipJkaBama cucteMa. [lmatgopmcke U MpexHe pambUBOCTH IIPE CBera
MOTUYY OJ] IM3ajHa U pa3Boja KOMIIOHEHTH U cuctema. CiiabocT y apXUTEKTypH MOKE N3a3BaTH
yTunaj Ha Oe30enHocT menor cucrema. Ha mpumep, ako je JMYHM padyHap 3alOCIEHOT Y
KOPITIOPAaTHBHO] MPEXKH 3apaKeH BUPYCOM 300T HEJOCTATKA MM HEaXypPHPAHOT aHTHBHPYCHOT
coprBepa, nieo MKC moxe Out moroleH mpeko MHTEpHeTa. PambHUBOCTH y KOHOUTYparuju
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Mpeske (HITp. KOPIopaTHBHA MpeXa He KOH(PHUTYPHIIE MPABUIIHO JIMCTE 32 KOHTPOITY IPUCTYIIA
WIIH I1aJb€ JIO3MHKY Y OOMYHOM TEKCTY) Takolje MOT'Y y3pOKOBATH Halajie Ha CHCTEM. Y HaCTaBKY
(rabena 4) cy HaBeneHe aeTajbHHje cadbocTH, 1o ciojeuma MKC [6].

TaGena 4 — PamuBoctu no cinojesuma MKC

CJo0j cucrema PawuBoct

Bupyc (anTuBUpycHH coTBEp HHje MHCTAIMPaH, 0a3a MoTuca 3a

JIETEKIIN]y BUpycCa HUjE aXypHUpaHa).
KopnopaTtuBHa mpeixka
Hanaau conujamHuM MHXEHEPUHTOM ((UILIKHT, JIaYKHA TPUCTYITHA

TayKa).

PamuBocTn  KoHQUrypanuje (KOPHCTH c€  IoApa3yMeBaHa
KOH(HTrypallja cCUCTeMa, KpUTUYHE KOHPUTYpaluje ce He YyBajy
WIM HeMajy pe3epBHe Komuje, Oe30eqHOCHE 3akpre ce He

npuMenyjy pernoBHo Hax OC u aruMkanujama).
Jlornuku KOHTPOJIHH

cJ10j be3benHocHe cnabocTr apxXuTeKkType (MpekHa Oapujepa, cucteM
3a JIETeKIUjy yra/ia HUje HHCTAUPaH)

PawuBoctn codrBepa (Hamaaum mnpekopauewma Oadepa, DoS
Harajm)

PamuBoctu komyHukanuje (xopuinhewme Hecurypuux HWKC

npotokosna nornyT DNP3 unu Modbus)
DU3NYKH KOHTPOJHH
CI10j PamuBocTH  XapaBepa — (HecurypaH — JaJbUHCKH — HPUCTYI

xomroHeHTama MKC, HeanexBaTHa (u3MuKa 3alITUTa KPUTUUHHUX
cucTtema u HeonamheHo 0co0Jbe nMa GU3NYKU IPUCTYTI OIIPEMHU)

TCP/IP pamuBocTH MOry OuUTH HCKOpHUIINEHE 3a IMpecpeTame KOHTPOJIHUX MOpYyKa,
3aXTEBAamkE OCHOBHHUX, NPUCIYLIKWBAKE OCET/BHUBUX HHGpOpMalyja O Mpolecy, yoOaluBame
3JI0HaMEPHUX KOMaH/IM 3a U3BpIlIaBambe HEOAroBapajyhux akiyja win npuKasuBame JaKUPaHuX
BpeaHocTH. [IpoTuBHUK Takohe Moxe 3a00uhu 6e30en1HOCHE MeXaHu3Me J1a yhe y cucTem u aa
W3BPIIM MHOT'€ JIpyre THUIOBE Halaja Kao IITO Cy YnTame/n3MeHa ¢ajiioBa, mpaheme MeMopHje
U ToKpeTame cepBuca kopuctehu naxne xomanne. [Iporokonu 3a SCADA cucteme takohe
umajy pamuBoctd. Ha nmpumep, xomyHnukaiuja Modbus/TCP ce npeHocu y 0OMYHOM TEKCTY,
omoryhaBajyhu BenukuM JenoBUMa mogaTtaka (Hmp. wuHbopMauuje o mnocrojehum
MHCTaJallMjaMa 1 MpPEXHHUM ajpecama) na Oyay MmaHumnmyiucanu. Hemocrtaje m mexaHu3am
ayrertudukamnuje jep Modbus cecrje camo nmpoBepaBajy BaTMIHOCT OJipel)eHux JenoBa mopyke
Kao IITO Ccy aapeca U pyHKunoHaiaHu koJ. [Iporokon DNP3 takohe uma curypHocHe HerocTaTke
HaKo yKJbyuyje IUKIMYHY npoBepy rpemraka (edr. cyclic redundancy check, CRC),
CHHXPOHM3allM]y TMojaTtaka W Buie ¢opmara monataka. SecureDNP3, Bapujanta DNP3,
MMIUIEMEHTHpPA CHUCTEM H3a30B-OJITOBOP ayTEHTHKAIIM]€ 3aJ€IHO Ca CECHJCKUM KJby4eM 3a
Bepudukanujy usBopa nopyka. [CCP Takole nma orpanndema y Be3u ca ayTeHTHU()UKALUjOM U
E€HKPHIILII]OM.
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Jlujarpam MoJienia MpeTHhU TOKOBA MojaTaka pe)epeHTHOT CUCTEMA j€ MPEICTaB/bCH Ha
ciuiy 10. 3a ananusy pamuBocTr Kopuiithes je anat Microsoft Threat Modeling Tool [91]. 36or
0jeTHOCTaBJbEa ujarpama, cepsucu MDS, OMS, SMS cy moznenoBanu ka0 OCHOBHHU CEpBHC,
BeO cepeep, SMMS, INT kao JaBHu cepBucH jep nMajy UCTE TOKOBE M10/IaTaKa 11a CAMUM THUM CY
Ha X NPUMEHJBHBE UCTE pambMBOCTH. HakoH 1pTama nujarpaMa, M3reHEepHUcaH je M3BEINTaj
kopuctehu anar na Ou ce AOILIO 10 CKyNa PambMBOCTH CUCTEMA U HEroBUX KOMIOHEHTH. OBa
aHaJIM3a je KJby4Ha jep JO0OWjCHH M3BEIITa] Cap>KU T€HEPUYKE PAlbUBOCTH OJ1 KOJUX HEKE HUCY
npumensbuBe Ha IKC. Ha ocHOBY MCKycTBa ayTopa, HCTpakuBamba, IPOYUTAHE JINTEPATYPE HA
temy npetiu y UKC, MUKpOCEpBUCHOM apXHUTEKTYpOM M CUCTEMHUMA y pauyHapCKOM OOJIaKy
neuHUCaH je CKyT pamUBOCTH, IbUXOB YTHLIAj, BepoBaTHONA 112 CAMUM THM U PU3HK.
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OcHoBHK _—
CepBEMCH F _
Read\Wr‘ite’ :
- [ J =
> e 8
|

Historical
Database

/ - Read/write history
' Request Request

Cmuka 10 — Monen npeTsH peepeHTHE apXUTEKType
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v HaCTaBKyje IIPE3CHTOBAH pE3yJITaT CIIPOBEACHE aHAJIN3€, OMHOCHO CIIMCAaK PambUBOCTH.

I'pyna

Jlazxkupame

HeoBiamheno
MeIbaibe

OnodoanuBame

OtkpuBame
uHpopmanuja

YckpahuBamwe
yeJayra

EneBaumja
NpUBWJIErHja

PamusBoct

JlaxxupaH KIMjeHT ako Cy KopumheHW ciabu ayTeHTH(UKAIUOHU
KaHaJIH.

JlaxxupaH uBOp KopuIIhemeM YKpaJeHOT cepTH(HKATA.

Heonanthen npuctyn v u3MeHa nopyka U nojiaTaka 4iju HUHTETPUTET
HUje 3aiTUNEeH U KOJU HUCY €HKPUIITOBAHH y IPEHOCY U Y CKJIAIHIITY.

Hckopuniheme HemocTaTka cucremMa 3a mnpaheme M HM3a3BaTH
HexeJbeHH caoOpahaj ka 6a3u momartaka.

I/ICKJ'by‘IeH:e CUCTCMA 3a HAA30p WJIK U3BPIIABALC MaHI/IHy.]'IaI_[I/Ije Hanqg
3alIucumMa.

YckpahuBame akuuje Ha 6a3u mojgaTaka 300T HelocTaTKa Ha30pa.

KommpoBuroBame 0e30eHOCHUMX MeXaHuW3ama O0a3e Imojaraka Hu
CIIpeyaBame U3BPILICHA BAIUIHE aKIIHje.

[Tpuctyn oceT/bMBUM MMoJanuMa U3 6ase mojaTaka Mpeko yoannBama
SQL xomanu.

[Ipuctyn ocersbuBUM MH(pOpMaIMjamMa Kao LITO Cy KpeJIeHIIM]jajH,
cepTu(dUKaTH 1 KJbY4EBH KOJU CE UyBajy Y MEMOPHJU Tpolieca Uil y

KCIIYy OIIEpaTUBHOT CUCTEMA.

[IpucnymkuBame KOMYHUKAIIMOHUX KaHala W Kpaha TajHu koje ce
MpeHoce He3amTHheHNM KaHaIuMa.

DDoS nanan ako orpaHu4aBame Op3uHe mpuctymna (enr. throttling)
HUje omoryheHo.

Heosnamthen npuctyn omepaiujama U pecypcumMa MUKPOCEPBHUCHOT
KJactepa 100HjambeM Behux npuBuieryja.

Heosnamhenn mpuctyn 6a3u mojmaraka 300T HEIOCTaTKa 3aIlITHUTE
MPEXKHOT MPHUCTyNa U cnabux mpaBuiia ayTopu3aliyje.
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4. TIPEJJIOT BESBEJHE APXUTEKTYPE CUCTEMA

I'maBHa crpareruja koja ce kopuctu 3a 6e36eanoct UKC je onbpana y nyOuny (eHr.
defense in depth) [92]. Ilpunuun onOpane y nyOuHY ce OcCliama Ha MPUMEHY BHUIIIE CII0jeBa
3allTUTE, ca LWJbeM Ja ce MoBeha OTIMOPHOCT Ha Hamaje. YMECTO Ocllambama Ha jedaH Cllo]
3allITUTe, OBaj MPHUCTYI MOJpa3ymMeBa YNoTpeOy pa3IMuUTUX Mepa U MEXaHW3aMa Ha CBHM
HUBOMMa CHCTEMa, OJI MpEXe M aIuldKaldja J10 KOPHCHUYKOr mnpuctyna. CBaku CIioj
(GyHKIIMOHHMIIIE Ka0 JoJaTHa Oapujepa, Tako Jla 9aK W aKo jelaH cjoj Oyae KOMIIPOMHTOBAH,
OCTaJIM CJI0jE€BU HACTABJbA]y Ja MPYKajy 3amtuTy. OBO NpUCHIbaBa MOTCHIIMjATHOT HallaaaJa Jaa
yJIOKH BHUIIIE BPEMEHA, Pecypca M BEIITHHA Kako OM MpoOMo CBE HUBOE O0paHe, YuMe Ce
nosBehaBa BepoBaTHONA 32 OTKpHBambE U cripevaBare Hamaza [93].

Nopaumn/dPusmndyku
npouec

Annunkayuje

PayyHapcku
cucTemum

Mpexa
MNepumeTap

PU3nYKKN Nnpuctyn

OpraHusauyuja n Jbyacku
dakTop

Cnuka 11 — Onbpana y nyouny [89]

Ha cnumu 11 cy npukasanu cBU HUBOW of0paHe y AyOMHY M y HACTaBKYy Cy moOpojaHe
METO/Ie KOje je moTpeOHO MMIUIEMEHTHpAaTH Ha cBakoM HUBOY [89]. Opzanuzauuja ob6yxsara
00yKy, OJIU3amke CBECTU U yIpaBibame pusuiuma. Quzuuka 6e36e0nocm yxkibydyje GU3ndKy
3amTUTy ypehaja koju ce Hajaze Ha TEPEeHYy M Yy BIIACHUINTBY KOMIMAHHjE, JOK je (U3MYKa
3aIlITUTA pecypca y pauyHapCKOM 00JIaKy OJITOBOPHOCT MPYrKaolla yclyra padyHapcKOr o0IaKa.
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Ilepumemap nonpazymeBa Mpexny 0apujepy u VPN TyHen. Mpesca oOyxBaTa cerMEHTaIN]y
Mmpexe, IPsec u cucreMm 3a OTKpuBame ymaga y Mpexy. Pauynapcku cucmemu 3aXTeBajy
Mo0oJbIIIake 0e30€JHOCTH ONEPATUBHOT CHCTEMa, PEIOBHA aXypupama, ayTeHTU(PUKAIHU]Y U
CHUCTEM 3a OTKpHUBAmC yrana. Anaukayuje ykjbydyjy aHTUBUPYC U KOH(PHUTYpaIHjy, 10K nooauu
3aXTEBajy JUCTY 32 KOHTPOILY IPUCTYTA U CHKPUIILIH]Y.

NMmnemenTanyja nmpuHIMna oa0pane y 1yOuHy je Majo JApyraduja 3a CUCTEME KOjU Ce
Haja3e y padyyHapckoM o0Ojaky jep ©Oe30eIHOCT Ha HEKMM HHUBOMMA TII0CTaje JieJhbeHa
oJroBopHOCT. Mojen nesbeHe oaropopuoctu (enr. Shared Responsibility Model) ce onnocu Ha
noJiesry 6e30eIHOCHUX, CUTYPHOCHUX U OJITOBOPHOCTH KOj€ Cy Be3aHe 3a MPUBATHOCT I0/IaTaKa
u3Mely mpykajama yciyra padyHapcKor objlaka M KOPHCHHKA yciyra (OopraHusanudja Koje
KopHucTe pauyHapcku o0mak). OBaj mozen je onucan y cmepuuniama NIST SP 800-144, NIST SP
800-145 u NIST SP 500-292 [75, 76, 74]. OnroBopHOCT je Apyraduja y 3aBUCHOCTH O]1 TOTa KOjU
MOJIEJI pauyHapCKOTr 00Jlaka ce KOpucTH. Mojen oJ1 MHTepeca y OBOj TOKTOPCKOj TUCEPTAIHjU
je PaaS:

e Kopucnuk je oIrOBOpaH 3a HHTETPUTET U 0€30€JHOCT Mo1aTaKa, TO YKJbYdyje KOHTPOITY
NPUCTYTIA TO/IAIIMa, CHKPUIITOBAKE [T0JaTaka U YIPaBJbabe HACHTHTETHMA KOjH NMajy
npuctyn nojanuma. llopen momaraka, KOPHCHUK je OATOBOpaH W 3a 0e30emHocT
arrkanuje. [Ipemior je aa yeBOju IUKIIyC pa3Boja 6e36emHor codTBepa (eHr. Security
Development Lifecycle, SDL) xako Ou ocurypao ga Cy CBE pamHBOCTH allIHKaIHje
UICHTH()UKOBAHE U PEIICHE.

e OIroBOpHOCTH MpYy:KaoLua ycJayra ykibydyjy ob6e3dehuBame (Qu3anyuke CUTYpPHOCTH
cepBepa, HHPPACTPYKTYpe MpEKe, XapABepa U OCHOBHE codTBepcke miatdhopme. Boan
pauyHa o 0e30eaHOCTH Mpexe mTuTehu je oJ mpobdieMa Kao IITO Cy TUCTpUOyHpaHU
Hara yckpahusama ycnyre (enr. Distributed Denial of Service, DD0S), Hamaau "doBex
y cpemunn" (eur. Man-in-the-Middle, MitM), maxno upexacrtaBbame IP ampeca,
CKEHHpaH-e MOPTOBA MITH MPUCITYIIKABAKE TIAKeTa. YTIpaBbambe HISHTUTETHMA U3 YTJIa
MPUCTYTIa peCypCcuMa y padyHapCcKoM 00JIaKy je Takohe 3ajartak npysxkaona yciyra. lto
ce Thudye Oe30eMHOCTH cepBepa, Mpyxkaial yciayra Tpebda peloBHO Ja MPUMEHY]e
0e30eAHOCHE 3aKpIie Ha CBOje pecypce.

Jomn jenan mpUHIMT KOjU j€ MOTPEOHO UMIIJIEMEHTHUPATH KaKo OW ce CIpedrii Hamaau
OJ1 MHCajaepa je MPHHIMI HylTor moBepema [29]. Jlerasban omuc OBOT MPHUHIKINA je IaT Y
nonatky LI. [IpuHIM HYATOT MOBEpemha HaJlaKe /1a HUjedaH KOPUCHHUK MM CEpBUC, OMIIO /2 je
WHTEPHU WIN €KCTEPHHU, HE JA00Mja ayTOMAaTCKO MOBEpEHE. YMECTO TOra, CBakd NMPHUCTYI Ce
TpeTHpa Kao Hebe30e1aH U 3axTeBa Bepu(UKall]y UIEHTUTETa, KOHTPOJIy MIPUCTYyIa U paheme
aKTUBHOCTH. HEKoNMMKo KJbYYHHX pa3ziiora 3amTo je J0OpO MMILUIEMEHTHPATH OBaj MPUHIIHIT
Hyxaror nosepewma y UKC:

e VYBOje ce HOBH CIIO0j€BH 3aIITUTE KOJH KOHTPOJUIILY MPUCTYTI.
e V UKC mnocroju Benuku Opoj ypehaja m cepBuca koju mMehycoOHO KOMYHHUIUPA]y.
[lpyHIMIT HYNTOT TIOBEpEHa OCUTypaBa ayTEeHTH(PHUKAIM]y U TIPOBEpPY CBake

KOMYHUKaIje n3mel)y oBux cepBurca mmpe Hero ImTo ce J03BOJIH MPUCTYII.

e UKC cy yecto MeTa 1 MHCAjJAEPCKUX U CTIOJbAIIBUX HanaAa. [[puHIUI HYJITOT TOBEpemha
IpUMOpaBa CBE KOPUCHHUKE U CepBHCE Ja pol)y Kpo3 mpoBepy HIEHTUTETa, cMambyjyhu
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IIaHCe 3a 37I0ynoTpedy MPUCTYIIa YaK U O] CTpaHe JETUTUMHUX, aId KOMIPOMUTOBAHHUX
KOpPHUCHUKA.

e [lpuctymn je orpaHM4eH camMO Ha OHO INTO je HEONMXOJHO 3a ojapeheHH 3amaTak WiIn
nporiec.

e 3amrura oa OouHOr Kpetama (enr. lateral movement). Ykonuko ce jegan jaeo cucrema
KOMIIPOMHUTY]€, IPUHIIMIT HYJITOT MOBEpPEHa CIpeyaBa Harajaqe jia Jako npehy Ha apyre
JIeJIOBE CHUCTEMa, jep CBakd TMOjeJMHAYHH €JIEMEHT CHCTeMa 3axTeBa IOHOBHY
Bepu(UKaLUjy HACHUTUTETA.

Y oBOM moriaBJby J0Ka3aHa je cieaecha xunoresa:

IIpuHIMI HYJITOT MOBepemA je MPUMEH/bUB Y MHAYCTPHjCKUM KOHTPOJIHUM

CUCTEeMHUMa.
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4.1 Hedynkumonannum  0e30eJHOCHM  3aXTeBH 32  KPUTHYHE
HH(PpaCTPyYKType

Hedynkunonanuu 6e30€1HOCHU 3aXTEBU OJJHOCE CE€ Ha KapaKTEPUCTHKE CHCTeMa Koje
00e30ehyjy HBeroBy 3allITUTy M MHTETPHUTET, AT HUCY JAUPEKTHO TOBE3aHE ca KOHKPETHUM
¢yHKuMjamMa Koje cucrteM u3BpiiaBa. OBM 3aXTeBM yTHUy Ha mepdopMaHce, NOy3JaHOCT U
6e30eaHOCT cucTeMa.

Onopasak og,

3awTuTa
KaTacTtpode :
noJaTtaka u PeayHpaaHuumja

eHKpunumja

aarneparbe u
aHanns3a
6e3benHoCTH

be3beaHu
NPOTOKONU

HedyHKLMOHaNHN

6e36eaHOCHM

PenoBHa
. 3axTeBU A
CermeHTaumja ERENIZEE)

Mpexe pu3nKa

PepoBHa
neHeTpaumoHa

Peakuuja Ha TecTupamra
MHUMAOEHTe

KoHTpona
npucryna

Cmuka 12 — Hedynknmonamau 6€30€THOCHU 3aXTEBU
V ciy4ajy KpuTHuHE HHPPACTPYKTYpe TO Cy cieachu 3axteBu (cnuka 12):

e Pedynoanyuja. KibyuyHe KOMIIOHEHTE Kao IUTO Cy JbYACTBO, KOHTPOJHHU LEHTPH,
padyHapcka HHOPaACTPYKTypa, CepBEpH, paaHe cTaHuIle, codpTBep (IIPOIECH) U TMOaaIi
Mopajy outu nymiupane. OBuUM ce ocurypasa jia he cucreM HacTaBUTH 1a (PyHKITHOHUIIIS
JaKk ¥ ako Johe 1m0 kBapa wmiaM omTehema jeHe KOMIIOHEHTE WM KOMYHHKAI[HOHOT
KaHaa.

e be3zoeonu npomokonu: IloTpeOHO je KOPHUCTUTH MPOTOKOJNE KOjU Cy mnpuxBaheHu
UHAYCTPUJCKUM CTaHAApPAOM M Koju 00e30ehyjy na je cucrem 3amituheH on
HeoBmamheHOr TpHCTyna u 371oymoTpebe. JemaH mpuMmep TaKBOT MPOTOKONA 3a
komyHuKaijy je TLS (enr. Transport Layer Security).

41



IIPEJIJIOI BE3BE/IHE APXUTEKTYPE CHCTEMA

o  Konmpona npucmyna: Ctpora KOHTpOJIa MPHUCTYIA jeé HEOMXOJHA 32 PETYJIHCABE KO
MOX€ MPHUCTYINUTH KOMIIOHEHTaMa CHCTeMa W mTa Moxe na ypaaun. OBo yKIbydyje
ayTeHTH(UKaLWjy, ayTOpH3alMjy KOPHUCHMKA U TPUHIMII HIDKUX HPUBUIIETH]A.
OrpannuaBa ce MPUCTYN KOPHUCHHUIIMMA CaMO Ha OHO LITO UM j€ HEONXOIHO 32 HHXOB
paa. OBUM ce cMamyje PU3UK 0J1 37I0ynoTpede U HeoBNamheHor mpucTyma.

o Ceemenmauyuja mpexce: CucreM Tpeda OJICTUTH HA CETMEHTE WITU 30HE ca Pa3INIYUTHM
HUBOMMa 0€30€JHOCTH M TMOCTAaBUTH Mepe Oe30emHocTH Ha rpaHuiie 30oHa. OBHM ce
CrpeyaBa MUPEHE PAlbUBOCTH M I'PEIIaKa U3 jeJHOT Je]a CUCTeMa Y APYTH.

o Koumunyupano naozneoare u ananuza 6e3oeonocmu’ IlorpedaH je HEHTpaIHU CUCTEM
3a Haariuename 0e30eIHOCTH KOjU MpaTH TOHAIIAkEe CUCTEMa Y PEaIHOM BpPEMEHY U
mrajbe o0aBelTeHa O HOTCHI_[I/Ija.HHI/IM WHIOUICHTHMA WX HCIIPABUIIHOCTUMA.

e 3awmuma nooamaka u enxkpunyuja: Mopa 51a ce ocurypa na Cy CBHU MOJalH
3amTUheHn 01 HEOBJAMNEHOT MPUCTYINA, W3MEHE W Opucama. Jaka CHKpHUNIHja je
nmoTpedHa 3a 3alITHTY IOJaTaka y TPaH3UTy W TOKOM CKJIAQIUINTa. 300T 3aKOHCKUX
OKBUpa, MOJIalld HE CME]y /1a HAITyCTe PETHOH Y KOM Cy HAacTajH.

e Onopasak 00 kamacmpodgpe: 1lotpeOHO je neduHUCATH KOMIIOHEHTE, MEXaHH3aM 3a
OTIOpaBaK M 0YYyBamke CUCTEMA HAKOH 030MJbHUX MHIU/ICHATA.

o Peakyuja na unyudenme:. Oprannu3oBaH MPoLeC OroBopa Ha 6€30eTHOCHE UHIIUICHTE,
Kao IITO Cy HAIa, TPEIIKe Y CUCTEMY WIH 3JIOHaMepHE akTHBHOCTH. [[HJb peakiuje Ha
WHIMJICHTE j& HEroBO OrPaHMWYABAE, YKIaWkamke M OOHAB/bAke HOPMAIHOT paja
CHCTEMa, Kao M aHaJIn3a y3poKa Kako Ou ce cipeunsio Oyayhe moHaBsbame.

e Peoosna ananusza puzuxa. CUCTEMATCKO NMPOICHUBAKBE pU3MKa KOJUMA j€ OpraHu3aIija
U3JI0KEeHA, Ha OCHOBY 4era ce WICHTU(UKY]Y NOTEHIMjaJHEe PalbUBOCTH CUCTEMA, Kao U
Moryhe nocneauiie THX pambUBOCTU. PeoBHa aHanu3a pusuka omoryhaBa opraHuzanuju
Jla o/ipenud IMPUOPUTET 3a UMIUIEMEHTalujy ojapeheHe Mepe 3amTure M Aa o0ezbenu
yIpaBJbamkbe PU3NLKMA Y CKIIAAY ca aKTyeIHUM 0e30€JHOCHUM IpeTHhama.

e Peooena nenempayuona mecmuparsa. CAMyJIMpaHu HAIAIM Ha CUCTEM, KOj€ CIIPOBOJIC
0e30eTHOCHH CTPYUYHalld Kako OW OTKPHIU PamHBOCTH y cucteMuma. [leHerpannona
TECTHpama Ce KOPUCTE 32 UICHTHU(PHKOBAKE U OTKIIAkhakhe CIA0NX Tayaka y CUCTEMY TIpe
HEro IITO WX UCKOPUCTE CTBApHU Hamajgadu. PemqoBHO cripoBolhee 0BaKBUX TECTHUPama
MOMake OpraHu3aIlvju Ja yHAIpeau CBOjy 0€30€THOCT U OCUTypa OTIOPHOCT Ha HamaJe.

4.2 IIpumem-eHe OGe30eIHOCHE Mepe Y apXUTEKTYPH
I/ICTpa)KI/IBaI-BCM JIMTCpaType, 6636C,Z[HOCHI/IX CTaHdapia W CMCpHHILA OIMUCAHUX Y

nornaBby 2.3, omucaHa pedepeHTHa apxuTtektypa OT moacucremMa je mpoIIupeHa
onrosapajyhum mepama 6e30e1HOCTH U TTpHUKa3aHa Ha ciauiu 13.
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Crnuxka 13 — [Ipennosxena 6e30e1Ha apXUTEKTypa cucTeMa
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VY HacTaBKy Cy HaBeIcHE CyMUpaHe IJIaBHE U3MEHE apXUTEKType ca ciuke 13 koje he outu
o0jalmeHe y HapeJHUM IOTJIaBJ/bHMA:

*  Mpescna cecmenmayuja — jaBHu, IEPUMETAPCKA U OCHOBHHU CEPBUCH CY MOCTABJbEHU Y
3aceOHe moaMpexe u3Mel)y KOjux je UMIUIEMEHTHpaHa MpekHa Oapujepa. OBakBa
KOH(Hrypaimja Mpexxe oMmoryhaBa KOHTpOJIMCaHYy KOMYHUKALUjy u3Melhy pazaumuuTHX
JIeTIOBa CHCTEMa, Jia CBAKU MPEHOC MOIaTaka MOXKE J1a ce 3a0eNIe)KH y CUCTEMY 3a Hall30p
Y W30JIallAjy TIOjeMHUX JeNIoBAa MpEXe Yy Ciydajy MHIUAeHTa. MpexHa Oapujepa je
KOMITOHEHTa Koja 00e30elyje KOHTpoIry U Haa30p caoOpahaja yHyTap Mpexe. Y ciydajy
apXUTEKType HYJTOr IOBEpeHa CBa Mel)ycepBHCHAa KOMYHHKAIlMja NpOJa3u Kpo3
MpexHy Oapujepy. JlomaTak y oIHOCY Ha TpaJAWIIMOHAIHY MPEXHY Oapujepy je meHa
MHTErpallija ca CHCTEMOM 3a OTKPHBamWbE U IpeBeHIujy ynazaa (er. Intrusion Detection
and Prevention System, IDPS). OBa unTterpaiija nosehaBa e()uKacHOCT 3allITUTE, jep
oMoryhaBa paHo OTKpuBame 1 Op3y peakinjy Ha IOTEHIMjaTHe cajoep MpeTme.

e Ynaznu npeonpouyecop — cactoju ce OJ UYETUPH ajaTa Koje mpyxa Iuiardpopma
pauyHapckor oOnaka xao SaaS pemema. tbuxos omnmc Hamaszu ce y moriasiby 4.1.7.
I'maBHa ynora yna3zHor Ipeanpoiecopa je 1a 00aBu WHUIMjATHY aHATN3y U BaTHIAIH]y
3axTeBa Npe HEro WTO ce OH mpocieau oaropapajyhum cepucuma. Bammpmarnuja
noJipa3yMeBa npoBepy Bakehux cepTudukaTa kako Ou ce 00e30e11II0 1a 3aXTEBH /1013
O/l JISTUTUMHUX H3BOpa W HWHCIEKIHM]Yy MPEKHHUX [aKeTa y IOTpasd 3a IO03HATUM
HarmaguMa (YKJpydyjyhu MOKyIaje MHjeKIuje 3JIOHaAMEPHOT KOJ[a MM JIPYruX OOJIHKa
cajOoep Hamaza). Y ciy4ajy 3axTeBa KOjH Jojia3ze ol ypehaja mpoBepaBa ce W Ja Ji je
ypehaj perucTpoBaH y cucTEMY.

o Cepeuc 3a KOHmMpOy npucmyna — YIpaBJba TPOIECOM ayTeHTHUUKAIU]EC W
ayTopH3alije KOpucHHKa U cepBuca. Iherosa riasHa yiora je na o6e30equ 1a camo
oBNamheHn KOPUCHUIM WM CEPBHCH MOTY MPHUCTYNUTH PECypcHMa WM CepBHUCHUMA
yHyTap cucrema. KopumrheHu npoTokonu 3a ayTeHTU(UKALU]y W ayTOpHU3alujy
OAuth2.0 u OpenID Connect (OIDC) omucanu cy aerabHO y goxatky E. Kako je
apXMTEKTypa HYJITOI MOBEpemha MMIUIEMEHTHPaHa, CEPBUC 32 KOHTPOJIY MPHUCTyHa ce
M03MBa U NPUIIMKOM Mel)ycepBUCHE KOMyHUKallje Kako Ou ce YTBPAMUJIO Ja JIU CEPBUC
¥Ma JI0OBOJbHA TIpaBa 3a M3BpIIaBame QyHKLHUje aApyror cepsuca. CepBHC 32 KOHTPOIY
MpHUCTyIa MPBO NPOBEPaBa BAIMIHOCT TOKEHA KOJU Caip KU MH(OpMalKje O UACHTUTETY
U TpaBUMa IMPUCTyNa KOPUCHHMKA WIM CepBHCAa M TMpejAcTaB/ba JI0Ka3 YCIIEIIHE
ayreHTu¢ukanyje. HakoH Banupanuje TOKEHa cleAd ayTopu3alyja IZIe CEepBUC 3a
KOHTPOJIy MPUCTYIa Ha OCHOBY Je(pMHHUCAHUX TOJIMCA OAJTy4yje Jia JIU KOPUCHUK WIIH
cepBHC MMa ojrosapajyhy npuBuierujy 3a OpUCTYNl TPaKEHHUM pecypcuMa WM 3a
U3BpIlIaBamke ojipeheHnx oneparyja.

o Tpesop — cinyxu 3a 0e30eqHO UyBame OCET/BMBHX IOJAaTaka Kao IITO Cy TajHe,
cepTu(dUKaTi U KJbYy4eBU 3a eHKpunujy. OBaj cepBuc omoryhaBa npucTyn OCeT/bUBUM
MoJIalliMa Ha KOHTPOJIMCAH U CUTYpaH HAa4YMH, y3 jaKy ayTeHTU(UKALHU]Y U SHKPUIIIH]Y.
Kpo3 mexaHm3mMe poTanuje KibydeBa W JIO3MHKH, TPE30p OCHUTypaBa Ja C€ TajHe
@Xypupajy ayTOMaTCKUM, Oe3 JbyJICKEe WHTEpPBEHIMjE, YHUME C€ CMambyje PHU3UK O]
KOMIIPOMHTOBAbA.
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o Anamu 3a HAO30p cucmema — KOPUCTE C€ HANpPEIHU ajaTh Koje Hyau Iutardopma
pauyHapckor oosiaka. OBu anaTu omoryhyjy npaheme paga u neppopmaHcu cuctema y
peanHoM BpeMmeHy. Heke o] MeTpuka Koje MpUKYIUbajy U aHAJIU3UPajy Cy KopHUIIheme
pecypca (mporecop, MEMOpPH]a, IUCK), MPEXKHH caoOpahaj, cTame cepBuca, Kao U IPEIKe
Y MHIMJICHTH KOjH C€ jaBJbajy TOKOM pajia cucreMa. tbuxoBa riiaBHa yiora je 1a omoryhe
paHO OTKpHUBAHE MPOOIIeMa, KA0 MTO Cy YCIOPSHH MPOIECH, TPEIIKE Y CEPBUCHMA HJIH
6e30eaHocH HHIKACHTH. [lopes Tora, HeKH anaTH yKJbydyjy MEXaHH3Me 33 ayTOMAaTCKO
pearoBame Ha onpehene norahaje, kao MITO Cy CKaJIMpame pecypca Uil 00aBelITaBambe
aJIMUHUCTpATOpa O KPUTUYHUM HHIOUJeHTUMA. OBM ajaTu JONPUHOCE BHUCOKO]
JTOCTYITHOCTH, CTAaOMJIHOCTH M CUTYPHOCTH CHCTEMa KpO3 KOHTHHYHpaHO npaheme u
MIPEBEHTUBHE Mepe.

o  Aymomamcko ckanuparwe pecypca — CUCTEMH Ca MUKPOCEPBHUCHOM apXUTEKTYPOM Y
padyHapcKoM 00JIaKy MOTY ayTOMaTCKH roBehaBaTy wim cmamuBaTH pecypcee (Hip. 6poj
WHCTAHIM) Y 3aBUCHOCTH 0J1 ontepeherma. OBa GyHKIIMOHATHOCT OMOTyhaBa cCUcTeMy J1a
oOpabhyje Behe xonmuumHe 3axTeBa TOKOM Behux omnrepehema, TOK ce y BpeMe Mame
MOTPAKIE PECYpCH ONTHUMH3Yjy Kako OM ce CMamiiId TpPOIIKOBM M cadyBajia
epukacHocT. JlomatHo, KopuiihemeM KOMIIOHEHTE 3a pacrojeny omnrepehemna,
caoOpahaj ce paBHOMEpHO AUCTPUOYHpa u3Mel)y pasInIuTHX UHCTAHIIM MUKPOCEPBHCA,
4HMe ce CMamyje pU3UK o npeonrtepehema OUo Koje mojeilnHaYHe WHCTAHIIE.

Ha cnnmm 13 je nmpuka3aHo cBe MpeTXoHO HaBeneHo. Tume je nokaszana cieaeha xumoresa:

Moryh je pa3Boj 0e30e1He apXuUTeKType HHAYCTPHjCKOI KOHTPOJIHOI CHCTeMa
0a3MpaHOr HA MHKPOCEPBHCHMA Yy PAYYHAPCKOM 00JI1aKYy.

421 YcnocraB/bame CTPOruX MPaBujIa AAMUHUCTPaLNje

HNako Beh moctoje, mpaBmwia 3a Kopuinheme cucTtemMa Mopajy OUTH peBUIAUpaHA U TI0
notpebu nonymeHa [94]. Mopajy OUTH UMIUIEMEHTHPaHe 0roBapajyhie KOHTPOJIe 3al0CICHUX
KOjU MMajy TIPUCTYI PeCypCrMa CUCTEMa, HeTOBOj apXUTEKTYPH, H3BOPHOM KOy U MOAIMMA.
Ha npumep, 3anocnenu Mmopajy 6utu o0ydeHu u3 yria 6e30e1HOCTH 1 [Toce0BaTH oropapajyhe
ceprudukare. Pagme kKao mTo Cy MHCTaNalMja CUCTEMa, KPEHpame pecypca, M3BpIIaBambe
aXypupama Mopajy OMTH MOTIYHO ayTOMaTH30BaHe M CIIPOBEJEHE U3 0e30eHOT OKpYKema.
Pyune usmene Haj KoHUrypauujoM cucreMa Tpeda na Oyny CBeJeHe Ha MUHUMYM M Ja ce
CIIPOBOJZIE CaMO y €KCTPEMHHUM CHUTYyallljama, Kao IITO je clipeyaBame Hekor Hamajaa. CBaku
MIPUCTYII PECypcrMa y aJIMHHHUCTPATOPCKE CBPXE WIIM WU3BpIIABAE PyYHE W3MEHE MOpa OWTH
U3BpIIEH Cca aJMUHHCTPATOPCKOr Hajora Koju je nonaTHo 3amruhen u mnpahen. Hujeman
KOPHUCHUYKH HAJIOT, T1a HA aIMUHHCTPATOPCKH, HE CMe J1a IMa HajBHIIE TPUBHUJIETH]E MOICIICHE
Kao noapasymMmeBane. [lorpeOHO je KOpUCTUTH allaT KOoju oMoryhaBa elieBUpame NpUBUIIETH]a Ha
oapelheHn BpeMEeHCKHU MEPUO/1 Y TOKY KOT ce 00aBJibajy palli-e KOje 3aXTeBajy BUILIE TPUBUIIETH]E.
[IpunkoM momHOIICHa 3aXTeBa 3a €JeBallM]y TPHUBUIIETHja, MOpa OWUTH OO0jallkeH pas3jior
TpaXkerha MPUCTYIa HAKOH Yera ri1o0aiHu THM 0100paBa WM 0J101]ja 3aXTEB.
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[Tpuctyn pecypcuma y padyHapcKOM 00JIaKy je MOTpeOHO MMITIEMEHTUPATH KOpuIThemheM
curypHux kanama u cepsuca. Just-In-Time (JIT) mpencraBiba 0e30€AHOCHY TMpakcy Koja
KOpHUCHUIIMMa oMoryhaBa MpHcTyI pecypcruma camo Kajia je To 3aucTta nmorpedHo, 3a BpeMe Koje
je moTpeOHO na ce 3ajarak U3BpIIM W caMmo ca onpehenmx anapeca. IlpoBajaepu ycmyra y
pauyHapckoM oOjiaky omoryhaBajy na ce mojece rmosiuce koje he ma 3axTeBajy na Cy pajaHe
CTaHMIIC KOje Ce KOPUCTE 3a MPHUCTYI pecypcuMa yIpaBibaHe O CTpaHe KOMITaHH]je Kao U Jia ce
pecypcuma MOXKe IPUCTYIUTH camo ca oapehene nokanuje uian peruona. OBo je BaxkHO 300T
3axTeBa Jia mojaiy He cMmejy aa Hamycte peruo (GDPR, ISO/IEC 27018) u na ce cucremy Moxe
MPUCTYIUTH CaMO U3 PETHOHA Y KOM Cy WHCTAJTHPaHH.

4.2.2 AyTeHTHUKANKja ¥ ayTOpU3aLHja

buio kakBa BpcTa aHOHMMHOT MPUCTYNA, Y aJIMUHHCTPATHBHE WM KOPUCHHYKE CBPXE
Mopa 6utu onemoryhena. IIpernopyka je ma ce kopucre mporokoaun OIDC u OAuth2.0 3a
ayTeHTU(UKANN]y W ayTOPU3AIM]y ITO U jeCTe CTAHIAp] 3a MHKPOCEPBHCHE apXHTEKTYpE.
IMpoBajaep wuaentutera (ewr. ldentity Provider, IdP) morBphyje maeHTHTET KOpPHCHHKA H
ynpaBiba muMe. KopucHunm mopajy aa ce ayTeHTH(HKYjy TIpe HEero ITO T00Hjy T03BOIY
MPUCTYTIa CHCTEMY, OHOCHO npucTyHu TokeH (err. JSON Web Token, JWT). Kpo3 nonuce Ha
MPOBajIepy HJICHTUTETa ce JePHUHMINY MpaBuiIa Kao ITO Cy 00aBe3HO KopuITheme jaKkux
JI03UHKH, 00aBe3Ha BuiiehakTopcka ayreHtudukanuja (eur. Multi-factor Authentication, MFA),
JI03BOJhCHA TIPHUCTYITHA JIOKAIIHMja U 3aXTEBH KOjU CE MPHUMEHY]y Ha paaHy CTaHHILY ca Koje ce
npuctyna. OBaKkBOM MMILJICMEHTAIIM]OM, Halaau He MOJKe Ja JIOOMje TOKEH YaK M aKo yKpaJe
KOPHUCHUYKY JIO3MHKY. Y TIpOBajliepy MACHTUTETAa MOTY Ja ce NeQUHHINY W MpaBa MPUCTyIa
cuctemy. Kopucrehun Tox ayropusamuonor koaa (eur. Authorization Code Flow), kinujentcka
aTTMKaIyja mpeycMepaBa KOPUCHUKA HA CTPAHUILY 32 IPHjaBJbUBAGE MIPOBAjACpa HICHTHTETA,
a 3aTUM C€ HaKOH YCIellHe ayTeHThudukanuje aobuja ayTopusauumoHu koj. Kimjenrcka
aruIMKaluja 3aTUM KOPHUCTH Taj KOJ 3a J100Mjame NMPUCTYIHOT M TOKEHAa 3a OCBEXKABAHE
(nerasbHUju onuc y goaatky E). IIpucTynHu TokeH ce KOpUCTH 3a ayTOpU3aLIU]y jep ce Y BheMy
Haja3e CBa IpaBa MPUCTyIa KOPUCHUKA. TOKEH 3a OCBEKaBamkE j€ MOKEJbHO KOPUCTUTH KaKo OU
ce NMPUCTYMHU TOKEH MOrao OOHOBUTH KaJla UCTEKHE 0e3 moTpede Ja KIMjeHT MOHOBO YHOCH
CBOj€ KpejeHIrjaJe.

Jla 6u ce cucCTeM 3alTHTHO O] MHCAJAEPCKUX IMPETHH, MOTpeOHA je MMIUIEMEHTaluja
MPHUHIUIA HYJITOT TOBEpEHa, OJHOCHO ayTeHTHU(UKAIMja CBHUX KOMIOHEHTH CHCTEMa. 3a
KOMYHUKaIjy u3Mmel)ly MHKpocepBuCa, Npenopyka je Ja c€ KOPUCTH TOK KIJIHJEHTCKHX
kpenennjana (eur. Client Credentials Flow). 3a ummiemMeHTaIjy oBOr Toka, MOTpeOHO je
PErUCTpOBATH MMKPOCEPBHUC Yy NpOBajaepy HIEHTHTeTa. MHUKPOCEpBUCH C€ ayTEHTUDUKY]Y
MIPOBajJIepy MJIEHTUTETa KopucTehu JeIUHCTBEHM HUACHTU(UKATOP M TajHy Koja OJrosapa
PETUCTPOBAHO] AIUIMKALUjH (1eTasbHUjU onHc Y nonaTky E). Hakon aytentudukaruje nobuja ce
MIPUCTYITHU TOKEH KOjU C€ KOPUCTH 3a ayTopu3anujy. Ha wcTu HauwH je MMIUIEMEHTHUpaHa U
ayrentu¢ukanuja SCADA cucrema Koju ce Hama3d y KOHTPOJHOM IEHTpY (Tj. HHje Yy
padyHapcKoM 00J1aKy).

Kopumiheme pa3nnuutux aIMUHUCTPATOPCKUX ajlaTa KOju KOMYHHUIIMPAjy ca CUCTEMOM je
Takohe 3amruheHo Tako mTO je o0OaBe3Ha ayTeHTHU(UKalMja AJAMHHHUCTPATOPA MNPUITUKOM
NoKpeTama anara. Kopuctu ce HCTH NPUHIMIT Kao KO ayTeHTU(UKAIMje KPajibuX KOPHUCHHUKA.
Kopuchauk HakoH ycreniHe ayTeHTHGUKalyje 1001ja MPUCTYTHU TOKEH KOJU C€ 1aJbe KOPUCTH
3a ayTOpHU3aIujy.
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W3 mperxomHO HABEIECHOT, MOXE C€ 3aK/bYYHTH Ja IOCTOj€ Pa3IMYUTH CLEHApHjU
Kopuurhema cucrema:

® IPUCTYI KOPUCHUKA CUCTEMY,
® MPHUCTYI CUCTEMY y CBPXY MHCTaJlalije U KoHpurypamuje,
® AIMUHHUCTPATOPCKU MPUCTYH U

e MelycepBUCHH MPUCTYII.

3a UMIUIEeMEHTAIN]y IPUHIIUIIA HYJITOT OBEPEHa CBAKM MUKPOCEPBHIC MOpa J1a IpOBEpaBa
IpaBa MPUCTYIIA I03UBAOIIA HerOBHUX yciryra. KoHTposia mpucTyna 3acHOBaHa Ha yiorama (€Hr.
Role-based Access Control, RBAC) mopa 0utu umIuieMeHTHpaHa mpatehu NPUHIMI HIDKHX
MpUBUIIETHja. 3a CBaKU CEPBUC je MOTPeOHO AeuHMCcaTH KOje IepMuUcHje cy moTpebHe na Ou ce
m3pmmna onpehena omepanuja. Ilo apXuTeKTypu HYJITOT NOBEpEHma, OBa KOH(HUTypaluja ce
neduHUIIE MoKMcaMa Tl je[Ha IMoJKca OJAroBapa jeHO] CepBUCHO] omepauuju. [Ipumukom
M03MBa CEPBHUCHE OIepalyrje, Kao /10 3ariiaBiba Majbe ce oarorapajyhu TokeH. MukpocepBucu
CY OATOBOPHU 3a NPOBEpPY BAIMAHOCTH TOKeHa. HakoH mTo je yTBpleHo /1a je TOKEeH BalHJaH,
M03MBa Ce MPHUCTYIHHU CepBUC (EHT. aCCEeSS Service) kako Ou ce yTBPIUIIO Jia JIW KOPUCHUK UMa
MpaBa Ja W3BPIIHM 3aTpaxeHy omnepanujy (merasbHuju omuc y moxatky Ll). ITopen mpoBepe
BaJIMTHOCTH TOKEHA U aCOIIMPAHUX IEPMHUCH]ja, KOpUIThemheM HHTErpalyje ca alaTuMa Kao IITO
Cy ajar 3a ynpasjbame 0e30e1HocHUM nHpopmarrjama u qorahajuma (eur. Security Information
and Event Management, SIEM) u anar 3a ymnpaBibaibe¢ NMPHUBHJICTOBAHHM MPHUCTYIOM (CHT.
Privileged Access Management, PAM), npucTyrnHu cepBUC IpoBepaBa Jia Jiu je 3a KOPHUCHUKA
B€3aH HEKU WHIIMJICHT, JIa JIM MY j& TPUCTYI NOBYYEH WM j€ O3HAYCH Kao pU3MYaH. Y ClIydajy
71a je OMII0 1ITa O/ IPETXO0/IHO HAaBEACHOT UCITYhEHO, KOpUCHUKY he OuTH 00ujeH npucTyI. Jom
jelaH MPHUHIIMII KOjH j€ MOKeJbHO UMITEJIEeMEHTUPATH KOJI CHCTeMa MUKPOCEPBHUCHE apXUTEKTYPe
je TPUHIMI TofeNie oAroBopHOCTH. OBUM ce OCUTypaBa Jla KOPHCHHUIM W Pa3BOjHH THMOBHU
uMajy pa3IMuuTe yJIOre M OJANOBOPHOCTH KOj€ C€ He Mperuinhy IITO CIpedaBa 3j710ynoTpedy y
Pa3Bojy U O/Ip)KaBamy CUCTEMA.

4.2.3 3amTuTa TajHU M MOJAATaKa

UcrpaxuBama cy nmokaszana ga Hegocraje kpunrorpadujay MKC kaza cy y nuramy nojaiu,
AyTEeHTUYHOCT EHTUTETa U MoBepspHBOCT mojaTtaka [95]. Takae ja3 omoryhaBa jemHocTaBHE
Hamaje NomyT MMHTauuje ypehaja M mpuciaylikuBama KOMYHHMKAIMOHMX KaHaia. Crora je
NoTpeOHO YKJbYUUTH e(QHuKacHe KpunTorpadcke MeXaHu3Me, NpoBepy HHTErpuTeTa u
ayTEHTUYHOCTH MOJ]aTaKa y peaHOM BPEMEHY.

Hucy cBu nmonamu y cuctemMy UcTe BaXXKHOCTH, ¥ 300T TOra je MoTpeOHO pa3IMKOBaTH HUBOE
OCETJHPMBOCTH TOJIaTaKa Kako OW ce MpUMeHHo oaroBapajyhn HuBo 3amrtute. OCeTIbUBH MMOIaIN
WIH TajHE KOje 4yBajy CEpBUCH MOPajy OMTH €HKPUIITOBAHH M SHKPUIIIMja HAa HUBOY JAHUCKa MOpa
OuTH KopuitheHa. 3a CKIaAUIITeHE TajHU, CepTU(UKaTa U KJbyueBa Tpeba KOPUCTUTH TPE30D,
Kao pellleme Koje MMa COINCTBEHY ayTeHTH(UKauujy W ayTopuszalujy. Bpeme Tokom Kor ce
OCETJPMBU TIOJIAII YYyBAjy y CHCTEMY je MOTpeOHO orpaHnuuTu. llomanm koju BUIlE HUCY
noTpeOHu Tpeda 1a Oy y 6e30e1HO 0OprcaHu Kako OU ce CMamkHO PU3HK OJ1 FBUXOBOT OTKPUBaKba
y CIIy4ajy KOMIIPOMUTOBAaMka CUCTEMA.
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[TomaTke He cMe Ja BUIM U Ja UM MPHUCTYIH HUKO Oe3 mpaBa M CBE TajHE MOpajy Jia ce
qyBajy KopuiIhemeM HHIYCTPUjCKUX alropuraMa M OAroBapajyhux 1mykuHa KJbydesa.
Pauynapcku o0iak kopumrhemeM BHPTyaliM3alldje YBOAM HOBY PAamHBOCT jep caja BHIIE
BUPTYEIIHUX pecypca Kopucte jeman ¢usuukn. OBO ocTaBiba MOryhHOCT 3a u3BOheme
copUCTUIIMPAHOT Hamaja T jeaH MpoIec MOXKe Jia Cpylu O6apujepy U MPUCTYITH MEMOPHUjH
apyror mporeca. Ilopes eHKpHUIITOBamba OCETJbUBUX IOAATaka y MEMOpPH)jU, IMPEIopyKa je
KOPHUCTHUTH W XapABEPCKY 3allTHTY, OJHOCHO MOBepJpbMBO pauyHapctBo (eur. Confidential
Computing), kako Ou ce crpeunsao Iypewme (ekpuaTpaija) OCCT/bUBUX IMOJaTaKa JI0K Cy Y
yIOTpeOHu.

Jlucre koutpone mnpuctyna (enr. Access Control Lists, ACL) wmopajy Owutu
UMIUIeMeHTUpane Haja (onaepuma u garorekama (Hrnp. XML maroreke) kako Ou ce crpeduia
BUX0Ba HeoBnamhena manumynanuja. [lopex Tora, OMTHA je u poBepa UHTErpuTeTa (hajmosa
KOja ce MOCTHIKE MOTHHCHUBAKBEM JIaTOTEeKa ca KJbyueM YMjU JaBHU JI€0 MMajy U CEPBUCH KOjH
MOTy Jla TIpOBEpe Ja JIM je JaTOTeKa MOTNHCaHa BaIUIHUM cepTudukarom. Pydyna m3mena
Memamke 0CeTJbUBE KOHPUTYpaluje Mopa 1a Oy e 3abpamena. Kaga je y nuramy koHpurypaimja
KOja HHje OCeTJbHBA, Jla OM WM3BPIIMO PYYHO aXypHpame, aAMHHUCTPATOP MOpa Ja TPaKu
J0/1aTHA TIpaBa Kopuinhema 07 CepBUCca 3a YIPaBJbamhe MPUCTYNIOM M Aa MPHIMKOM MPHCTyIa
pecypcy MOHOBH BUIIE(HAKTOPCKY ayTeHTH(PHUKALIN]Y.

O0age3aH je Oekar CBUX IOaTaKa Kako OM ce OCHTypajia FbHXO0Ba 3aIUTHTA U JOCTYITHOCT
y ciyd4ajy TyOuTKa, omrehema Hid KOMIPOMUTAIMjE€ OPUTHHATHUX noaaraka. OBe Komuje ce
MOpajy uyBaTH Ha 0e30emHO0j JoKauuju, GU3NYKOj WK y 00JaKy, © MOTY C€ KOPHUCTUTH 3a
Bpahame mojiaTaka y mpBOOUTHO CTamke y CIy4ajy WHIUICHTA.

4.2.4 Be3bennoct mpexe

Ananmu3om mabiaoHa MpeXHOr caoOpahaja M TOHalIamka CHUCTEMa, MAIIUHCKO YYeHe
JOTIPUHOCH OTKPUBAKY PambHBOCTH y peadHoM BpeMmeny [95]. [ToTpeOHO je KOpHCTHTH cHCTEM
32 OTKpHMBaWk€ yNaja Koju paiu IO NPUHLIMITY HYJITOr THoBepewma. OBUM ce NpuUMemYje
CBeOOyXBaTaH MPHCTYNl 32 KOHTHHYHWPAaHY BalHIalMjy W mpaheme MPEeKHUX aKTHBHOCTH,
006e36ehyjyhu nnentudukanujy u yonaxapame MOTEHIUjaIHUX 0e30€IHOCHUX MPOITyCTa KaKo
U3 YHYTpAIIBUX, TAKO U U3 CIIOJHALITHHIX H3BOPA.

[Ito ce TMye KoMyHHKauuje u3Mel)y cepBuca, OorpaHHYaBame Op3MHE TPHUCTyMa (EHT.
throttling) Tpe6a na 6yae nmoaerieno. [1o MpUHIIKAITY HYJITOT MOBEPEHa, MOTPEOHO j& KOPUCTHTH
MpeXHY OapHjepy Kako Ha CaMOM YJIa3y y CUCTEM Tako W m3Mmely HeroBux KOMHoHeHTH. OH
CIly’)kKM Kao IpBa JIMHUja og0paHe W Oyokupa HeoBnamheH caoOpahaj Ha OCHOBY yTBpheHux
npaBuia. MpexHu caoOpahaj Tpeba a Oyae 103B0oJbEH caMo ca ojpel)eHux ajapeca U HOpTOBa.
VY padyHapckoMm o0Jaky Mpernopyka je Ja ce KOPHCTH MpekHa Oapujepa Koja Mopea CBOje
ocHOBHE ¢yHKuHM]je nMa 1 uHTerpucal IDPS. 3axBamyjyhu 1yOuHCKO] MHCTIEKIIU)U MTaKeTa (SHT.
Deep Packet Inspection, DPI), ananu3upa cBaku MakeT, Kako Ha HHBOY 3arjaBjhba TaKO W Ha
HUBOY caJipKaja, ITo oMoryhaBa Mperno3HaBame CI0KEHUX WM CKPUBEHHX Haraja.

MpexHa cerperamyja je BakHa 3a OJBajalbe€ CEpPBHCA KOJU WMaJy KOMYHHUKAIH]y ca
€KCTEPHUM CHCTEMHMa O] OocTaTka cuctema. CBaka MpekHa rpyra uMma aeduHrcaHna yjaa3Ha u
M3JIa3Ha MPEKHA MPaBHIIA, IITO j€ JOII jeJlaH CJI0j OTpaHuYeha KOMyHHUKaIje u3mel)y ceppuca.
CrpeuaBambe MPEKOMEPHE MOTPOIIkE (SHr. OVEer-consumption) pecypca orpaHuuaBambeM
HMCTOBPEMEHUX TI03MBa, MHCTAHIINA UJTU CECHja je Takohe mobpa mpakca.
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CepBucu He cMmejy Aa Oyay jaBHO M3JIOKEHW HHUTH Ja UMa]y jaBHE Kpajike Tauke (EHT.
endpoints). V cayudajy morpebe mpucTyna ca jaBHOT MHTEPHETa HEKOM CEpBHUCY, 00aBE3HO je
kopuniheme HTTPS 1 3axteB Mopa ja npohe o6paay Kpo3 yina3uu mporecop (ciuka 13).

4.2.5 Be3oeanocT 0a3e mogaraka

[Tpuctyn 6a3u noxaraka Tpeda na Oyae KoHpUrypucan noMohy KOpUCHHYKUX IpyTa (EHT.
roles) u Hano3u ca HajmamuM npuBmierdjama (exr. least-privileged accounts) mga ce kopucre 3a
MOBE3MBame ca 6a3oM nmojaaraka. JlupektHu npuctyn Tabenama y 6a3u mogaraka tTpeda na oymae
oHemoryheH u J1a moctoju mMcTa n3adpaHuX yCKJIQAUIITCHUX MPOLEAypa KOje CEPBUCH MOTY 12
ucspmaajy. Kontpona npujaspuBama Tpeda 1a Oyae omoryhena Ha cepBepy 0ase mogaraka 3a
OTpaHMYCHY TPYIy aJIMHHHCTpATOpa. 3a SHKPHUILHKjy TMojaTaka y 0a3u mojaraka Mopajy ce
KOPHUCTHUTH jaKU QJITOPUTMH 32 CHKPUIITOBAGE. Y MUKPOCEPBUCHO] apXUTEKTYpH, J00pa Ipakca
je J1a CBaKH CEepBUC MMa COIICTBEHY 0a3y IojaTaka Tako Jia pU3HK O] OMETama Io1aTaka Ipyrux
Huje moryh. Ako To HEje Moryhe, Mopa ce MPUMEHUTH 3allITUTa Ha HUBOY pena (eHr. Row Level
Security, RLS). 3amtuTa Ha HUBOY peia omoryhaBa MMILIEMEHTAIU]y OrpaHHYCHa MPUCTYIIA
penoBuMa y 0a3u mojaTaka rie CepBUCH MOTY Jla IPUCTYIIE CaMO OHUM pEeI0BUMA IMOAATaKa KOju
Cy pEJICBaHTHH 32 FbHXOB OIICET.

4.2.6 Bohemwe 3annca u Hagzop

Awnanuza kopenamuje 3amnuca (edr. log files) pasnmuuutux cepprca Tpeba aa ce KOPUCTH Y
HNKC mpexn kako Ou ce mo0O0JpIIaio yHpaBjbambe MHIUIACHTUMA Y Mel)yCOOHO NOBE3aHUM
cepBucuma. Oarosapajyhe eBuzieHTUpame, y3 00aBE3HO YKJbYUMBaHE BPEMEHCKE O3HAKE (EHT.
timestamp), cBux 6e30eaHOCHUX Joraljaja 1 KOPUCHUYKUX aKTUBHOCTH Jaje MoryhHocT npahiema
akiyja y cucreMy. CBaku ycrellaH U HEyCIelllaH MMOKyIlaj ayTeHTH(UKalLKje U ayTopu3aluje
Mopa 6utu 3a0enexeH. Crucrem Tpeba 1a eBUACHTHPA CBaKU 3aXTEB KPO3 3aIMKce KOje Ce UyBajy
y narotekama. OBe JaToTeke 3anuca ce cCMaTpajy OCeTJbUBUM MH(pOpMaljama u Tpeda 1a oyay
3amTuheHe o/ HeoBIAIIhEeHOr MPUCTYIa OrpaHMYaBakEM IPUBHIIETH]a MHCamba Ha CEPBUCE U
nperyiefia Ha aJIMUHUCTPAaToOpe y CBPXY MHCIEKLHje YKOJIUKO Aohe no mpoOiema. Jomr jenHa
no0Opa mpakca je oHemoryhaBame Opucama OBHX JaTOTE€Ka, Ka0 M HHUXOBO apXHBHUPAMLE.
Kopumiheme HanmpeqHUX anaTta Ha cepBepuMa je moTpedHo kako Ou ce neduHucane Oene aucTe
aruIMKaluja Koje cy 03BOJbEeHE 3a MokpeTame. OBU anaTu yue NOoHallambe CUCTEMA U IETEKTY]Y
OUJI0 KOje OJCTyName, Ha IPUMEp aKo je HeKa HOBa allIuKalija MOKpeHyTa Koja Huje Ha 0enoj
JIMCTH, OHA C€ TPETUPA KAa0 MAJMIIMO3HA U OJIMaX Ce€ IIajbe oAroBapajyhe obasemreme.

Kako Ou ce yTBpawio mra je HeyoOMYajeHO MOHAllake CUCTeMa, NMOTPEOHO je Hajmpe
nepuHUCaTH TapaMeTpe KOjUu Ce O4YeKyjy y HOPMallHOM pajay, yKJbydyjyhu mnepdopmance,
MpexHH caobpahaj, Bpeme moTpeOHO 3a OJroBOp Ha 3aXTEB U JIpYTe pejeBaHTHE WHIUKATOPE.
OBUM TMpOIIECOM Ce€ YCIOCTaBJhajy OCHOBHHU IapaMeTpH 3a CBAaKH AacCIEeKT CHCTEeMa, IITO
oMmoryhaBa na ce ojcTymame OJf TUX BpeIHOCTH HIeHTU(UKyje. 3a eduxacHo mnpaheme
nephopmancu UKC u onpkaBame poOycHHX Mepa 0€30eHOCTH MOTPEOHO j€ UMITTIEMEHTHPATH
npaheme crenehux mapamerapa [95]:

e 3amucu norahaja MoOpajy ce NMPaTUTH M aHAIM3UPATU Paad OTKpPHBama HEyoOHWdajeHor
MOHAIIamkha CHCTEMA.

e [lpukynspame MpPEXKHUX NOJATAKA MOXKE CE KOPUCTUTH 3a UCTPAKHUBAKE ITOHAIIamba
Mpexe. [IacuBHO IPUKYIUbake HE yTUYE HA KPUTUYHE CUCTEME U HE U3a3MBa KAIIBEHE
y yciayrama.
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e [lomanu renepucanu ca ypehaja y OT mpexu Tpeba na Oyny BUIBUBU aHATHTHYAPUMA
0e30eMHOCTH.

[Tpaheme cucTeMckux MeTpUKa Takohe Moxke OUTH KOPUCHO Y OTKPUBaKYy HEyOOU4IajeHOT
noHarmama cucrema. Ha mpumep, Hario noBehame Opoja MHCTAHIIM CepBUcCa OM MOrao OUTH
WHAMKATOp N1a je Haman y Toky. Ilopen Opoja 3axTeBa M Opoja MHCTaHIM cepBuca, cienehe
METpUKe MOry Takol)e OMUTH KOpHCHE: YCIICHIHE/HEYCIEIIHEe MpHUjaBe Ha CUCTEM, HPUCTYI
Tpe3opy, Tpajame U3BpIIaBama 3axteBa, kopumheme CPU/Memopuje 3a cBakum cepBuc,
caoOpahaj n3mely KOMIOHEHTH cUCTeMa, MPUCTYIH 0a3u MmoJaTaKa.

SIEM je mpenopyueHn anat koju mopen mnpahema 3amuca TOHOCH M JETEKIU]y TPETHU
aHAIM30M TPUKYIUbEHUX Oe30eqHocHuX pgorahaja. Y3 mera uae W anar 3a 0e30eTHOCHY
OpKecTpaljy, ayToMaTu3aiujy ¥ oaroBop (eHr. Security orchestration, automation and
response, SOAR). 3ajeqHo oBa JBa ajaTa MPEACTaB/bajy jEAMHCTBEHO PEIICHE 32 OTKPUBALE
Hanaja, BUIAJBUBOCT MPETHH, MPOAKTHBHY JCTEKIIHM]Y Hala/ia ¥ OAroBOp Ha mpeTke. [Ipenopyka
je ma ce cBu 0e30€IHOCHM 3aIlMCH MPEHOCE y pauyyHApPCKH 00JIaK TJe ce MOTy KOpUCTUTH Beh
nocrojehn SaaS amaru. OBH anmatm MOTy Jla ce IMoJece Tako ITO he Ja pearyjy Ha CBaKo
OJICTyIIaEhE 0J1 HOPMAITHOT TIOHAIIAkha CUCTEMAa TAaKO IIITO KPEUpajy UHIUACHT ojpel)eHor Thra.
Tum 3a Ge3bemnocHe omeparuje (enr. Security Operations Center, SOC) Ttpeba ma mpatu
aKTHBHOCTH Ha cuctemy 24/7.

4.2.7 3amTuTa 01 eKCTePHOT NMepuMeTpa

[Tocebna maxkma je morpebHA 3a ypehaje y mosby KOjU KOMYHHIIMPAJy IUPEKTHO ca
cucteMoM Tipeko BeO cepBuca. CBaku ypehaj mopa mga mnoceayje cepTudukar 300r
uaentudukanuje. Cepruduxarn Mmopajy OMTH NOTIUCAHU OJ1 CTPaHE OZOOPEHOT ayTOpHUTETa 32
u3naBame ceptudukara (eur. Certificate Authority, CA), a caMONMOTIHCAaHU WM TECTHH
cepTH(HKATH HUCY T03BOJbEHH Y TIPOTYKIIMOHUM OKpYX)emuMa. [lopen ceprudukara, motpedHO
Jj€ UMIUIEMEHTHpaTH oceOHy MpOoLelypy perucrpaiyje ypehaja mnpuarukoM Koje ce jeIMHCTBEHU
unentudukatop ypehaja ynocu y mojen. Be6-0azupanu cepBUCH HHUCY AUPEKTHO U3IIOKEHHU
JaBHOM MHTepHETY Beh OCTOje KOMIIOHEHTE Koje 00pal)yjy 3aXTeB Mpe HEero IITO Ce OH MPOITYyCTH
70 FHHX:

e Application Gateway je Bpcra MpexHor ypehaja koju o00e30ehyje ynpaBsbame
caoOpahajem Ha HUBOY arutukaiuja (OSI cioj 7). [IpoBepaBa BanuaHOCT cepTUdUKaTa U
o10Mja 3axXTeBe KOju UMajy HeBanugaH cepTudukar. Omoryhasa ycmepaBame caodpahaja
y 3aBHCHOCTH o] 3ariaBiba HTTP 3axTeBuma, xao mro cy URI myrame. Tpeba na Oyze
nojiemieH Tako na 3axreBa HTTPS, Bpmum ¢ynkimje kao mro cy SSL TepmMuHMpame 1
nMma yrpaheny 3amtuty ox DDoS nanana.

e Web Application Firewall (WAF) je crierjanu3oBanu o0JMK MpexHE Oapujepe Koju
¢untpupa, npatu u 6mokupa HTTP caoOpahaj mpema u ox Be6 cepsuca. WAF mtutu
BeO aruIMKaiyje oJ Hamajaa Koju uckopuihaBajy mo3HaTe pambuBOCTH Kao mTo ¢y SQL
uHjeKnuja, cross-site scripting (XSS), ykpyunBame maroreka (eHr. file inclusion) u
HenpaBWIHy KoH(purypanujy cuctema. WAF npumemyje orpannyema Ha Opoj 3axTeBa
on onpehene IP ampece unm reorpadcke TOKaiyje, MTO TOMaXe Y UACHTU(UKALUU U
OJOKMpamy 3JI0HAMEpHUX Harasa.

e APl Management je koMmMmoHeHTa Koja omoryhaBa Kpewpame, 00jaB/bUBamE U
yhpaBibatkbe HHTEpdEjcuMa, KOHTPOJIY NpHUCTymHa, mpaheme BHHUXOBE ymoTpede u
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cripoBoheme 0e30eaHOCHHUX Toiuca. tberoBuM kopunihemeM, MO3UBU Ka HEBAJIHIHUM
uHTepdejcruma cy o0MjeHH IIpe Hero mTo Aohy 1o cepsepa. [Ipunmkom obpae 3axTeBa,
AP| Management mpoBepu 1a 11 ypehaj mocToju y MoJienny  Ja Jiv j€ leroB cepTUdUKaT
WCITpaBaH.

e banancep onmepehemwa (ene. Load Balancer) je kommoneHTta koja pacmopebyje
caoOpahaj nmpeko BUIlle THCTaHIIM MUKpPOCEpBHCa, YuMe ce 00e30ehyje na je ontepeheme
U3jeTHAYCHO U J1a Y ClIydyajy Maja jeJAHe MHCTaHIe apyre npeysmy onrepeheme. Mako
maTdopma 3a opKecTpaijy odaBiba pacrozeny caodbpahaja yHyTap MUKPOCEPBHUCHOT
KJIacTepa, eKCTepHH caoOpahaj Koju mollasu WM3BaH Kjactepa (HIP. OJ KOPHUCHHUKA)
3axTeBa MOCTaBJbakhe EKCTEPHOT OaaHcepa onrepehema.

Curypan kanain (eHr. Site-to-site VPN) koju je eHKpUnTOBaH MOpa OUTH OTBOPEH u3mel)y
KOHTPOJTHOT IIEHTpa M pavyyHapcKOr o0Jiaka. 3a OTBapame OBOT KaHaja KOPUCTE ce moceOHe
komroHeHTe Koje ce 30By VPN Gateway (cimka 13). Cepucu Tpeba 1a mpaTe y4ecTaaocT
MIPOMEHA BPEAHOCTH M aKO HEKH TePeHCKH ypehaj 1aspe BUIlIe mpoMeHa Hero OOMYHO, MHITUICHT
Tpeba ma ce mpujaBu ca BHCOKMM mpuopureroM. SIEM ce Moxe KOopuCTHTH Kao anaT 3a
JETEKIH]y Y OBOM CIICHAPH]Y.

4.2.8 CurypHa nocrtaBka cucreMa

3a 1mocTaBKy cucTema MoTpedHo je nmoauhu moceGHy, ynpaBibaukKy 30HY Y pauyHapCKOM
obnaky. Y 0BOj 30HHU Tpeba aa OyAy pauyHapu Ha KOjUMa Cy MHCTAJIMpPaHU aJlaTH KOJU CITy’Ke 3a
MOCTaBJbakhE CHCTEMA Kao U CHTYpHE 0a3e mojaTraka Koje ce KOpPUCTE 3a MPEHOC WHCTAJaIHja,
ceprudukara u KoHpurypanuje. Cama nocraBka cUCTeMa M KPEUpame pecypca Mopa OUTH
ayromarm3oBaHa y mTo Behoj wmepu. I[lpuctynm padyHapuma je OrpaHHYeH caMo 3a
aJIMUHUCTpATOpE.

[ToTpeOHO je KopuCTUTH cucTeM Koju he Ja oMoryhu ayToMaTu30BaH IMPOIIEC Kpeupama,
u3JaBamba, JUCTpUOyLHje, CKIaIUIITeHha, OOHAaBIbaka U 0Mo3uBa cepTugukara. Cucrem Tpeda
7la IMa €BHUJICHIIN]Y CBHUX cepTHU(UKATa KaKOo OM MOTAo0 /1a IPAaTH BUXOB CTaTyC U POK BaXKEHa U
0J1aroBpeMeHO M3BpILIN BUXOBY 00HOBY. IlITOo ce THue cknanumTema, cepTuduKaTi Tpeda aa
OyIly cauyBaHU UCKJbYYUBO Y Tpe3opy rjie he npuctyn Outu omoryhen camo cepBrucHMa KOJU UX
Kopucrte. Jour jeHa OuTHA (YHKIIMOHATIHOCT j€ OMO3UB CepTHU(HKATa KOjJU jé KOMIIPOMUTOBAH
WU BUIle HUje 6e30e1aH Kako Ou ce crpeunsia \heropa 3J0ynorpeoa.

4.2.9 Oarosop Ha MHIMIEHTE

N3pana niaHa 3a 0AroBOp Ha MHIMJCHTE MOYHbE IIJIAaHUPAkbEeM U IPUIIPEMOM, YKIbydyjyhu
dbopmupare THMa 3a ONrOBOp Ha WHIMIEHTE, AeQUHUCAKE TIONHCA, ITOCTABIbAHE
KOMYHUKAIIMOHUX MPOTOKOJIa U 00e36ehuBame pyHkunonamHoct. Anat SOAR Moxe 3HaUajHO
na mo6oJsba epuKacHOCT U Op3WHY OJATOBOpA Ha cajoep MHITUACHTE jep MOXKE J1a KOOPIUHUIIIE
pa3nmuauTHM 0e30€JHOCHUM anaThmMa, kao mro cy SIEM, IDS/IPS, anTuBupycHUM nporpamMmuma
u ciuyHO. buTHa cTaBka je MoOryhHOCT ayTomaTu3anMje PYTHHCKHX 3ajaTaka, Kao ITO Cy
onokupame |P agpece mnm um3onmammja xkommpomutoBaHor ypehaja. OBo omoryhaBa Op3o
pearoBame Ha MHITUICHTE KPO3 MePUHHICAE U N3BPIIABAHE YHAIPE MPUITPEMIbEHUX CKPUIITH
(enr. playbook) koje cagpxe kopake Koje Tpeba mpeay3eTH Aa OM ce WHIMICHT PEIIo Ha
HajeukacHUju HauuH. Kako ce Hamaau cTanHo pa3BHjajy v IOCTaJy cBe COQUCTULIMPAHU]U TAKO
Tpeba yBECTH U KOHTUHYHPAHO MOOO0JBIIABAKE MPOLIEAYPA U OJrOBOpa HAa MHIMJICHTE Y CKIIATy
ca aHaJM30M MPETXOTHUX HHITUACHATA. 3aTO je ONTHO MPHUKYIIJbAaTH MOAATKE TOKOM MHIIAICHATA
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U TeHepucaty jaeTajbHe m3BeinTaje. OBU U3BeNITaju Takohe MOry IOCIYXUTH Kao OCHOBa 3a
npaheme yckiaheHOCTH ca peryiaTuBama u crangapanMa 6e30e1HOCTH.

Jenan npuMep Iu1aHa 3a OATOBOP HA MHLUUACHT yIOTpeOoM anara:
1. Herexuuja nnuuaenta: SIEM cucteM aeTekTyje HEOOMUHY aKTUBHOCT HAa MPEXKH.

2. Aytomarm3oBana peaknuja: SOAR ayromarcku mokpehe ckpunTy Koja yKIJbydyje
CKEHUpame KOMIPOMHTOBAHUX CHCTeMa, Onokupame [P aapece u obOaBemTaBame
0e30eIHOCHOI TUMa.

3. Opkecrpamja pecypca: SOAR koopauHHpa akTUBHOCTH U3Mel)y pa3iauduTUX
0e30eJHOCHHX ajaTa, Kao IITO Cy aHTUBHpYCcHU niporpamu u IDS/IPS cucremu.

4. W3BemrraBame: Hakon 3aBpiierka nniuaeHTa, SOAR renepuiie netaban U3BEIITa) KOjH
CaJlp’Ku CBE KOPaKe KOJU Cy IpPEeIy3eTH, aHaJIU3y y3pOoKa MHLUUACHTA U IpPEHnopyke 3a
Oyayhe Mepe mpeaoCcTPOKHOCTH.
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5. BEPUPUKAIINJA BE3BETHOCTH NNPEIVIOKEHE
APXUTEKTYPE

W3BpiieHa je aHanu3a CBake KOMIIOHEHTE CHCTeMa M3 yria 0e30eJHOCTH Kako Ou ce
oZpenro HHUBO 0Oe30eIHOCTH MpeIokKeHe apXurekType. CHCTEMAaTCKH Mperie] JIMTepaType
unentudukyje na je STRIDE [96] merononoruja Hajuenthe kopuiheHa TeXHUKA 32 aHAIUA3Y
pawuBoct 'y MKC [97]. STRIDE, mto je ckpahenuna 3a naxupame (eHr. Spoofing),
Heomnamhene u3MeHe (eHr. Tampering), oxbarmBame oaroBopHoctu (eHr. Repudiation),
oTkpuBame HHpopmanuja (enr. Information Disclosure), yckpahusame ycayre (eur. Denial of
Service), u enesanuja npuBmwiernja (exr. Elevation of Privilege), mmpoxo je npuxsahena 360r
CBOT' CBEOOYXBAaTHOI MPHCTYIA aHAIU3U 0e30€JHOCHUX CBOjCTaBa Pa3IMYUTUX KOMIIOHEHTH
cucrema. OBa METOJIOJIOTH]ja OIeEhYje 0e30€HOCT apXUTEKType cucTema kopuctehu aujarpame
TOKa mojiaTaka u uneHtudukyje moryhe cajoep npetme.

PauyHname pusnka je 3acCHOBaHO Ha JiBa KJbydHa (pakTopa: yTHiajy (tabena 5), Koju ce
OJTHOCH Ha MOT'Yhy IITETy HJIH ITOCIIeTUIIE IT0 CUCTEM WJIM OpTaHHU3alujy, U BepoBaTHOhY (Tabena
6), kopuiihema pamUBOCTH 332 M3BPILIABAKE YCICIHUX Hanaaa. KoMOuHaImjoM oBux (haktopa
nobuja ce mpoleHa pusnka (tabena 7) Koja je jako BakHa 3a ojpehuBame KOjUM MPUOPUTETOM
he ce mpucTynuTH penraBamy UACHTU(HUKOBAHUX PAHHBOCTH.
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Tabena 5 — Yrumnaj [29]

YTuuaj Omnuc
Beoma OuekuBanu 030MJbHM WM KaTacTpo(alHM HEraTWBHU e(eKkTH Ha paj,
BHCOK MMOBUHY, TIOjCIUHIIE:
*  O30uJpHE MOBpeEe 0c00Iba WM TYOUTAK )KHUBOTA.
» JlyroTpajHa HEAOCTYIHOCT U HEYNOTPEOJLUBOCT CHCTEMA.
*  VHHIITeHE BpeIHE UMOBHHE.
Bucox Caaka paima Koja MOXe JIOBECTH JI0 TYOUTKA KJIHjeHaTa 300T HeTO0y31aHOCTH
CUCTEMa U BEIMKOT (PMHAHCH]CKOT TYOHUTKA!
* Cucrem ryou crmocoOHOCT J1a U3BPIIM JEIHY WM BUIIE CBOJUX MPUMAPHHUX
(dyHKIMja ¥ J1aje TOTPEeITHe MpopavyHe.
* Uypemwe Tajuux nundopmaiuja o KIHjeHTUMA.
* Ckymno omreheme onpeme.
Cpenmu Ouekyje ce 030MJbaH HEXKEIbCHH e(eKar:
» UM3a3uBa 3HauajHy nerpaaanujy epukacHocTd QyHKIIH]ja CUCTEMA.
» ['yburak moBepema KiHjeHaTa.
* OrtkpuBame HHPOpMAIMja O CHUCTEMY KOjeé KOHKypeHLHja (WM Hamajaady)
MO€E KOPUCTUTH J1a OM CTEKJIa MPETHOCT.
* HenocTymHOCT HEKPUTUYHUX KOMIIOHEHTH CUCTEMA.
Hwuzak Ouexkyje ce orpaHUYeHN HEXKEJbEHU eeKar:
* Mama mrera Ha UMOBHUHU.
* DuUHAHCHUjCKU T'YOHUTaK.
Beoma Ouekyjy ce 3aHeMapJbUBH HEXEJbCHH e(DeKTH KOjU HE YTUIY Ha paj] CHCTEMa.
HU3aK
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Ta6ena 6 — BepoBatHoha [29]

BepoBatHoha Onmuc
Beoma I'oToBo je curypno aa he Hamagay KCKOPUCTUTH pambUBOCT. To 3HAYM Na
BHCOKA cucTeM uMa 030uspHe 6e30€AHOCHE MPOITyCTE KOjU CE MOT'Y HCKOPUCTHTH,

Ha MPHUMEp, aKO jeé CHCTEM jaBHO JIOCTYIAH M CBAKO MOJXKE J1a KOPHCTH
BEeroBe (QyHKIMje UM MEHha MOIaTKe.

Bucoka Benuka je BepoBarHoha na he Hamajad WCKOPHCTUTH PamHUBOCT.
ApPXUTEKTypa CUCTeMa MMa ciiade TauKe KOje MCKYCHHU Harajaad MOXe J1a
HMCKOPHUCTH. 3arnociieHu ca BehuM nmpuBMiIernjaMma Hero MmTo je IoTpeOHO
MoXe OuTH ciaba Tauka, OWiIo 3J0HaMEepHH (MHCAjAepCKa MPeTHha) WK
HeoOpa3oBaH M MPEBapeH O]l CTPaHEe Haraava.

Cpeama BepoBarHo je na he Hamagay HICKOPUCTUTH PAalbUBOCT. Y3 BEIHKH HAIOP
Harajgay MoXKe JOOUTHU OTpaHUYEH MPUCTYN CUCTEMY, Al U J1aJbe HE
MOJK€ YTPO3HUTHU CUCTEM, I1a j€ HeroBa MOTHBallM]ja HUCKA.

Hucka Maro je BepoBaTHO Ja he Hamaga4 UCKOPUCTUTH PAELUBOCT. 3aIOCIICHU
Cy JIOjaTHU U JOOpO MH(POPMHUCAHH O HAJHOBUJUM IPETHAMa, TAKO J1a Ce
WHCajAepCcKe MpeThe BepoBaTHO Hehe necutu. Cuctem je 3amrtuheH Ha
CBOM TIEPHMETPY, TaKO Ja aKko aohe 10 Hamaaa, Hamaaad He MoXke Johu
JI0 OCEeTJbUBUX MH(pOpMAaLIH]a.

Beoma Hucka Mao je BepoBaTHO Ja he Hamamay UCKOPUCTUTH pamUBOCT. CHCTEM je
aJIeKBaTHO 3amTuhe.

Tabena 7 — Pusuk [29]

YTunaj
Beoma Bucox Cpenm Hu3sa Beoma
BHCOK u K HHM3aK
Beoma Beoma Bucoxk Cpenmwu Hwuzak Beoma
- BHCOKA Bucok HHU3aK
S Bucoka Beoma Bucok Cpenmwu Hwuzax Beoma
E Bucok HHU3aK
g Cpenma Bucok Cpenmu Cpenmu Huszax Beoma
E‘ HU3aK
Hucka Cpenmwu Hwuzak Hwuzak Hwuzax Beoma
HU3aK
Beoma Hwuzak Hwuzak Beoma Beoma Beoma
HHUCKA HU3aK Huzaxk HU3aK

AKoO je HeKa pambHBOCT O3HAUYEHA Ka0 BUCOK PH3HK, CHCTEM MOXKE HACTaBHUTHU Ca PAJIOM
anu oxarosapajyhe mepe Mopajy 6utu umrsiementupane mro npe. [Ipema NIST u MITRE, ose
pamHBOCTH Tpeba a Oyay pemieHe y poKy ol nap caTu 1o nap nana [98]. 3a pamuBoCTH cpember
pHU3HMKa, O] Map JaHa J0 Map Hejxesba U HUCKOT HMBOA JI0 Map MECElHU TJe ce peliemhe 00UYHO
UCTIOpYYYje KpO3 peryjapaH Ipolec opKaBama CUCTEMA.
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5.1 STRIDE anaaun3a KOMIOHEHTH CHUCTEMA

VY 0BOM MOTIIaBJbY, CBaKa KOMIIOHEHTA CUCTEMa ca CiIHKe 13 ce aHamu3upa MojeAMHAYHO
koputthewem STRIDE metononoruje. Hemajy cBu cepBUCH UCTH HUBO KPUTUYHOCTH 14 CAMUM
TUM HU PambUBOCTH HAJ HUMa MCTH YTHIIAj TAKO JIa je aHAIM3a U3BPILICHA 33 TPU KaTeropHje —
jaBHU, IEPUMETAPCKH U OCHOBHHM cepBHcH. Ha ciumm 14 cy npenctaBibeHU eTajbHUjE TOKOBU
1oJlaTaka ca MpernopyyeHnM Mepama 0e30eHOCTH.

A —
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Cnuka 14 — ToxoBu nogaraka 0e30e1He apXUTEKType

5.1.1 Jlaxupame

VY naxupamy, KOMyHHUKaIHMja Koja J0J1a31 OJ HEMO3HATOT M3BOPA j€é MaCKUpaHa TaKo Ja
W3TiIe/a Kao Ja je u3Bop no3nat. Hajcnabuja kapuka Cy 3armociieHd Koje Haraaad MmoTeHIIU]alTHO
MOKe HCKOPHCTHTH KopuinheweMm ¢uimara (enr. phishing), naBoaehn ux ma wHCTANUpPajy
3JI0HaMEepHU cO(TBEp WM OTKpPHUJy MOBEpJbMBE MH(OpMalMje (HOp. BUXOBY JIO3UHKY). JoI
jelaH NMOoTeHIMjajlaH HamaJl je JaKupame cepBUca y MUKpPOCEPBHCHOM Kiactepy. Hamagau Ou
MOTa0 KOMIIPOMHUTOBATH HMHTETPUTET CHCTEMa YOalMBamkeM 3JI0HAMEPHOT CepBHCa KOjU
UMUTHpA JETUTUMHHU, oMoryhaBajyhu My J1a MU3MEHH MJIM MaHUIYJIMIIE MoJaluMa, IpaTH paj
crcTeMa WM OHeMOTyhu u3BpIIaBame KPUTHYHHIX OIEepaIyja.

Ha cnnuum 14 cy npukasane Mepe Koje Cy 3ajeIHHUKE 3a CBE CEpBUCE:

e CepBuc crnpoBoau ayreHtudukanujy u ayropusanujy (OAuth2.0, OIDC) csakor
3axTeBa, OMIIO 2 T0JIa31 OJ1 KOPUCHUKA HITH APYTOT cepBrca. [[puMemeH je mpuHIIIT
HYJITOT MTOBEpEHA.

e HoBu cepBuc ce y cucTeM MOXeE JI0JaTH caMO MPWJIMKOM HajaBJbeHE U IIaHUpPaHE
MpoIIeIype MOCTaBKe CUCTEMA 3a KOjy je TOTpeOHOo onroBapajyhe omodpemne.

e (Cao0Opahaj je enkpunrToBan kopuimhemem TLS/SSL tako na momar He MOTy OWTH
MIPOMEHEHU TOKOM TIPEHOCA.

e UHrerpureT NOKyMeHaTa U IOpYyKa ce rapaHTyje MOTINHCUBAKbEM CepTUPHUKATHMA.
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e TajHe Cy cakpuBEHE y Tpe30py KOjH je 3amTuheH MOCeOHMM CHCTEMOM IpOBEpe
UJICHTUTETA U [IpaBa MPHUCTYIIA.

e (Be akKTUBHOCTH Hag CUCTEMOM, 3aXTCBU U OATOBOPH CUCTEMA CE IIpaTec U CHI/IMajy y
HECHTPAJIHO MCCTO 3a HAA30P.

e Kopuctu ce ayToMaTcku CHCTEM 3a yIIpaBJbamkhe cepTuUKaTIMa YruMe ce 00e30ehyje
Ja CBU MHUKPOCEPBHUCH KOpUCTE akTyenHe M Baxkehe ceprudukare. YkpaaeHu
cepTu(dUKaT ce TOHUIITABA.

e Mpexa je cerMeHTHpaHa TaKo Jia Ce jaBHU, ICPUMETAPCKH M OCHOBHHU CEPBUCH HaJla3e
y MOCeOHMM OIce3uMa Ha 4YHMjUM yia3uMa ce Hallasm MpekHa Oapujepa ca
unrerpucanum IDPS cucremom.

Axo Hamamad JaxupameMm J00Uje MPUCTYIl OCHOBHOM CEPBUCY OH MOXE Ja Ilajbe
KOMaHJIe Ha TePEH, Kpeupa WHIMJICHTE, TOHUIITAaBA alapMe, MCHha UCTOPH]Y U CIIMYHO IITO 110
Tabenu 5 cmana y KaTeropujy BeoMa BHCOKOT yTHIaja. JlomatHa mepa 3a oBe CepBHCE je TO Ja
OHM HEMajy jaBHY TauKy NpPUCTyIa, OpUcTyn je Moryh jeamHo kopucrehm KiujeHTCKY
aTuTMKaIMjy MPEeKo CEepBHCa KOjH CE Hala3e Ha MEPUMETPY CHCTeMa e caB caoOpahaj mposa3u
KpO3 BUIIIC HUBOA MHCIICKIIHj€. Y BEACHO je MPaBUIIO Ha MPEXKHO] OapujepH Jja cepBUCY MOXKE Ja
ce MPUCTYNH CaMO ca jemHe ajapece, y3 onroBapajyhum ceprudukaT W TPUCTYITHH TOKEH.
[TepumeTapcku CepBHCH BpILE JOAATHY aHATM3Y 3aXTeBa KAKO O YTBPIMIIH HETOBY BaJIHIHOCT.

CepBucH KOjU Cy O3HaYEHU Kao MEPUMETAPCKU UMajy MOCEOHY YJIOTY Y CUCTEMY U OHM
tTakohe Hemajy jaBHy TauKy MpPHUCTyNa ald KOMYHHIUPAJy JAWPEKTHO Ca KIIHjEHTCKOM
aruukarujoM 1 SCADA cuctemom. McTo Kao U 3a OCHOBHE CepBHCE, YTHUIIA] j€é BEOMa BHCOK
YKOJIUKO C€ pPambUBOCT JIaXKUpama ekcrutoatumie. [Ipegysera 6e30eqH0oCcHa Mepa je KopUlllhemne
palHUX CTaHMIA ca KOJUX KOPHCHULM IPHUCTYNajy CUCTEMY Koje Cy (U3WYKH H30JI0BaHE,
3amTuheHe U y Mpexu koja je crojeHa ca cuctemoM npeko VPN kanana. [Ipuctynne tauke cy
BUJUbMBE CaMO MalllMHaMa Yy KIHJeHTCKO] Mpexu. 300r NpuUMEeHe NPUCTYIMHHX IOJIHCA,
miargopma paduyHapckor obsaka he na oaduje 3axTeBe ca CBUX PaJHUX CTAHUIA KOje HUCY Y
nepuHUCAaHOM PErHOHY U KOje HUCY MHCTaJlupaHe o] cTpaHe KiujeHTta. Takole, 30or ynorpede
BuIe(pakTopcke ayTeHTU(HUKalnje, caMa JIO3MHKa HUJe JOBOJbHA Jla CE€ Harajay yjoryje Ha
CHCTEM YUME C€ IITUTH KIIUjeHTCKAa aIluIuKalyja.

Ha xpajy ocrajy jaBHM cepBUCH KOJU UMajy jaBHY TadKy IpHUCTyla M CIyXe 3a
KOMYHHUKaIMjy ca ypehajuma y mosjby WM KOPHUCHHUIMMA KOjU TNPHUCTYNajy ca YyJa/beHHX
nokanuja. CKyn omnepaiyja Koje OB CEPBUCH MOTY Jla U3BPIIE j€ Matbh U HE CAIPKU KPUTUUHE
olepalyje na je caMMM TUM YTHILQ] BbUXOBUX PAaHUBOCTH BUCOK YMECTO BEOMa BUCOK Kao KOJ
MPETXOAHUX cepBuca. 30or oOe3behmBama oBe Trpyne cepBuca ybOadeHa je jomn jeaHa
KOMIIOHEHTa y apXUTEKTypy CHUCTEMa KOja ce 30B€ YJa3HH IMPOLECcOp U CAIAPKHU YETUPH ajiara
KOj€ HyW pauyHapCKH 00JIaK. Yora yJa3HoT MpoIecopa U3 KOHTEKCTa JIAXKUPama j€ a YTBPIU
BAJIMJHOCT M3BOpa MpPOBEpOM cepTu(UKaTa, ajapece, MHCIEKLUjOM caJpkaja M 3arjiaBjba
nopyke. [Topen Tora paau 1 mpoBepy Aa u ypehaj Koju 1masbe 3aXTeB 3aUCTa MTOCTOJH y CUCTEMY.

Ananusupajyhu crpoBezieHe Mepe, J0Ja3uMO JI0 3ak/byyka Ja je BepoBaTHOha 3a
JaXHpame BeoMa HUCKa Tako Ja je MpemMa MaTpULld pU3UKa MPEeACTaB/beHO] y Tabenu 7, pusuK
3a OBY pambHBOCT HU3AK.
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5.1.2 HeoBaanrthene nsmene

Heopnamhena npomeHa mojaTaka Koju ce Haja3e y 0a3u IojaTaka Koja IpHIajga
MpPEXHOM CETMEHTY OCHOBHHMX CEpBHCa, OWJIO Ja c€ paad O HHHUXOBOM YHHINTaBambY,
MaHHMITYJIAIUjH WK U3MEHaMa MPEKo HeoBMaheHnX KaHaita. Y THIIA] OBE PAbUBOCTHU j& BHCOK
jep 6m uckopumrhaBameM TaKBE PambUBOCTH Hamajgad MoOrao Ja J00uje MpUCTYH MOBEPIbUBUM
nojanMMa KiMjeHara, ykbydyjyhu nmmune uinm ocetsbuBe mHbopmManuje (tadena 5). Jeman ox
HAjKPUTUYHMJUX acliekaTa OBE PAHBOCTH je€ MOTYNHOCT KOMIIPOMHUTOBAama IOAATaKka y
HCTOpHjCKUM Oazama WM y 0azama rmojaTaka y peaJlHOM BpeMeHy. Y Cily4yajy MaHUITyJIalluje
mojlaliiMa O CTamy OINpeMe, Hamaaad Ou Morao ja yOamu morpemiHe wHdopMmaluje Koje ou
pe3yaTHpale Aa CUCTEM MPHKaXKe MOTPElIaH CTaTyC OnpeMe, MTO MOXKE HMATH KaTacTpodaiHe
mocleauIle Ha paa u 6e30enHocT nHppacTpykrype. Takap clieHapro MOXKE JIOBECTH JI0 MPEKUIa
y pany, na 4ak u 10 pusuukor omrehema ornpeme.

Jla Ou ce oBa pamHUBOCT yMawMIiIa, peaysere cy cieache mepe (ciuka 14):
e lIMruiemMeHTanMja jake SHKPUIILHKjE 3a CBE MOJATKe Y TPAH3UTY U Y CKJIQJUIITY.

e KoOHTHHYHMpaHO TIpOBepaBamke¢ HWHTEIPUTETa IoJaTraka, Kao U Kopumheme
MexaHH3aMa 3a IIPOBepy IpHCTyNa 0azama IoaTaka.

e VBelIeH je CHUCTEM 3a HAI30p KOjU TpaTh M Oeyieku HeoBlamheHe IOKyIIaje
MPUCTYTIA WK U3MEHE MOoJIaTaKa.

e KoHTposaucaHu npucTyn 0azama mojaraka y3 yrnoTpeOy pUropo3HHX MPOTOKOJA 3a
ayTeHTU(UKANH]y W ayTropu3anujy o0e30ehyje ma camo ommamhene ocobe wim
CHCTEMH MOTY MPHUCTYIUTH OCETJHHBUM TOJAIIMMa M PAJIUTH Ca HhHMA.

e BpemeHncku orpaHuueH HpHCTyn ocerT/brBuM pecypcuma (JIT) camo kama je To
HEOIXO/IHO.

e Vnorpeba RBAC moxena ayropusaiyje ocurypaBa Jla CBaKM KOPHUCHUK U CEPBHC
MMajy caMo OHa MpaBa MPHUCTYyIa Koja cy UM HEONXO/IHA 32 00aBJbame MOCIIa.

e OcerbuBHM NOJAIM C€ YyBajy y Tpe3opy KOJU HMMa jaKy ayTeHTU(UKaLH]jy,
SHKPHUIIIH]Y U ayTOMaTH30BaH MPOIeC aXKypupama 0e3 JbYJICKE HHTEPBEHITH]E.

BepoBaTtHoha 3a excruioaTalujy oBe palbMBOCTH j€ MaJla MpeMa Tabeu 3 HaKOH MpUMeHe
MPEJIOKEHUX Mepa Yak 1 ako je Haraj a4 UHCAjJep jep cy KOMYHHUKalMja U TUCKOBU KOAUPAHU
U MoJIAIM 3aIiTuhenu ol HeopnamheHor npucryna. [Ipema MaTpulu pu3uKa NpeacTaB/beHo] Y
Tabenu 7, pu3uK 3a OBy pambUBOCT j€ HU3AK.

5.1.3 OndanuBame 0ArOBOPHOCTH

AKO cuctemMy HeJocTaje aJeKBaTHO Npaheme aKTUBHOCTHU, WICHTU(]UKAIM]a Hamaaaqya
KOjU je WU3BpIIMO 3JIOHaMEpHE Ollepaluje IocTaje BeoMa Tekak 3ajgaTak. Hemocrarak
oarosapajyhux KoHTposia, Kao IITO Cy BOheme 3amuca 1 BUXOB PEJOBHU IIPETJIE]], HE CaMo J1a
orpaHu4aBa MOTYhHOCT OTKpHBama HWHIMJIEHTa, Beh um oHemoryhaBa aTpuOylujy yHyTap
cucreMa. YKOJIHUKO Aohe 10 nckopuinhaBama OBE palbHBOCTH, CUCTEM MOXKE OCTaTH PambUB, a J1a
aJIMUHHUCTpaToOpy He Oy/ly CBECHHM J1a JIU j€ HamaJ 3aBpileH win he 6utu noHossbeH. HegocTtarak
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uH(pOpMaIHja 0 BpeMeHy, IPUPOAN M METo/aMa Hamaja Takole 3Hauu J1a je BHCOK PHU3HK OJ
Oyayhux Hamazga, jep je TEIIKO NpPEABUACTH MM HPUIPEMUTH oAOpaHy 0e3 JeTasbHuX
uH(pOpMaIHja O MPETXOAHUM HHIUIACHTHMA.

Melyy HajBaxxHUjUM TIpey3eTuM Mepama (ciuka 14) je uMIIieMeHTaluja ajnara 3a CTalHO
npaheme cucrema, kao mrto je SIEM. OBu amatu omoryhaBajy ayTOMaTcKO NPHUKYILJbAHE,
aHaAJIM3Y U KOpemalujy mojaaraka o gorahajuma u3 pa3nuuuTux aeinoa uHPpactpykrype. SIEM
MOCTaBJba AyTOMATCKa IPABUJIA 32 OTKPUBAHE U M3BEIITABAKHE O CYMEIbHBUM aKTHBHOCTHMA HITH
MOHAIIAKkY CUCTeMa, ITO oMoryhaBa Op30 pearoBame y clydajy OTKpHBama HEOBJIANTHEHOT
npuctyna. OBaj CHCTEM UTpa KJbYYHY YJIOTY y TPEBEHIIMJH U PAHOM OTKPUBamby WHIIHJCHATA,
Ka0 U y CIpeyaBamy ecKajaluje Harmaja.

NmmiemeHnTanmja Bohemwa 3amuca U Haa30pa HE camo J1a oMoryhaBa MJICHTH(HUKAIIN]Y
MOTCHIIMjaJTHUX WHIMICHATa, Beh Takohe neduHuUIIe CKynm KpUTHYHUX jAorahaja koju mory
WHUIMPATH MOMEHTAJIHO 00aBEIITaBakhe TUMA 3a 0€30€HOCT Y CiTy4ajy Jia johe 10 HapylaBama
o6e30ennoctu. Ilopem Tora, maroTeke ca eBUACHIMjama Cy 3amrTuheHe oja HeonantheHOT
MpHCTyNa 1 Oprcama, IITO OCUTypaBa J1a HUje[aH nHcajaep Hehe mohu 1a uzbpuiie 10Kaze uin
YYUHU OBE HH(OpMaIyje HeAOCTYTHIM 33 aHAJN3y HAaKOH MHIHIeHTa. OBO je KJbYYHO 3a IOCT-
WHIMJICHTHY aHAIH3Y U (POPEH3MYKO UCITUTUBAE.

CBaku cepBHC YHyTap CHCTEMa HMa MEXaHH3ME 3a CEBHJCHIM]Y pEeIeBaHTHHX
aKTUBHOCTH, KOJU HE caMo Ja oMoryhaajy npaheme, Beh u mpyxajy jacHy CIHKy O TOME KO je
npuctynuo oapeheHnM pecypcuma, mra je ypaheHo u y xojem TpeHyTKy. OBa eBUACHIHM]a je
KJbYYHa 3a pearoBame y ciay4ajy 6e30eIHOCHOT HHIUICHTA, jep oMoryhaBa TUMy 3a 6€30e1HOCT
na 0p30 aHanm3upa gorahaje, UACHTHPHUKY]E PAlLUBOCTH U CIIPEYX TTIOHOBHO M3BPIIABAHE HCTOT
Haraa.

Haxo je BepoBarHoha nckopumihema 0OBe pambHBOCTH BEOMa Malia, MPeIy3UMame OBUX
Mepa 3HaTHO CMamyje MOTEHLUjaIHu PHU3MK, YuHehu aa je cucreM 0oJbe NMPHUIPEMIbEH 3a
OTKpUBaWk€ M cIpedaBambe Ouno kakBux Oynyhux Hamana. [lpema wmaTpuum pusuka
MPEJCTaBJbEHO] y TaOEIH 7, pU3UK 32 YCIEIIHY 3JI0yIOTpe0y OBE PalkbUBOCTHU j€ BEOMa HU3AK.

5.1.4 OTkpuBame nHpopmanuja

Tajue npencraBibajy HaJOCET/HUBH]Y KaTerOpHjy HH(MOpMaIMja U YKIbYUY]y MOJAaTKE Kao
LITO Cy KpeIeHIMjaH 3a MPHUCTYI CUCTEMY, KJbYUEBH 3a CHKPHUIILHU]Y, CEPTUPHUKATH U Jpyre
noBepJbUBe MH(OpManMje Koje omoryhaBajy NpUCTYNl KpUTUYHMM pecypcuma. Ibuxosum
KOMIIPOMHUTOBAKEM Hamajad MOXKe JOOMTH TUPEKTaH NPUCTYH pecypcuMa M M3BPLIMTH
HeoBJamrheHe omneparyje, mMTo OM MOTJIO JOBECTH J0 O30MJbHUX MOCHeAuIia mo 0e30emTHOCT
cucrema, Kao 1 710 TyOuTKa oBepea KOpUCHHUKA U KiujeHara. [lopesa TajHu, CUCTEM callpKu U
MoBepJbHBE HH(OpMaITH]e KOje Cy Mamkhe KpUTUYHE, ajTh U 1aJhbe BeOMa Ba)XKHE, KA IIITO CY TUIHU
nojamy mnorpomava. Llypeme OBUX MojaTaka MOXe pe3yJATHpaTH O30MJBHUM IPaBHUM
rocjenuIiaMa ¥ BHCOKUM HOBUAHMM Ka3HaMa 300T KpIIermha 3aKOHa O 3allITHTH M0JaTakKa, oMy T
GDPR. To yxspyuyje nH(opMalyje koje ce Hajaze y 0a3u nojaraka Kao IITO Cy UMEHa, aJipece,
KOHTaKT Tojanu, Kao W (puHaHcujcke mHbopmarumje. MHPopmManmje o1 BHCOKOT 3Ha4aja 3a
MOCJIOBAKE, Kao LITO Cy MOJAIM O CTamby ONpeMe Ha TepeHy, Takohe Urpajy KIby4Hy yJIory y
pany cucrema. OBu momamu ce Takohe duyBajy y Oa3zama mojataka u omoryhaBajy
aJIMMHHUCTpATOpHMa M MHXEHhEepruMa Jia mpate neppopmMaHce U cTaTyc KPpUTUYHUX elleMeHaTa
cucteMa. Y ciy4yajy MaHUITyJandje OoBUM HH(poOpmairjama, Morio O0u gohu 10 JiakHOT
IpeJCTaB/bamba CTaTyca ONpeMe, IITO OM JOBENO 10 MOTPEIIHUX OAJIYKa U €BEHTYaTHHUX
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omreherma 1y npekuaa y paay. I3BOpHHU KOJI, KOjU CaIp KU TIOCIIOBHY JIOTHKY CUCTEMa, Takohe
j€ BeoMa OCETJBbUB M FHETOBO OTKPHUBAKE MOXE JOBECTH JIO TOTa Jia HAmaJaadyd OTKPH]Y KaKo
cucrteM (DYyHKIMOHHINE, IITO OM UM OMOTYhHIIO Ja M3BeAy NMpElr3HEe Hamale WIH cadoTaxy.
KomMmrmanuje y BenTuKoj MepH 3aBUCE OJ1 3aIITUTE CBOT MHTEJICEKTYATHOT BIACHUIIITBA, a Kpaha nin
M3MEHa W3BOPHOT KOJa MOXKE O030MJBbHO HAPYIIUTH HUXOBY KOHKYPEHTHOCT W pEIyTalujy.
YTumaj oBe pambMBOCTH j€ BEOMa BUCOK jep OW Hamagadu, CTHIAKEM MPUCTYMA OCETJHHBUM
nHpopMaljama, MOTJIM Ja H3BpIIE cadOTaxXy, M3a30By OIEpaTHBHE mopemehaje W yMame
MOBEPEHE KIIMjeHaTa Y CUTYPHOCT U TIOY3aHOCT CHCTEMa.

besbenHocHe Mepe npey3eTe y IiJby CKpHBamba OBE PAlUBOCTH YKIbY4Y]y (ciuka 14):

e lmmiemenTanuja oarosapajyhux mexaHmszama ayTeHTH(]HKaINMje U ayTopHU3alyje,
IITO OCUTYpaBa Jia CaMo OBJIAITNEHN KOPUCHUITU MOTY MPUCTYIUTH UH(OpMaLIHjama.

e CerMeHTanmja Mpexe OrpaHMYaBa KOMYHHKAIMjy W3Melhy MHKpocepBHCa camMo Ha
HEOIXOJHE Be3e, YNME Ce CMamyje MOryhHOCT /1a jefaH KOMIPOMUTOBAHH CEPBUC
YIpo3u OCTale U OTKPH]j€ OCETJbUBE MOJIATKE.

e ApXHUTEKTypa HYyJTOT MoBepema 00e30el)yje mposepy nepmucuja NpHUIMKOM CBaKOT
[1031Ba, HEOUTHO /2 JIM OH J0J1a3H YHyTap WM U3BaH MpPEXKe.

e (CBm noganu Cy CHKPUIITOBAHU KAKO Y TPAH3UTY TAKO U Y MUPOBABY U 3amTHheHn
MOZCJIOM KOHTPOJIC IMMPUCTYIIAa 3aCHOBAHUM Ha YyJiorama, IToO OorpaHnu4aBa IMpPUCTYIL
CaMO OHMM KOPHUCHHIIMMA KOjI/I I/IMa_]y JA03BOJIC 3a IIPUCTYII Oﬂpel’)eHI/IM pecypcumMma.

e TajHe kKao WTO Cy KJbYUEBH 32 CHKPHUIITOBAKE M CEPTH(PHUKATH UyBajy ce€ y MOCEOHOM
Tpe3opy, IITO J10J1aje JOAATHHU CJI0j 3aluTUTe. Tpe3op He camo Ja yyBa TajHe, Beh
oMoryhaBa m pemoBHY pOTalujy W YIpaBJbamke MPUCTYIMHUM TOJAIMMa, YUME Ce
cMamyje BepoBaTHoha 310ynorpeoe.

o KimjeHTcke amMkanuje Koje >Kelle Jla MpHUCTyNe CHUCTeMYy Mopajy Outu y
onrosapajyhoj Mpexu u Ha "0en0j TUCTU" KOja Ce PEIOBHO MPATHU M KOHTPOJIUIIE Y
peamHoM BpemeHy. OBaj HPUCTYN OCHUTypaBa Jla camMO IpOBEpEeHe U 0/100peHe
aruIMKaluje Mory KOMyHHUIIUPATH ca CUCTEMOM, CMambyjyhu pu3uK o1 HeoBiamheHor
MPUCTYTIA.

e Bumedakropcka ayreHTH(UKaILMja JoJaje JOAATHHU CJI0j Kako OM ce ocurypaio Ja
camo OBJIaITheHW KOPUCHUIIM MOTY NMPUCTYIIUTH OCETJbUBUM MH(pOpMalirjama.

e CnpoBonu ce MNPUHIUN MUHUMAIHUX NpPUBHIETHja TJE CE MHUKpPOCEpBHUCHUMA
7I03BOJbaBa NPHUCTYIl caMO OHUM HH(pOpManyjamMa Koje Cy MM HEONXOJIHE 3a
obaBJbame 3a1aTaka. OBaj IPUHLINI MUHUMH3HPA U3JI0KEHOCT OCET/bUBHX I10/1aTaKa
U CMambyje PU3HK O] bUXOBOT OTKPHBAmbA.

e HMHudopmanuje koje Bullle HUCY NMOTpeOHE ce OpuIy.
Nako je BepoBaTHOha 3a OBY pamHMBOCT Maja 3axBajbyjyhu CHa)XKHUM 0€30€THOCHUM

Mepama, PU3HK je U Jajbe MPHUCYTaH, ajli ce CMaTpa HUCKHUM 3aXBaJjbyjyhu CBUM Ipeay3eTUM
KOpalMMa 3a 3allTUTy OCETJbUBHX IoJlaTaka U HH(popMaluja.
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5.1.5 YckpahuBame yeiayre

Axo Hamajgay MOKpeHe Hamaj 3a AucTpuOyupaHo yckpahuBame yciyra, morao Ou
030MJBHO JIa yTpO3W JOCTYIIHOCT CEepBHCAa WU Mpexke, 4YuHehn cucTteM HEAOCTYIMHHM
JETUTUMHAM  KopucHuimMma. OBa BpcTa Hamaja Toapa3yMeBa Ja BEIUKH  Opoj
KOMITPOMUTOBaHUX ypehaja ucTOBpeMeHO Imajbe OorpomMaH Opoj 3axTeBa Mpema IUJBHOM
CHCTEMY, YMME C€ CTBapa HEHOPMAaIHO BEJIUKO onrepeheme Koje MHPPACTPYKTypa HE MOXKE /1a
oOpanu. PesynTar oBora je y KpajibeM Citydajy raiiemhe CepBHCa T 3HAYajHO CMAhCHC IhUXOBE
nepdopmance. Y 0BOM CIIEHAPH]Y, KOPUCHHIIN BUIIIE HUCY Y MOTYNHOCTH J1a IPUCTYTIE KIbYIHUM
¢dynkujama cucrema. [lopen came HENOCTYMHOCTH YCIyre, jeJaH OJ JOJAaTHUX PHU3HKaA Y
nH(]pacTpyKTypama padyHapckor oOmaka je moBehano omtepeheme cucrema, mMTO MOXKE
JIOBECTU JI0 NMPUHYTHOT BEPTUKAIHOT CKalupama pecypca. Mako oBO ocurypaea Jia CHCTEM
ocraje (yHKIMOHAJIAaH TOKOM Haraja, TakaB MPUCTYI MOXXE 3Ha4yajHO moehatu omepaTHBHE
TPOIIKOBE, TOCEOHO Y padyHapPCKOM O0JIAKy T/ Cy PECypCH TMHAMUYKH JTOCTYITHH, aJd 110 [IEHU
Koja pacte ca noBehanum kopumhemeMm. Bennku Opoj akKTUBHHUX WHCTAHIM WK JIOJIaTHUX
pecypca Koju ¢y YKJbYYeHH TOKOM Haraja MOKe JOBECTH JI0 3HAYajHOT (PMHAHCH]CKOT IyOuTKa.

VYTH1a] OBE PakUBOCTHU j€ BUCOK jep, YKOJIUKO je CUCTEM HEJIOCTYIaH, KOMIIaHuja Iryou
CIOCOOHOCT J1a KOMYHHIIMpA Ca CBOJUM KOPHCHHUIIMMA HJIM OMPEMOM Yy TOJbY, IITO AUPEKTHO
yTH4Ye Ha 33/10BOJFCTBO KJIMjEeHATa U peryTanujy kommanuje. [lopen Tora, ryduTak mocioBHUX
MOTYhHOCTH TOKOM Tpajara NMPEeKUIa U MOTSHINjaTH! PaBHU U PETYIaTOPHHU TPOIIKOBH 300T
HeHCIymhaBamba 00aBe3a MOy JOBECTH 0 030MJbHUX (pUHAHCHjCKUX ryOuTaka. ¥ ciydajy Ja
KOMIIaHH]ja MOpa J1a KOPUCTH BHIIIE pecypca Hero MITO j€ IPBOOUTHO IUIAHUPAHO, OBAj TOIAaTHH
TpPOILIAK MO>KE 3Ha4YajHO moBehaTH yKyITHEe TPOIIKOBE MOCIOBAba.

BepoBatHoha 3a OBy palHBOCT CE CMAaTpa HUCKOM YKOJIMKO C€ UMIUIEMEHTHPajy ciezehe
6e36emHOCHE Mepe (cruka 14):

e (CBH 3aXTeBU KOjH JI0J1a3€ CIIOJba MIPOJIa3e KPo3 yJIa3HU MPOLECOD, Te Ce MPUMEY]Y
anatu atgopme padyHapcKor o0iaka Koju uMajy yrpal)eHe MexaHu3Me 3aiITUTe o1
DDoS namaga. OBu anatu Cy AM3ajHHpPAHUM Ja HIEHTHQUKY]y U OJOKHpajy
MaJIMIIMO3HE 3aXTEBE MPE HEro IITO J0hy 10 KIbYYHUX pecypca, YMMe Ce 3Ha4ajHO
cMmamyje MoryhHocT npeonrtepehema cucrema.

e [lopen tora, SIEM anar akTMBHO NpaTu M JETEKTyje CBaKU OOJMK HEHOPMAJTHOT
MOHAIlIaka, KaKo OJl CTpaHe CIHOJbALIBHUX KOPHUCHHUKA, TaKO U OJf YHYTpPALIBUX
akTepa, ykibyuyjyhu kopucHuke y kKoHTposiHOj codbu 1 SCADA cucrema. YKOIMKO
ce OTKpHj€ J1a HEKHM KOPUCHHMK WJIM CEPBHC U3BOAM CYyMHI-MBE aKTMBHOCTH, CUCTEM
ayTOMAaTCKH pearyje Tako IITO ce 3aXTeBU TOT KOPUCHUKA BUIIIe HE 00pal)yjy, a oH ce
yKIJIama ca 6ese JHcTe 103BOJbeHUX KOPHCHUKA.

e [lonemaBame orpaHnyema Opoja 3axTeBa Koje jegan KopucHUK uin IP aapeca moxe
nocjatu y oapeheHoM BpeMeHCKOM niepuoy cripedaBa DoS Hamazge u 31m0ymoTpede.
OBo ocurypasa J1a 37J0HAMEpHU KOPUCHHMIIM HE MOTY HOCJIATH OTPOMHY KOJIUYMHY
3aXTeBa U MPEONTEPETUTH CHCTEM.

e Kopumhemem MpexxkHe Oapujepe 103BOJbEHA j€ KOMyHHKaIMja Koja JI0JIa3u camo ca
nepunucanux IP ampeca.
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e [IIpoBepasa ce u reorpadcka peruja MalimHe ca Koje 10J1a3H 3aXTeB U 0/101jajy ce CBU
3aXTEBH KOjH [10J1a3€ U3 peruja Koje HUCY PelICBAHTHE 32 KOPHCHUKE CUCTEMA.

MelhyTum, paBa pambUBOCT Y OBOM KOHTEKCTY HHj€ CaMO MAMIIMO3HA KOPUCHHUK, Beh u
U3JIPXKIBUBOCT CHCTEMA Y CyOuaBamy ca BUCOKHM onrTepehemeM Koje MOXKe HACTaTH U3 IPYTUX
pasnora. Ha mpumep, 3amocieHd MOry HEHAMEPHO NpPEONTEpPEeTUTH CHCTeM, 4uHehu ra
HepocTynHEM. OBO ce MOXKEe JIECUTH TOKOM YIIpaBJbakha BETMKUM OpojeM orepaiirja Koje CHCTEM
MoOpa HUCTOBpeMeHO aa obOpamu. CIMYHO TOMe, y CiIy4ajy HEBpeMeHa WM HPUPOIAHUX
karactpoda, Kaja ce JeniaBajy 3HauajHe MPOMEHE Ha TEPEHY Y KPAaTKOM BPEMEHCKOM IMEPHUOY,
CHCTEM MOKe OMTH MPEIUIaBJbEeH BEIMKUM OpojeM 3axTeBa KOjU OJpa)kaBajy peajHe MPOMEHE y
CTaTycy OmnpeMe Ha TepeHy. Y TakBUM CHTyaldjamMa, CHCTEM je JHU3ajHUPaH Ja OJrOBOPH
noehameM Opoja MHCTAHIM U pecypca Kako OM ce ojpxana (yHKIHOHAIHOCT W u30eria
MOTITyHa HeZoCTymHOCT. OBO ayTOMAaTCKO CKallupame U pacrnopehuBame onrepehema je kibydHa
Mepa 3a CIpeuaBame TYOUTKa YCIIyTe, aJld j€ HICTOBPEMEHO BaXKHO Ja ce 00e30e/11 1a CUCTEM He
KOPHCTH BHIIIE pecypca Hero IITO je HEOMXOIHO, KaKo OU ce N30erin HenoTPeOHH TPOIIKOBH.

Kanma ce mpuMeHe HaBeJeHE Mepe, PU3HK OJf OBE PamHUBOCTH je HHM3akK. CucTeM uma
yrpaljeHe MexaHu3Me, IITO OCUTYpaBa Jia ocTaHe (PyHKIMOHANIAH YaK U Yy yCIOBUMA 0jadyaHuX
3axTeBa WM NOKYIIIaja Haraja.

5.1.6 EneBauuja npuBuiieruja

VY cuenapujy y KojeM Hamajad 1001ja Hajor ca OrpaHMYEHUM IpaBUMa IMPUCTYIIA, il
ycreBa Ja eneBHpa CBoje mpuBmierdje no Behux HuBoa. OBa eckaiamyja NpPUBUIIETH]jA
oMoryhaBa Hamagauy /ia IPUCTYIU HUJbAHUM pecypcuMa U (yHKIMOHATHOCTHMA KOje Cy HHa4e
JOCTYyIIHE CaMO KOPHCHUIIMMa ca BehuM IpuBmIIernjama. Y KOJIHMKO Harazaad ycne j1a goouje sehe
IIPUBUJIETHjE, MOXE M3a3BaTU O30MJbHE MHIMJCHTE KOJU JIOBOJE JI0 MPEKUAa paja cucrema,
yrpokaBama Bberope 0e30emHOCTH M JocTymHocTH. Hamagau Om Morao na CTeKHE YBHI y
noBepJbMBe MHGpOpMalMje O KIWJeHTHMa, YKJbydyjyhu nu4yHe mnojaTtke WiM (UHAHCHjCKE
nHpopmanyje, mWTo OU yrpo3wyio MPUBATHOCT U Oe30enHocT TUx KiaujeHara. Ilopex Tora,
eJieBallja MpUBUIIErHja Moke OMOTryhuTH Hamaiady Aa U3BpILIM caboTaxKy Ha TEPEHy, Kao MITO
je MaHHuMyJNanuja NoJalUMa WIM CHCTEeMHUMa KOje TepeHCKE eKUIe KOPHCTe 3a Haa30p U
KOHTPOJYy HH(PPACTPYKTYype. Y eKCTPEMHHUM clly4yajeBHMa, Hala a4 MOKe UMaTH KarauTeT Ja
MOTIIYHO OHECTIOCOOM KPUTHYHE JETI0BE CUCTEMA, IITO OM pe3yaTHpano 030MJbHUM ITOCIOBHUM
ryounrma pU3HUKuX omrehema.

BepoBarHoha ga ce oBa pamHMBOCT MCKOPHUCTH jeé BeoMma Maja 3axBajbyjyhu nmpumeHH
BUILIECTPYKUX Oe30eqHoCcHHX Mepa (ciuka 14):

e CBaku CepBHC y CHUCTEMY je 3amTuheH KOHTPOJIOM MpHCTyNa 3aCHOBAaHOM Ha
yloraMa, INTO 3HAa4M Ja Ce€ TMPUBWIETH]e KOPUCHUKA CTPOro ACPUHHINY U
MPOBEPABAjy HA HUBOY CBAKOT IOjeAMHAYHOT CEpBHCA.

° HpI/IHI_[I/IH MHUHUMAJIHUX HpI/IBI/IHeFI/Ija 3axXTCBa Ia CBaKW KOPUCHHUK U MUKPOCECPBUC
“Ma caMo OHa oBnaiihema KOja Cy HCOIIXOOHA 3a 00aBJbamke HETOBUX 3ajaaraka.

e Kopumhewmem OAuth2.0 u OIDC npoTokona 3a ayTeHTH(UKAIHM]Yy U ayTOPH3ALHU]y
UMIUUIEMEHTHpaHa je Jelieranrja KOpUCHUKa YMMe ce OoHeMoryhaBa J1a KOPHUCHHK
HCKOPUCTUTH HEKHM MHUKPOCEPBUC Kao MOCPEIHHMKA KAaKO OM H3BPIIMO OIepaluje
JIPYror MUKPOCEpBHCA 3a KOje HeMa TIEPMHUCH]E.

62



BEPUDUKALIUJA BE3BE/[HOCTH [IPE/[JIO’KEHE APXUTEKTYPE

e O cBUX KOpPHUCHHMKA C€ 3axTeBa Jla NPUIMKOM MpHjaBe HA CHUCTEM KOPHCTE
BHIIe(PAKTOPCKY ayTeHTU(DHKAIIH]Y KOjy Tpeba J1a TOHOBE Mpe HEro IITO MPHUCTYIIE
OmI0 K0joj KpUTHUHO] omeparuju. OBaj M0NaTHU CJI0j ayTCHTH(PHUKAIMjE YHHH
3HATHO TEXKHUM 3a Harajgade Ja HMCKOPUCTE YKpaJeHe KpeACHIUWjale WIA Ja ce
MpeIcTaBe Kao JISTUTUMHU KOPUCHHUIIH.

e Jlucra KOpUCHHMKA M KOPHCHUYKHX TpyIa je JOCTYIHA CaMmoO aJMUHHUCTpPATOpuMa
cucTeMa, ITO OrpaHMyYaBa MOTYNHOCT Hamajadya Ja MaHUITYJUIIE TUM TOJaluMa.
CBaka mpoMeHa y HepMuCHjaMa KOPHCHUKA WIM Tpyma, YKbydyjyhu mpomormjy
KOpDHUCHUKA Ca MamHUM IpaBHMMa Ha BHIIC HHBOE NPHUBHJICTHja, 3aXTeBa O]
aJIMIUHHCTpATOpa TOHAaBJbake BUleakTOpcke ayTeHTHduKamuje. OBa Mepa
00e30ehyje ma ce HeomnamheHe MPOMEHE y CHCTEMCKUM TPHUBHUJIETHjaMa HE MOTY
M3BpIINTH 03 0100pema OBIaheHor uia.

e Hujenan KOpUCHMYKM HAJIOT, YKJbY4yjyhu aIMHHHCTPATOPCKH, HE CME HMAaTH
HajBUILIE IPUBUIIETHjE KA0 MOApa3yMeBaHe. Y MECTO TOTa, HEOIMXOAHO j€ KOPUCTUTH
anaT kKoju omoryhasa npuBpeMeHo nosehame npuBmiIernja 3a ogpeheHn BpeMeHCKH
NepUoJI, TOKOM KOjer ce M3BpIIaBajy paJmhe KOje 3aXTeBajy BHMIUU HMBO IPHUCTYIA.
[TpunkoM MogHOIIEHa 3aXTEBa 3a MoBehamke MPUBHUIIETHja, KOPUCHUK MOpa HABECTH
pasJior 3a NpUCTYI, HAKOH Yyera ce pa3marpa u oJo0pasa Wiu 001ja Taj 3aXTEB.

e (CBaku MOKYIIIaj elicBUpama MPUBUJICTHja je 3a0CiIeKEH y CUCTEMHMA 3a Haa30p.
PenoBHo mpaheme 3ammca omoryhaBa Op30 OTKpHBame MOKYyIIaja HeoBlamrheHor
NPUCTYTIA.

e PaznBajambe OArOBOPHOCTH M3Mel)y THMOBa 3a pa3Boj, TECTHpame U MPOLYKIH]Y
OocUTypaBa Ja HHjeIHa 0co0a WJIM THMM HEMa HNpEeBElIMKe MPUBMUIIETHJE Y LIEIOM
CHCTEMY.

300r OBUX PUTOPO3HHUX MEpa, PU3MK Off MCKopHIlhaBamka OBE PAmbHMBOCTH CMaTpa ce
HUCKNUM. Mako MOTEHIMjaTH! YTUIA] MOKEe OMTH BeoMa BHUCOK Y CIIy4ajy YCIEIIHE eJieBallu]e
MpUBUIIETH]a, HapeAHH 0e30€JTHOCHN MEXaHU3MU U MOJIUTUKE KOHTPOJIE PUCTYTIa OCUTYPaBajy
Aa Cy TaKBU MHIUUJACHTU U3Y3C€THO PCTKU U TCIIKO U3BOJJbHBH.
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5.2 Pe3yaraTt ananuse

VY tabenu ucnox je nmpukazan cymupan nperies pesyiarara STRIDE ananuse, y kojoj je
CHCTEM IOCMAaTpaH Kao LEIHHA.

PawuBocTt YTuuaj BepoBaTtHoha Pusuk
Jlaxxupame Beoma Bucok Hucka Hwuzax
Heossantheno Bucok Hucka Hwuzax
Membame

OndaunBame Beoma Hu3ak Beoma Hucka Beoma Hu3zak
OATOBOPHOCTH

OTkpuBame Bucok Hucka Husax
uHopMmanuja

YckpahuBamwe Bucoxk Hucka Hwuzax
cepBHCca

EneBaumja Bucok Beoma Hucka Huzaxk
NPUBHJIETHja

Tabena 8 - Cymupan npuka3z STRIDE ananusze

OBa ananuza je kopumiheHa Ja ce WACHTHU(PHUKY]Y MOTEHLMjaJHE PAambUBOCTH Y IIECT
Kareropuja: Jnaxupame uaeHturera (S), HeoBnamheHne usmene mnozgaraka (T), onbaunBame
oarosopHoctd (R), otkpuBame uHpopmarmja (I), yckpahuBame cepuca (D) u eneBaiuja
npusuieryja (E). Cpaka o HIeHTH(QUKOBAHMX pambUBOCTH j€ MpPOLEHEHA Ha OCHOBY
MoryhHocTH uckopuihema U leHOT TTOTEHIM]aTHOT yTHIlaja Ha CUCTeM. Pe3ynTatu yka3yjy Ha
TO Ja je PU3MK O/l CBMX HaBEJCHUX PAabUBOCTU HMU3AaK WM BeOMa HU3aK, IITO MOTBphyje na je
MpeJIOKEHA apXUTEKTypa CHUCTEMa JHM3ajHHpaHa Ha HAuyWH Koju o0e30elyje BHCOK HHBO
6e30eaHoCcTH. J{0/1aTHO, MAXJBUBUM IUIaHMpamEM Mepa 3allTHTe M PEeJOBHUM mpahemem
CUTYpHOCHHUX IapaMmerapa, cucteM he Mohu na ofpu OBaj HMBO 3alITHTE U OJOpPaHH CE O]
Moryhux Oyayhux nanazaa. [IlpeTxoqHo HaBeqeHO MOKasyje /a je Aoka3aHa cieaeha xumnoresa:

STRIDE metoaosioruja 3a anajau3y pu3uKa je IPUMEH/bUBA U Y KOHTEKCTY pa3Boja

MOJICPHHUX HHAYCTPHJCKHUX KOHTPOJHUX CHCTEMa €A MUKPOCEPBHCHOM APXMTEKTYPOM.
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6. 3AK/bYYAK

Kpurnune wundpacrpykrype (KM) wMopajy Outk y CKIagy ca HajCTPOKHjUM
0e30eIHOCHUM peryjiaThuBamMa U CTaHAapAuMa TIe Ofp)KaBame YCKIa)eHOCTH ca CTaHAapaIuMma
npecTaBiba mocebaH M3a30B. JeqHa o IIaBHUX mpenpeka 3a npememrame KU cucrema y
pauyHapcku obnak Owmiia je ynpaBo 0ojazan y nomieay 0e30emnoctu. Kopunrheme apxuTekType
3aCHOBAaHE Ha MHUKPOCEPBHCHMA YBOJHU BUIICCTPYKE MpeAHOCTH y norneny nepdopmancu OT
cucrema. [lopen Tora, MpUIMKOM MOCTaBJbakbha TAKBOT CHCTEMA y padyyHapCKH 00JIaK, CHU)KaBajy
Cce MMOYETHH TPOIIKOBY yJlarama U OJpKaBamba.

[usp oBOr wmcTpakMBama OHMO je Ja Cce aHaIM3Wpa apXUTEKTypa 3acHOBaHAa Ha
MukpocepBucuMa 3a OT cucreme ca 6e30e1HOCHE TauKe INIETUIITA U J1a Ce TIPEITIOKH CTpaTeruja
ybOnaxkaBama koja he cmamuTH BepoBaTHOhy mckopuirhaBama Hal)eHUX pambHBOCTH. TOKOM
UCTPaKHMBama CE OO JI0 3aKJby4Ka Jia IPUHITUIT HYJITOT MOBepema Tpeda aa Oyae yrpahen y
apXHUTEKTypy cucTema joi y (asu npojekroBama. Crienehu Kopamu Cy CripoBeIeHH Kako Ou ce
nedunucana 6e36e1Ha apXUTEKTypa pe(epeHTHOT cucTeMa:

1. W3abpana je pedepentna apxutexktypa HWKC 3acHoBaHa Ha MHKPOCEPBHUCHO]
apXUTEKTYPH y payyHapCKOM O0JIaKy

2. CI/ICTCM, BCTOBC KOMIIOHCHTC M TOK ITOoJaTaka I/I3Mehy BbUX Cy aHAJIU3UPAHU.

[Tocne amanmse mnuTeparype aAWjarpaM pamUBOCTH j€ KpeupaH 3a pedepeHTHy
aApPXUTEKTYPy CHCTEMA.

4. PamuBOCTHU Cy aHaJIU3UPAHE U TPYNHUCAHE.

5. 3a cBaky pamUBOCT ofipeheHa je Mepa YijoM ce MPUMEHOM CMamyje MOTYhHOCT HeHOT
eKII0ATHCAhA.

6. IlpemnokeHa je ©3MeHa apXUTEKType cucTeMa y3uMmajyhu y o03up npeoxeHe mepe.

7. Kao Tect 6e30ennoctu apxutekrype, u3BpiieHa je STRIDE ananuza mo koMmrmnoHeHTama
Y TIPOIEEHEH PU3HK 32 CBAKy ParmbHBOCT.

Kao npBu Kopak y aHaiIu3u apXUTEKType, CEPBUCH CY MOJIEJbEHU Y TPU IpyIie: OCHOBHH,
MEePUMETAPCKU U jaBHU CEepBUCH. YpaleHa je cerMeHTaluja Mpexe Mpu 4eMy cBaka Ipyma
CEpBHCa MMa CBOJY, OJIBOJEHY MpEeXYy, IpH 4yeMy cy AepuHucaHa yJa3Ha U W3JIa3Ha IpaBuiIa 1
CBE IMOpPYKE EHKPUNTOBaHE M mornucaHe. KoMmyHHKalMja ca KIMJEHTCKOM aIljHKalHujoM H
SCADA cucremom uzae kpo3 enkpuntoBanu VPN tyHenm m wmpexHy Oapujepy. JaBHUM
CepBUCHMa MOTY Ja MPUCTyIe U ypehaju crosba, rae cBa KOMyHHUKAIMja MpoJa3u Kpo3 yJIa3HH
MpoLIecOp KOJU C€ CacToju M3 YETHPU KOMIIOHEHTE y padyyHApCKoOM o0aKy, ocurypasajyhu
6e30eaHy KoMyHHKalM]jy. O4dyBamke HHTEIPUTETA M0JaTaKa j€ jako BaXkKHa Kao M MPaBOBPEMEHO
OTKpUBaWk€ U peakllvja Ha MOKyllaje MpoMeHe mojataka. Kako oBM cucTtemMu 4ecTo pykKyjy ca
OCETJBMBHM IOAALMMA O JTUYHOCTH, MOPA C€ OCUTYpaTH MPABUIIHO PYKOBAE, CKIATUILTEHE U
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NpeHoc THUX mojartaka. Kpunrorpadwuja, 3amrTura OJ HpecpeTama IoJaraka W CHTYPHH
MIPOTOKOJIM KOMYHHKAIIH]E Cy O] CYIITHHCKOT 3Hauaja. 3a CKIAAHIITEHE OCET/bUBUX TI0JaTaKa,
Kao IITO Cy KJbYYEBH 32 CHKPHUIITOBAWKHC WM CEepPTU(UKATH, KOPUCTH ce Tpe3op. [lpaBmiHa
ayTeHTU(UKAIMja ¥ ayTopH3allija KOPUCHHUKA, ypehaja u cepBrica je 06aBe3Ha J1a Ou ce Crpedro
HeoBJamheH NPUCTyI. Y Ty CBPXY C€ KOPUCTH MPoBajacp uacHtutera u nporokoan OAuth2.0
u OIDC. Ctpora KOHTpoOJIa IPUCTYIIA 3aCHOBAHA Ha yJIOraMa y CKJIIaay ca MPHHIUIIMA OJ0paHe
y nyOWMHY W TpUHIMIA HajMamke MPUBUIIETH]E W YyNpaBbake NPHUBWIETHjaMa MOpa OUTH
uMmIieMenTupano. Kopucaunuma, ypehajuma u ceprucuma tpeda JaBaTv caMmo OHE PUBHIICTH]E
KOje Cy UM TNoTpeOHe 3a o0aBjbamke Mocjaa. AHOHHMMHH MPUCTYI CHCTEMY je 3a0pameH, jaka
J03WHKa U BUIIeakTopcka ayTeHTU(dUKanuja cy o0aBe3HH 3a CBE KOPHCHHKE. 3a
ayTeHTH(UKALMjy MHUKpPOCEpBHCAa KOPHUCTE ce cepTU(UKATH. APXUTEKTypa je Yy CKIagy ca
mpernopykamMa MpHHIMIIA HYJITOT TMOBepema. EBuieHTHpame u mpaheme aKTUBHOCTH Ce
CIPOBOJIM O] CTPaHE Pa3IMYUTUX ajlaTa KOjU Cy JAOCTYIHH y HH(PACTPYKTypHu padyHapCKOT
obaka. Oxroeapajyha yno3opema U alapMu ce TCHEPHIILY y CITydajy HECHOPMAITHOT ITOHAIIakha
cucreMa kKako Ou ce mopehana BepoBaTHOha paHOT OTKpHBama Hamajga. OU3uYKa CUTYPHOCT
orpeme, xapaBepa U mHPpacTpykType je Takol)e OMTHA M OHA je Yy HAIKHOCTH TMPYKaola
yclyra y padyHapCcKoM OOJIaKy.

STRIDE werononoruja je kopummheHa 3a aHaAIUM3y TOpe OMHCaHEe pedepeHTHE
apxutektype MKC. AHanm3a pu3uka Ha HHBOY CEpBHCa IOKaszaja je Jia je BepoBaTHOha
eKCIUIoATaIje MPETHHU 3HAYajHO CMakbeHA UMIUIEMEHTAI]OM MPEIOKESHUX Mepa I1a je CaMUM
TUM H PH3HUK HU3AK.

IITo ce Thye mpaBHa AaJber HCTPAXHBAKHA y OBOj 00JACTH, HEONMXOIHO j€ M3BPIIUTH
CBEOOYXBAaTHO TeCTHpame 0e30eJHOCTH MpeuIokeHe apXuTekType. OBO yKibydyje cripoBoheme
TECTOBa IEHETpaluje, aHAIM3y OTIIOPHOCTH Ha MPEXHE Hamajae, U BepU(PHUKAIH]y CUTYPHOCTH
KOPHUCHUYKHX IOJ]aTaKa y CKJIaly ca akTyeJIHUM cTaHaapauma. [lopen Tora, notpeOHO je 1eTasbHO
aHAIM3UpaATH TIPEIJIOKEHE Mepe ca acheKkTa IIeHE pa3Boja, y3uMajyhu y oO3HMp TpPOIIKOBE
UMIUIEMEHTAlMje, O/p)KaBamka M IMOTEHLHUjaIHUX MoOoJblama cucreMa. OBa aHalnM3a MOXe
nomohn na ce yTBpIM YpaBHOTEKEHOCT W3Mel)y MocTh3ama BHCOKOT HHUBOA 0€30€IHOCTH |
ONITUMM3AIM]j€ pecypca, Kao U Jia ce IPOLIeH! YTHUllaj Ha yKynHU Oyuet. Takohe je OuTHa aHanmm3a
neppopmMaHCH CUCTEMa HAKOH MMIUIEMEHTAlMj€ CBUX MpeaoKeHUuX O0e30eIHOCHUX Mepa.
[ToTpeOHO je MOTBPAUTH Aa Mpeay3eTe Mepe He YTUUy Ha JerpaJupame 0/131Ba CUCTEMA.
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bHUOI'PADHIA

BUOI'PADPUJA

Mapuna CranojeBuh je pohena 25.6.1992. y Hosom Capy. 3aBpiiuia je OCHOBHY IIKOJIY
“IlpBa BojBOhancka Opuraga” y Hosom Canmy, HakoH dera je ymucaia TUMHa3Hjy ‘“‘JoBaH
JoBanoBuh 3maj”, cMep oOmapeHM YYEHHIM y MaTeMaTH4KOj TMMHa3uju. HakoH 3aBprieHe
cpenme mKkone, MapuHa je ynucana OoCHOBHE cTyauje Ha (DakynTeTy TEXHHYKHUX HayKa, cMep
PauynapcTtBo u ayromatuka. OcHoBHe cryauje 3aBpiuasa 2015. npocexom 9.92, macrep crynuje
2016. mpocekom 10 HakoH dYera ymucyje IOKTOPCKE CTYyIHje Ha CTYIUjCKOM MpOTrpamy

Enepreruka, eJIeKTPOHHUKA U TEJICKOMYHHKAIIH]eE.

CBojy kapujepy je 3anouena y uaaycrpuju 2016. y komnanuju Schneider Electric rae je
royesia Kao pa3BOjHU MHXKEHmeEp, a 0]l okToopa 2023. mpoMoBHCaHa Ha MO3ULHUJY COPTBEPCKOT
apXUTEKTE TJIe Ce U JaHac Haja3u. MapuHa paau y TUMY KOJH j€ 3ay’KEH 3a MUTPAIIH]y CUCTeMa
KpUTHUYHE UHPPACTPYKTYpe Yy pauyHapcku obnak. Paj y oBom nosby joj je omoryhuo na ce ynosHa
ca peasHuM O0e30€MHOCHMM H3a30BMMa Ha KOje Hamila3W HUHIYCTPUJCKU CeKTop. MapunHa je
YIOpPE0 ca pajioM y MHAYCTPUjU OMJa aHTaKOBaHA M Kao acUCTeHT Ha DakysiTeTy TeXHUYKHX
roauHa y nepuoay on 2016. — 2023. Kpo3 pax ca cTyaeHTuMa Ha npeameruMa MHaycTpujcku
koMyHHKauonu mnpotokonn U Cloud Computing ydecTBoBana je y pa3HUM IpOjeKTUMa M

HalpeIoBaa y yJjIo3u MpeaaBava.

MapuHa je moJjoXKuiia CBe UCHHTE NpeiBul)eHEe IUIaHOM U MPOrpaMoM JTOKTOPCKUX CTyAHja.
KoayTop je u ayrop Ha BuIlle HAYYHUX pajioBa KOjU Cy 00jaB/beHN y MeljyHApOIHUM YacoNHCHMa U

KoH(epeHImjama.
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HOIATAK A - K/bYYHE BE3BE/ITHOCHE OCHOBE

HuBo 6e30e1HOCTH HUje caMO TeXHHYKa, Beh M eKOHOMCKA OJIJIyKa M 3aBUCH OJ1 CUCTEMa
U JISTATHOCTH y KOjO] C€ KOPHUCTU. Y HACTAaBKY Cy HaBeJIeHE Mepe Koje cy OCHOBa 3a Oe30eman
cucrem [99]:

1. Aymenmugpurkayuja wmumu cucmem 00 naxcupama. AyTeHTHPUKANU]ja je MPoIeC
uaeHTH(UKaNMje 3axTeBajyhe cTpaHe ca LWJbEM 3alITUTE CHCTEMa OJ JIAKUpamba.
3axTeBajyha cTpaHa Mo)ke OMTH CEpBHC WMJIM KOPUCHHK. 3a ayTeHTH(HKALN]y KOPUCHHKA
MOXE C€ 3aXTE€BaTH KOPUCHUYKO MME U JIO3MHKA Ca BUIIS(AKTOPCKOM ayTCHTHU(PHUKALIN]OM.
Hajnonynapuuju oOnuk BumedakTopcke ayTeHTH(UKALUje je jeIHOKpaTHa JIO3MHKA
rociaTa myTeM Mopyke Ha MOOWIHU TeledOH, a KOPUCTE C€ U jauyd OOJIHUIM KOjU YKIbYUY]y
ouomerpujy, ceprudukare u Op3y uaeHtuduxanujy Ha mpexu (enr. FIDO). Ca mpyre
CTpaHe, 3a ayTeHTHU(UKaIU]y cepBUca onuuje ¢y ceprudukatu u TokeHu (JWT).

2. Humezpumem wimumu cucmem 00 Heoenauihenoz npucmyna nodayuma. llpunukom
MpeHoca TMojaTaka oOJl KIUjeHTCKE aruiKaluje IO MHUKpPOCepBHUCA WM OJ jeTHOT
MHUKpOCEpBHCA J0 JPYyror, Hamaaad MOKe Ja MpecpeTHe KOMYHHUKAIUjy W Jla TPOMEHH
nojatke. Kako OM ce cucteMu 3alITUTUIM OJf OBE BPCTE Hamaja, MOTPEOHO je YyBECTH
onpehene mepe koje he 06e30euTH MPUMaOILy 1a OTKPH]€ Ja je MOpyKa U3MEHEHA U J1a TAKaB
3axTeB oxabanu. Hajuemrhm HauMH 3amTUTE MHTErpUTETa MOPYKE j€ IMOTHHUCUBAME.
Kopumihewe KOMYHUKAaIIMOHUX KaHajla KOjU Cy 3alUTHheHH TPaHCHOPTHHUM  CIIOjeM
0e30eITHOCTH TapaHTyje OJp)Kamke HHTErpUTEeTa MOopyKa. YKOJIMKO C€ 3a KOMYHHUKaIU]y
u3Mely mukpocepsuca kopuctu HTTPS, unterpuret pasmemeHux nopyka je 3amruhex 10k
cy y tpamsury. llopen TpaH3uTa, WHTETPHUTET IOAaTaka Mopa OWTH 3amiTHheH U Y
ckimaguiuTy. Hamanau koju mpUCTyIu cUCTEMY MOXKe Jia TIOKyIla Jja U3MEHH 3aIuc Kako Ou
n30pHucao cBe J0Ka3e, Tako Ja je MOTPeOHO MMIUIEMEHTHUpATH KOHTPOJy MpUCTyHa Hal
3amucuMa. JemaH HauMH 3a  oOez0ehuBame WMHTErpuTeTa 3amuca je HEepUOJUYHO
M3padyHaBame KpaTKuX, (PUKCHUX OpojeBa KOjU MPECTaBJbajy CaKETKE 3amuca, HHXOBO
EHKpHUNTOBamke U 06e30eHO YyBame.

3. Heono3usocm — oHo wimo ce ypaou jeonom ocmaje 3aysex. Heorno3mBocT je BaxkaH acIleKT
uHpopManroHe 06e30eJHOCTH KOjU ClpeuaBa Herupame Ouio dera mro je ypaheHo uiu
YTOBOpPEHO. Y JUTHTATHOM CBETy, KOPHUCTH C€ IWTHUTATHH TIOTHHC Jla C€ TOCTHTHE
Heorno3uBocT. Mopa ce 00e30equTH 1a ce TpaHCaKLUje YIUCY]y 3ajelHO ca BPEMEHCKHM
O3HaKaMa M IMOTIIMCOM Kao U J]a CE TH 3aIMCH 9yBajy Iy>KH BpeMEHCKH nepro 1. OBO je BaKHO
Jjep y ciydajy Jla MHULIMjaTOp KaCHMje MOKYIIa J1a OCTIOPU TPAHCAKIH]y MTOCTOjH 3alUC KOjU
JOKa3yje Jia Ce TpaHCaKIMja JOTO/IHIA.
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4.

5.

6.

Ilogepwvusocm wimumu 00 HeHamepHoz omkpusarba ungpopmayuja. Hanamauy moxe
MIPECPECTH KOMYHHUKAIH]Y U TIPEY3ETH MOJATKE WK JOOUTH MPUCTYI CKIAIUINTY TOJaTaKa
WIM pe3epBHUM Komnujama mnojartaka. Kpunrorpadcka omepainuja ce OpuHe Aa KOJUPAaHU
noxany OyAy BUIJBMBH CaMO HaMEmEHOM Mpumaolly. BehmHa cucrema 3a yrnpaBibame
0azama nojaTaka npysxa (QpyHkuHje 3a ayTOMaTCKO KOAUPame, JOCTYIHO j€ U KOAUPAkE Ha
HUBOY naucka. Komupame y amiukaTHBHOM KOy j€ jOII jeJHa OIIuja, MpH 4eMy cama
aruIMKaluja Koaupa noJiaTke rmpe Hero IITo UX nomlasbe win ckiaauimtu. Koa uzbopa metone
SHKpHMIHje OUTHO je Hahu ONMTHMAaTHO pelieHke jep je SHKPUIIHja orepalyja Koja 3axTeBa
MHOT'0 pecypca U Koja MMa 3HavajaH yTUIIa] Ha nepdopMaHce CUCTEMA.

Hdocmynnocm — oopicasarve cucmema y ¢pynkyuju. Vlako uMa KJby4dHy yJIoTy, HHj€ CaMo
nu3ajH 0e30€JHOCTH CHUCTEMa HEIITO O YeMmy Tpeba OpuHYTH Ja OM ce OJp’Kao CHUCTEM Y
¢ynkuuju. ['pemka y (yHKIMOHATHOCTH aIUIMKAaIMje MOXE YTrpO3UTH (DYHKIHMOHUCAHE
cucreMa. 3a pa3jiMKy OJl MOHOJIMTHHUX allIMKalMja, Y MUKPOCEpBHUCUMA, 1Ie0 CUCTeM Hehe
MacCTH aKO TIOCTOJW TPEIIKa y jeJHOj KOMIIOHCHTH WJIM MHUKPOCEPBHUCY. APXUTEKTypa
6e30e1HOCTH ca BUIIIE CJI0jeBa oMoryhaBa Jia cBaku cioj Oyie Au3ajHUpaH Tako Ja ce OpuHe
O pa3IMYUTHM TUIIOBMMA Hamasa W TUME Jia ce Hamazad of0uje Ha HajBuieM ciojy. Ha
npumep, 3amtuta o1 DoS/DDoS nanana je Hajooske na Oyae Ha MPEKHOM CI0jy. JeaHa of
OIIIHMja je MpexHa OapHjepa KOjU je HAa MBHUIIM MPEKE M MOXKe 1a OJOKHpa 3J0HaAMEpHE
KopucHuke. Mehytum y ciydajy DDoS nanana, mpexxHa Gapujepa Huje A0BOJbHA, Beh je
MoTPeOHO UMILIEMEHTHPATH pellichba KOja Hy 1€ CIelrjan30BaHu mpoaasiu (eHr. vendors).
Ha nuBoy amiukanmje, HajOOJb€ IITO CE€ MOXKE YpaauTH je 0A0Hjarbe 3aXTeBa YUM je
yTBplEHO J1a HUje BAJIUIAH.

Aymopu3zayuja. Aytentudukanuja naje uHdopmairje o KOPHUCHHKY WM 3axTeBajyhoj
CTpaHH. AyTopHu3alyja MpoBepasa J1a Jid ayTEeHTH(PHKOBAHN KOPUCHHUK MMa JIOBOJbHA IpaBa
Jla U3BPIIN TPAKEHY OIEepalyjy Ha CUCTeMY. Y TUIMYHO] MUKPOCEPBUCHO] apXUTEKTYpH,
ayTopH3alija MOXe J1a Ce Paay Ha yJa3HOj TaYKH WK Ha HUBOY CBAKOT MHKPOCEpPBHCA.
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JOIOATAK b - U3A30BU MUKPOCEPBUCHE
APXUTEKTYPE

VY HacTaBKy cy MoOpojaHu IIaBHU M3a30BH y Oe30eqHoCcTH MuKpocepsuca [99]:

1. Beha nospwuna nanaoa — y nopehempy ca MOHOJMTHHM aruldKaldjama Koje cy HMaie
HEKOJIMKO YJa3HUX Tadaka, MHUKPOCEPBHCHA apXHTEKTypa MMa MHOTO Behu Opoj yiasHux
tayaka. OBO pe3ynTyje BehoMm MOBPIIMHOM Hamaga U TO je jelaH O] OCHOBHUX HM3a30Ba y
u3rpanmu 0e30eqHe apxXuUTEKType 3a MHKpocepBruce. CBaka yja3Ha Tauyka MHKPOCEPBHCA
Mopa OuTH 3amTHheHa HCTUM MexaHu3MuMa. be30enHOCT cucrema je jaka KOJIUKO U
0e30eHOCT IeHe Hajcaduje KOMIOHEHTE.

2. Jlowuje nepgpopmance 3602 oucmpudyupanux 6e30€0HOCHUX meCmuparna — 3a pas3anuKy
0J1 MOHOJIUTHE aIlJIMKAIHje, CBAKH MUKPOCEPBHUC MOPA CIIPOBOJUTH HE3aBUCHO MCIIUTUBAE
6e3bennoctu. Banupanuja 3axTeBa MOXKE Ja 3aXTeBa MOBE3UBAKE Ca HEKUM YIaJbEHUM
npuctynHuM cepBucoM. OBe moHaBJbajyhe, auctpuOynpane 0e30eqHOCHE TPOBEpPE MOTY
3HAYajHO JOMPHUHETH Kallllelhy U YTUIATH Ha JIerpaaupame neppopmancu cucrtema. Heku
OBO M30€raBajy Tako IITO jeJHOCTABHO BEPYjy MPEKHU U HE CIIPOBOJIC CUTYPHOCHE MTPOBEPE
Ha CBakOM MHKpocepBUCY. MehyTum, BepoBame MpeXH IOCTAlO je aHTHoOpasail, u
WHAYCTpHja ce Kpehe Ka TPUHIMITY HYJITOr IIOBEpEHa, IIOTOTOBO 32 KPUTHYHE
uHopactpyktype. IlpuHuunm HynTor mnoBepema, 3axTeBa Ja ce 0e30enHOCHE Mepe
UMIUIEMEHTHpPAjy Onmske pecypey y Mpexu. CBaku 6e30e1HM TM3ajH MUKpOCEpBHCa MOpa
y3€TH y 003up nepdopMaHce U mpeay3eTu Mepe IpeaoCTPOKHOCTH Kako Ou ce ajpecupanu
€BEHTYaJTHU HEJJOCTAIIH.

3. Cnoxycena nocmaexa cucmema — TIOCTaBKE CHCTEMa BEITUKOT O0MMa, ca XHibaJlaMa
MHUKPOCEPBHUCA, TIOCTAI Cy PEATHOCT. YTpaBbamkhe OBUM IOCTaBKaMa OM OWMIIO M3Y3E€THO
M3a30BHO U CKIIOHO rpeinkaMa 0e3 ayToMartusanuje. KoHTejHepu mpeacTaBibajy HA4MH 32
OJIaKIIaBamke AUCTPUOYIH]e U TTOCTaBKe codTBeEpa.

4. Teorce npahemwe 3axmeea Koju ce npocmupy Ha euuie MUKPOCEPEUca — MEPIHUBOCT (€HT.
observability) je criocoOHOCT cucTema 1a pyKK YBUJI Y CBOj€ YHYTPAIIIHE CTalkhe Ha OCHOBY
ETOBUX CIIOJBHMX H371a3a. 3alUCH, METPUKE W TparoBM IO3HAaTH Cy Kao TpU cTyOa
MEpJPUBOCTHU. 3amuc MOXke OUTH OWMIIO KOju 3a0enexeH noralhaj HeKor cepBuca. Arperaiuja
CKyIla 3ammuca MOXe MPOU3BECTH MeTpuke. Ha HekM HauumH, METPUKE O/IpakaBajy CTambe
cucrtema. Y norneny 0e30eAHOCTH, IpocedaH Opoj HEeNCITpaBHUX 3aXTEBa 3a MPUCTYM IO caTy
je MeTpuKa, Ha mpumep. Bucok 6poj BepoBaTHO yKasyje Aa je CUCTeM IO/ HallaJoM WK Ja
je mpBH c¢J10j o0pane cnad. Moxe ce KOH(UTYypHUCaTH YIIO30PEHE Ha OCHOBY METpUKa. AKO
O0poj HeHWCHpaBHUX IOKYIlaja MPUCTyNa 3a oapeheHH MHKpocepBUC Mpehe mpeTxonHo
MIOCTaBJBEH TIpar, CHCTEM MOXKE MTOCIATH MOPYKY yIo30pema. TparoBu cy Takohe 6azupanu
Ha 3allUCHMa, alM NpYXKajy YBUI Yy Pa3IMuUTy IepcreKkTuBy cucrema. OHM omoryhyjy
npaheme 3axTeBa O] TaUKe yJIacka y CUCTEM JI0 TayKe M3Jlacka M3 CUCTeMa. 3a pa3jiuKy O
MOHOJIMTHHUX aIlIMKalMja, 3aXTeB MOke YhH y CHCTeM NpeKo jeJHOI MHUKpOcepBHUCA U
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00yXBaTHTH BUILE MHKPOCEPBHCA Ipe HEro IITO HamycTu cucteM. [loBe3unBame 3axTeBa
u3Mel)y MHKpOcepBHCa je HM3a30BHO Ta je M3 TOT pas3jiora Ipernopyka jJa ce KOpUCTe
IUCcTpuOyHpaHu CUCTeMHU 3a npaheme.

Oopoicasare Kpedenyujana cepsuca u noauca KOHmpoJje HPpUcmyna — cepBep Koju He
MeHa CBOje CTale HAKOH MOKpeTama Ha3WBa Ce HEMpOMEHJbHB (eHr. immutable) cepsep.
Hajmomynapuuju oOpasarl mocTaBKe 3a MUKPOCEPBHCE j€ 3aCHOBaH Ha KOoHTejHeprMa. CBaku
MUKPOCEPBUC paJll Y CBOM KOHTEJHEpY TIJ/ie je HajOooJba Mpakca aa KOHTejHep Oyre
HENMPOMEHJBUB. J[pyruM pedrMa, HaKOH IITO ce KOHTEJHEp MOKpeHe, He Ou Tpedaro 1a Mema
JIaTOTEKE Y CBOM cucTeMy naroteka (eHr. file system) wnu na uyBa crame TOKOM U3BpIIIaBaba
y caMOM KOHTejHepy. Pasnor xopumihema HEMPOMEHJBUBOT CEepBEpa je JIaKila MOCTaBKa
cucremMa. Y OWJIO KOM TPEHYTKY MOXE C€ Kpeupard HOBH KOHTEJHEp ca OCHOBHOM
koH(purypamujom. Ako ce onrepeheme Ha MUKpocepBHCy MoBehaBa, Ha IpUMep, TOTPEOHO
je BHIIIC MHCTAHIM CEpBUCA 32 XOPH3OHTAIIHO CKalupame. [1omTo HujeHa 01 MOKPEHYTUX
WHCTAHIM KOHTEjHEPa HE UyBa CTakhe¢ TOKOM H3BPIIABamka, MOXKE CE JeTHOCTABHO MOKPCHYTH
HOBH KOHTEjHEp Ja Ou npepacnoaeianiu ontepeheme.

Y 06e30e1H0] MHKPOCEPBHCHO] apXUTEKTypH, CaM MHKPOCEPBHC IIOCTaje Tadyka 3a
npuMemnBame 0e30eaHocTr. Kao pesynrar, moTpeOHO je opiKaBaTH CIUCAK JT03BOJHEHUX
KIMjeHata (BepOBaTHO JAPYTUX MHUKPOCEpBHCA) KOJjU MOTY TPHUCTYHNHTH JAaTOM
MUKPOCEPBUCY, Ka0 U HU3 TOJHca KOHTpoJie npuctymna. OBH CIIUCKOBH HUCY CTaTUYKH,
JO3BOJBCHH KIIMJEHTH U TIOJKMCE KOHTPOJIC TPHUCTYNMa CTalHO ce axypupajy. Ca
HETMPOMEHJbUBUM CEPBEPOM, OBH ITOJIAIU HE MOT'Y JIa CE YyBajy y CUCTEMY JIaTOTEKa CepBepa.
[ToTpe6HO je cMucuTh nporec koju he na rapanryje na he cepBuc MPUITMKOM MTOKPETamka J1a
no0uje axypupaHa mojeniaBamba. CBaKM MHKPOCEPBUC TaKohe Mopa oOjp»kaBaTh CBOje
COIICTBEHE KpeACHIHMjalle, Kao ImTO cy ceprudukatu. 3a Oosby 0Oe30eqHOCT, OBU
KpeIeHIMjalld MOpajy OWTH MEpPHOJAMYHO POTUpPaHU. MOry ce dYyBaTH ca CaMHUM
MHUKPOCEPBUCOM (Y CUCTEMY JIaTOTEKa KOHTEJHEPa), aJli MOpa MOCTOjaTH HAYMH Ja ce yoarle
Yy MUKPOCEPBHC TPUITMKOM ITOKPETakha.

/lewerve Kopuchuukoz KoOHmekcma — Y MOHOJIUTHUM alUlMKallMjama, CBE€ HWHTEpHE
KOMIIOHEHTE JIeJie UCTY CeCH]y, M CBE MH(OpMallije Be3aHe 32 KOPUCHUKA ce JJ00H]jajy U3 Te
cecuje. Y MUKPOCEPBHUCHO] apXUTEKTYPH, HUIIITA CE HE JeH u3Mel)y MUKpOocepBHUca Tako 1a
KOPHUCHUYKHM KOHTEKCT MOpa OUTH eKCIUIMIUTHO MpocieleH o1 jeHOI MHUKpOCEpBHCa JI0
npyror. M3a30B je u3rpaauTu moBepeme u3Mel)y 1Ba MUKpOCEpBHCa Tako Ja MpuMajyhu
MHUKPOCEPBUC MPUXBATH KOPUCHUYKU KOHTEKCT npocieheH U3 no3usajyher MUKpocepBuca.
[ToTpeban je u HauMH pOBEpe Ja KOPUCHUYKK KOHTEKCT npociehen nsmely mukpoceppuca
HUje HaMepHO u3MemeH. Kopuntheme TokeHa je jenaH o MOoNyJapHUX HAaYMHA 32 JIEJbeHe
KOPUCHMUYKOI KOHTeKcTa u3Mely mukpocepBuca. JWT ce moxe mocmarpatu kao JSON
MopyKa KOjoM ce HU3 KOPUCHUYKUX aTpuOyTa MPEeHOCH OJ1 JeJHOT MUKpPOCEpBHCa J0 APYror
Ha Kpunrorpadcku 6e30e1aH HauKH.

Ilonuznomcka apxumexkmypa 3axmeea euuie eKcnepmuse u3z oonacmu 6ezdeonocmu y
C8AKOM MuUMYy 34 paA360j — y MUKPOCEPBHUCHO] apXUTEKTYPH, CEPBHCH KOMYHHUIIUPA]y
MehycobHo mpeko Mpexxe. OHU ce He OCllamajy Ha MMIUIeMeHTauujy, Beh Ha uHTepdejc
cepBuca. OBa curyarja omoryhaBa CBaKOM MHKPOCEPBHCY Jla M3abepe CBOj CONCTBEHU
MPOTPAMCKH J€3UK M TEXHOJIOIIKU CTEK 3a UMIUIEMEHTAIN]y. Y OKpPY)KXEHY ca BHUIIIC THMOBA,
I'Jle CBaKU TUM pa3BHja CBOj CKYIl MUKPOCEPBHCa, CBAKU TUM MMa (DJIeKCHOMITHOCT a n3adepe
ONTHUMAIHA TEXHOJOIIKK CTEK 3a cBoje morpede. OBa apxXuTeKkTypa je TO3HaTa Kao
MOJIUTJIOTCKA apxuTekTypa. Iloaurorcka apxuTekTypa yuHH Oe30emaHOCT n3a30BHOM. U3
pasJora mTo pa3InduTH THMOBH KOPHCTE Pa3IMUUTE TEXHOJOIIKE CTEKOBE 32 Pa3B0j, CBAKU
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TUM MOpa MMaTH excrepte u3 6e30eanoctu. Excrieptu Tpeba na mpey3My oJroBOPHOCT 3a
nepuHUCame HAjOOJbUX 0e30eTHOCHUX MPAKCH, J1a HCTpake 0e30eTHOCHE allaTe 3a CTATHUKY
aHaIM3y KOJa W JTMHAMHYKO TECTHPAEe, M J]a MHTETPHINY Te ajare y Mpolec OWiIoBama.
OAroBOpHOCTH IEHTPATU30BAHOT 0€30€JHOCHOT TMMa KOjU BaKH 3a ey OpraHu3aIujy
caza Cy pacrnojiesbeHe Mel)y pa3nuuuTuM TUMoBUMa. Y BehuHM cityuyajeBa, opraHu3aimje
KOpUCTE XUOPUIHU MPHUCTYI, Ca IICHTPAIN30BaHUM 0€30€THOCHIM THMOM U HHKCHEPUMA Y
CBaKOM TUMY KOju ce (pokycupajy Ha 6e30eqHOCT, a KOjU pa3BHjajy MUKPOCEPBHCE.
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JAOIOATAK II - IPUHIIUII U APXUTEKTYPA HYJITOI'
ITOBEPEIbA

NIST je 06jaBro JOKyMEHTa KOjH OMKCYjy KOHIICIITE MPUHIIKITA HYJITOT MoBepema [83].
ITo wuxoBoj nepununmju, y nokymenty NIST SP 800-207, oBaj mpuHuMI mpeacTaBiba
,,KOJICKITM]y KOHIIENaTa M ujeja AU3ajHAPAHUX Ja CMamkbe HEM3BECHOCT y MPUMEHH MPEIU3HUX
OJUTyKa O TPHCTYIy Ca HajMame MPUBWIETHja MO 3aXTEBY y MH(POPMAIMOHUM CHCTEMHMA U
yciyrama y Mpexu Koja ce cMartpa kKommpomuToBaHom”. Ilopen Tora, apxurekTypa HyJITOT
noBepema je “ruian cajoep 6e36ennoctu npeay3eha koje KOpUCTH KOHILENTE HYJITOT MOBEPEHa
n o0yxBaTa OJHOCE KOMIIOHEHTH, ITUIAHHPAkEe PAJHUX TOKOBA M MOJHUTHKE mpuctyma. Crora,
npeny3ehe ca HyJITUM TMOBEpPEHEM je MpexkHa HHGppacTpykTypa (dhu3nyka u BUPTYEIHA) U
OIepaTUBHE MOJIMTHKE KOj€ Cy Ha CHA3U y Ipeay3ehy Kao mMpou3Bo/I IJIaHa apXUTEKTYPE HYJITOT
noBepema”’. OBa AepuHUIMja ce PoKycupa Ha CyIITUHY IIpoOiieMa, a TO je IUJb J1a Ce CIpeUH
HeoBNamheHn MPUCTYII MOJAIIMa U CEPBHCHUMA CIPOBOEHEM KOHTPOJIe MPUCTYIa Koja Tpeda
na Oyne mro rpasynapHuja. OnHocHo, oBnamheHH U 0A00peHH CyOjeKTH (KOPUCHUK,
aruTMKaIyja, cepBuc U ypehaj) Mory mpUCTYNUTH MOAalMMa UCKIbydyjyhu cBe ipyre cyOjexTe
(1j. Harmagaye). OHO MWITO je OMTHO HArJIaCUTHU je Ja Ce MPUHIMI HYJTOI TOBEpEHa OAHOCH Ha
NPUCTYN pecypcuMa (HIIp. HMITaMIiaduMa, padyHapCKUM pecypcuma, aktyaropuma, 10T), a He
caMmo Ha npuctyn nojanuma. Pokyc je Ha ayTeHTHU(UKALU]H, ayTOPU3ALMjU U CMabEhy 30Ha
UMIUTMIUTHOT TIOBEPEHa, y3 OJlp)KaBame JOCTYMHOCTH W MHUHUMH3UPAmkE BPEMEHCKUX
Kallllbeha Y MeXaHu3MUMa ayTeHTupukanuje. [IpaBuia npuctymna ce YuHe MTO TpaHyJIapHUjUM
Kako Ou ce crpoBesie HajMame NOTpeOHE MPUBHIIIETH]E 3a U3BPILCHE PAIHE Y 3aXTEeBY. JOIII jegHa
KJby4Ha MpPETHOCTaBKa MPUHIUIA HYJITOI IMOBEpeHma je Ja ce IOBEepemhe HUKaga He Jaje
MMILUTAIUTHO Beh ce MOpa KOHTHHYUPAHO €BayupaTH. TpaauiiioHamHo, cajoep 6e30eTHOCT je
6una pokycupana Ha 010paHy NepuMeTpa 1 ayTEeHTU(PUKOBAHU Cy0jeKTH Cy UMajH OBiantheHu
MPUCTYTI ITHUPOKOM CIIEKTPY pecypca jeHOM Kaja Cy JOCIeNd y YHYyTpalrmocT Mpexe. Kao
pe3yaTar, HeoBiamheHo JlaTepallHO KpeTambe y OKBUPY OKpYKema je Ouo jeaH oa HajBehux
n3a30Ba.

VY ancTpakTHOM MoJielly PUCTyIa, Cy0jeKTy je MoTpebdaH MPUCTYI pecypcruMa CUCTEMA.
[Tpuctym ce omoOpaBa mpeko Tavke JOHOIIEHa oayka 3a moauce (Policy Decision Point — PDP)
u onrorapajyhe tauke crpoBohema monuce (Policy Enforcement Point — PEP). Cuctem Mopa
MIPOBEPUTH J1a JiU je cy0jeKT ayTeHTH4YaH U Ja je 3axTteB Banunad. PDP/PEP nonocu oanyky na
JM je Cy0jeKTy J03BOJbEH MPUCTYI pecypcy. OBO MMILIMIIMpA Jia ¢€ IPUHIIMI HYJITOT TTOBEPEHa
MpuUMeEYyje Ha JIBE OCHOBHE 00JIacTh: ayTeHTUuguKanujy u ayropusannjy. [Ipemyseha tpeda ma
pa3BHjy U OJpKaBajy TWHAMHUYKE TOJMCE 3aCHOBAaHE HA PU3MKY 3a MPUCTYN pecypcuma U aa
YCIIOCTaBe CHCTEM KOjU he ocHrypaTd Ja ce Te MOJUCE MPAaBHUIIHO M JOCIETHO CIPOBOJEC 3a
nojeIMHavHe 3axTeBe 3a MpUCTYI pecypcuma. OBo 3Hauu aa npenysehe He Ou Tpebaso aa ce
oclama Ha TMOJpa3yMeBaHy NOY3JaHOCT TJe, aKO je CYyOjeKT HCIYHHO OCHOBHH HHUBO
ayreHTU(UKanMje (HIp. MPHjaB/bUBAKE HA CHCTEM), CBH HApeIHU 3aXTEBU 3a pecypchMa ce
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cMaTpajy MoJjeTHaKO BaJTUIAHHUM. ,,30Ha UMIUTUIIMTHOT ITOBEPEHA‘ MpecTaBbha 00JaCT Y K0jOj
Cy CBHM CHTUTETH MOy3JlaHu Oap Ha HuBOY nocinenme PDP/PEP kammje. Ca npyre crpane,
PDP/PEP mnpumemyje cKynm KOHTpOJa Tako Ja caB caoOpahaj w3a wma 3ajeJHUYKH HHBO
nosepemba. PDP/PEP He Moke MpUMEHUTH J0AaTHE MOJIUTUKE M3BAH CBOjE JOKALHUjE y TOKY
caoOpahaja. Jla 6u PDP/PEP 610 mTo KOHKpeTHH]jH, 30Ha UMILIUIIUTHOT ITOBEpEHa MOpa OUTH
ITO Mama. [[pUHINIT HYJITOT TOBEpEma MpyrKa CEeT MPUHIUIA U KOHIIETIAaTa KOjU ITOAPa3yMeBajy
npuomkaBatbe PDP/PEP-oBa pecypcy. Haeja je nma ce EKCIUTMIMTHO ayTEHTUPHUKY]Y H
ayTOpH3yjy CBH Cy0jeKTH, CPeICTBA U paJHU TOKOBU KOjH YMHE npeaysehe.

Jlornuke KOMIIOHEHTE APXUTEKTYPeE HYJITOI MOBEepemha
[Toctoju Benuku 6poj JTOTHUKUX KOMIIOHEHTH KOj€ YUNHE apXUTEKTYPY HYJITOT IOBEpEHa.

OBe KOMIIOHEHTE MOTY OMTH CEPBHCH Y JIOKATHOM OKPYXEHY WIH CEPBUCH y PavyyHApPCKOM
o0raky. Moen npukasza Ha cinuiy 15 mpukasyje ogHoce U HHTEepaKIujy u3mel)y KOMIIOHEHTH.
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Tayka
LOHOLWEeHa
oANyKe

————————————————————— R
HenoyspaHa Moy3paHa

KOMYHW Kaumja KOMYHWU Kaumja

Cuctem

sammmmRRRn

PaBaH nogataka

Cnuka 15 — OcHOBHE KOMITOHEHTE apXUTEKType HYJITOT MoBepema [83]
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Onuc KOMIOHEHTH

e  Mexanuszam 3a cnpoeohemwe nonuca (eur. Policy engine — PE): OBa xoMIoHeHTa je
OJI'OBOpHA 3a JIOHOIICHE KOHAYHE OJUIyKe O 0j00paBamy NPHUCTyHa pecypey 3a
onpehenu cy6jext. PE kopuctu nonucy npeayseha, kao U yia3He 1MOJaTKe U3 CIIOJBHUX
u3Bopa (arnp. CDM cucremu, ciryx0e 3a 00aBeIITaBamke O MPETHaMa OMUCAHE UCTION)
Kao yJia3 y aJifOPUTaM IoBepeba J1a Ou 0100pHo, 0010 WK OMI03BA0 MPUCTYI PECYPCy.
CepBuc nojmce je ynmapeH ca KOMIOHEHTOM aJMHHHUCTpaTopa noiuce. CepBuc monuce
JIOHOCH U OeJeKH OUTYKY (Kao 0J00peHy Wik oAOUjeHY), a aAMUHUCTPATOP IOJIUCE je
CIIPOBO/IH.

o  Aomunucmpamop noauca (eur. Policy administrator, PA): OBa kommoHeHTa je
OJI'OBOpHA 3a YCIOCTAaBJbAIEC W/WIM IPEKUIalke KOMYHHKAIMOHOT IyTa wu3Mehy
cy0jekta u pecypca (myteM komauau perneBanTHuM 3a PEP). I'enepucana Ou cBaku
ayTeHTU(UKAIMOHU TOKEH crnenu@uyuaH 3a CecHjy WIM KpeACHIHjalie KOje KIHUJEeHT
KOPHCTH 3a MPHUCTYN pecypcy npeny3eha. TecHo je moe3zana ca PE u ocnama ce Ha
IErOBY OJUTYKY J1a TI03BOJIM WIIM OJ0H]je cecHjy. AKO je cecrja ayTopu30BaHA U 3aXTEB
ayreHtudukoBad, PA xounpurypume PEP na mozBomm mouerak cecuje. Ako je cecuja
onbujeHa (WM je mpeTxoaHo ogo0peme ono3BaHo), PA curnanusupa PEP na npekune
Be3y. Heke mmmuiemenranuje mory tpetupatd PE m PA kxao jemHy yciyry; oBae cy
MOJIeJbEHH Ha CBOje JIBE JIoTMUKe KommoHeHTe. PA komynuuupa ca PEP mpumikom
Kperpama KOMYHUKAIIMOHOT KaHanma. OBa KOMyHHUKalMja ce 00aBJba MPEKO KOHTPOIIHE
pasuu (eHr. control plane).

e Tauxa cnposoljerva nonuce (eur. Policy enforcement point, PEP): OBaj cucrem je
OJIroBOpaH 3a oMoryhaBame, HaATIIeakbe U HA Kpajy IpeKuaame Be3a u3mel)y cyojexra
u pecypca npenyseha. PEP komynunupa ca PA pagu mpocnehuBama 3axTeBa W/HIN
IpUMeHe axxypupanux nonuca og PA. OBo je jeHa Jornuka KOMIOHEHTA Y apXUTEKTypU
HYJITOI [OBEpEHAa, alld MOXXKe OWTH TMOJe/beHa Ha JIBE pa3IMYUTe KOMIIOHEHTE:
KJIMJEHTCKY CTpaHy (HIIp. areHT Ha JIaNTOIly) ¥ CTpaHy pecypca (HIIp. KOMIIOHEHTa yJia3a
UCHpes pecypca Koja KOHTPOJIMIIE MPUCTYI) WIN jeHY MPEHOCHY KOMIIOHEHTY Koja
JieNyje Kao yyBap KOMyHHKalMoHuX myteBa. M3Ban PEP-a je 30Ha moBepema Ha K0joj je
MOCTaBJbEH pecypce npeayseha.

[Topen ocHOBHUX KOMIIOHEHTH y mpeay3ehy Koje UMIUIEMEHTUPA apXUTEKTypy HYJITOT
MOBEpEHa, HEKOJIMKO M3BOpa MoJjaTaka Mpyxa yiaa3He MojaTKe U MpaBuia MoJiuca Koje CepBHC
M0JINCa KOPUCTU MPHJIMKOM JOHOIIEeHa OAyKa O npuctyny. OBU U3BOPH YKJbYUY]y JIOKAJIHE
U3BOpE MO/IaTaKa, Kao U CHoJbHE (Tj. HEKOHTPOJIUCAHE UM HEKpeupaHe oJ cTpaHe npenys3eha)
n3Bope nogaraka. OBM U3BOPHU MOTY YKJbYUHBATH:

o Cucmem 3a KOHmMuHyupawy oujaznocmuxy u yonaxcasarme (eur. Continuous
diagnostics and mitigation, CDM): OBaj cuctem npuKymba HHPOPMAIHje O TPEHYTHOM
CTamy CpeacTaBa mpeay3eha W TpuMemyje aXypupama Ha KOHPUTYpallMoHE |
coptBepcke kommoHente. CDM cuctem mnpeayseha mpyxa CepBUCY IOJIUCE
nH(popMaIje 0 CPeCTBY KOje je MOCTaNo 3aXTeB 3a MPUCTYM, Kao ITO Cy Ja JIH je
kopuuthen oxarosapajyhu 3akprubeHn OC, MHTErpuTeT CO(PTBEPCKHX KOMIIOHEHTH
o00peHux o]l cTpaHe mpeayseha Wi MpUCycTBO HEOOOPEHUX KOMIIOHEHTH U J1a JIH
cpeactBo uMa mo3Hare pamuBocTd. CDM cuctemu cy Takole OJroBOpHHM 3a
UICHTU(QUKAIM]Y U MOTEHIIMJaJTHO CIIPOBOleme MOACKYyIa Moyiuca Ha ypehajuma koju
HUCY Yy BJIACHUIITBY Inpeny3eha, a Koju ¢y akTHUBHU Ha HHPPACTPYKTYypH npeayseha.
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o Cucmem ycknahenocmu ca unoycmpujckum cmanoapouma: OBaj CUCTEM OCUTYpaBa
na npenysehe ocrane yckia)eHO ca OMIIO KOJUM PETyJIATOPHUM PEKHUMOM 0] KOjU
Moke macti. OBO yKJbydyje CcBa MpaBWia IMOJKCE Koja mpemy3ehe pa3Buja kako Ou
ocurypaio yckiaheHocT.

o HU3eopu obasewmajnux nooamaxa o npemmwama: OBU U3BOPH NIpYKajy uHOpMaImje
U3 YHYTpAIIbUX WU CIIOJBHUX M3BOPA KOJU TIOMAXy CEPBHCY IOJUCE y JOHOLICHY
oJUTyka o mpuctyiy. OBO MOry OMTH BUIIECTPYKE yCIyre Koje y3umajy MoJaTKe M3
YHYTpAIIlbUX W/WIA BUIIECTPYKUX CIHOJbHUX HW3BOpa M MpyXkajy HHPOpMaIuje o
HOBOOTKPUBEHHUM HalaauMa Uiy pambuBocTuMa. OBO Takohe ykIbydyje HOBOOTKPHUBEHE
He/locTaTke y copTBepy, HOBOMACHTU(UKOBAHN MAJIBEP U MPHjaBJbEHE HAa e Ha JpyTa
CpelcTBa KojuMa Ou cepBHC mojuce Tpedao jga oHeMOTryhu IpHCTYIL.

o Jlnesnuuyu akmuenocmu mpexce u cucmema: OBaj cucreM npenyseha arperupa 3anvce
cpencraBa, MpeXHH caobpahaj, pagme mpucTyma pecypcuma U Apyre gorahaje xKoju
npyXxajy mnoBpaTHe uHbopMaluyje y pearHoM (WM CKOPO peaTHOM) BpPEMEHY O
0e30eTHOCHOM CcTaTyCcy nH(popManmoHuX cuctema npeayseha.

o [lonuce npucmyna nodayuma: OBo cy arpuOyTH, NMpaBUJa U TIOJIUCE O MPHUCTYILY
pecypcuma npenyseha. OBaj ckyn mpaBuiia MOXe OUTH KoaupaH y (myTem uHTepdejca
3a ynpaBibamke) WM JUHAMUYKY T€HEPUCaH O]l CTpaHe cepBuca nonuca. OBe mojimce cy
MoJla3Ha Tayka 3a ayTOpHU3alldjy NpuUCTyma pecypcy jep o00e30elyjy ocHOBHe
MIPUBWICTH]E MPUCTYIAa 3a HAJIOTe W aruiuKanuje/cepsuce y mpeaysehy. OBe momuce
Tpeba ga Oyny 3acHOBaHE Ha JAe(PUHHCAHUM ylioraMa U motpedama opraHusaiimje.

o Ilpedyzemuuuxa ungppacmpykmypa jasnoz xwyua (eur. Public key infrastructure,
PKI): OBaj cuctem je oAroBopaH 3a reHepUCAE U EBUACHTHpamE cepTHU(UKaTa Koje
npenysehe u3naje pecypcuma, cy0jekTHMa, cepBucuMa U amukanujama. OBo Takohe
yKJbyUyje I1100aiHu ekocucteM ayroputeta ceptudukara u Genepannu PKI, koju mory
anyu He Mopajy Ooutu mHTerpucanu ca npeayzerHnukuM PKI. OBo Takohe moxe Outu
PKI koju Huje 3acHoBaH Ha X.509 cepTudukatuma.

o Cucmem ynpaswarwa uoenmugukayujom: OBaj CUCTEM je OJrOBOpaH 3a KpeHpame,
qyBame U yNpaBJbakbe KOPUCHUYKUM HAJIO3MMa M 3alFCMa UACHTUTETa y npemaysehy.
OBaj cucrteM caapXu HeonxojHe HHopmanuje o cyOjekTy (HIp. uMe, aapeca
EJIEKTPOHCKE TIOIITe, CEPTH(HUKATH) M JAPYTre KapaKTEepUCTHKE mpemy3eha kao mTo cy
yJjiora, aTpuOyTH IpUCTya U JoJesbeHa cpelicTBa. OBaj CUCTEM YECTO KOPHUCTH JIpyTe
cucreme (kao wto je PKI) 3a apredakre noBesaHe ca KOpUCHUYKUM HaJI03MMa.

o  Cucmem 3a ynpagwarwe d6e3oeonocnum ungopmayujama u oozahajuma (SIEM): Oaj
cHCTeM IpHKYIJba HH(pOpManuje ycpeacpeheHe Ha 6e30€THOCT 3a KacHH]y aHaIM3Y.
OBu mojanm ce 3aTUM KOPHCTE 3a yCaBpIlIaBamke IMOJIMCAa M YIo30paBame Ha Moryhe
HarmaJie Ha cpezicTBa npeyseha.

ApXUTEKTypa HYJTOI NOBepewma je€ [M3ajHUpaHa W pa3BUjeHa ca IMOLITOBAKEM
crnenehnx OCHOBHUX TOCTYJIaTa MPUHIMIIA HYJITOT ToBepema [83]:

1. CBu u3BOpPH MOJATAKa M payyHAPCKe yCJIyre ce cMaTpajy pecypcuma — Mpexka Moxe
O6utu cactaBibeHa of BHIIEe kiaca ypehaja. Takohe, mpenysehe moxe ommyduutu na
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nocmarpa ypehaje y JIMYHOM BJIACHUUITBY Kao PECypce ako OHHU MOTY MPUCTYNHUTH
pecypcuma y BIaCHHUIITBY mpey3eha.

CBa komyHHKamnuja je 6e30emna 6e3 003upa Ha MpexHy Jokanujy — Cama MpexHa
JIOKallMja He MoJpa3yMeBa MOY3JaHOCT. 3aXTEBH 3a MPHUCTYN U3 KOMIIOHEHTH KOje ce
HaJlaze Y MHPPACTPYKTYpU MpEXe Yy BIACHHUINTBY npeay3eha Mopajy MCIYHHTH HCTE
6e30eHOCHE 3aXTeBe Kao 3aXTEBH 3a MPHUCTYN U KOMYHHKALHWjy U3 OWIIO KOje apyre
MpeXe Koja HHje y BIacHUIITBY npemyseha. pyrum pednma, moBepeme He Ou Tpebdaso
ayTOMATCKH Jla ce 10JIeJbyj€ Ha OCHOBY TOTa Jia Jiu je ypehaj y MpexHoj UHpacTpyKTypu
npenyseha. CBa koMmyHuKaiuja Tpeda a ce o0aBsba Ha HajOe30eHUju Moryhy HauMH, 1a
3alITUTH TIOBEPJbUBOCT U MHTETPUTET, U Aa 00e30e1u ayTeHTu(UKaIujy u3Bopa.

IIpuctyn pecypcuma mnpeny3eha ce nmoaesbyje Ha HMBOY cecuje — IloBepeme ce
eBalyHpa Ipe HEero mTo ce mpuctyn oaoopu. Takohe, mpuctym 6u Tpedaio aa ce 0100pu
ca HajMamkUM MpPUBUIIETH]jaMa TOTPEOHUM Ja Ce 3a/aTak U3BpIIM. AyTeHTu(duKanuja u
ayTopH3aIyja 3a jeian pecypc Hehe ayToMaTCKy AaTH MPUCTYI Pa3InIUTOM PECYpCy.

IIpuctyn pecypcuma ozapehyje ce IMHAMHYKOM MOJHCOM — YKJby4dyjyhu BUAJBHBO
CTame MJICHTUTETA KIIMjeHTa, aluIMKallije/cepBuca U cy0jeKTa Koju 3aXTeBa MPUCTYH —
MOX€ YKJbYYMBaTH WM Jpyre arpuOyTe moHamama U okonuHe. OpraHuzanuja na Ou
3aIITUTHIIA pecypce Tpeba MPBo J1a uxX JeUHUIIIE, 1a HaBeC KO Cy HeHHU WIAHOBH U KOJU
HUBO MPUCTYNa pecypcMMa TH WIAHOBH HMajy. 3a NPUHLIUI HYJITOI ITIOBEpPEHA,
UACHTUTET KJIMjEHTa MOXKE TPEICTaB/baTH KOPUCHUYKH HAJIOT (MJIM UACHTUTET CEPBHUCA)
U CBe TmoBe3aHe arpubyTe Kkoje je mpeay3ehe moae/bMBaio TOM HalOry 3a
ayreHTu(ukanujy. Ilommca je ckynm mpaBuia TpPUCTyna Ha OCHOBY arpulyTa Koje
opranmzanuja JAojesbyje CcyO0jeKTy, MOAAaTKy WU aIlUIMKauuju. ATpuOyTH MOry
YKJbYUHMBaTH (paKkTope Kao ILITO Cy JOKalija Mpexe U3 KOje j€ 3aXTeB IOCI]aT, BpeMe,
NpUjaBJb€HU aKTHUBHM Hamaau utaA. OBa mpaBuiaa M aTpuOyTH 3aCHOBAaHU Cy Ha
norpebama IMOCIOBHOT TpoOIleca W TMPUXBATILUBOM HUBOY pusuka. Ilomwce mpucryma
pecypcuMa M JI03BOJIE 3a aKI[Mje MOTY BapUpaTH y 3aBUCHOCTH OJl OCETJbUBOCTHU
pecypca/monataka. [lpuHuMnM HajMame NpPUBHWIIETH]E C€ NPUMEBYjy Kako Ou ce
OrpaHUYMJIa U BUAJBUBOCT U IOCTYITHOCT.

IIpeny3ehe naariena u Mmepu UHTErpuUTeT M 0€30€THOCHU CTATYC CBUX COTICTBEHUX U
nose3aHux ypehaja — Hujenan ypehaj ce mo npuponau He cmarpa noysaanuM. [Ipenysehe
oremyje 0e30eqHOCHH cTaTyc ypehaja mpuimmkoM eBaiyaluje 3axTeBa 3a MPHUCTYII
pecypcuma. [Ipenysehe koje nMIuIeMeHTHpa apXUTEKTYpy HYJTOI MOBepema Tpeba Ja
ycnocrtaBu CDM unm cimyaH cucteM 3a Haarjienamwe crama ypehaja u amumkanuja, u
Tpeba Ja nmpuMemyje 3akpne/ucnpaske mo notpedbu. CpeacTsa 3a Koja ce yTBpIH Aa cy
KOMIIPOMHTOBAHA, J]a IMajy TIO3HATE PAamUBOCTH HW/WJIH JIa HUCY YIIpaBJhbaHa OJI CTPaHE
npeny3eha mory OutH Tpetupana apyrauuje (ykibyuyjyhu yckpahuBame CBHX Be3a Ka
pecypcuma mpeny3eha) y omHocy Ha ypehaje y BIacCHUINTBY WM TIOBE3aHE ca
npeny3ehem, a Koju ce cMmarpajy Aa cy y HajOoe3bemHujem cramy. OBO MOXke Takohe
BAKUTH 3a ToBe3aHe ypehaje (Hop. ypehaje y TMIHOM BIIACHHUINITBY) KOjEMa MOXKE OUTH
JI03BOJEH TPHUCTYI HEKMM pecypcuma, aidu He W Apyruma. OBO 3axTeBa IOCTOjame
poOyCHOT cucTeMa HajArIelalka U U3BelITaBamba Koju 00e30el)yje nogarke o TpeHyTHOM
CTamy pecypca mpemyseha.

Cpa ayrenTuduKanuja 1 ayropus3aiuja pecypca je I[MHAMHYKa U CTPOro crpoBoheHa
Mpe HEro IITO je J03BOJbeH IpHUcTyn — OBO je CTAJIHM NHKIYC JA0OHjama MPHUCTYTa,
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CKEHHpama M MPOICHE PamUBOCTH, NpuiarohaBama U KOHTHHYUPAHOT MPOICHHUBAKA
noBepema y Tekyhoj xomyHukamuju. I[Ipemysehe koje MMIIEMEHTHpPA apXUTEKTYpPy
HYJITOT TIOBEpEHa Tpeda J1a UMa CUCTEME 32 YIIPaBJbakhe UICHTUTETOM, KPEJICHIIN]jaTuMa
u npuctynom (enr. ldentity, Credential, and Access Management, ICAM), kao u cucteme
3a ympaBibame cpernctBuMa. OBO YKJbydyje BHIIE(PAKTOPCKY ayTeHTH(UKALUjy 3a
NPUCTYNT HEKMM WJIM CBHM pecypcuMma mpeny3eha. KoHTtuHyunpano Hanariemame ca
MoryhoMm MOHOBHOM ayTEHTHU(UKAIIM]OM U TTIOHOBHOM ayTOPHU3AIIM]jOM CE€ OJ[BHja TOKOM
KOPHUCHUYKHX TPaHCaKIMja, Kao IITO je Ae(UHUCAHO U CIIPOBEACHO y MOJIHUCH (HIp. HA
OCHOBY BpEMEHa, HOBH 3aXTE€B 3a pecypcoMm, MoaudUKalpja pecypca, OTKpPHUBEHA
aHoOMaJHja y aKTUBHOCTH Cy0jeKTa) KOja HACTOjU Ja IMOCTHTHE PAaBHOTEKY u3Mehy
0e30e1HOCTH, JTIOCTYITHOCTH, YITOTPEOJbUBOCTH M EKOHOMUYHOCTH.

7. Tlpeny3ehe mpukym/ba mro Buiie nHGopManuja o TPEHYTHOM CTalby CpelcTaBa,
MpekHe MHPPACTPYKTYpe M KOMYHHMKAIMja U KOPHCTH HMX 3a MOOOJbIIAEKE CBOT
0e30emHocHOT cTama — [Ipeaysehe Tpeda qa mpuKymba mojgaTke o 6€30¢THOCHOM CTalky
cpeacTaBa, MpeXXHOM caoOpahajy 1 3axTeBUMa 3a MPUCTYII, Aa oOpaljyje Te momaTke u
KOPHCTH yBHJIC IOOHjCHE M3 BHHX 3a M000JbIIAke KpEupama 1 CripoBolema moiuca. OBu
noJay ce Takohe MOr'y KOPHUCTUTH 3a JIaBabe KOHTEKCTa 3aXTEBUMA 3a MPHUCTYI O]l
CTpaHe cy0jekara.

[TocToje HeKe OCHOBHE MPETIIOCTABKE 32 MPEXHY KOHEKTHBHOCT 3a CBAaKy OpraHH3alujy
KOja KOPUCTH apXUTEKTYpy HYJITOT MOBEPEHA Y TUIAHUPAY U MOCTaBIM Mpexe. Heke o1 oBux
IPETIIOCTaBKU CE€ OJHOCE Ha MPEXHY MH(PACTPyKTypy Yy BIacHHIITBY npemyseha, a Heke ce
OJTHOCE Ha pecypce y BIaCHUIITBY mpeay3eha Koju page Ha MpexXHOj HHPPACTPYKTYpH Koja HUje
y BiacHUIITBY mpeny3eha (Hmp. jaBHu Wi-Fi wiM jaBHH Npy’Kaoly ycCiIyra y padyyHapcKOM
obnaky). Mpe:xka y nmpeay3ehy koje uMnjieMeHTHPa apXUTEKTYpPy HYJTOT MoBepema Tpeda
na OyJe pa3BujeHa ca cienehuM npernocTaBKama.

1. Ilena nmpuBaTHa Mpexa mnpenyseha ce He cMaTpa 30HOM HMMIUIMLUTHOT MOBEPEHa —
CpencTBa yBek Tpeba Ja ce OHaIIajy Kao J1a je Hala a4 IpucyTaH Ha MpexH npeayseha,
a KOMyHHKaIja Tpeda s1a ce 00aBsba Ha HajcUTypHUjU MoTyhu HauuH. OBO MOIpa3zyMeBa
aKIyje Kao IITOo Cy ayTeHTH(UKallKja CBUX Be3a U EHKPUIITOBamE 1iesior caobpahaja.

2. VYpebhaju Ha Mpeku MOXKIAa HHCY y BIACHMINTBY mpeay3eha HUTH uX je moryhe
KoHGurypucatu oxa crpane npenyseha — I[loceTnonu u/uan yroBopeHH CEpBHUCH MOTY
YKJbYUMBATH CPEJCTBA KOja HUCY Y BJIACHHUINTBY mpemy3eha, a koja Tpebajy mpuctyn
MpeXH paau obaBibama CBOjUX yiora. OBo ykibydyje mojmuce Kopuihema COncTBEHUX
ypebhaja (enr. bring-your-own-device, BYOD) koje omoryhasajy cy6jexktuma mnpeay3seha
na KopucTe ypehaje koju HHUCY y BJIACHHUINTBY MNpeay3eha 3a mpHCTyn pecypcuma
npemyseha.

3. Hujenan pecypc Huje mo npupoau noysaan — CBakM pecypc MOpa UMaTH €BalyHpaHy
6e36enHocHy oueHy npeko PEP mpe Hero mTo ce oqo0pu 3axTeB 3a pecypcoMm y
BiIacHUIITBY mpeny3eha. OBa oneHa Tpeba na Oyae Bakeha TOKOM Tpajama cecHje.
VYpehaju y BmacHumTBy mnpeny3zeha Mory wumaru apredakrte koju omoryhasajy
ayTeHTU(UKaLK]y U TpyXajy HUBO MOBEpema Behr HEro MCTU 3aXTeB KOjU JI0JIa3U ca
ypehaja xoju HuCy y BiaacHUIITBY npemyseha. Kpenenumjanmu cybjexra camu 1o cedbu
HUCY JOBOJbHHM 3a ayTeHTHU(UKanjy ypehaja Ha pecypc npemyseha.

4. Hucy cBu pecypcu npenyseha y uHQpacTpyKTypu Koja je y BIACHUIITBY mpeay3eha —
Pecypcu yxipyuyjy ynasbeHe cybjexre npeay3eha kao U cepBHCe y paduyHapCKOM 00JIaKy.
CpencTBa y BIACHMIUTBY WJIM MOJ YIpaBoM Ipeny3eha moxnaa he mopartu ga kopucre
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JoKanHy (eHr. NONENterprise) Mpexy 3a OCHOBHY MOBE3aHOCT U MPEXHE yciyre (HIp.
DNS pezonynwjy).

VYnammeHnu cy0jeKkTH U cpencTBa npeayseha He Mory mOTIyHO BEpOBaTH CBOjO] JIOKAITHO]
Mpexu — Y ajbeHu cyOjekT Tpeba Ja MpeTIocTaBe Ja je JIOKAIHA Mpeka (Koja HHje y
BJIacHUIITBY mpeny3eha) Hamamauka. CpencrtBa Tpeba jJa TPETIOCTaBe Ja CE CBU
caoOpahaju HaATIeNajy ¥ MOTEHIIN]ATHO MeHhajy. CBH 3aXTEBHU 3a MOBE3UBaKE Tpebda na
Oyny ayTeHTU(HUKOBAHU U ayTOPU30BaHM, a CBa KOMyHHUKaIuja Tpeba ga ce o0aBjba Ha
HajcurypHHUju Moryhu Ha4uwH (Tj. 00€30€AUTH MOBEPJHUBOCT, 3AIITUTY UHTETPUTETA U
ayTeHTH(UKAIN]Y U3BOPA).

CpenctBa M pagHu TOKOBH KOju ce Kpehy msmel)y mHppacTpykTrype y BIacHUIITBY
npeay3eha u oHe KOje HHUCY y BIACHUINTBY mpeayseha Tpeba ga mmajy KOH3UCTEHTHY
0e30emHOCHY moaucy u o3unujy — CpeacTBa U pagHu TOKOBH Tpeba aa 3aapike CBOjy
0e30eTHOCHY MO3UIIM]y KaJa ce MPEMEINTajy ca Wik y HHPPACTPYKTYPY Y BIACHHUIITBY
npeny3eha. OBo ykipyuyje ypehaje koju mpemaze ca Mpexa npemyseha Ha Mpexe Koje
HUCY y HETOBOM BJIACHHUILITBY (Tj. yJda’beHU KOpHCHMIHM). Takolhe, ykipydyje panaHe
TOKOBE KOjH MUTPHPAjy U3 JIOKAIHUX JaTa [IeHTapa Ha MHCTaHIe padyyHapcKor o0iaka
KOje HHUCY Y BIACHUINTBY Npeny3eha.
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JNOIOATAK /I - BE3SBEJHOCHMU 3AXTEBHU 3A UKC

Kputnune uH}ppacTpykTypHe Mopajy Aa 3aJl0BOoJbe CKYyN (PYHKIMOHAIHUX yCIyra |

3axTeBa Kako Om ce o6e3bemmie nodpe mepdopmance u moy3ganocT [100]. OBu 3axteBu
YKJbY4Yjy TephOPMAHTHOCT, HHTEPOIIEPAOUIHOCT, CKaJaOWUIIHOCT, IPOIIUPUBOCT, JJOCTYITHOCT,
MOY3JJaHOCT, OTITIOPHOCT, CUTYPHOCT, ayTOHOMHU]Y U CAMOOIIOPABaK, YIOTPEOJEUBOCT, IIOBEPEHE
u capanamy u3Mely xereporeHux obOjexaTa kako Ou ce pelraBajie HeHOpManHe U mperehe
CHUTyalHje y3 OAp)KaBame TOJIEPAHIMjEe HA TPEIIKe U 0€30eTHOCT.

Humeponepabunnocm ce OIHOCH Ha CIIOCOOHOCT pasMUYMTUX cUcTeMa u ypehaja ma
MehycoOHo capalyyjy kako Ou mocturin 3ajeqHuukd usb. OBUM ce mocTmxe Beha
(baexcubmIHOCT y M300py OINpeMe, Jakila HWHTErpalidja HOBHX TEXHOJIOTHja, CMAmbCHE
TpomkoBa M moBehame omneparuBHe edukacHoCTH. MHTEpomepaOMIHOCT ce MOCTHKE
MMIUIEMEHTAllMjOM CHUCTEMa Y CKJaxy ca npuxBaheHMM WHIYCTPHJCKUM CTaHIApAOM,
KopuIIhemeM 3ajeTHIYKNX KOMYHHKAMOHHUX IPOTOKOJIA, yIIOTpeda MUIIBEPCKHUX pelleha
Koja ciyke Kao mHTepdejcu n3Melhy pa3muyuTux CUCTeMa M KopullhemeM aruTMKanuoOHUX
mporpaMckux HHTepdejca koju omoryhaBajy armmkanujama Aa KOMYHULUpAJy W JAele
MOJIaTKE HA CTaHJApAHHA HAuWH.

Kopucno je axo je ompehenu neo MKC oxaroBopan 3a aepuHHCAE U OJPKABAKE
nepghopmanmnocmu 1ENOKYITHOT CUCTeMa. YTpaBibame ce (OKycupa Ha pasBoj,
UMIUIEMEHTALU]y U NpUApKaBambe 0e30€THOCHUX MOJIUTUKA M TEXHUYKUX CHelu(puKalyja,
Ka0 U MPUCTYII U IOCTYITHOCT TEXHUYKHUX U IPAaBHUX JOKyMEHaTa.

Ckanabunnocm ce 0JHOCH Ha CIIOCOOHOCT JI0/laBama WITH YKJIambamka XapJABEpCKUX pecypca
npu nosehanum onrtepeheweM. [loctoje nBe BpcTe ckanaOWIHOCTH, XOPU3OHTaJIHA KOja
1oJIpa3yMeBa J0/aBame BUILE JeJMHULIA UM YBOPOBA (CEpBEpa) y CUCTEM M BEPTUKAIHA IJe
ce noctojehoj jeIMHUIIN cUcTeMa J1o/1aje BUIlle pecypca (rmoBehame MeMopHje, MPOIECOPCKe
cHare M cinu4HO). JlojmaBame HOBUX pecypca He OuM Tpebano jaa JoBele A0 MPOMEHE y
yciyrama Koje mpy»a KpUTHIHU CHCTEM.

Excmen3ubunnocm je nosezaHa ca ciocoOHouIhy npomuvpuBama ik u3MeHe cCOQTBEPCKOT
cucrema 0e3 morpede 3a BeIMKUM ITpoMeHaMa y nocrojehoj apxutektypu. Omoryhasa igako
MPOIINPEHE CUCTEMa HOBUM (PYHKIIMOHAITHOCTAMA, KOMITOHEHTamMa Wit Moayiiuma. OBo je
BaXHO 32 OJPXKUBOCT M JIyrOpOuYHY ymoTpedy cucrema, jep omoryhaBa meroB pa3Boj H
npuiiaroaBambe HOBUM 3aXTEBUMa U TEXHOJIOTHjaMa.

Jocmynnocm u noy3damocm cy 1Ba YCKO Be3aHa KoHuenTa. JlocTymHOCT oaroBapa
BEpPOBATHONM Jla CHCTEM HCIIOPYYH YCIIyTe Kaja cy 3arpaxene. OOMYHO ce M3pakaBa Kao
MpOLIEHAaT BpPEMEHa y KOM j€ CHUCTeM (YHKIMOHaliaH TOKoM ojpeheHor nepuona. Jlok
MOY3/1aHOCT TPEJICTaBJha BEPOBAaTHONY /1a cucTeM MOCIEIHO U3BpIIaBa cBoje QyHKIHje Oe3
rpelaka v Jia ’eroBa JOCTYITHOCT He OMaHe TOKOM BPEMEHCKOT repuoaa. Jpyrum peunma,
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IIOYy3JaHOCT IMPE€ACTaB/ba MECTPUKY KOJIMKO je CHCTEM CTaOMIaH U KOJHUKO YECTO J0J1a3|u 10
KBapOBa UJIU I'pClIakKa.

Keanumem ycnyze je Takohe BaxXHO CBOjCTBO jep OW MPEKU] WIA U3MEHA CHUCTEMa YCIe]
KBapoBa, WHIIMJCHATA, Tpellaka WM pPambUBOCTH MOIJM YIPO3UTH pax  Iiele
unppacTpyktype. 3a pa3Boj oaromapajyhe crpareruje kBammrera yciayre 3a HWKC,
MPENOPYYbMUBO j€ pa3MaTpaTH JOJaTHE TapamMeTrpe Kao IITO Cy HHBO XETEPOrCHOCTH
cucreMa, MPOMEHJbHBA MNPUPOJA W HMHTEPAKTHBHOCT OKPY)KEHa, TOMOJIOTHja MpEeXKe,
cmabocTH MmoBe3aHe ca 00jeKTrMa, Kao u MeljycoOHe 3aBHCHOCTH M3Mel)y YBOpoBa U cUCTEMa.
OBo Ou omoryhuno mpuiarohaBame CyIITHHCKHX MapaMeTapa W JU3ajHUpame poOyCHHX
UHPPACTPYKTypa ca crocoOHomy 1a KOHTPOJIUIIY I'PEIIKEe U MHIUICHTE.

Omnopuocm u pobycnHocm Cy CBOjCTBa KOja MOMaXy y CyodyaBamy ca INTSTHUM HIIN
nperehuMm cuTyanujama. YOIIITEHO, CUCTEM TIOJ MPETHOM Tpebda Ja TapaHTyje CBOjy
(bYHKIIMOHATHOCT Y CBAKOM TPEHYTKY, YaK U Kaja Cy oapeljeHH JeNIOBH CHCTEMa 030U/bHO
KoMIpoMHuTOBaHH. KBap Moke MOKPEHYTH KackaJHu edekar 300r MHTEPHHUX 3aBHCHOCTH
KOje MoCToje u3Mely pecypca u eieMeHaTa CHCTeMa.

Cuzypnocno-Kpumuynu acnekmu Mopajy OUTH pa3MaTpaHu Kako OU ce KOHTPOIMCAIU
kackagau edexru. Jla O ce crpedmio 1mojaB/bHBamkbe TAKBUX CUTYallMja, KOHTPOIHE MpPEXe
Tpeba 1a ykJbydye ayTOHOMHE, AMHAMHYHE M HMHTEIUIEHTHE INpHCTyNe U aa obe3dene
MIPEBEHIU]Y ¥ OATOBOP Ha epuKacaH ¥ MPaBOBPEMEHU HAYMH.

Jonr jerHO BaXKHO CBOJCTBO je ynomped.sueocm. CBaKu KOPUCHUK MOpa OuTh y MmoryhHocTH
Jla MIHTeparyje ca CHCTeMOM ITyTeM HHTYUTUBHOT nHTepdejca. OBO 3HAUM 12 OU KOPUCHUYKU
unTepdejcu Tpedano ga Oyay AM3ajHUPAHU TakKo Ja WHPopMalyje (Kao MITO Cy alapMu U
CEH30pCKa oOuuTaBama) OyIdy Jake 3a pa3yMmeBame M Ja omoryhe ommuje 3a Opike
U3BpIIABakbe KPUTUYHUX orepaiuja. [lopen Tora, XeTeporeHOCT OKpYKera, MPHCYCTBO
pa3IMUMTHX MpeXka, Tomojoruja u ypehaja, ka0 M IMocTaBKa Pa3HOBPCHHUX ycCiyra H
almMKanuja He OM Tpebajo Ja yTUYy Ha KOHTHHYUTET IOCJIOBamba M ONEpaTHBHE
aKTHBHOCTH.

Capaomwa usmelly odjekama je o KJbyYHOT 3HAauaja y XETEpOreHUM OKpykewmHnma. Ha
IpUMep, CBAKM aKTHBHM O0jeKaT y CHCTEeMy MoOpa 3HaTH Kako Ja capaljyje ca JApyrum
o0jexTMa Ha Oe30e/1aH ¥ TpaHCTIapeHTaH HauYMH, M KaKo Jja U3BpIaBa cBoje 3aaarke. [lopen
TOra, CBM 00jeKkTH Tpebda 1a Oy 1y Noy3[aHu U Aa Bepyjy Y pa3MeHy HHpopmalija kako Ou ce
o0e30enmin Op3u OJrOBOPH y HENMOBOJHHUM clieHapujuma. [loBepeme Moxe OuTH
MPOIIUPEHO U HA KOHTEKCTE aruidKalija rJie HOBE TEXHOJOTHje U MHPPACTPYKTYpE UTpajy
CYLITUHCKY YyJIOry. AKO ce, Ha IpUMep, pe3epBHE HHCTaHIIE CUCTeMa Hajlasze Yy
MH(QPACTPYKTYpu padyHapcKor o0Jsiaka, KpUTHUHE HMHQPPACTPyKType MOpajy HMaTH
NoBepemE y MHPPACTPYKTypy pauyHapCKOr o0JIaKka U HEHE eJIeMEHTe Kako OM ce M3BOAMIIe
oTiepalinje yrpaBbama.

Tonepanuyuja na zpeuike je 3aXTeB KOju TpeOa pa3MaTpaTH y CBAKOM KPUTHIHOM OKPYKEHY
KaKo OM ce OCUTYpao KOHTHHYHUTET MOCJIOBamka y Cydajy Tperiaka y Xxapasepy u codTeepy.
Jenan HauKMH 3a KOHTPOJTY I'PEIIaKa je MPEKO CTPOruX 6€30€THOCHUX MOJIMTHKA, OAPKUBOCTH
W TeCcTHpama 3aCHOBAHMX Ha TIpoIlecHMMa BalWAalMje W BepudUKamuje, 3ajeTHO ca
PeIyHIaHIIM]OM U IMHAMUYKUM NPUCTYIHMA 32 OTKPUBALE Ipellaka, Bpahame y cTame mpe
Tpelike W yKiIamame rpemaka. OBa pemema MMajy BUIIE CMHUCIA Yy OKpPYXemHMa Koja
YKJbYUY]y DPa3HUMTE THIIOBE Mpexa M MHOroOpojHe MHTepakTuBHE obOjekre. Ha kpajy,
6e30enHOCHE acriekTe Tpeba pemaBaTu y 1enokynHo] SCADA apxuTekTypu Kako Ou ce
ocurypaia JOCTYITHOCT, MHTEIPUTET U MOBEPJHUBOCT HH(OPMaILIKja U pecypca.
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OAuth 2.0 je npotokoi 3a ayropusanujy koju je aepunucan y RFC 6749 [100]. Hberos

ocHOBHH (hoKyc je omoryhaBame NHpHUCTyIla pecypcuMa y HMME KOpHUCHHKa, 0e3 moTtpebe na
aryIMKanyja TUPEeKTHO NMPUKYIUbA MM YyBa KOPHCHUYKE KPEJCHIIMjalle, Kao IITO Cy KOPUCHUYKO
uMme u jo3uHka. OBaj MPHUCTYI 3HA4ajHO MoBehaBa CUTYPHOCT M NPUBATHOCT KOPHCHHUKA, jep
omoryhasa na tpehe crpane no0Hjy OrpaHM4eH MPHCTYIl caMo crenu(UYHHM pecypcuMma Ha
onpeheno Bpeme. OAuth 2.0 moaprkaBa HEKOJIMKO Pa3IMIUTHX TOKOBA ayTOPHU3AIH]je, O KOjUX CY
cneneha 1Ba o1 MHTEpEca 3a OBY JIOKTOPCKY AMCEPTALU]Y:

Authorization Code Flow with Proof Key for Code Exchange (PKCE) — nedunucan je y
RFC 7636 [101]. OmoryhaBa 6e30eaH0 n00Hjame MPUCTYITHOI TOKeHa (eHr. access token)
MPEeKO TMOCPEJHOr MexaHu3Ma, KopulnheweM ayrtopusamnuonor koxa. PKCE rapantyje
CIIp€uaBambe 3J10yHOTpe6C AYTOPHU3ALUOHOI' KOJIa aKO I'a HEKO MPECPCTHE TOKOM IIponecca
aYTOpI/ISaI_II/Ije. KopauH 3a I[O68.BJI>aI-Le MMPpUCTYIIHOT TOKCHA.

1)

2)

3)

4)

5)

6)

Kpenpame mnorBphuBaua kona (eur. Code Verifier) — amnmkanuja mpBo Kpeupa
KpUNTOrpadcKu HACyMHUHU CTPUHT O] HajMame 43 kapakTepa 10 HajBule 128 kapakrtepa
KOJU CaJip’)Ki KOMOMHAIM]y BEIMKUX M MajJMX clioBa, Iudapa ¥ 3HaKoBa Kao mro cy "-",
mon """ OBaj cTpUHT Mopa OMTH JOBOJFHO HaCyMH4YaH Jia OM cripeuno norahame oj
CTpaHe Hamazaya.

Kpeupame u3a3zoBa kona (eur. Code Challenge) — amnukarija 3aTuM pajin Xeupame
notBhuBaya koja kopucrehu SHA-256 anropuram, HAaKOH yera ce Xell pe3yJiTaT Koaupa
y base64 ¢popmar.

AmMkanyja majbe M3a30B KOJla 3ajelHO ca 3aXTeBOM 3a ayTOpPH3aulMjy U CBOJUM
UACHTU(PUKATOPOM Ha ayTopu3alonu cepsep npeko HTTPS nporokona.

Hakon mto ce xopucHUK ayTeHTH(UKYje Ha CepBEpy, ayTOpPHU3alMOHU cepBep oOpahyje
3aXTEB U MIaJbe AyTOPU3ANMOHU KO/ Ha3aJ KIMjeHTY, IPU YeMy OeleXH U3a30B KoJa U
MmeToa Tpanchopmarmje (y oBom ciaydajy SHA-256).

Haxon no6ujama ayTopu3aiimoHor Koja, ariiKaiuja Tpeda 1a pa3MeHu 100MjeHu Koj 3a
npuctynHu tokeH. lllajbe 3axTeB Ha ayTOpPHU3aLMOHU CEpBEp re Mopes Kojaa Iajbe U
NoTBphUBay Koza.

AyTopHU3aIlMoHu cepBep TpaHCPOPMHIIE MPUMIBCHH MOTBpHHBAaY KO/Ja UCTOM METOJIOM
Koja je kopumheHa 3a noOujame M3a30Ba KOJAAa M TOPEOU pPE3YdTaT ca IMPETXOIHO
cauyBaHUM H3a30BOM KoJ1a. AKO Cy BPEJHOCTH jeIHaKe, CEpBEp M3/1aje MPUCTYITHU TOKEH.
AKo HHCY, 3aXTeB ce o70uja.
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e Client Credentials Flow — ne¢punucan y RFC 6749 [100], kopucTu ce kaja aruinkaiija Tpeda
J1a IPUCTYTIH PECYpCHMa Y CBOje UMe, a He y uMe KopucHuKa. OBaj TOK je Hajuenrhe mpuMemeH
y Clly4ajeBHMa Kajia cepBepu Mel)yCOOHO KOMYHHUIIMPA]y. 32 ayTeHTU(DUKALIN]Y TIPeMa CepBEPY
MOTY C€ KOPHCTHUTH CepTH(HKATH KOjU Cy Be3aHu 3a npuctymHu TokeH. RFC 8705 [102]
JIeTaJbHO OIUCYje MEXaHW3aM ayTeHTU(HKAIMje KIMjeHaTa, TOKEHE 3a MPHUCTYH |
OCBekaBamwe, kopucrehu y3ajamHy ayreHTudukanujy npexko TLS y3 X.509 cepruduxare.
OAuth kmujentuma je omoryheH wmexaHum3am 3a ayTeHTU(HKAIM]y Ha cepBepy 3a
ayropu3anujy kopucrehn ysajamau TLS, Koju ce MoOke 3aCHMBAaTH Ha CaMOIOTIHUCAHUM
cepruduraruma i PKI. OAuth cepepuma 3a aytopusanujy je Takohe omoryheHn HauuH 3a
Be3MBame MPUCTYMHUX TokeHa 3a TLS ceprudukar ximjenta. OBo omoryhasa 3amruheHnm
pecypcuma y okBupy OAuth cucrema ga mpoBepoM MOTBP/IE OCUTYPajy Ja je MPUCTYITHH TOKEH
KOJH UM j€ IocjaT u3ana opjanhena crpaHa Koja ra npeacTaBiba.

OpenID Connect (OIDC) mpommmpyje moryhuoctu OAuth 2.0 qogaBambeM MexaHH3Ma 3a
ayreHTH(UKaNKjy, unMe omoryhaBa arivkaiyjaMa Jia MOTBPAC MACHTHTET KOPHCHHUKA, MOPE]
Tora mTo noOWjajy mpuctyn pecypcuMma. To ce moctmke myTem ID TOokeHa, KOju caapxu
CTPYKTYpHUpaHE NOJaTKe 0 KOPUCHUKY, KA0 IITO Cy jJeJMHCTBEHU UICHTU(UKATOP, UME, ajipeca e-
TIOIIITE | IPYyTe peJieBaHTHE HHopMaIiyje. 3a pa3nuky oj camo ayropusanuje y OAuth 2.0, OIDC
OCUTYpaBa Jia aluIMKalldja MOXE MOY3JaHO HJICHTH()PUKOBATH KO je KOPHCHUK KOjU IMPHCTYIA
pecypcuma. OBO je TOCEOHO KOPHCHO y KOHTEKCTY IMPHjaBJbUBaFkba KOPHCHHUKA HA PAa3IHUNTE
cepsuce (enr. Single Sign-On, SSO).
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[Inan TperMana nojaraka

Pa3Boj 0e30en1He MUKpPOCEPBHCHE aPXUTEKTYpe Y KPUTHYHHM HHPPACTPYKTYPHHM CHCTEMHMA

a) Yuusep3urter y HoBom Cany, ®@akyarter Texunuknx Hayka

‘ @
N N’

HcrpakuBame ce peajmsyje y OKBHPY H3pajie T0KTOPCKe qUcepTalHje HA CTYANjCKOM Mporpamy
Eneprerunka, e1eKTPOHHKA H TeJeKOMYHHKALHUje.

1.1 Bpcra cryauje

Yxpamxo onucamu mun cmyouje y oxeupy xoje ce nodayu npuxynsajy

JokTopcka qucepranmja

1.2 Bpcre nonaraka
a) KBAaHTHUTATUBHU

0) KBAJTUTATHBHH

1.3. Haune npukynbama nogaraka
a) aHKeTe, YIUTHUIH, TECTOBU
0) KIMHNYKE MPOIEHE, MEJUIIMHCKH 3aITUCH, EIeKTPOHCKH 3/JpaBCTBECHHU 3alIUCH

B) TEHOTHIIOBHU: HABECTH BPCTY
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F) AAMHUHUCTPATUBHU IOAAN: HABECTU BPCTY

) Y30pIIK TKHUBA: HABECTH BPCTY

b)) cammmm, dotorpaduje: HaBeCTH BPCTY

€) TeKCT, HABECTH BPCTY _JIMTEPATypa y 00J1aCTH HCTPAKHUBAKHA

) Mara, HaBeCTH BPCTY

3) OCTaJI0: OIIMCATH PAYVYHAPCKH CKCIICPUMEHTH

1.3 ®opmart nogaraka, ymoTpedspeHe ckaje, KOTHIuHA [To1aTaka

1.3.1 YnorpebsbeHu copTBep U opMar JaToTeKe:

a) Excel (hajn, naroreka

b) SPSS ¢ajn, natoreka

c) PDF ¢aja, natorexa _.pdf

d) TexeT ¢aji, narorexa _.docx

e) JPG dajn, natorexa _.jbg

f) Ocrano, narorexa _xml, .html

1.3.2. Bpoj 3anuca (ko KBaHTUTATUBHUX T10/IaTaKa)

a) Opoj Bapujadin

0) Opoj Mepema (MCIMTaHuKa, MPOIICHA, CHUMAaKa U CJ1.)

1.3.3. [loHoBJbEHA MEPEHA
a) na

0) He

Vkoauko je OATOBOP Ja, OATOBOPUTH Ha cneﬂeha nuTama:

a) BPEMEHCKH pa3MakK M3Mejy MOHOBJLEHUX Mepa je

0) BapHjabJie Koje ce BHIIIE IyTa MEpPe OJHOCE Ce Ha

B) HOBE Bep3Hje (ajiioBa KOjH caJipike MOHOB/EHA MEPEHa CY HIMEHOBAHE Kao
Hanomene:
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Ja nu popmamu u cogpmeep omoeyhasajy demerve u dyeopouny 6aruoHocm nooamaxa?
a) Ja
6) He

Axo je 002080p He, 0Opaznodcumu

2.1 Metonosnoruja 3a NpUKyIUbambe/TeHEpUCabe MOAaTaKa

2.1.1. Y okBHpY KOT HCTPXKUBAUKOT HAIPTA Cy MOJAIN MPUKYILJHCHH?

a) CKCIICPUMECHT, HABECTU TUIl _PAYYVHAPCKHU EKCIIEPUMEHT

0) KOpenaroHO NCTPAXKUBAKE, HABECTH THII

H) aHaJIn3a TCKCTAa, HABCCTU TUII _AHAJIM3A JOCTYIIHEC JIUTEepaType

1) OCTaj0, HAaBECTH IIITa

2.1.2 Hagecmu 8pcme MepHUX UHCMPYMeHama uny cmanoapoe nodamaxa cneyuguunux 3a oopeheny
HayuHy oucyuniury (ako nocmoje).

2.2 KBanurer nojaraka v CTaHaapau

2.2.1. Tperman HepocTajyhux mojaraka

a) [la mu marpuiia caapxu Hegocrajyhe mogarke? Jla He

AKo je 0JIroBOp J1a, OATOBOPHUTH Ha clieeha nurama:

a) Kounuku je 6poj Henocrajyhux monaraxa?
0) Jla 1 ce KOPUCHUKY MaTpHIIe IIpernopy4yje 3aMeHa HepocTajyhux nogaraka? Jla He
B) AKO je OZITOBOp J1a, HABECTH CYI'eCTH]E 3a TPETMaH 3aMeHe HelocTajyhux moaaraka
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2.2.2. Ha xoju Ha4¥H je KOHTPOJIMCAH KBaJUTET nojgaraka? Omnucaru

KBajuTeT 01aTaKa je KOHTPoJaHuCcaH nopehemeM eKcnepuMeHTAJTHUX M TEOPHjCKUX M0AATAKA

2.2.3. Ha xoju Ha4WH je u3BpIIeHa KOHTPOJIA YHOCA MTo/IaTaka y MaTpuiry?

3.1. TpermaH u gyBame MmojaTaKa

3.1.1. [looayu he 6umu denonoganu 'y _Ynueepsumem y Hogom Cady penosumopujym.

3.1.2. URL aopeca https://www.cris.uns.ac.rs/searchDissertations.jsf

3.1.3. DOI

3.1.4. Jla mu he nooayu bumu y omeopeHom npucmyny?

a) a
6) Jla, anu nocre embapea xoju hie mpajamu 0o
8) He

Axo je 002060p He, Hasecmu paznoe

3.1.5. llooayu nehe 6umu 0enoHosanu y peno3umopujym, aiu fie oumu vyeanu.

Obpasnoocerve
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3.2 Meranogany u JOKyMEHTaIllja oaTaKka

3.2.1. Koju crangapna 3a meranoaatke he Outu npumemseH? CTaHaapa Koju npuMemyje
Penosutopujym fokTOopcKkux aucepranmja Yausepsurera y Hosom Caay

3.2.1. HaBecTu MeTanoaaTKe Ha OCHOBY KOjUX CY MOJAIH JCTIOHOBAHH Y PEIIO3UTOPHjYM.

Axo je nompebno, Hasecmu memode Koje ce Kopucme 3a npey3umarse no0amaxd, aHatumuixe u
npoyedypanne ungopmayuje, wuxo8o Kooupare, demasbHe onuce eapujadau, 3anuca umo.

3.3 Crpareruja u craHiapu 3a 4YyBame IojaTaka

3.3.1. Jlo xor nepuoza he mogany OWUTH YyBaHH y PEHO3UTOPHjyMY?

3.3.2. Jla 1 he momamnm 6ut nenonoBanu mox mmdpom? la He

3.3.3. la i1 he mmdpa Outn goctynHa oapeleHoMm kpyry uctpakusada? la He

3.3.4. la 1 ce nmogauy Mopajy yKJIOHUTH U3 OTBOPEHOT MPUCTYIA [0CJIe N3BECHOT BpeMeHa?
Ja He

O06pa3noKUTH
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OBaj onesbak MOPA OuTH momymeH ako Ballly MoJaly YKIJbY4Yjy JIHYHE MOAATKE KOjU C€ OJTHOCE Ha
YYECHUKE Y UCTPaXKHUBaKY. 3a Ipyra UCTpaKuBama Tpeda Takol)e pa3MOTPUTH 3aINTHTY U CUTYPHOCT
[o/1aTaKa.

4.1 dopmanHu cTaHAApAU 32 CUTYPHOCT WH(pOpMaIHja/moaaTraka

HcrpakuBaun KOju CIPOBOZIE CITUTHBAKA C JbYIUMa MOPajy J1a ce MPUAPKaBajy 3aKoHa O 3aIITUTH
nozataka o manoctH (https://www.paragraf.rs/propisi/zakon_o_zastiti_podataka o_licnosti.html) u
oaroBapajyher HHCTUTYIMOHAIHOT KOJEKCa O aKaJeMCKOM UHTETPUTETY.

4.1.2. a nu je uctpaxkuBame o100peHo o1 cTpane ernuke komucuje? a He

Ako je onrosop [la, HaBecTH JaTyM U Ha3UB €THYKE KOMHUCH]E KOja je 0100pHiia HCTPaKUBAE

4.1.2. Jla 1 moaIyl yKJbY4yjy JHYHE TIOAATKe yaecHUKa y uctpaxusamy? Jla He

AKO je 0IroBOp [1a, HABEIUTE Ha KOjH HAUMH CTE OCUTYPAJIH ITOBEPJBUBOCT U CUTYPHOCT MH(pOpManyja
BE3aHMX 32 HCIHTaHUKE!

a) IMopanu HUCY Y OTBOPEHOM TPUCTYITY
0) [Momanu cy aHOHUMU3UPAHU
1) Ocrano, HaBeCTH IITa

5.1. llooayu he bumu
a) jasno oocmynnu
0) QOCMYRHU Camo YCKOM Kpy2y ucmpaxcugaya y oopehenoj Hayunoj obnacmu

y) 3ameopenu

Axo cy nooayu 00CmynHu camo YyCKOM Kpyey UCHPAdiCU8aud, Hagecmu noo Kojum YCio8uma Moy od ux
Kopucme:

Hanuonannu nopran oTBopeHe Hayke — Open.ac.rs


https://www.paragraf.rs/propisi/zakon_o_zastiti_podataka_o_licnosti.html

Axo cy nooayu 0ocmynuu camo YCKOM Kpy2y UCMpaxicuéayd, Hagecmu Ha KOju HAYUuH MO2y
npucmynumu nooayuma:

5.4. Hagecmu nuyenyy noo kojom he npuxynmenu nooayu Oumu apxueupaHi.

AVTOPCTBO - HEKOMEPIH|AJIHO

6.1. Hasecmu ume u npesume u mejn aopecy 61acHuUKa (aymopa) nooamaxa

Mapuna Cranojesuh (marina.stanojevic@uns.ac.rs)

6.2. Hagecmu ume u npesume u mejn adpecy ocobe Koja o0picasa mampuyy ¢ nooayuma

Mapuna Cranojesuh (marina.stanojevic@uns.ac.rs)

6.3. Hasecmu ume u npesume u mejn aopecy ocobe xoja omocyhyje npucmyn nooayuma oOpyeum
UCMPadCU8a uMa

Mapuna Cranojesuh (marina.stanojevic@uns.ac.rs)
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