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Oblast - INZENJERSTVO INFORMACIONIH SISTEMA

Kratak sadrzaj — U ovom radu predstavijena je viseslojna
veb aplikacija namenjena za podrsku poslovanja ratarskog
gazdinstva. Aplikacija sadrzi implementaciju razlicitih
koncepata i obrazaca. Aplikacija se sastoji iz serverske i
klijentske strane, napisanih u programskom jeziku Java i
TBypeScript. Za skladistenje podataka aplikacije koriscen je
sistem za upravljanje bazom podataka PostgreSQOL.

Kljuéne redi: Spring, Angular, Java, TypeScript

Abstract — This paper presents a multilayered web
application designed to support the farming business
process. The application contains the implementation of
different concepts and patterns. The application consists of
server and client side, written in Java and TypeScrip
programming languages. The PostgreSOL database
management system was used to store the application data.
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1. UvOD

U okviru ovog rada, predstavljen je, po etapama, razvoj
viseslojne veb aplikacije, u daljem radu ,,viSeslojna apli-
kacija”. Aplikacija predstavlja prototip slozene veb apli-
kacije, namenjene za potrebe poslovanja ratarskog gaz-
dinstva.

Serverski deo (engl. Backend) viseslojne aplikacije napi-
san je u Java programskom jeziku, a klijentski deo (engl.
Frontend) u TypeScript programskom jeziku.

Osnovne tehnologije koje su koriséene su PostgreSQL,
Spring i Angular 7.

Aplikacija je realizovana tako da su za svaku tabelu
obezbedene operacije za rad nad podacima. Ove operacije
podrazumevaju Citanje, kreiranje, modifikaciju i brisanje.
Naredno poglavlje obuhvata prikaz i analizu kljuénih
koncepata veb aplikacije, sa osvrtom na bezbednost veb
informacionog sistema, obrazac injektovanja zavisnosti,
zatim reaktivno programiranje, te asinhroni nacin progra-
miranja, sa analizom mehanizama implementacije. Potom
u poglavlju Error! Reference source not found. opisane
su tehnologije koriséene u kreiranju viseslojne aplikacije.
Na samom kraju rada predstavljen je zakljucak i spisak
literature koris¢en u ovom radu, kao i biografija autora.

2. KLJUCNI KONCEPTI

U okviru ovog poglavlja, prikazani su osnovni koncepti
na kojima se zasniva viseslojna aplikacija. Pod klju¢nim
konceptima podrazumevaju se bezbednost veb infor-
macionog sistema, obrazac injektovanja zavisnosti, pojam
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reaktivnog programiranja, asinhrono izvrsenje programa,
te rutiranje zahteva klijentske aplikacije.

2.1 Bezbednost veb informacionih sistema

Kada je re¢ o bezbednosti veb orijentisanog informacio-
nog sistema, dva aspekta su od klju¢ne vaznosti.

Prvi aspekt predstavlja kontrolu pristupa u zavisnosti od
identiteta korisnika koji pristupa aplikaciji. Proces
utvrdivanja identiteta korisnika koji pristupa sistemu
naziva se autentifikacija (engl. Authentication) [1].
Navedeni proces se standardno vr$i zahtevanjem da se
korisnik pre koriS¢enja sistema prijavi na sistem slanjem
kredencijala, odnosno korisni¢kog imena i lozinke. Svaki
korisnik koji koristi aplikaciju moze imati razli¢ita prava
pristupa u aplikaciji. To podrazumeva i ¢injenicu da su
odredene funkcionalnosti dostupne samo odredenim
korisnicima. Stoga je neophodno, pri pristupu funkcio-
nalnostima, prvo proveriti da li korisnik ima pravo da
izvr$i konkretnu funkcionalnost. Ovaj se proces naziva
autorizacija (engl. Authorization). S obzirom da bi defini-
sanje kontrole pristupa na nivou pojedina¢nog korisnika
bilo komplikovano, jer se za koriséenje sistema moze pri-
javiti veliki broj korisnika, standardna realizacija je da se
prava pristupa dodeljuju njihovim ulogama (npr. admini-
strator, standardni korisnik, gost, ...). Svakom korisniku
se dodeljuju uloge (engl. roles) koje mu pripadaju [1].
Drugi vazan aspekt bezbednosti je kako se podaci u
aplikaciji prenose. U slucaju veb aplikacija, podaci se
preko mreze razmenjuju putem poruka izmedu klijenta i
servera. Medutim, tokom razmene postoji i opasnost da
neko presretne mreznu komunikaciju 1 pristupi podacima
koje poruka, koja se razmenjuje, sadrzi. Kako bi se
komunikacija odvijala na siguran nacin, neophodno je
izvrsiti Sifrovanje (engl. Encryption) poruke pre slanja, a
potom i deSifrovanje (engl. Decryption) poruke nakon
prijema [1].

Osnovna ideja Sifrovanja poruka je transformacija poruke
u drugu poruku, koja se moze desifrovanjem transfor-
misati u izvornu poruku. Sam proces Sifrovanja poruka se
vr$i zamenom svakog karaktera u poruci drugim karak-
terom prema nekoj definisanoj Semi Sifrovanja. Parametar
koji odreduje pravilo transformacije izvornog podatka u
Sifrovani podatak naziva se klju¢. Jedan od nacina

enkriptovanja korisni¢kih lozinki, bi¢e prikazan u
nastavku.
2.1.1. Nacini autentikacije u veb aplikaciji

Autentifikacija se standardno vr$i tako §to klijent putem
korisnickog imena i lozinke informiSe server o svom
identitetu. Za svaku akciju koju klijent izvrSava, server
mora posedovati informaciju o njegovom identitetu.
HTTP protokol je stateless protokol, $to znaci da se svaki
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novi zahtev tretira nezavisno od prethodnih zahteva. To
znaci da ukoliko klijent uputi zahtev za logovanjem u
kojem je poslao svoje kredencijale i nakon toga uputi
zahtev za izvrSenjem odredene funkcionalnosti, ne postoji
direktna veza izmedu ta dva zahteva. Usled toga, server
ne bi mogao da donese odluku da li korisnik ima pravo da
drugi zahtev izvrsi ili ne.

Postoji nekoliko nacina autentifikacije:

» Osnovna autentifikacija — kod osnovne autentifikacije,
klijent uz svaki zahtev u zaglavlju mora da dostavi i
korisnicko ime i lozinku korisnika koji zahtev
izvrSava. Time server za svaki zahtev jednostavno
moze da utvrdi ko je korisnik koji ga izvrsava.
Medutim, bez dodatnih mehanizama zastite, osnovni
tip autentikacije je vrlo nesiguran, s obzirom da se
presretanjem zahteva moze doc¢i do informacije o
korisnickom imenu i lozinci.

Kolaci¢ — drugi na¢in re$avanja pomenutog problema
je da klijent serveru posalje korisnicko ime i lozinku
samo jednom, prilikom prijave na sistem, a za svaki
naredni zahtev, server mora da utvrdi da li dolazi od
prijavljenog korisnika. Jedan nacin da se ovo realizuje
je korisc¢enje kolaci¢a. Kolaci¢ predstavlja string koji
server izgeneriSe prilikom prijave korisnika i koji se
klijentu vrati kao odgovor na prijavu. Internet
pretrazivaéi standardno podrzavaju koris¢enje
kolaci¢a za komunikaciju izmedu klijenta i servera.
Kolaci¢ dobijen od servera pretraziva¢ skladisti u
lokalnom racunaru i $alje ponovo serveru pri svakom
izvrSenom zahtevu. Server mora posedovati
odgovaraju¢i mehanizam kako bi dobijeni kolaci¢
povezao sa podacima o korisniku koji su poslati
prilikom prijave. Ovo se najcesce resava tako Sto
server u memoriji sadrzi mapu koja skladisti parove
kolagi¢-korisnik. Na ovaj naéin, kada preuzme kolaci¢
iz zahteva, server moze da utvrdi na kojeg se korisnika
odnosi i da sprovede kontrolu pristupa. Kola¢i¢ obi¢no
ima ogranicen rok vazenja i moze se reci da kolacié¢
identifikuje jednu sesiju korisnika.

Autentifikacija bazirana na tokenima — token je, kao i
kolaci¢, string, ali umesto identifikovanja sesije, token
sluzi za identifikaciju korisnika direktno, na taj nacin
Sto u sebi skladisti informacije o samom korisniku.
Usled toga, server ne mora da skladisti dodatne
informacije o sesiji korisnika, tako da je komunikacija
potpuno stateless, §to pruZa bolje performanse servera.
Takode, jos jedna prednost pri kori§éenju tokena bila
bi ta $to se kolaci¢ima automatski upravlja od strane
veb pretrazivaca, §to uvodi odredena ograni¢enja
prilikom upravljanja komunikacijom. JWT je string
koji se sastoji iz zaglavlja (tip tokena i algoritam
kriptovanja), glavnog sadrzaja (subjekat na koga se
token odnosi, uloge subjekta, rok trajanja tokena) i
potpisa (string koji je generisan $ifrovanjem zaglavlja,
sadrzaja i serverove tajne lozinke).

2.2 Injektovanje zavisnosti

Objektno-orijentisana paradigma implicira da se svaki
realni sistem moze posmatrati kao organizovani skup
medusobno povezanih objekata, sa sopstvenim stanjima i
ponasanjima, koji, zahvaljuju¢i medusobnoj interakciji,
mogu posti¢i unapred definisane ciljeve sistema kojem
pripadaju.

Kako bi svoje zadatke izvrsili, objekti mogu zavisiti od
drugih objekata. Zavisnost predstavlja slucaj u kojem je
objektu, koji je instanca jedne klase, potreban drugi
objekat, koji je instanca iste ili druge klase, da bi svoju
funkcionalnost izvrsio.
U softverskom inZenjerstvu, dizajnerski obrazac pred-
stavlja ponovljivo reSenje za probleme koji se cesto
javljaju u dizajnu softvera [2].
Koriste¢i dizajnerski obrazac injektovanja zavisnosti,
objekti se povezuju sa instancama klasa od kojih su
zavisni. Injektovanje zavisnosti, kao jedan od mehani-
zama za postizanje principa inverzije kontrole, predstavlja
dizajnerski obrazac pomocu kojeg jedna klasa zahteva
zavisnosti od eksternih izvora, umesto da te zavisnosti
kreira sama [3]. Inverzija kontrole se moze definisati kao
inzenjerski princip koji prenosi kontrolu nad objektom ili
delovima sistema na kontejner.
Prednosti upotrebe principa inverzije kontrole bile bi:

e lakSa tranzicija izmedu razlicitih implementacija.

¢ Veca modularnost programa.

e Lakse testiranje programa izolovanjem njegovih

komponenti.

Dakle, injektovanje zavisnosti predstavlja vrlo znacajan
dizajnerski obrazac kroz koji se inverzija kontrole
implementira. Kljuéna prednosti upotrebe injektovanja
zavisnosti jeste slabo sprezanje. Primenom ovog obrasca,
softversko reSenje postaje odrzivo, pri Cemu se
podrazumeva lako¢a modifikovanja komponenti samog
softverskog resenja [4]. Komponente se mogu dodavati i
testirati nezavisno od drugih komponenti, jer su labavo
spregnute. Upotrebom ovog obrasca, testiranje je
znacajno pojednostavljeno jer omoguéuje kori§¢enje mock
objekata. Mock objekti su simulirani objekti koji imitiraju
ponasanje realnih objekata u kontrolisanim uslovima.
Najcesce se kreiraju kako bi testirali ponaSanje nekih
drugih objekata.

2.3. Reaktivno programiranje

Reaktivno programiranje je programska paradigma
orijentisana ka protoku podataka i oslu§kivanju promena.
Moze se definisati kao programiranje sa asinhronim toko-
vima podataka. Koriste¢i reaktivni pristup u programi-
ranju, tokovi podataka postaju “ki¢ma“ aplikacije.
Dogadaji, poruke, pozivi, ali i greske ¢e biti isporuceni
tokovima podataka. Reaktivnim programiranjem posma-
traju se tokovi podataka i reaguje se na emitovane (engl.
emitted) vrednosti. U okviru aplikacije, kreiraju se raz-
liciti tokovi podataka, kao na primer na osnovu dogadaja
na klik (engl. Click events), pojava HTTP zahteva, pro-
mena vrednosti varijable, merenja o€itanih senzorom, ili
bilo ¢ega drugog §to se menja ili dogodi. Naravno, ovo
ima efekte 1 na samu aplikaciju time Sto ona postaje
sustinski asinhrona.

2.4 Asinhrono izvrSenje programa

U ovom poglavlju, prikazana je razlika izmedu sinhronog
i asinhronog nacina izvodenja operacija. Takode, prikazan
je jedan od mehanizama radnog okvira Angular pod
nazivom Observable, kroz koje je moguée asinhroni
pristup realizovati.



U sinhronom nacdinu izvodenja operacija, obavlja se jedna
operacija, te program ¢eka dok se ta operacija ne zavrsi i
zatim prelazi na sledecu.

Medutim, jedan od glavnih nedostataka sinhronog na¢ina
izvodenja operacija je gubitak vremena. Ako prva
operacija traje neko vreme ili ¢eka dok se neki zahtev ne
ispuni, bolje je krenuti dalje na sledecu operaciju. Ovaj
nacin bi predstavljao asinhroni nacin obrade.

Tok moze definisati kao niz dogadaja koji se emituju iz
izvora. Tokovi mogu emitovati tri stvari: vrednosti (npr.
povratne podatke iz API-ja), gresku (npr. 401 neovla$ceni
pristup API-ju) i kona¢no "zavr$ni" signal koji oznacava
da je tok zavrsen.

RxJS je biblioteka za reaktivno programiranje pomodéu
observable-i [5]. U RxJS-u posmatra¢ se pretplacuje
funkcijom subscribe() na observable ili jednostavno
reCeno, na tok. Ovaj posmatra¢ je u moguénosti da
reaguje na stavke ili vrednosti koje emituje observable, i
na primer popuni tabelu dobijenim podacima. Funkcijom
subscribe(), prilikom osluskivanja toka, vrsi se tzv.
pretplata na taj tok i nastavlja se primanje vrednosti sve
dok se ne izvrsi odjava ili kada tok emituje kompletnu
poruku.

Na listingu 1, prikazana je servisna klasa VehicleService.
Readonly API_URL_PAGINATION polje predstavlja
putanju do URL-a na kojem se nalazi metoda na
serverskoj aplikaciji koja isCitava sva vozila po
odredenom broju stranice. Promenljiva dataChange, koja
je tipa BehaviorSubject<Vehicle[]>, sluzi za privremeno
smeStanje podataka, i u okviru ovog primera, osluskuje
observable-u, odnosno tok. Podaci vraéeni iz observable-
e ¢e biti smesteni u ovu promenljivu.

Za metodu getVehiclesByPage(), kao povratni tip, defini-
san je upravo Observable. Funkcijom subscribe() izvr§ena
je pretplata na observable-u. Metodi getVehiclesByPage()
se kao parametar prosleduje stranica po osnovu koje se
iséitavaju vozila, te broj stavki koje ¢e biti izlistane po
jednoj stranici. Kako bi metoda getVehiclesByPage()
vratila sva vozila, poziva se funkcija next() za svaku
vrednost koja se emituje iz toka, odnosno za svako vozilo
koje bude vraceno. Observable-a ¢e next() funkcijom
podatke vracati sve dok oni postoje, odnosno dok tok ne
emituje kompletnu poruku. Na kraju, metoda vraca data-
Change, prilikom ¢ega se poziva funkcija asObservable(),
koja kreira novi observable sa nizom vozila kao
subjektom.

Na listingu 2, predstavljena je komponenta Mechaniza-
tionComponent. U okviru komponente, kreirana je load-
Data() metoda. Ova metoda kroz polje vehicleService,
koji je tipa VehicleService, a koji je u ovu klasu injek-
tovan, poziva metodu getVehiclesByPage() iz te servisne
klase. Kao parametri ovoj metodi prosledeni su indeks
prve stranice, odnosno vrednost 0, te broj stavki koji ¢e po
stranici biti vraéene, odnosno vrednost 5. Metoda get-
VehiclesByPage() u promenljivu vehicles dodaje sve
vrednosti koje ova metoda vraca.

2.5 Paginacija

U okviru ovog poglavlja, predstavljen je koncept pagi-
nacije (engl. pagination), kao i razlike izmedu paginacije
na serverskoj i klijentskoj strani.

Paginacija predstavlja prikaz podataka u okviru vise
razliCitih stranica ili sekcija, kako bi se na taj nacin
obezbedila veéa preglednost i raspodela podataka po
odredenom uslovu ili prioritetu na korisnickom interfejsu.
Paginaciju je moguce implementirati i u okviru serverske
i klijentske aplikacije. Paginacija na klijentskoj aplikaciji
predstavlja slucaj kada se podaci preuzmu i potom
klijentska aplikacija izvrsi segmentaciju podataka na vise
stranica. Paginacija na serverskoj aplikaciji predstavlja
slucaj kada klijentska strana obezbedi klju¢ koji se
prosledi serveru i tada server odabere konkretnu stranicu
sa podacima.

Vazno je napomenuti da je paginacija na serverskoj apli-
kaciji pogodna u slucajevima ogromnih koli¢ina poda-
taka, iz razloga Sto je koli¢ina podataka koja se prosledi
klijentskoj aplikaciji znatno manja nego u slucaju kada
klijentska aplikacija povuce sve podatke koji postoje pa
potom ona izvrsi paginaciju. Takode, smanjuje se koli¢ina
potrebne memorije za klijentsku aplikaciju.

@Injectable ()
export class VehicleService {
readonly API_URL =
'http://localhost:8083/vehicle/"';
readonly API URL PAGINATION =
'http://localhost:8083/vehicleList/"';
dataChange: BehaviorSubject<Vehicle[]> = new
BehaviorSubject<Vehiclel[]1>([1]);
constructor (private httpClient: HttpClient) {
public getVehiclesByPage (page: number, size:
number) : Observable<Vehicle[]> {
this.httpClient.get<Vehicle[]>(this.API U
RL PAGINATION + '?page=' + page +
'&size=' + size) .subscribe (data => {
this.dataChange.next (data) ;
}) i
return this.dataChange.asObservable () ;
}
public addVehicle (vehicle: Vehicle): void {
this.httpClient.post (this.API URL,
vehicle) .subscribe () ;
}
public updateVehicle (vehicle: Vehicle):
this.httpClient.put (this.API URL,
vehicle) .subscribe (data => {

1)

void {

}

public deleteVehicle (id: number): void {
this.httpClient.delete(this.API URL +
id) .subscribe () ;

Listing 1. VehicleService klasa

@Component ({

selector: 'app-mechanization',

templateUrl: './mechanization.component.html',
styleUrls: ['./mechanization.component.css']

})
export class MechanizationComponent implements
OnInit {
private vehicles:
this.page = 0;
this.size = 5;
constructor (private vehicleService:
VehicleService) {}
public loadData () {
this.vehicleService.getVehiclesByPage (thi
s.page, this.size) .subscribe (res => {
const content = 'content';
const totalPages = 'totalPages';
this.vehicles = res[content];
this.pages = new Array(res[totalPages]);

any;



Listing 2 - MechanizationComponent klasa

3. TEHNOLOGIJE

U okviru ovog poglavlja, bi¢e prikazane i opisane tehno-
logije koris¢ene prilikom kreiranja viSeslojne aplikacije u
ovom radu. Baza podataka kreirana je pomoc¢u Post-
greSQL objektno-relacionog sistema za upravljanje baza-
ma podataka. Serverska aplikacija kreirana je u Spring
radnom okviru, dok je za kreiranje klijentske aplikacije
koris¢en Angular radni okvir.

3.1 PostgreSQL

PostgreSQL je mocan i otvoren objektno-relacioni sistem
za upravljanje bazama podataka, koji je u upotrebi ve¢ 30
godina, te je tokom godina stekao reputaciju pouzdanosti i
visokih performansi . PostgreSQL-om ne upravlja nijedna
korporacija ili privatni entitet i njegov izvorni kod je
dostupan besplatno.

PgAdmin je najpopularnija otvorena platforma za admini-
straciju i kori§¢enje PostgreSQL-a. PgAdmin je vrsta kli-
jenta. Omogucéava manipulaciju podacima na jednoj ili
viSe instanci PostgreSQL-a.

3.2 Spring radni okvir

Spring predstavlja radni okvir, baziran na Java program-
skom jeziku, koji obezbeduje infrastrukturu za razvoj
aplikacije [6].

Integracija biblioteka Spring-a u aplikaciju je pojedno-
stavljena uz koris¢enje alata, kao S$to je, na primer,
Maven, koji je i kori$¢en u viseslojnoj aplikaciji.

Spring Boot predstavlja okvir koji pruza moguénost za
izradu samostalnih aplikacija, spremnih za produkciju.
Navedeni okvir primenjen je u izradi viseslojne aplikacije.
Ovaj okvir poseduje ugradeni veb server Tomcat. Ovaj
okvir poseduje ugradeni veb server Tomcat. Klasa vise-
slojne aplikacije, koja sadrzi main(), naziva se Backend-
MasterApplication.java, te ona predstavlja po¢etnu tacku
izvrSenja programa. Spring Boot, takode, konfiguri$e
inicijalni pom.xml fajl, za konfiguraciju sa Maven alatom.
Spring Security je moc¢an i prilagodljiv okvir za autenti-
fikaciju i kontrolu pristupa. Spring Security je okvir koji
se fokusira na pruzanje i autentifikacije i autorizacije Java
aplikacijama.

U okviru viSeslojne aplikacije u ovom radu, impleme-
ntirani su REST kontroleri. REST kontroleri komuniciraju
sa klijentskom stranom aplikacije preko HTTP/HTTPS
protokola. Podaci koji se isporucuju su u JSON formatu.
Za konfiguraciju se koriste anotacije (engl. annotation).
Za upravljanje podacima Kkoriste se repozitorijumi (engl.
repositories). Repozitorijumi nasleduju klasu JpaRepo-
sitory, ¢ime sadrze ve¢ implementirane, podrazumevane
metode za: Cuvanje, brisanje i Citanje entiteta.

Kao radni okvir objektno-relacionog mapiranja (ORM),
Hibernate se brine za perzistentnost podataka jer se
odnosi na relacione baze podataka (putem JDBC-a).
Pored sopstvenog ‘“mati¢nog” (engl. native) API-ja,
Hibernate je takode implementacija Java Persistence API
(JPA) specifikacije.

3.3 Angular radni okvir

Angular predstavlja TypeScript MVC (Model-View-
Controller) radni okvir, dizajniran radi kreiranja jedno-
strani¢nih veb aplikacija, lakih za odrzavanje, sa pravil-
nom strukturom.

Angular radni okvir koristi TypeScript programski jezik
za razvoj veb aplikacija.

TypeScript predstavlja programski jezik otvorenog kéda.
TypeScript je nadskup JavaScript programskog jezika, te
dodaje opcionu staticku tipizaciju i objektnu orijenti-
sanost. Kompajlira se u JavaScript jezik.

4. ZAKLJUCAK

U okviru ovog rada, prikazan je razvoj viseslojne aplika-
cije po etapama, sa prikazom razli¢itih kljuénih koncepa-
ta, kao i konkretnih vidova njihove implementacije.
Razvoju veb, ali i svih drugih vrsta aplikacja, treba
pristupiti sa velikom paznjom, vrlo studiozno, pocevsi od
odabira tehnologija koje ¢e se koristiti, preko analize
koncepata koji ¢e biti primenjeni u okviru nje, potom
njenog kreiranja, te do zavrSne faze, procesa odrzavanja
aplikacije.

Prikazana aplikacija moze biti i dodatno razvijana. Da li
¢e do toga doci, zavisi od rasta i razvoja samog predu-
ze€a, kao i njegovih poslovnih rezultata. Pod dodatnim
razvijanjem aplikacije, podrazumeva se pre svega prosi-
renje njene baze podataka, a shodno tome i konfigurisanje
serverske i klijentske aplikacije.
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