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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu predstavljena je tehnolo-
gija reverznih proksi servera kao i konfiguracija istih.
Naglasak je na njihovim osnovnim principima, moguénos-
tima primene, prednostima i nedostacima. U okviru rada
posebno je istaknuta njihova arhitektura, kao i primena u
preusmeravanju mreznog prometa prema opterecenju.
Kao primer konfiguracije i testiranja opisana je imple-
mentacija sistema za pracenje vrednosti ulaganja u
kriptovalute.  Prilikom implementacije koriséene su
sledece tehnologije: Node.js, Nest.js i TypeScript. Za
implementaciju reverznog proksi servera koriséen je
NGINX.

Kljuéne reéi: Reverzni proksi, Server, Konfiguracija

Abstract — This paper presents the technology of reverse
proxy servers as well as their configuration. The
emphasis is on their basic principles, possibilities of
application, advantages and disadvantages. The paper
also highlights their architecture, as well as their
application in Load Balancing. The implementation of a
system for monitoring the value of investments in
cryptocurrencies is described as an example of
configuration and testing. The following technologies
were used during the implementation: Node.js, Nest.js
and TypeScript. NGINX was used to implement the
reverse proxy server.
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1. UvOoD

U prvom delu rada opisan je koncept rezervnih proksi
servera. Kako bi se dodatno razjasnilo funkcionisanje
rezernog proksi sistema, slede¢a poglavlja detaljno
opisuju tok komunikacije izmedu pojedinih komponenti
sistema 1 nacin testiranja njegove funkcionalnosti. U
drugom poglavlju opisana su osnovna nacela, kao i
prednosti i nedostaci reverznih proksi servera. U treem
poglavlju istaknut je detaljan opis njihovog nacina rada.
Nesto viSe o njihovoj primeni kada je u pitanju
preusmeravanje mreznog prometa prema opterecenju
mo¢i ¢e da se procita u Cetvrtom poglavlju, dok ¢e u
petom biti opisana konfiguracija, implementacija kao i
mogucnosti testiranja sistema. Poslednje poglavlje
obuhvata zakljucak rada.
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2. OSNOVNA NACELA

Reverzni proksi je termin koji opisuje nacin kori§¢enja
klasi¢nih proksi servera u drugadijem kontekstu. Za
razliku od klasi¢nih forward proxy servera, Kkoji se
ponasaju kao posrednici za konekcije od strane klijenta
prema serveru, reverse proxy tehnologija koristi obrnuti
pristup, odnosno ovi serveri se ponasaju kao posrednici za
konekcije od strane servera ka klijentu, pa tako i dolazi
sam naziv reverzni proksi server. Tehnologija reverznih
proksi servera u danasnje vreme postaje sve popularnija.
Dodatni nivo sigurnosti za interne resurse, moguénost
preusmeravanja prometa prema opterecenju (engl. Load
Balancing) i prikrivanje informacija o internoj
organizaciji raunarske infrastrukture samo su neke od
njenih prednosti [1].

Budu¢i da se reverse proxy tehnologija u svojoj osnovi
velikim delom bazira na nacinu rada klasi¢nih forward
proxy servera, uvodni deo rada posvecen je upravo njima.
Ukratko su opisana osnovna nacela rada i razlozi
njihovog korisc¢enja.

Klijentovo iniciranje konekcije prema serveru na
Internetu predstavlja prvi korak i poéetak komunikacije.
Upit klijenta se zatim prosleduje odgovaraju¢em proksi
serveru, a u zavisnosti od toga da li se radi o
transparentnom proksiju ili ne, klijent moZe, a ne mora
biti svestan njegovog postojanja.

Transparentni proksi sistemi danas su puno prakti¢niji i
bolje prihvaceni, budu¢i da, osim Sto olakSavaju
administraciju  sistema,  Korisnicima  omogucavaju
ugodniji rad [1].

Proksi server zatim analizira zahtev Klijenta, pa u svojoj
cache bazi proverava da li postoje sadrzaji koji ¢e
zadovoljiti upit. Ukoliko takvi sadrzaji postoje, klijentu se
vracéa zatraZeni sadrzaj i komunikacija se ovde zavrsava.

Ukoliko u cache bazi ne postoje zatrazeni sadrzaji, upit se
dalje prosleduje Internet serverima kojima je upit bio i
izvorno upucen (korak 2).

Server obraduje primljeni zahtev i nakon obrade ga vraca
proksi serverima (korak 3).

Primljeni odgovor proksi zatim prosleduje klijentu koji je
inicirao upit (korak 4), pri ¢emu u svojoj bazi na odredeno
vreme keSira procesirane sadrzaje (engl. Caching).

Privremeno keSiranje sadrzaja je jedna od najvecih
prednosti koris¢enja HTTP proksi servera, buduci da se
na taj nacin korisnicima moze u velikoj meri povecati
kvalitet usluge. Osim mogucénosti privremenog keSiranja
sadrzaja, proksi tehnologija nudi i brojne druge prednosti
kao S§to su proveravanje i filtriranje saobracaja na temelju
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sadrzaja paketa (engl. Content Filtering), autentifikacija
korisnika i sl [1].

2.1 Prednosti i nedostaci reverznih proksi servera

Jedna od najvecih prednosti kori§éenja reverznih proksija
je moguénost uspostave centralne tacke pristupa svim
internim serverima.

Udaljeni korisnici pristupaju proksi serveru, koji zatim
njihove upite preusmerava na interne resurse. Proksi u
ovom slucaju funkcioniSe poput gateway-a koji pored
usmeravanja saobracaja ima bitan zadatak: unosi dodatan
nivo zastite. On kontroliSe saobracaj koji dolazi sa javne
mreze, tj. Interneta.

Ukoliko se na nivou proksi servera koristi detekcija
neovla§¢enih aktivnosti (engl. Intrusion Detection
System), omogucuje se detekcija neovlaséenih aktivnosti
usmerenih prema internim sistemima, $to samim tim
omogucéava i njihovo blokiranje.

Jo§ jedna od prednosti koriS¢enja reverznih proksi
servera, koju treba napomenuti, vezana je za mogucnost
preusmeravanja prometa na interne sisteme prema
njihovoj opterecenosti (engl. Load Balancing). Ukoliko se
radi o optereCenim serverima koji svakodnevno primaju
velik broj upita, ova moguénost znatno poboljsava
performanse i vreme odrzivosti sistema. Proksi server
zavisno od opterecenja internih servera preusmerava
promet tako da se ostvari §to bolje vreme odziva za
korisnika (engl. Response time) [1].

Budu¢i da je proksi server zaduZen za prosledivanje svih
upita prema internim serverima, ovakva konfiguracija
sistema omoguc¢ava i njihovu jednostavniju zamenu pa i
bezbolnije promene u Domain name system (DNS).

U slucaju kvara na nekom od internet sistema, odnosno u
sluéaju potrebe za promenom DNS-a, jednostavnim
modifikacijama na samom proksi serveru moguée je u
kratkom roku definisati novu konfiguraciju koja c¢e
odgovarati privremenom stanju, dok se ne uklone
problemi.

Kao i svaka druga tehnologija, uz svoje prednosti,
reverzni proksiji imaju i nedostatke.

Jedan od osnovnih nedostataka je da ukoliko dode do
kvara samog proksija, svi ostali servisi sa kojima je
povezan postaju nedostupni (ovo se moze reSiti
uvodenjem redundantnih proksi servera).

Drugi nedostatak vezan je za sigurnosni rizik koji se
javlja ukoliko neovlaséeni korisnik preuzme kontrolu nad
proksi serverom. Ovaj problem dolazi jos viSe do izrazaja
ukoliko je sigurnosna politika firewall-a povrsno
implementirana, ili ukoliko interni serveri nisu adekvatno
zasti¢eni [1].

Upravo je iz tog razloga od vaznosti voditi racuna o
redovnoj administraciji i instalaciji sigurnosnih delova na
svim komponentama koje ¢ine reverzni proksi sisitem,
kako bi se na taj nacin maksimalno sprecile moguée
nelagodnosti.

Ukoliko se radi o Web servisu, interni server moze biti
otvoren za napade koji se Sire putem HTTP protokola, bez
obzira §to se istima pristupa putem proksi servera. Kako
bi se otezala moguénost kompromitovanja internih

resursa, s obzirom na jednostavno prosledivanje konekcija
S javnog interneta prema internim serverima, bilo bi
pozeljno na sam proksi server ugraditi podrsku za analizu
sadrzaja mreznih paketa (engl. Content Filtering).

Na taj nacin bi bilo moguée u odredenoj meri razlikovati
legitimni od nelegitimnog prometa i samim tim donositi
odluke o tome da li ¢ée se promet proslediti prema
internim serverima ili ne.

3. NACIN RADA

U ovom poglavlju ée biti opisan nacin rada reverznih
proksi servera, osnovna nacela reverzne proksi
tehnologije s pripadaju¢im grafickim prikazima, kao i
mogucénosti njene primene u praksi.

Postoje dva osnovna modela za kori$éenje servera. Jedan
je vezan za osiguravanje internih servera putem proksi

servisa, dok je drugi vezan za mogucnosti balansiranja
mreznog prometa.

3.1 Arhitektura sistema

Na slici 1 prikazan je jedan od mogucih scenarija
upotrebe RP tehnologije u svrhu zastite internih servera, a
u radu je detaljno i opisan.
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Slika 1. Primer koriséenja [1]

Na slici 2 je prikazana arhitektura sa proksi i backend
faktorima u DMZ zoni.

Proxy kiijent (WWW, Mai, FTP, ...)

Demilitarizirana Zona (DMZ)

|

192.168.1.3
DNS poshuzitel

'

192.168.1.2
Reverse proxy/cache]
posiusitel)

Backend
posluzitelf

v

192.168.2.3

192.168.2.2
Kijentska racunala i intemi poshuZitelji

Interna racunalna mreza

Slika 2. Primer koriséenja sa proksijem i backend
faktorima u DMZ zoni [1]

3.2 Komunikacioni tok

Kako bi se omogucio ispravan rad reverznog proksi
servera potrebno je definisati sledeca pravila:



e Regularno prepisivanje (engl. Regular mapping) -
pravilima regularnog prepisivanja definise se na koje
¢e se interne servere upiti klijenata prosledivati.

e Reverzno prepisivanje (engl. Reverse Mapping) -
ovim pravilima omogucuje se prikrivanje stvarnih
adresa internih backend sistema.

Ovo je vrlo vazna karakteristika reverznog proksi servera,
budu¢i da upravo ona omogucuje prikrivanje interne
strukture racunarskog sistema i servisa. Uz definisanja
pravila reverznog prepisivanja, proksi server ¢e presretati
sve odgovore internih servera pa ih modifikovati na nacin
takav da klijentima izgleda kao da odgovor dolazi s
proksija, a ne s internih servera.

Tok komunikacije je sledeci:

1. Korisnik inicira konekciju prema serveru
www.test.com

2. Javni DNS server u DMZ zoni klijentu vraéa javnu IP
adresu putem koje je dostupan server pod imenom
www.test.com (10.0.1.2)

3. Klijent inicira konekciju prema serveru s IP adresom
10.0.1.2, koja preko statickog prepisivanja adresa na
firewall-u prosleduje sve proksi serveru u DMZ zoni
(korak 1)

4. Reverzni proksi server na temelju definisanih
regularnih pravila prepisivanja otvara konekciju
prema internom serveru (korak 2)

5. Interni server, nakon procesiranja upita, odgovor vraca
reverznom proksi serveru u DMZ zoni (korak 3)

6. Proksi server analizira primljeni odgovor, pa ga na
osnovu definisanih reverznih pravila modifikuje
(ukoliko je to potrebno)

7. Proksi server klijentu vra¢a odgovor, pri ¢emu svi
delovi odgovara ukazuju na poslati upit

3.3 Bezbednost

Ukoliko je potrebno osigurati poverljivost podataka koji
se razmenjuju izmedu klijenta i sistema, na reverznom
proksi serveru moguce je ukljuciti i podrsku za Secure
Socket Layer (SSL) protokol.

U ovakvom scenariju moguca su dva slu¢aja prikazana na

slikama 3 i 4.
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Slika 3. Enkripcija i autentifikacija saobracéaja izmedu
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Slika 4. Enkripcija i autentifikacija saobracéaja izmedu
klijenta i servera [1]

4. PREUSMERAVANJE MREZNOG PROMETA
PREMA OPTERECENJU

Jo§ jedna od primena u kojoj se reverzna proksi tehno-
logija pokazala kao vrlo prakticna jeste preusmeravanje
mreznog prometa prema opterecenju (engl. Load Balan-
cing). U ovom slucaju proksi sistem presre¢e zahteve
klijenata te ih u zavisnoti od opterecenja prosleduje na
jedan od internih backend servera (Slika 7) [1].

Tehnika preusmeravanja mreznog prometa najcéesée se
primenjuje kod servisa koji konstantno primaju velik broj
upita i gde se posebno mora voditi ra¢una o perfor-
mansama, odnosno vremenu odziva (engl. Response
time).

5. KONFIGURACIJA I TESTIRANJE

U ovom delu rada opisana je implementacija reverznog
proksi servera pomoéu NGINX-a. Implementacija
reverznog proksija je izvrSena na aplikaciji za pracenje
vrednosti ulaganja u kriptovalute ¢ija je specifikacija
navedena u nastavku:

Prvi deo

1. Implementirati reverzni proksi server pomocu
NGINX-a

Drugi deo

1. Neophodno je kreirati entitet Investicija sa poljima
Naziv (npr. Bitcoin), Skracenica (BTC), datum, cena
po jedinici (npr. 30.171,43 €), iznos (npr. 0,001),
vrednost (= cena po jedinici * iznos). Takode je
potrebno implementirati CRUD (engl. Create Read
Update Delete) operacije za svaku investiciju tako
da korisnik moze dodati investicije u svoj portfolio.
Brisanje treba da bude logicko i svi podaci treba da
ostanu u bazi podataka.

2. Dodati entitet Portfolio koji prikuplja sve investicije
za korisnika.

3. Svakog sata potrebno je Citati vrednosti kriptovaluta
iz CointMarketCap API-ja i izraCunavati ukupnu
vrednost investicionog portfolia (zbir svih iznosa *
njihova trenutna vrednost).

4. Sacuvati izracunatu vrednost u entitetu Vrednost
portfolia tako da korisnik moze da prati vrednosti
svog portfolia istorijski

5. Koristiti TypeScript

Treci deo

1. Koristiti HttpModule umesto fetch/axios-a, da bi se
vrednosti kriptovaluta mogle sacuvati kao
promenljiva koja se moZe posmatrati (observable)

2. Kreirati servis koji ¢e biti subscribe-ovan na
promenljivu koja ¢e se posmatrati. Prilikom svake
promene te promenljive, ovaj servis treba da uzme
podatke i da ih prosledi klijentu pomocu websocket-
a

3. Napraviti jednostavnu klijentsku aplikaciju koja ¢e
biti povezana sa serverom pomocu websocket-a.
Ova aplikacija ¢e prikazati najnovije vrednosti
kriptovaluta koje dolaze sa servera

Prilikom implementacije koriS¢ene su sledece tehnologije:
Node.js, Nest.js i TypeScript.
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Uslovi
sledeci:

neophodni za realizaciju implementacije su

e  Linux server
e  Korisnik sa sudo privilegijama
e Linux Command-Line (CLI) ili terminal

Konfiguracija i implementacija sistema detaljno je
opisana u radu u poglavlju Proces konfiguracije i
implementacije. Nakon pomenutog poglavlja, u
poglavlju Testiranje sistema opisana su dva nacina za
testiranje. Jedan od njih je svakako pristupanje log
datoteci sa reverse proxy servera, gde je moguce pronaci
podatke o prosledivanju zahteva sa klijenta na interni
server. Takode, u log datotekama servera moguée je
proveriti adresu s koje pristizu HTTP upiti.

6. ZAKLJUCAK

U radu je opisana tehnologija reverznog proksi servera
zajedno s njenim osnovnim Karakteristikama, prednos-
tima, nedostacima, kao i moguc¢nostima upotrebe. Na
kraju je opisan primer implementacije reverznog proksi
sistema pomocu NGINX-a sa osnovnim smernicama
kojih se treba pridrzavati prilikom implementacije sistema
ovog tipa. Takode je analiziran i tok komunikacija izmedu
pojedinih komponenti sistema, kao i primer pracenja
istog, ¢ime se dodatno demonstrirao nacin rada sistema.
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