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UPOTREBA DINAMICKOG DNS-A ZA LAK PRISTUP KUCNOJ MREZI SA BILO KOG
UDALJENOG MESTA

EASILY ACCESS HOME NETWORK FROM ANYWHERE WITH DYNAMIC DNS
Vanja Jefti¢, Fakultet tehnickih nauka, Novi Sad

Oblast - PRIMENJENE RACUNARSKE NAUKE

Kratak sadrzaj — U ovom radu opisana je konfiguracija i
upotreba dinamickog DNS-a za lak pristup kucnoj mrezi
sa bilo kog udaljenog mesta. Govorice se o DNS-U, 0
njegovim bitnim elementima, dinamickom DNS-u i 0
konfiguraciji istog. Dat je i primer kreiranja testnog
servera i podesavanja DDNS-a u okviru tog servera.

Kljuéne reci: DNS, IP, DDNS

Abstract — This paper describes the configuration and
use of dynamic DNS for easy access to the home network
from any remote location. There will be talk about DNS,
its essential elements, dynamic DNS, and its
configuration. An example of creating a test server and
setting up DDNS within that server is also given.
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1. UvOD

Veliki broj korisnika ima sadrzaje u okviru svoje kuéne
mreze, kojima bi voleo da pristupi sa nekog udaljenog
mesta. ReSenje za pomenuti problem nudi dinamicki
DNS. Za objasnjenje reSenja ovog problema potrebno je
prvo razumeti kako funkcionise DNS (eng. Domain Name
System).

Internet predstavlja ogromnu mreZzu uredaja, svaki od tih
uredaja ima svoju oznaku, kako bi drugi uredaji mogli da
ga identifikuju. Ta oznaka se zove IP adresa. O IP adresi
¢e se detaljnije govoriti dalje u radu, za sada je dovoljno
razumevanje da IP adresa predstavlja niz grupisanih
brojeva, razdvojenih tackom, duzine 32 bita (primer
192.168.1.1). Tesko je zamisliti situaciju u kojoj bi svaki
korisnik koji bi zeleo da ostvari komunikaciju sa drugim
uredajem ili situaciju kada bi Zzeleo da poseti neki sajt,
morao da pamti IP adresu tog uredaja ili IP adresu web
sajta.

Korisnik u internet pretraziva¢ unosi ime poput
»example.com® i dobija rezultat koji odgovara tom imenu.
To ime se zove domensko ime (eng. Domain name). Veza
izmedu pomenutih IP adresa i domenskog imena je DNS.
DNS mozemo zamisliti kao veliki telefonski imenik, u
kome se nalaze pomenute IP adrese i njima odgovarajuca
domenska imena. O ostalim pojmovima DNS-a ¢e se
detaljnije govoriti u okviru druge oblasti. Tre¢a oblast je
posvecena dinamickom DNS-u ili skraéeno DDNS-u.
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Kratko objas$njenje pojma bi bilo, da je to usluga koja
omoguéava korisniku da pristupi svom kuénom racunaru
sa bilo kog mesta u svetu. U okviru trece oblasti se moze
naci i primer direktne primene konfiguracije DDNS-a na
testnom serveru.

2. DNS - (DOMAIN NAME SYSTEM)
2.1. Uopsteno o DNS-u

Gotovo svi korisnici koji koriste internet, koriste i DNS
servis, a da toga nisu ni svesni. DNS je jedan od osnovnih
servisa na internetu i predstavlja hijerarhijski ureden
sistem, u kome se nalaze razne informacije, ali u najvecoj
meri su zastupljeni podaci o IP adresama i domenskim
imenima, kao i slovnim nazivima raCunara (eng.
Hostname). Hostname predstavlja jedinstveno ime unutar
neke mreze, koje koriste razni protokoli za elektronsku
identifikaciju nekog raCunara. Klijentima DNS
informacije pruzaju DNS serveri, upotrebom DNS
protokola za komunikaciju sa klijentima. Svrha i razlog
kreiranja DNS-a je da se pojednostavi komunikacija
izmedu viSe raCunara i komunikacija izmedu korisnika i
racunara odnosno interneta, jer viSe nije potrebno pamtiti
nizove brojeva koji se nazivaju IP adrese, nego je
dovoljno zapamtiti slovne nazive koji odgovaraju tim IP
adresama.

2.2. IP adrese

Internet protokol ili skraceno IP, je protokol koji sadrzi
podatke o adresiranju, ¢ime se postize da svaki mrezni
uredaj koji je povezan na internet ima jedinstvenu adresu i
moze se lako identifikovati u celoj internet mrezi, a
takode sadrzi i kontrolne informacije koje omogucuju
paketima da budu prosledeni na osnovu poznatih IP
adresa. Postoje dve verzije internet protokola koje su u
upotrebi, verzija 4 (IPv4) i verzija 6 (Ipv6). Tokom dalje
obrade teme, govorice se o verziji 4, jer je ona i dalje vise
rasprostanjena [1].

IP adresa se sastoji iz dva dela, prvi deo predstavlja
adresu IP mreze, koja je ista za sve racunare na jednoj IP
mrezi i deo koji predstavlja adresu racunara koji je
jedinstven za svaki racunar na toj istoj IP mrezi. Prvi deo
adrese sluzi za identifikovanje mreze, a drugi deo za
identifikovanje rac¢unara koji je povezan na racunarsku
mrezu. [P adrese mogu biti javne i privatne. Javne se
mogu koristiti na internetu za razliku od privatnih koje su
namenjene mreZama i nisu direktno povezane na internet,
stoga se ne mogu Koristiti na internetu.
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2.3. Domensko ime

Domensko ime je simbolicko ime racunara, koje ga
jedinstveno identifikuje na internetu. DNS preslikava
domensko ime u jednu ili vise IP adresa i obrnuto. Dat je
primer kako izgleda FQDN (enr. Fully Qualified Domain
Name), koji predstavlja vise labela - niz alfanumerickih
znakova sa maksimalno 63 znaka unutak svake labele,
koje zajedno formiraju domesko ime.

FQDN: www.ftn.uns.ac.rs.
nabene: www, ftn, uns, ac, rs
HMe padyHapa: WwWw

JOMEHCKO ume:  ftn.uns

top-level nomen: ac.rs

2.4. Domen

Domenska imena su uglavnom grupisana. Kriterijum
grupisanja zavisi od labele kojom se ta domenska imena
zavrsavaju. Takve zavrsne labele se nazivaju TLD (eng.
Top-Level Domain) imena i postove dva tipa. Prvi tip su
geografski bazirani domeni ili takozvani ccTLD (eng.
Country code TLD). Drugi tip su genericki domeni ili
gTLD (eng. Generic TLD) domeni koji se uglavnom
sastoje od tri ili viSe znakova. U jednom domenskom
prostoru na mogu da postoje dve iste labele. Primer TLD-
a

gTLD: .com, .net, .org, .biz, .info, .museum, .travel, .xxx

ccTLD: .hr, .us, .eu, .fr, .es, .de, .it, .jp, ...

2.5. Registar imena domena — domenski registri

Domenski registri su baze podataka koje sadrze podatke o
domenima i1 njima odgovaraju¢im IP adresama. Svaki
TLD-Top-Level Domen ima svoj domenski registar.

2.6. DNS rezolucija

Rezolucija predstavlja proces primanja zahteva i obrade
istog, te vracanja odgovora na osnovu primljenog zahteva.
Osnovna rezolucija je proces pretvaranja domenskog
imena u IP adresu. Postoje dva osnovna tipa rezolucije,
odnosno dva osnovna tipa prolaska kroz DNS hijerarhiju
kako bi se otkrio tatan DNS zapis. Razlikuju se po tome
ko obavlja vecinski deo posla oko prikupljanja podataka i
njihove obrade.

Iterativni tip rezolucije: situacija kada klijent $alje upite, a
server odgovora sa jednim od dva moguca odgovora, ili
odgovorom na zahtev ili imenom drugog DNS servera
koji ima viSe podataka o trazenom upitu.

Rekurzivni tip rezolucije: situacija kada klijent posalje
upit koji je rekurzivnog tipa, server preuzima posao
pronalazenja informacija o trazenom upitu. U ovom tipu,
klijent $alje samo jedan zahtev i dobija ili traZene podatke
ili poruku o gresci.

Rekurzivni tip pretrazivanja je mnogo povoljniji za
klijjente od iterativnog, ali on moze da optereti DNS

servere u velikoj meri, stoga se takve forme upita
dopustaju samo rac¢unarima iz lokalne mreze.

2.7. DNS ke$

Iterativni i rekurzivni prolazak kroz DNS stablo u cilju
pretrazivanja su bili veoma neefikasni [2], jer se za svaki

upit moralo prolaziti kroz novo stablo. Sa ovakvim
nacinom rada, svaki upit bi predugo trajao. ReSenje za
dati problem predstavlja DNS ke§ memorija. Nacin
funkcionisanja se zasniva na Cinjenici da ako se nekom
resursu nedavno pristupalo vece su Sanse da ¢e mu se
ponovo pristupati. Stoga svi DNS serveri imaju internet
kes memorije o nedavnim DNS wupitima koji im
omogucavaju da dobiju odgovor ili deo odgovora upravo
iz te ke§ memorije. Time se smanjuje saobracaj zahteva
kao i vreme potrebno za pribavljanje nekog resursa.

2.8. DNS obrnuta rezolucija

Standardna rezolucija pretvara DNS imena u IP adrese. U
standardnoj komunikaciji preko interneta, potrebno je
obezbediti proces rezolucije u oba smera. Primer obrnute
rezolucije bi bila provera da li odredena adresa spada u
neki domen. Problem kod ove rezolucije je da se serveri
razlikuju prvenstveno po labelama odnosno po domenima
za koje su nadlezni, a potrebno je vratiti IP adresu kao
povratnu informaciju. Da bi se omogucio ovaj proces,
formirana je dodatna hijerarhije u vidu INADDR.ARPA
domena. Radi se 0 domenskom prostoru koji se sastoji od
Cetiri nivoa poddomena, a svaki nivo odgovara jednom
delu IP adrese. Obrnutom DNS rezolucijom, odnosno
prolaskom kroz &etiri nivoa poddomena, dolazi se do
¢vora za trazenu IP adresu koji pokazuje na odgovarajuce
domensko ime.

2.9. DNS zona

DNS zona moze da sadrzi zapise za jedan domen ili za
viSe domena. Zapis je tekstualni fajl koji opisuje DNS
zonu. DNS dozvoljava da DNS adresni prostor bude
podeljen u zone. Za svako domensko ime Kkoje je
ukljuceno u zonu, ta zona postaje autoritativni izvor za
informacije koje se odnose na taj domen.

2.10. Nacin rada DNS-a

Kada korisnik unese odredenu IP adresu u internet
pretrazivac, pretrazivac u tom trenutku Salje zahtev putem
interneta sa ciljem da dobije odgovor koji odgovara unetoj
IP adresi. Taj zahtev dolazi do prve tacke obrade, koju
obavlja DNS Resolver. On predstavlja posrednika izmedu
klijenta i DNS servera. DNS resolver zna u kom dalje
smeru da uputi zahtev, odnosno na koji dalje DNS server
da ga usmeri.

3. DINAMICKI DNS
3.1. Uvod

Tema ovog rada je reSenje problema pristupa kué¢nom
uredaju, raCunaru na primer, sa bilo koje udaljene
lokacije. Da bi ovako nesto bilo moguce potrebno je da se
korisnik opredeli za provajder koji omogucava
uspostavljanje dinami¢kog DNS-a, kao i da zna kako da
konfiguriSe svoj ruter.

DDNS (eng. Dynamic Domain Name System) je veoma
slican DNS-u, ali postoji razlika u tome §to on pronalazi
dinamicku IP adresu i upucuje na domen i obrnuto.
Korisnici dobijaju IP adrese od njihovih internet
provajdera i one se menjaju na odredeni vremenski
period. Da bi se reSio problem promenljive IP adrese,
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uvodi se DDNS, preko koga se dodeljuje stalno ime IP
adresi korisnikove kuéne mreze sa automatskim
azuriranjem kako se adresa menja tokom vremena. Kada
je DDNS podesen, korisniku je omoguéeno da pristupi
kuénoj mrezi jednostavnim unosom dodeljenog statickog
imena. Na Slika 1. je prikazano kako izgleda pristup
kuénoj mrezi sa bilo koje lokacije.
Home or Office Network (LAN)

-

MODEM

Computer INSIDE
of your network

Computer OUTSIDE
of your network

Slika 1. Pristup kucnoj mrezi sa bilo koje lokacije [3]

3.2. DNS Host

Konfigurisanje DNS-a je jednostavno i besplatno za
korisnike, i jednom kada se DNS podesi, nije potrebno
odrzavanje tokom vremena. Da bi se konfigurisao DNS,
potreban je DNS Host. Na trzistu postoji dosta dobrih
provajdera koji nude besplatan DNS hosting, kao $to su
No-IP, Dynu Systems u Zonomi DNS.

3.3. Ruter sa DDNS podrskom

Veoma je bitno obezbediti ruter koji podrzava DDNS
usluge, kako bi nakon uklju¢ivanja podataka o DDNS
provajderu, ruter mogao automatski da azurira adresu.
Dokle god je ruter uklju¢en, DDNS adresa ¢e uvek biti
azurirana. Ukoliko korisnikov ruter ne podrzava DDNS
usluge, bi¢e potreban lokalni klijent za pokretanje na
¢esto korisS¢enom racunaru negde u korisnikovoj kuénoj
mrezi. Ova aplikacija ¢e proveriti korisnikovu IP adresu, a
zatim ¢e se obratiti DDNS provajderu radi aZuriranja
korisnikovog DDNS zapisa.

3.4. Konfigurisanje automatskog aZuriranja preko
raunara

Azuriranje zasnovano na ruteru je daleko mocénije od
koriS¢enja programa za azuriranje preko racunara, ali
ukoliko korisnik nema ruter koji je prilagoden
aktivnostima DDNS-a, jedini nadin za automatizaciju
procesa azuriranja pruza progam za azuriranje zasnovan
na racunaru.

3.5. Usmeravanje imena domena na IP adresu
korisnikove kuéne mreze

Ovo je poslednji korak u procesu konfigurisanja DDNS-a.
Sada je zamenjena tesko pamtljiva IP adresa sa lako
pamtljivim imenom. Ova konfiguracija neée zameniti ve¢
postojece postavke korisnikove kuéne mreze, sve §to je
radilo pre postavljanja DDNS-a, nastavi¢e sa radom i sa
novom adresom DDNS-a.

Ukoliko se korisnik ranije povezivao na kuéni muzicki
server, dok je na poslu na primer, umesto §to je posecivao
XXX XXX XXX.XXX:5900 (kuéna IP adresa, port
5900), sada moze da se poveze na isti, unosom
noveDDNSadrese.com:5900.

3.6. Pristup testnom serveru preko DDNS-a

Kreiran je primer test aplikacije za potrebe objasnjenja
procesa deljenja pristupa korisnicima pomenutoj aplika-
ciji, upotrebom DDNS-a. Aplikacija je pokrenuta na
lokalu, na portu 4000. Rezultat lokalnog pokretanja
aplikacije je prikazan na Slika 2.

4 [&]

For quick access, place your bookmarks here on the bookmarks bar. Import bookmarks now...

0O @ localhost:4000

Test server

Slika 2. Rezultat pokretanja aplikacije na lokalu

Da bi Kkorisnici bili u mogu¢nosti da pristupe aplikaciji,
potrebno je da znaju IP adresu, a posto je IP adresa u
ovom slu¢aju dinamicka, prilikom promene te IP adrese,
korisnici nece imati pristup aplikaciji. Da bi se zaobiSao
ovaj problem potrebno je da se konfigurise DDNS, koji ¢e
dinamicku IP adresu pretvoriti u staticku. U ovom
primeru su koriS¢ene usluge No-IP provajdera, za
registraciju domena i povezivanje sa ruterom. Na Slika 3.
je prikazan primer kreiranog hostname-a (jeftic.ddns.net)
na pomenutom provajderu.

Slika 3. Kreiran hostname na No-IP provajderu

Slede¢i korak jeste konfiguracija rutera. U odeljku za
konfiguraciju DDNS-a, odabrati www.noip.com kao
provajdera, uneti username, password i hostname.
Prilikom klika na dugme ,Save Settings® dobiée se
odgovor da li je hostname aZuriran. Na Slika 4. prikazan
je izgled prethodno pomenutih konfiguracija.

DDNS

Enable | Disable

Www.nolP.com ~

DDNS Server

User Name jeftid@gmail.com
Password | seeseeens

Host Name

jeftic.ddns net

Status  The update was successful, and the hostname is now
updated. (good 100.69.16.64 )

Save Settings  [fllecUlSS)

Slika 4. Konfiguracija DDNS-a na ruteru

Da bi se pristupilo test aplikaciji potrebno je mapirati
spoljne portove na odredeni racunar i njegov interni port.
U ovom slucaju spoljasnji port ¢e biti 7777, koji ce se
mapirati na lokalni radunar na kome je pokrenuta
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aplikacija, preko IP adrese tog racunara (192.168.0.17) i
porta na kome je pokrenuta aplikacija (4000). Mapiranje
portova je prikazano na Slika 5.

Port Range Forwarding
External Port(s) Internal Host/IP Internal Port(s) Protocol Enabled Actions

-1 192.168.0.17 4000 - 4000 BOTH Yes ‘ Edit ‘ ‘ Delete ‘

Slika 5. Mapiranje portova

Ovim je omoguéeno korisnicima da pristupe test
aplikaciji putem pretrazivaCa, unoSenjem adrese
jeftic.ddns.net:7777. Na Slika 6. je prikazan Kkrajnji
rezultat.

q (e] 0 A Notsecure | jeftic.ddnsnet:7777

For quick access, place your bookmarks here on the bookmarks bar. Import book

Test server

Slika 6. Krajnji rezultat konfiguracije DDNS-a

4. ZAKLJUCAK

Cilj obradivanja ove teme je pojasnjenje nacina na koji se
moze lako pristupiti kuénoj mrezi sa bilo kog udaljenog
mesta. Interpretirano reSenje nudi dinamicki DNS. Kako
bi bilo moguée implementirati ovu funkcionalnost,
potrebno je da se korisnik opredeli za neki od provajdera
koji nude DDNS.

Pored odabira provajdera, potrebno je jo$ i odabrati ruter
koji podrzava DDNS, kako bi se na najlaksi nacin omo-
gucila ova funkcionalnost korisniku. Nakon implementa-
cije svih potrebnih koraka, korisnik ima moguénost da
pristupi sadrzaju na lokalnoj mreZi, sa bilo kog mesta u
svetu ukoliko ima pristup internetu i na taj nacin je u
moguénosti da na primer, podeli svoj domen sa prija-
teljima ili da kreira lokalni server za neku igricu koji bi
takode podelio sa nekim korisnicima, ili jednostavno da
omoguci drugim korisnicima da pristupe njegovoj aplika-
ciji putem interneta, kao §to je to objasnjeno u radu.
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