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SKLADISTENJE PODATAKA U DNK MOLEKULIMA
DNA-BASED DATA STORAGE
Andrea Josipovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTREHNIKA I RACUNARSTVO

Kratak sadrzaj — Potrebe za novim alternativama
skladistenja sve vece kolic¢ine podataka su evidentne.
Cuvanje podataka u DNK molekulima se javlja kao jedna
od opcija koja ima brojne prednosti u odnosu na postojece
mogucnosti. Kakav uticaj moze imati na citavu sferu
skladistenja podataka, nacin realizacije i njene prednostii
mane detaljno su analizirane u ovom radu.
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Abstract — The necessity of new alternatives for the
purposes of digital data storage is greatly increasing.
Storing data in DNA molecules is one of the optionswhich
has many benefits in comparison to already existing
storage mediums. How great of an impact can it have to
the whole field of data storage, it's realizations and
(dis)advantages are thoroughly analyzed in this paper.
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1. UvoD

Ljudi imaju prirodnu potrebu za novim saznanjima koja
cuvaju i akumuliraju za neke buduce primene. Upravo to je
karakteristika nasledena intelektualnom evolucijom Cove-
ka. Dezoksiribonukleinska kiselina (DNK) omogucava
upravo pomenutu sposobnost cuvanja za potencijalnu bu-
ducu upotrebu, prvenstveno zbog osobina izdrzljivosti i
kompaktnosti koje je odlikuju, kao i zbog nacina skla-
distenja slicnog dosadasnjim kompjuterskim sistemima.
Oblast DNK skladiStenja koja je u razvoju ima potencijala
da transformi$e nau¢nu fantastiku u realnost pomocu
“uredaja” koji moZe da nam stane u dlan, a da pritom u
sebi sadrzi sve globalne podatke generisane na godisnjem
nivou.

2. 1ZAZOVI TRADICIONALNIH MEDIJUMA

Globalno informaciono doba karakterisano je stvaranjem,
kupovanjem, prodavanjem i nagomilavanjem podataka u
toj meri da nadmasuje ljudske mogucnosti analiziranja,
skladistenja i cuvanja. U tom smislu velika koli¢ina poda-
taka predstavlja veliki problem.

Na osnovu istrazivanja IDC Global DataSphere kompa-
nije, za podatke koji su generisani na svetskom nivou
(podrazumevajuci nove i kopije starih) predvida se da ¢e
rasti za 23% na godiSnjem nivou u periodu od 2020. do
2025. godine.

Prema toj stopi, zaklju¢no sa 2025. godinom, ukupna
koli¢ina podataka dosti¢i ¢e 180 zetabajta. Udeo porasta ne

NAPOMENA:
Ovaj rad proistekao je iz master rada €iji mentor je bio
doc. dr Mladen Kovacevié.

¢ine samo nove informacije koje je potrebno sacuvati, ve¢
i replike postojecih. Glavni razlog velikog broja kopija
jeste Cloud online mogucnost skladistenja, gde se podaci
visestruko multipliciraju kako bi se smanjila verovatnoca
ostec¢enja informacije u bilo kakvom smislu i obezbedilo
brze dolazenje do podataka jer je time preskocen korak
oporavka podatka do prvobitnog stanja. Masovno ¢uvanje
sa sobom nosi i ogromna materijalna ulaganja, koja nisu
dostupna Sirokim narodnim masama.

Danasnji skladi$ni medijumi (magnetni, poluprovodnicki i
drugi) mogu sa odgovaraju¢im odrzavanjem da cuvaju
podatke i do nekoliko decenija. Ipak, oni imaju ogranicen
zivotni vek i1 njihove moguénosti vremenom degradiraju.
Sve pomenuto za posledicu ostavlja neophodnost perio-
di¢ne provere i kontinuirani monitoring kako bi se o¢uvao
integritet podataka koje cuvaju. Dodatna otezavajuca
okolnost jeste promenljiv format sadrzaja koji se menja iz
generacije u generaciju jer se i procesi ¢itanja i upisivanja
sa razvojem menjaju. Mana na koju ukazuju pojedine
estimacije jeste Cinjenica da ¢e skladisni centri koji su
2018. godine trosili 1% totalne energije na globalnom
nivou, trositi 3 ili 4 puta viSe u narednoj deceniji. Za
zetabajtsku skalu koja je savremeni cilj skladiStenja ovi
trendovi predstavljaju ozbiljne prepreke kako u materijal-
nom, tako i u prakticnom smislu. Bolje receno, sve
ukazuje na potrebu nekog novog pristupa u hijerarhiji
skladistenja koga ¢e karakterisati materijalna isplativost i
kapaciteti koji ¢e moci da proprate eksponencijalni rast
podataka u 21. veku [1][2].

3. DNK MOLEKUL KAO SKLADISNI MEDIJUM

DNK je primarni geneticki materijal. Osnovni je nosilac
geneticke informacije (gena) kod zivih bi¢a, sa izuzetkom
pojedinih virusa kod kojih tu ulogu ima ribonukleinska
kiselina (RNK). Njegova struktura je predstavljena
polinukleotidnim lancem koji se sastoji od niza nukleotida.
Sami nukleotidi su sloZene strukture koju ¢ine azotna baza,
pentozni Secer i fosfatna grupa. Govoreéi o strukturi
nukleotida u DNK, azotna baza je diferencirajuci faktor.
Ona se moze pojaviti u nekoj od Cetiri varijante, dok su
preostala dva elementa — pentozni Secer dezoksiriboza i
fosfatna grupa — uvek isti. Varijante azotnih baza su:

+  Adenin-A

+ Guanin-G

o Timin-T

+  Citozin-C
Kostur polinukleotidnog lanca ¢ine veze uzastopnih
susednih dezoksiriboza 1 fosfatnih grupa. Unutrasnjost
polinukleotidnog lanca konstrui$u veze komplementarnih
azotnih baza pomoc¢u vodoni¢nih veza: A-T (pirini) i G-C
(piramidini), rezultuju¢i u Cetiri mogudée varijacije. Dva
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paralelna polinukleotidna lanca se medusobno uvijaju oko
zamiSljene zajednicke ose u dvojnu spiralu formirajuci
dvostruki heliks (dvostruka spirala) [2].

3.1 Prednosti primene DNK molekula

Priroda je u svoje svrhe razvila molekule koji imaju
neverovatne kapacitete skladistenja. Jedan od tih molekula
jeste i DNK, molekularni depozit bioloske informacije.
Gram DNK koji se sastoji od 10** DNK baze moze da ¢uva
10® terabajta binarnih podataka (nula i jedinica).
Volumetrijski pristup fizickog §to se izvrsi sinteza, DNK
se trajno ¢uva u kapsuli i time $titi od spoljasnjih uticaja.
Postoje mnogi nacini na koji se ovo moze uraditi,
podrazumevajuci da se prilikom njihovog postavljanja u
kapsulu ubrizgava i inertni gas ili neki drugi hemijski
materijal koji podrzava njegovo oCuvanje. Svaka opcija
cuvanja DNK mora Kkoristiti neki unapred izabrani
materijal kapsule u kojem ¢e se Cuvati. Postoji vise
moguénosti skladiStenja sa svojim prednostima i manama
koje uticu u odabiru metode, u zavisnosti od ogranicenja i
prednosti koje svaka od njih nosi.

1. lzdvajanje DNK iz biblioteke — Kada postoji
potreba da se dode do podatka koji je skladisten u DNK,
to podrazumeva da se iz Citave biblioteke DNK koji
cuvaju informacije izdvoji traZeni i potom pripremi za
sekvenciranje. Vrlo Cesto ovaj korak podrazumeva i
pravljenje kopija molekula za razliite kasnije potrebe.
Kako bi se izbeglo Citanje cele biblioteke da bi se doslo

do zeljenog DNK molekula primenjuje se random pristup.
On omogucava da se pronade trazeni podatak za Citanje
bez potrebe da se prethodno prode kroz celu biblioteku.
Ova realizacija je mnogo jednostavnija u tradicionalnim
skladisnim medijumima, dok je na molekularnom nivou
izazovnije zbog nedostatka fizicke organizacije podataka u
DNK. Jedan primer random pristupa jeste PCR (engl.
polymerase chain reaction) metoda.

2. Sekvenciranje (Citanje) — DNK sekvenciranje je
pojam koji opisuje veliki broj tehnika za detekciju
redosleda baza u polinukleotidnim lancima. Ovaj
korak je medu prvima istrazivan kada se skladistenje
DNK pominje. Medu prvim pokusajima DNK
skladiStenja se pominje metoda Citanja - Lancano
zavrsavanje (engl. chain termination sequencing).
Njen tvorac Sanger njome je napravio veliku
prekretnicu u ovoj oblasti i prvi put dokazao da je
Citanje iz DNK izvodljivo. Od 1990-ih je aktuelna
tehnologija sekvenciranja zvana Nova generacija
sekvenciranja (engl. Next generation sequencing -
NGS) koja je svojim karakteristikama znacajno poboljsala
ovaj korak. Koristi moguénost paralelizacije kako bi
povecala skalabilnost, brzinu i kvalitet prenosa podataka.
NGS predstavlja citavu skupinu razli¢itth metoda
sekvenciranja od kojih su danas dve u Sirokoj
komercijalnoj upotrebi [5][7].

Tabela 1. Tabelarno poredenje DNK kapaciteta sa dosadasnjim pristupima na osnovu nekoliko karakteristika [3].

Device Data retention Storage density ~ Power usage (watts/gigabyte)  Access time
Hard disk 10 years ~10" ~0.04 7 ms

Flash memory ~ ~10 years ~10' ~0.01-0.04 5ns
DRAM ~64msorless ~10"7 A few tenths of watt 60 ns
Cellular DNA > 100 years ~10" <107"° Slower than

conventional
media

5. DNK ,,SKRIVENO*“ UPISIVANJE

Tajno upisivanje se koristi kako bi se sprecio pristup in-
formacijama nedozvoljenim licima i njihovo nedozvo-
ljeno koriSc¢enje. Za realizaciju ovih ciljeva primenjuju se
reSenja iz kriptografije i steganografije — nauc¢nih disci-
plina koje su ve¢ vekovima aktuelne i ¢ija se primena
pronalazi u razli¢itim oblastima.

5.1. DNK kriptografija

Moguénost molekula DNK da skladisti, procesira i prenosi
informacije je inspirisala ideju DNK kriptozastite. Zasniva
se na kori§¢enju Cetiri azotne baze — A, G, T i C za sva
racunanja. Glavna prednost DNK racunanja jeste parale-
lizacija DNK molekula. Matemati¢ki aspekt u kriptogra-
fiji je zamenjen za hemijski, $to onemogucava razbijanje
ovog vida kriptografije konvencionalnim metodama ili
kvantnim racunanjem. Skladi$ni kapaciteti su jo§ jedan
razlog zbog kojeg je fokus na DNK kriptografiji. Jedan
gram DNK molekula se sastoji od 10** DNK baza koje
mogu sadrzati do 108 terabajta.

Gehlani i saradnici su prvi ispitivali moguénosti kreiranja

kriptosistema koriste¢ci DNK molekule 1999. godine.
Definisali su OTP sifrovanje (engl. One Time Pad) pomoc¢u
dve tehnike: DNK supstitucije i koris¢enje XOR logicke
operacije na nivou bita. Budu¢i da OTP metoda Sifrovanja
podrazumeva i kljué¢ kojim se definise pravilo Sifrovanja i
koje jedino moze desSifrovati istu tu poruku, u slucaju sa
DNK dolazi se do ideje da lanac DNK ima ulogu kljuca.
Bitno je pomenuti da ne postoji jedan klju¢ kojim se Sifruje
svaki deo poruke, ve¢ postoji Citava biblioteka kljuceva
kojima je svako od Sifrovanja definisano.

Kada se radi o metodi supstitucije koraci su sledeci:

1)  Za polazni korak uzima se binarna poruka koja je
predstavljena polinukleotidnim lancem DNK duzine n i
koja je podeljena na manje delove fiksne duzine.

2)  Na jedinstven i slu¢ajan naéin se vrsi mapiranje nad
svakim manjim delom definisane duzine binarne poruke u
Sifrovanu.

3) Svaka ponavljaju¢a celina je na slu¢ajan nacin
postavljena na poziciju u nizu, potom izolovana i na kraju
klonirana kako bi se formirala biblioteka kljuceva.



4) Dolazi do hibridizacije, odnosno produzavanja
klju¢a pomocu enzima polimeraze uz pracenje koraka
protokola DNK replikacije [1][4].

5.2. DNK steganografija

DNK steganografija omogucava prenos poverljivih
informacija u zivim organizmima sve dok su PCR
prajmeri i tajni klju¢ poznati svakom primaocu. Ponovo,
Gehlani i saradnici su prvi predlozili 1999. godine
metod steganografije koji ukljucuje i DNK. Koraci su
sledeci:

1)  Polazni sadrzaj predstavljen je preko polazne
sekvence DNK lanaca.

2)  Oni se potom taguju pomocu tajnog kljuca koji je
takode u formi DNK.

3)  Polazne sekvence se mesaju sa nasumi¢no
formiranim sekvencama DNK koje su oznaceni kao
ometaci.

4)  Ako je tajni klju¢ poznat primaocu, tada polazne
sekvence DNK lanaca mogu da se izdvoje iz pomeSanih
lanaca prateci korake protokola procis¢avanja po
srodnosti. Jednostruka sekvenca koja se koristi je
komplementarna sekvenca i predstavlja tajni kljuc [6].

6. gREéKE PRILIKOM SIFROVANJA I
DESIFROVANJA PODATAKA

Sinteza i sekvenciranje su skloni greSkama. Nekoliko
istrazivanja do sada je pokazalo da postoji prosecna stopa
greSke od 1%, takvih da taj procenat pozicija u DNK nece
nakon upisivanja i kasnijeg ¢itanja sadrzati istu informaciju
u njoj. Za sada je sigurno da ¢e procesi koji se primenjuju
u ova dva koraka u manjoj ili ve¢oj meri uticati na stopu
greSke i da PCR metoda i korak skladiStenja mogu dovesti
i do brisanja podataka. Ovakve performanse nije pozeljno
ponuditi korisnicima. Stoga, bitno je da se naknadno
implementira korak ispravljanja greSaka. U ove svrhe,
postoji cela oblast u okviru kompjuterskih nauka koja se
zove teorija informacija ili teorija kodovanja koja se
fokusira na obezbedivanje nepromenjenog podatka pri
preuzimanju iz memorije, uprkos svim smetnjama koje se
javljaju. Za razliku od klasi¢nih skladi$nih opcija, DNK
moze manifestovati i brisanje ili dodavanje baza i tako
oteZati pravu traZenu informaciju pri ¢itanju [8][9].

6.1. Osnove ispravljanja greSaka

Svode se na dodavanje redundantnih informacija koje
povecavaju verovatnocu da se originalna informacija na
kraju preuzme u celosti i nepromenjena, ¢ak i u prisustvu
gresaka ili izbrisanih podataka. Sto je redundatna stopa
veca, to je veca tolerancija na greske (ili gubitke). Kada se
govori o reduntantnosti, postoje dva osnovna tipa:

1. Fizitka redundantnost — odnosi se na veliki broj
kopija sekvenci DNK. DNK sinteza proizvodi veliki broj
fizickih kopija iste DNK sekvence.

2. Logi¢ka redundantnost — odnosi se na integrisanje
dodatnih informacija kada se koduju biti u DNK sekvence.

lako fizicka redundantnost utice na bolju toleranciju i
eliminiSe uticaj manje koliCine greSaka iz sinteze i
sekvenciranja, to ipak nije dovoljno za garanciju
skladistenja bez greske sa velikom pouzdano$cu. Prve
metode za redukciju greSke koje su u primeni danas su se
prvi put pojavile 1940. godine. Svima im je zajednicko
$to dodaju redundansu originalnom podatku pre nego §to

je sacuvaju ili transmituju kroz kanal. Prijemnici dodatu
redundansu koriste da provere da li je primljeni sadrzaj
konzistentan i ako nije da se rekonstruiSe izvorna
informacija. Sama koli¢ina rendundanse koja se moze
dodati zavisi od Suma kom podaci mogu biti izlozeni,
metode koja se koristi i verovatnoce uspesnog dekodovanja
koja zeli da se postigne [8].

7. SADASNJOST I BUDUCNOST

Sa sadasnje tacke glediSta, verovatno je da ¢e vreme koje
je potrebno da se izvrsi korak Citanja i dalje biti visoko
(nekoliko minuta do sati) u nekoj skorijoj buduénosti. Ipak,
dokle god je koli¢ina podataka koja moze istovremeno da
se upisuje ili kasnije ¢ita visoka (zahvaljujuéi
paralelizaciji), in vitro DNK skladiStenje moze da bude
pomoc¢no ili ¢ak glavno sredstvo u komercijalnim svrhama.
lako predstoje ozbiljne prepreke koje treba da se premoste
u materijalnom i drugim aspektima pomenutim u ovom
odeljku, treba pomenuti da za potrebe DNK skladistenja
tacnost moze da se Zrtvuje za brzinu izvrSavanja, fizicka
redundansa se moze znacajno smanjiti. To sve omogucava
dalji razvoj i pobolj$anje performansi kako sinteze tako i
sekvenciranja. Oc¢ekuje se da ¢e se time troskovi smanyjiti
jer ¢e biti prilagodeni ve¢im podlogama sinteze i ve¢im
becevima DNK. U korist tome ide i manji broj neophodnih
kopija DNK sekvenci koji je potreban da se obezbedi
pouzdanost Citavog sistema. lako postoje dokazi koji
ukazuju na mogucénost ¢itanja sadrZaja iz nekoliko godina
starih DNK molekula, ipak postoji moguénost degradacije
brze ili sporije u zavisnosti od uslova u kojima se nalazi.
Visoke temperature, vlaznost i izlozenost ultravioletnom
svetlu su samo neki od njih. Danas i dalje najve¢i deo
sinteze i sekvenciranja izvode ljudi u laboratorijskim
uslovima. Biblioteke DNK treba da omoguce
automatizaciju putanja do zeljene kapsule i skalabilnost
bez znacajnog ugrozavanja gustine.

DNK ima potencijala za viSestruku primenu u razli¢itim
oblastima, kako danas tako i u budu¢nosti. Trenutno se radi
na razvijanju kompjutera koji se zasnivaju na kvantnoj
teoriji, teoriji koja se zasniva na modernoj fizici i
objasnjava prirodu, ponasanje materije i energije na atom-
skom i podatomskom nivou. Kompanije kao §to su
Microsoft, IBM i Google ulazu velike koli¢ine novca
upravo u takva istrazivanja. Kada se govori o kvantnoj
mehanici, ona ne dozvoljava da se podaci skladiste
direktno u neki medijum, nego moraju da se konvertuju u
kvantne bite pre samog ¢ina skladiStenja. Zato, kada
kvantni kompjuteri u buducnosti postanu komercijalno
pristupacni, istrazivaci ¢e jednostavno iskoristiti njihove
funkcije 1 integrisati sa DNK. Pored kvantnih maSina
ispituju se nacini na koje se mogu konstruisati kognitivne
masine koje se zasnivaju na konvergenciji bioloske i
fizicke inteligencije, kao i bioloski inspirisani roboti koji
koriste DNK u svom funkcionisanju.

Za korak Sifrovanja originalnog sadrzaja moze se
iskoristiti DNK. Jednostruki i dvostruki lanci DNK se
konkretno mogu koristiti za Sifrovanje ne samo podataka,
¢ak i Citavog softvera. Tezi se ka tome da ¢e sistem moci
da semanticki izanalizira neki Sablon, na primer sliku ili
zvuk, te da iz tog Sablona moze da izdvoji sve glavne
karakteristike ili informacije iz njih [4][10].



8. ZAKLJUCAK

Mogucénost skladiStenja podataka u DNK dokazana je kao
izvodiva 80-ih godina proslog veka i od tada su istra-
zivanja na ovu temu stalno aktuelna, a napredak posle-
di¢no uodljiv. Dalje u buduénosti, postizace jos bolje
rezultate sa razvojem oblasti kompjuterskih nauka. To,
izmedu ostalog, podrazumeva uredaje za Citanje DNK koji
su znatno brzi od danasnjih, random pristup koji ¢e se
usavr$iti automatizacijom uz pomo¢ softvera koji su
specijalno kreirani za njih.

Kako se tehnologije budu razvijale, tako ¢e DNK skladis-
tenje postati neizostavni deo Sireg ekosistema novih
kompjuterskih tehnologija koje se zasnivaju na sintezi
sinteti¢ke biologije i poluprovodnicke industrije.
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