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DISTRIBUTED PLAGIARISM DETECTION SYSTEM
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Oblast — SOFTVERSKO INZENJERSTVO I
INFORMACIONE TEHNOLOGIJE

Kratak sadrzaj — U radu je predstavljen sistem za distri-
buiranu detekciju plagijarizma. Sistem nudi centrali-
zovani pristup distribuiranim évorovima koji su prilago-
deni protokolu za distribuiranu proveru plagijarizma. U
ovom radu je dat opis navedenog protokola. Distribuirani
¢&vorovi imaju mogucnost da se prikljuce u sistem pomocu
registra servisa. Prilikom registracije ¢vora u sistem,
izvrsava se osnovna provera postovanja protokola simuli-
rajuci ocekivani tok komunikacije izmedu datog cvora i
sistema. Svaki ¢vor ima svoje skladiste za digitalne doku-
mente. Dokumenti nisu deljeni izmedu ¢lanova sistema.
Kljuéne reci: Distribuirani sistem, detekcija plagijariz-
ma, obrada dokumenata

Abstract — This paper describes a system for distributed
plagiarism detection. The system offers centralized access
to distributed nodes that adhere to a protocol for distri-
buted plagiarism detection that is described in this paper.
Distributed nodes can join the system through service
discovery. Adherence to the mentioned protocol is verified
during node registration by simulating the expected request
/ response communication flow. Each node has its own
digital document storage implementation. Documents are
not shared between the system nodes.

Keywords: Distributed system, plagiarism detection,
document processing

1. UvOD

Plagijarizam predstavlja potpunu ili delimi¢nu upotrebu
tudih dela i misli, i predstavljanje istih kao sopstvene
ideje.

U danasnje vreme sve je veéi broj domena u kojima
postoji potreba za skladiStenjem neke vrste digitalne
intelektualne svojine. Samim tim broj ustanova koji imaju
svoje privatne sisteme za skladiStenje navedenog
digitalnog sadrzaja je velik. Data skladista digitalnih
intelektualnih svojina mogu biti javna ili privatna.

Jedan od glavnih problema prilikom utvrdivanja plagijata
je to §to je broj izvora iz kojih moze da potice deo teksta
koji je plagiran previse velik.

Sistemi za proveru plagijarizma imaju pristup samo
relativno malom podskupu relevantnog sadrzaja.
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Odredeni broj ustanova pored skladiStenja digitalnih do-
kumenata takode imaju moguénost provere plagijarizma u
okviru njihovog skupa dokumenata.

Distribuirani sistem je sistem ¢ije komponente se nalaze
na razli¢itim umrezenim racunarima koji komuniciraju i
orkestriraju svoje akcije pomocu slanja poruka jedni
drugima [1].

U ovom radu je predstavljen sistem koji pruza mogucnost
postoje¢im skladistima dokumenata da se prikljuce u
distribuirani  anonimizovan  sistem za  detekciju
plagijarizma bez deljenja svojih digitalnih dokumenata.

2. TEORIJSKE OSNOVE

Nacin komunikacije izmedu ¢vorova u distribuiranom
sistemu zavisi od topologije datog sistema. U ovom
sistemu postoji jedan centralni ¢vor koji komunicira sa
ostalim u€esnicima i omogucuje korisniku da vr$i proveru
plagijarizma na proizvoljnim ¢vorovima sistema. U
narednom delu su predstavljeni kljuéni pojmovi za opis
ovog sistema.

2.1. Dokument

U ovom radu pojam dokumenta se definiSe kao digitalna
jedinica obrade koja predstavlja intelektualnu svojinu.

2.2. Metapodaci dokumenta

Metapodaci dokumenta predstavljaju  podatke o
dokumentu. Primeri metapodataka su naziv dokumenta,
autori, tip dokumenta, veli¢ina dokumenta, lokacije
razli¢itih reprezentacija dokumenta, itd.

2.3. Reprezentacija dokumenta

Format originalne reprezentacije dokumenta koja se
skladisti nakon uspe$nog otpremanja na sistem, ne mora
da bude kompatibilna sa odredenim algoritmom za
detekciju plagijarizma, bez obzira da li konceptualni tip
dokumenta odgovora datom algoritmu (na primer
tekstualni dokument u PDF formatu).

Da bi detekcija plagijarizma za dati dokument bila
moguca, treba kreirati odredenu reprezentaciju sa kojom
algoritam za detekciju plagijarizma moze da rukuje.

2.4. Predprocesiranje dokumenata

Predprocesiranje dokumenta predstavlja proces u kojem
se na osnovu ulaznog dokumenta dobija odredeni izlaz.
Izlaz predprocesiranja moze biti odredena reprezentacija
dokumenta ili metapodatak koji je dobijen na oshovu
ulaznog dokumenta.
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2.5. Detekcija plagijarizma

Detekcija plagijarizma predstavlja proces u kojem se
kandidat dokument uporeduje sa svakim dokumentom iz
referentnog skupa dokumenata. Referentni dokumenti su
dokumenti koji pripadaju referentnom skupu. U slu¢aju da
postoji znacajno preklapanje izmedu kandidata i referent-
nog dokumenta, kandidat se markira kao potencijalni

plagijat.
2.6. Referentni skup

U idealnom slucaju referentni skup je skup svih rele-
vantnih dokumenata sa kojima treba uporediti kandidat
dokument da bi utvrdili da li je dati dokument plagijat.
Ovaj skup mozemo nazvati apsolutnim referentnim
skupom. U praktiénom smislu nemamo moguénost da
pristupimo svim dokumentima iz ovog skupa, to znaci da
je sustinski nemoguce dokazati da odredeni dokument
nije plagijat. 1z tog razloga fokus je na dokazivanju da
dati dokument jeste plagijat, zato $to je to potencijalno
izvodljiv zadatak. Skup koji sadrzi dokumente sa kojima
uporedujemo kandidat dokument mozemo nazvati realnim
referentnim skupom (ili samo referentnim skupom).

Ako pretpostavimo da imamo algoritam koji sa sigurnos-
¢u uporeduje dva data dokumenta i daje procenu da li ja
kandidat dokument plagijat, tada verovatno¢a da se
detektuje plagijarizam kod datog dokumenta zavisi od
broja dokumenata u referentnom skupu i od broja
dokumenata koji su bili plagirani u datom kandidat
dokumentu. Ovu verovatnoéu mozemo maksimizovati
maksimizacijom broj dokumenata u referentnom skupu.

3. SPECIFIKACIJA SISTEMA

U ovom poglavlju je opisana specifikacija centralizo-
vanog sistema koja komunicira sa krajnjim ¢vorovima
koji vrSe proveru plagijarizma u okviru svog referentnog
skupa dokumenata. Cvorovi za detekciju plagijarizma
moraju da se prilagode protokolu Kkoji je opisan u
nastavku.

3.1. Protokol za distribuiranu detekciju plagijarizma

Protokol za distribuiranu detekciju plagijarizma posmatra
krajnje ¢vorove kao REST resurse. Komunikacija sa
datim ¢vorovima se vr$i iskljuc¢ivo preko HTTP prokola
upotrebom JSON poruka. Krajnje tacke koje &vorovi
moraju da podrze su navedene na listinzima 3.1.1. - 3.1.3.

Request: GET <BASE_URL>/api/vl/algorithms
Response:
[
{
"id": "1",
"name": "<algorithm-name>",
"description": "<algorithm-description>",
"supportedMimeTypes": [
“text/plain”
]

}
]

Listing 3.1.1. Zahtev za dobavljanje podrzanih
algoritama za detekciju plagijarizma

Request: POST <BASE_URL>/api/vl/tasks HTTP/1.1

Content-Type: multipart/form-data; boundary=----FormBoundary
Content-Length: <content-length>

----FormBoundary

Content-Disposition: form-data; name="file"; filename="file-path"
Content-Type: application/pdf

(data)

----FormBoundary

Content-Disposition: form-data; name="algorithmId"

(algorithm-id)

---FormBoundary

Response:
{
"id": "<task-id>",
"status": "<status>",
"algorithmId": "<algorithm-id>",
"candidateDocumentId": "<id assigned by the node>",

"candidateDocumentMd5": "<MD5 string>"

Listing 3.1.2. Zahtev za kreiranje zadatka za proveru

plagijarizma

Request: GET /api/vl/task/<taskId>
Response:
{

"id": “"<task-id>",

"status": “"<status>",

"algorithmId": "<algorithm-id>",

"candidateDocumentId": "<id assigned by node>",

“candidateDocumentMd5": "<MD5 string>",
"results": [

"referenceDocumentId"”: "<id assigned by node>",
"referenceDocumentMd5": "<MD5 string>",
“score": <similarity-score>

}

Listing 3.1.3. Zahtev za proveru statusa zadatka za
proveru plagijarizma

Rezultati koji se mogu dobiti prilikom provere statusa
zadatka ne sadrze konkretne informacije o dokumentu
osim identifikatora koji je dodeljen dokumentu od strane
¢vora i MD5 (eng. Message-digest algorithm) checksum
vrednosti radi identifikacije dokumenta. Cvorovi mogu
opciono da vrate listu sli¢nih delova dokumenata za svaki
rezultat, medutim i u tom slucaju Salju samo MDS5
checksum vrednost od datih delova. Ako se utvrdi da
postoje sli¢ni dokumenti onda su navedene checksum
vrednosti dovoljne da se plagirani dokumenti identifikuju.

Cvorovi moraju da podrze simulate parametar (eng. query
parameter) za svaki zahtev koji se prosleduje prilikom
testiranja ¢vora. U slu€aju da je ovaj parametar naveden u
nekom zahtevu koji je specificiran od strane protokola
¢vor treba da vrati validan tip podataka za svako polje
koje moze da se pojavi u odgovoru na zahtev.

3.2. Servis za detekciju plagijarizma

Servis za detekciju plagijarizma predstavlja primer imple-
mentacije ¢vora koji je prilagoden protokolu za distribu-
iranu proveru plagijarizma. Pruza moguénost za skladis-
tenje tekstualnih dokumenata i njihovih metapodataka kao i
osnovno predprocesiranje koje je potrebno za detekciju
plagijata tekstualnih dokumenata. Cvor predstavlja server-
sku stranu klijent-server komunikacije koja opsluzuje
zahteve specificirane protokolom koji je opisan u poglavlju
3.1.

3.3. Registar servisa za detekciju plagijarizma

Registar servisa je veb aplikacija koja pruza moguénost
¢vorovima da se registruju za ucestvovanje u procesu
distribuirane provere plagijarizma. Kada neki ¢vor posalje
zahtev za registraciju registar vr§i simulirani tok
komunikacije sa datim ¢vorom da bi utvrdio validnost
datog ¢vora. U slucaju da ¢vor ne posStuje minimalne
zahteve prilikom simuliranog toka komunikacije,
registracija ¢vora se otkazuje.

Registar servisa pruza mogucénost centralizovanom
servisu za detekciju plagijarizma da dobije lokacije
registrovanih ¢vorova i da uspostavi komunikaciju sa
datim ¢vorovima.
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3.4. Servis za upravljanje distribuiranim zadacima
provere plagijarizma

Zadatak ovog servisa je da ponudi objedinjeni interfejs
odnosno API (eng. Application Programming Interface)
za upravljanje distribuiranim zadacima provere plagija-
rizma. Ovaj servis predstavlja klijenta koji komunicira sa
krajnjim ¢vorovima upotrebom protokola koji je opisan u
poglavlju 3.1.

Ovaj servis obezbeduje korisniku sledece funkcionalnosti:
pregled liste ¢vorova koji su u odredenom trenutku
dostupni za izvrSavanje distribuirane detekcije plagija-
rizma, kao i liste algoritama koje navedeni ¢vorovi nude.
Pored toga, servis nudi krajnje tacke za upravljanje distri-
buiranim zadacima. Ovo podrazumeva kreiranje zadataka
koji su deljeni izmedu proizvoljnog broja ¢vorova kao i
proveru statusa i eventualnih rezultata datih zadataka.
Zadaci kreirani od strane jednog korisnika u okviru ovog
servisa su dostupni samo datom korisniku.

3.5. Korisnicki interfejs

Korisnicki interfejs nudi funkcionalnosti za registraciju i
prijavu Korisnika, pregled dostupnih ¢vorova za detekciju
plagijarizma kao i Kkontrole za upravljanje zadacima
detekcije plagijarizma. Korisnicki interfejs zajedno sa
servisom za upravljanje distribuiranim zadacima provere
plagijarizma pruza moguénost da se na jednostavan nacin
izvr§i otpremanje kandidat dokumenta na odabrane
krajnje ¢vorove koji ¢e vrSiti proveru plagijarizma na
svojim referentnim skupovima. Korisnik ima moguénost
pregleda rezultata u okviru korisni¢kog interfejsa.

4. IMPLEMENTACIJA SISTEMA

U ovom poglavlju je dat opis implementacije sistema za
upravljanje distribuiranim zadacima detekcije plagijariz-
ma kao i primer sistema koji predstavlja jednu implemen-
taciju protokola koji je opisan u tre¢éem poglavlju ovog
rada.

Servis za upravljanje distribuiranim zadacima provere
plagijarizma, kao i primer krajnjeg ¢vora koji vr$i proveru
plagijarizma su implementirani u obliku veb aplikacija
pomocu Java programskog jezika upotrebom Spring Boot
radnog okvira.

4.1. Servis za upravljanje distribuiranim zadacima
provere plagijarizma

Da bi izbegli potrebu da frontend aplikacija odnosno
korisnicki interfejs komunicira direktno sa pojedinacnim
¢vorovima koji ucestvuju u distribuiranom sistemu,
implementiran je servis koji nudi jednostavan API za lako
upravljanje distribuiranim procesom za detekciju plagija-
rizma uz oslonac na Backend for frontends Sablon. Backend
for frontends Sablon se koristi u kontekstu modernih
mikroservisa za objedinjavanje razlicitth API-a koje
odvojeni mikroservisi nude [9]. Slican pristup je
upotrebljen prilikom implementacije ovog servisa.

Entiteti u okviru ovog servisa su skladisteni u MongoDB
bazi podataka. Entitet koji predstavlja jedan distribuirani
zadatak detekcije plagijarizma u okviru ovog servisa se
sastoji od niza podzadataka koji su asocirani sa
pojedinacnim ¢vorovima koji vrse detekciju plagijarizma.
Podzadaci su asocirani sa kandidat dokumentom preko
njegove MD5 checksum vrednosti.

Kada korisnik kreira distribuirani zadatak, ovaj servis
Salje po jedan zahtev ¢vorovima koji su specificirani u
korisnikovom zahtevu. Ovim zahtevom krajnji ¢vorovi
dobijaju sve potrebne informacije da bi izvrSili trazeni
zadatak detekcije plagijarizma.

Kada korisnik posSalje zahtev za proveru statusa i
rezultata, ovaj servis po potrebi Salje zahtev krajnjim
¢vorovima i prikuplja status i rezultate datih podzadataka
nakon Cega vraca objedinjeni odgovor korisniku.

4.1.1. Registar servisa za detekciju plagijarizma

Registar servisa je veb aplikacija implementirana uz
oslonac na Server-side Service Discovery Sablon. Naziv,
opis i lokacija ¢vorova za detekciju plagijarizma koji se
registruju u registar servisa se skladisti u MongoDB bazi
podataka. Servis za upravljanje distribuiranim zadacima
za detekciju plagijarizma ima mogucnost da dobije
navedene podatke o ¢vorovima koji su dostupni u mrezi.

4.1.2. Korisni€ki interfejs

Korisni¢ki interfejs je implementiran u Java 1.8
programskom jeziku upotrebom Vaadin 21.0.0.beta2
radnog okvira za izradu frontend aplikacija. Rezultati
sadrze eksterne identifikatore referentnih dokumenata i
kandidat dokumenta, kao i njihovu MD5 checksum
vrednost. Navedeni identifikatori su dodeljeni od strane
¢vorova koji su vrsili proveru.

4.2. Primer ¢vora za detekciju plagijarizma

U ovom delu je opisana implementacija primera krajnjeg
¢vora koji ima mogucénost da se prikljuci distribuiranom
sistemu za proveru plagijarizma.

Prilikom pokretanja servisa automatski se izvrSava
pokusaj prijave na registar servisa za detekciju
plagijarizma. Lokacija registra se definife pomocu
konfiguracionog parametra. Primer zahteva za prijavu na

registar servisa je prikazan na listingu 4.2.1.
Request: POST <BASE_URL>/api/vl/services
Content-Type: application/json

{

"port": 7771,

"description": "Primer cvora za detekciju plagijarizma v1.0.0"
}

Listing 4.2.1. Primer zahteva za prijavu na registar

servisa

4.2.1. Skladistenje dokumenata i metapodataka

Ovaj servis podrzava obradu i skladistenje tekstualnih
dokumenata predstavljenih PDF datotekom ili datotekom
koja sadrzi niz kodiranih karaktera pomo¢u UTF-8 (eng.
Unicode Transformation Format) [2] standarda za
kodiranje karaktera.

Prilikom otpremanja, servis skladisti originalnu reprezen-
taciju dokumenta kojoj se dodeljuje novi naziv u obliku
UUID (eng. Universally Unique Identifier) vrednosti,
nakon ¢ega zapocinje proces obrade.

4.2.2. Obrada dokumenata

Obrada jednog dokumenta u okviru ovog servisa podrazu-
meva utvrdivanje formata datoteke. Format datoteke se
predstavlja MIME type identifikatorom formata datoteki.
Validne vrednosti MIME type identifikatora su definisane
od strane JANA (eng. Internet Assigned Numbers Autho-
rity) organizacije [3]. Detektovanje MIME type identfik-
atora se vrsi pomoéu Apache Tika Java [4] biblioteke. U
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slucaju da je originalna reprezentacija dokumenta pred-
stavljena PDF datotekom, servis vrsi ekstrakciju tekstual-
nog sadrzaja pomoc¢u Apache PDFBox [5] Java biblioteke.
Ekstraktovani tekst se skladisti u zasebnoj datoteci Ciji
sadrzaj je kodiran pomocu UTF-8 kodiranja. Lokacija
ekstraktovane reprezentacije se cuva u skupu metapodataka
otpremljenog dokumenta. Metapodaci o dokumentu se

¢uvaju u MongoDB bazi podataka.

4.2.3. Implementacija protokola za distribuiranu
detekciju plagijarizma

U skladu sa protokolom opisanim u tre¢em poglavlju
ovog rada, implementirane su sve krajnje tacke koje su
potrebne ovom servisu kako bi mogao da se prikljuci u
distribuiranu mrezu za detekciju plagijarizma. Priklju-
¢enje u distribuiranu mrezu ukljucuje i podrsku da se
simulira tok komunikacije sa ciljem da se utvrdi kompati-
bilnost prema datom protokolu. Simulirani odgovori na
zahteve koji su poslati sa simulate parametrom su gene-
risani uz pomo¢ PODAM (eng. Pojo Data Mocker) Java
biblioteke [6] koja pruza moguénost nasumic¢nog generi-
sanja vrednosti za polja koja se mogu nac¢i u odgovoru na
odredene zahteve koji su specificirani od strane protokola.
Vrednosti u poljima odgovora ¢e uvek biti ispravnog tipa.
Za polja koja su tipa JSON niza se generiSe po pet
slu¢ajnih elemenata.

4.2.4. Detekcija plagijarizma

Algoritam za proveru plagijarizma izmedu tekstualnih
datoteka je implementiran u Python 3.9.5 programskom
jeziku pomocu Scikit-learn [7] biblioteke uz oslonac na
Tfldf (eng. Term frequency-inverse document frequency)
vektorizaciju i kosinusnu sli¢nost (eng. Cosine Similarity)
izmedu dobijenih vektora koji predstavljaju parove
uporedenih dokumenata.

U ovom radu je fokus na distribuiranoj arhitekturi za
detekciju plagijarizma i shodno tome se koristi pojedno-
stavljena verzija algoritma koji je opisan u radu [8] gde su
autori predstavili pristup za detekciju plagijarizma koji je
baziran na upotrebi Tfldf vektorizacije i kosinusne
sliénosti. Cvorovi koji implementiraju algoritme sa boljim
performansama za veci broj tipova dokumenata se mogu
na lak nacin prikljuciti u sistem.

5. ZAKLJUCAK

Broj digitalnih dokumenata kao i broj razlicitih skladista
za date dokumente svake godine raste zbog uvodenja
digitalizacije u veliki broj domena u kojima se rukuje
dokumentima. U ovom radu je predstavljen sistem koji za
cilj ima objedinjavanje referentnih skupova dokumenata
koji ucestvuju u detekciji plagijarizma radi povecanja
pokrivenosti apsolutnog referentnog skupa prilikom
provere plagijarizma.

5.1. Dalji razvoj sistema

Trenutna implementacija sistema pruza moguénost auto-
matizovane distribuirane provere plagijarizma, medutim u
slu¢aju da se pronadu potencijalni plagirani dokumenti, ne
postoji proces pomoc¢u kojeg bi moglo da se manuelno
proveri da li su dati dokumenti zaista bili plagirani.
Razlog ovome je zahtev da referentni dokumenti koji
ucestvuju u distribuiranoj detekciji plagijarizma ostanu
privatni. Jedan nac¢in da se ovaj problem delimi¢no resi je

da protokol za distribuiranu proveru plagijarizma podrzi
deljenje podskupa dokumenata iz referentnog skupa.
Vlasnici pojedinac¢nih ¢évorova bi trebali da odluce koji
dokumenti su javni a koji privatni. Ovaj pristup i daje ima
nedostatak kada neki ¢vor detektuje sli¢nost u privatnom
referentnom dokumentu. Jedan od nacina da se ovaj
problem re$i je uvodenje poslovnog procesa u kojem
ucesnici na odredeni nacin ruéno verifikuju da li je dati
dokument plagiran.
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