gﬁ#ﬁ Zbornik radova Fakulteta tehniékih nauka, Novi Sad

UDK: 007.52
DOI: https://doi.org/10.24867/09G113Stajsic

OSIGURANJE KAO NACIN UPRAVLJANJA SAJBER RIZICIMA
INSURANCE AS A WAY TO MANAGE CYBER RISKS
Nada Stajsi¢ Golijanin, Fakultet tehnickih nauka, Novi Sad

Oblast — INZENJERSKI MENADZMENT

Kratak sadrzaj — U radu su prikazane osnovne karak-
teristike novih rizika, medu kojima se isticu rizici vezani za
upotrebu digitalnih tehnologija, objedinjeni nazivom sajber
rizici. Pitanja izloZenosti i otpornosti, te pitanje uprav-
ljanja sajber rizicima su sagledana iz razlicizih perspek-
tiva: od institucija od nacionalnog znacaja, preko IT
eksperata do osiguranja. Poseban akcenat je staviljen na
akumulaciju sajber rizika i analizu adekvatnosti zastite
pomocu postojecih osiguravajucih pokrica.

Kljuéne reci: Rizik, upravljanje rizikom, sajber rizik, osi-
guranje, akumulacija rizika, procena i preuzimanje rizika
Abstract — The paper presents the basic characteristics
of new risks, among which are the risks associated with
the use of digital technologies, united by the name of
cyber risks. Issues of exposure and resilience, as well as
the issue of cyber risk management are viewed from
different perspectives: from institutions of national impor-
tance, through IT experts to insurance. Special emphasis
is placed on the accumulation of cyber risk and the
analysis of the adequacy of protection with the help of
existing insurance coverage.

Keywords: Risk, risk management, cyber risk, insurance,
risk accumulation, underwriting.

1. UvOD

Drustvo XXI veka podvrgnuto je sveobuhvatnoj digital-
noj transformaciji. Bezmalo svi aspekti modernog Zivota
trpe promene prouzrokovane prisutno$¢u i napretkom
tehnologije. Oslonjenost na nove tehnologije i internet
servise, dostupnost i sigurnost tih servisa, posebno
finansijskih, osnov je stabilnosti i uslov bez kog se ne
moze zamisliti moderno poslovanje i svakodnevni Zivot
pojedinaca.

Ogromne koli¢ine podataka koji se generisu koris¢enjem
tehnologije su platforma za dalje napredovanje i razvoj,
ali 1 izvor bezbednosnih rizika. IzloZenost pretnjama i
rizicima je stanje stvari, a upravljanje rizicima izazov koji
je postavljen pred eksperte za nove tehnologije i
osiguravace, ravnopravno. Posmatraju¢i stvari iz svog
ugla, osiguravaci su postali svesni da su oSte¢enje poda-
taka, narusavanje njihovog integriteta i (ne)dostupnost IT
servisa osnovna podruéja u kojima treba sagledati i di-
menzionisati rizik, i na kraju proceniti moguc¢nosti njego-
VOg preuzimanja.
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2. OSIGURANJE, KARAKTERISTIKE I ZNACAJ

Sa aspekta pojedinca, uloga osiguranja je dvostruka:
zaStita osiguranika i zaStita tre¢ih lica. U oba slucaja, i
kod zastite osiguranikovog telesnog integriteta i njegove
imovine ili odgovornosti za $tete pri¢injene trec¢im licima,
kroz naknadu Stete nastale realizacijom osiguranog
slucaja $titi se materijalni poloZaj osiguranika. Uporediv
pristup je moguc i sa aspekta privrede, s tim Sto se
uvecanjem subjekta uvecava i veli¢ina moguc¢ih gubitaka,
pa se znalaj osiguranja ogleda u sposobnosti da
nadoknadi Stete koje bi mogle ugroziti funkcionisanje
privrede jedne drzave [1].

Osiguravaci predstavljaju bitne aktere u inovacijama i
napredovanju mnogih oblasti nauke i tehnologije:
medicine, industrije, novih tehnologija, jer obezbeduju
preuzimanje rizika i tako omogucavaju nove poduhvate.
U svetskim razmerama, osiguravaéi se pojavljuju kao

bitni investitori, budu¢i da raspolazu znacajnim
fondovima
Osiguranje omogucava transferisanje  potencijalnih

pojedinacnih Steta na zajednicu rizika a potom predvidene
ukupne troskove svih Steta, utvrdivanjem premija
osiguranja kao cene osiguravajuc¢eg pokri¢a, podjednako
rasporeduje na sve clanove zajednice rizika. Precizna
procena rizika, ukupnog iznosa Steta koje mogu nastati i
premija koje su potrebne za pokri¢e svih potencijalnih
ostvarenja rizika, predstavaljaju osnovne zadatke tehnicke
organizacije osiguranja.

Da bi se pojedinacnim rizikom moglo upravljati putem
transfera na osiguranje, rizik mora biti osigurljiv [2]. Na
strani osiguranika mora postojati volja da se rizik
kontrolise, kao i potpuno odsustvo namere da se podstice
njegovo ostvarenje.

Sa druge strane, sam rizik mora biti merljiv u smislu
verovatnoce njegovog nastanka i obima posledica, kako bi
bila odrediva njegova cena i prihvatljivost, kako za
osiguranika tako i za osiguravaca.

3. SAJBER RIZICI - ODREDPENJE POJMA

lako je sajber rizik postao Siroko rasprostranjen termin,
njegova definicija je i dalje predmet stalnog istrazivanja i
promena. U najSirem smislu, sajber rizik se definiSe kao
rizik od obavljanja posla u sajber okruzenju (,risk of
doing business in the cyber environment® [3]). Buducéi da
je usko povezan sa primenom novih tehnologija, spada u
grupu rizika na Cije ostvarenje prevashodno utice ljudski
faktor.

Ipak, nije nemoguée da do poremecaja i/ili gubitka u
digitalnom okruzenju dode usled ostvarenja nekog od
prirodnih rizika. Npr. prirodna katastrofa kao §to je
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zemljotres ili vetar izvanredne jacine kao posledicu mogu
imati nedostupnost digitalnih resursa.

Infrastruktura u kojoj nastaju napadi su mreze, bilo kom-
panijske ili globalne, zasnovane na internet tehnologijama
i/ili telekomunikacijama.

Gubici kao uzrok imaju sajber napad u najSirem smislu, a
mogu se manifestovati na razliCite nadine: praznjenja
bankovnih raduna, prevare pocinjene usled zloupotrebe
podataka, odgovornost za skladiStenje podataka, izlaganja
poverljivih podataka posetiocima sajta od strane nepazlji-
vog zaposlenog, dostupnost, integritet i poverljivost elek-
tronskih informacija.

3.1. Uzroci nastanka sajber rizika

Iako sajber rizik postoji u gotovo neograni¢enom broju
oblika, podela na osnovu namere i porekla rizika
predstavlja Siroku platformu u koju je moguce smestiti
sve pojedinac¢ne, medusobno veoma razlicite, slucajeve.

Unutrasnji i zlonamerni: Uglavnom namerno delo sabo-
taze ili krade od strane nekoga iz kompanije.

Unutrasnji i nenamerni: Greske koje poCine zaposleni.
Cak se i dobronamernim ekspertima mogu desiti propusti,
da npr. obore firewall ili onemoguce back-up podataka.
Spoljni i zlonamerni: Za najozbiljnije se smatraju napadi
koji dolaze izvana, od zlonamernih pojedinaca ili grupa.
Najcées¢i cilj napada su baze podataka, preopterecenje
sistema ili iskljucenje kriticne opreme.

Spoljni i nenamerni: Slu¢ajni uticaj na va$ sistem. Soft-
verska greska ili prirodne katastrofe mogu prouzrokovati
nedostupnost sistema.

Ocigledno, rizici i uticaji mogu biti posledica ljudskih ili
sistemskih gresaka, ali i sajber kriminala koji je Cesto
voden tradicionalnim kriminalnim motivima, poput krade
ili sabotaze, koja se moze izvrSiti bez potrebe za fizickom
blizinom. Rasprostranjena je upotreba zlonamernog soft-
vera (ransomware, malware), sabotaze, napadi usamljenih
hakera, preko sofisticiranih mreza ili hakiranje uz podrsku
drzave.

Zanimljivost sajber sveta odituje se i u Einjenici da se
uporediva ,,oruzja“ koriste nezavisno od mete, bilo da se
radi o pojedincu, kompaniji ili vladi neke drzave.

Ipak, ne postoji ravnopravnost u efektima napada: sa
znatno ozbiljnijim posledicama rezultiraju napadi Cija je
meta npr. sistem za podrsku izborima na bilo kom nivou
(lokalnom, saveznom), upravljacki sistem nekog
industrijskog postrojenja, koji kao implikaciju mogu imati
i znatne fizicke Stete, ili baza podataka koja sadrzi
delikatne podatke o kompanijama i li¢nostima.

4. UPRAVLJANJE SAJBER RIZIKOM

Stavljanje pod kontrolu sajber rizika, ublazavanje posle-
dica napada i uopste povecanje stepena sigurnosti u sajber
svetu tema je koja zaokuplja Siroki skup aktera: doneti su
nacionalni programi za zastitu u sajber svetu, veliki broj
kompanija razvija sisteme zastite od sajber napada, a
osiguravaci svoje mesto traze u ,,pukotinama“ i nedorece-
nostima navedenih sistema. Buduc¢i da ne postoje nepro-
bojni sistemi zastite, mesto za osiguranje izvesno postoji.

U potrazi za najboljom praksom u zastiti od kibernetickih
rizika na podru¢ju SAD i EU angazovano je vise

nacionalnih institucija, uklju¢uju¢i Nacionalni institut za
standarde i tehnologiju (NIST) u SAD i GCHQ (UK
Government Communications Headquarters) u Velikoj
Britaniji. Pored institucija od nacionalnog znacaja, ovoj
temi je posveceno i niz organizacija koje nadilaze granice
drzava, kao i kompanija koje razvijaju sisteme zastite kao
vlastite proizvode.

Rezultat ovih nastojanja jeste skup propisa razli¢itih nivoa
(uredbe, direktive, zakoni), na osnovu kojih su od strane
eksperata predlozeni okviri za upravljanje sajber rizicima.
Nezavisno od nivoa ne kome je prisutna potreba za
definisanjem mera za =zaStitu od sajber rizika, sve
prikazane regulative sugerisu da je za dimenzionisanje
adekvatne zastite neophodno da organizacije, bez obzira
na njihovo poreklo i oblast rada, razmotre Sta su kljucne
vrednosti koje treba zastiti, bilo da se radi o podacima ili
sistemima. Identifikacija kriticnih podataka i1 sistema
omogucéava kompanijama da razumeju njihovu izlozenost
riziku i ranjivost.

Garantovanje potpune sigurnosti nemoguce je usled us-
loznjavanja sistema, njihove medusobne povezanost i us-
lovljenosti napretkom tehnologije, ali i usled ¢injenice da
postojece statistike ukazuju da je veci broj sajber rizika
uslovljen ljudskim ponaSanjem. Slabosti tehnologije i
nedostaci sistema su lak$e sagledivi, a time i pogodniji za
upravljanje od predvidanja delovanja ljudi.

Da bi se odgovorilo na rastuée potrebe svih subjekata koji
su izlozeni sajber rizicima, identifikovan je radni okvir
koji za cilj ima jacanje otpornosti i osmisljavanje adek-
vatnog risk-menadzmenta, a koji se temelji na Cetiri stuba:
pripremi, zastiti, otkrivanju i poboljSanju.

Prepoznati svoju kriticnu imovinu i procese, osigurati
dobro utemeljenu i ponovljivu spremnost za sajber napa-
de, razviti mogucénosti otkrivanja i kontinuiranog nadgle-
danja sposobnosti prepoznavanja nedostataka sistema i
vanjskih pretnji imovini, izgraditi sveobuhvatnu bazu
podataka bezbednosnih incidenata koji podrzavaju konti-
nuirano ucenje i na kraju, omoguciti oporavak od incide-
nata u §to kra¢em vremenskom periodu [3], siZe je okvira.

5. ULOGA OSIGURANJA U UPRAVLJANJU
SAJBER RIZICIMA

Znacaj industrije osiguranja, kada je re¢ o novim rizicima,
pre svega je viden u kvantifikovanju rizika i upravljanju
njima [4]. Kvantifikovanje rizika je veoma optereceno
nespremnos¢u kompanija, ukljucujuci i osiguravace, da u
potpunosti podele informacije o posledicama ostvarenja
rizika. Ukupni troskovi koje kompanije imaju u vezi sa
malicioznim sajber napadima je tesko proceniti zbog toga
§to je jedan broj incidenata neotkriven, nije moguée
pribaviti podatke o svim izdacima, a ponajpre zbog toga
§to se ovi napadi Zele drzati u tajnosti, budu¢i da imaju
direktan uticaj na reputaciju Zrtve napada.

Ali, da li osiguravaci vide jasno svoje mesto u svetu
sajber rizika? Da li su procenjive maksimalno moguce
Stete (MPL)? Da li je jasno na koje sve linije biznisa bi
imao uticaj jedan isti napad? Kakve fondove treba da ima
osigurava¢ koji moze da nosi ovakve rizike i, kona¢no, da
li je moguce pruziti sigurnost drugima ako ne mozete biti
sigurni u svoju poziciju?



Sajber napadi mogu pote¢i od Sirokog spektra aktera,
uticati na sve industrije 1 rezultirati razli¢itim nivoima
oste¢enja podataka, kriti¢nih sistema, fizicke svojine, pa
cak i1 prekidom poslovanja. 1z tog razloga sajber rizici
mogu aktivirati razna osiguranja, kao §to su: opsta i
profesionalna odgovornost, osiguranja prekida rada,
imovinska osiguranja zbog npr. fizickog oStecenja
izazvanog pozarom kome je prethodio sajber napad,
D&O, odgovornost za proizvode usled neispravnosti u
kibernetickom proizvodu, koja moZze biti uzrokovana
sajber napadom (npr. cloud computing), profesionalna
odgovornost, (greSka u programiranju ili propust u
odrzavanju, profesionalna odsteta).

Ipak postojanje rizika i izlozenost njima je samo ishodiste
puta na Cijem kraju je adekvatno osiguravajuée pokrice,
do koga se dolazi nakon procene odrzivosti odredene
vrste osiguranja, akumulacije rizika i njegove cene.

5.1 Preduslovi odrZivosti osiguranja od sajber rizika

Na osnovu studije sprovedene od strane vodeceg
medunarodnog istraZivackog centra u oblasti osiguranja,
The Geneva association, pod nazivom ,,Unapredeno
upravljanje akumulacijom rizika u sajber osiguranju [5],
postoje tri preduslova za odrzivost trziSta sajber
osiguranja:

Prvo, na izvoru rizika mora biti dovoljno otpornosti, tj.
moraju biti sprovedene odgovarajuée mere zastite. Da
vlasnici kuca ne zaklju¢avaju svoje domove, krada ne bi
mogla biti osigurana. Prvi koraci u sagledavanju bilo kog
rizika su: proceniti, meriti i upravljati njime. Visak rizika,
koji preostaje nakon svih preduzetih mera i nije sadrzan u
izvoru rizika, moze se ublaziti kroz osiguranje.

Drugo, osigurava¢i moraju ostvariti prihvatljiv povrat
kapitala. Ovo zahteva disciplinovanu i efektivnu procenu
rizika.

Trece, raspolozivi kapital mora da izdrzi udare akumu-
liranih dogadaja i da obezbedi adekvatne naknade
osiguranicima nakon takvog dogadaja — u slucaju sajber
rizika, upravo je akumulacija rizika, tj. njena absorbcija i
upravljanje njome glavna briga osiguravaca.

5.2. Akumulacija rizika — izazov za eksperte i
istrazivace

U istrazivanju koje je sproveo Risk Management
Solutions, Inc. i Centre for Risk Studies Cembridge
university [6] razmotreno je pitanje akumulacije sajber
rizika i upravljanja njime.

Istrazivanja ukazuju da potraznja za sajber osiguranjem
znacajno premasuje trenutno kapacitet obezbeden od
strane osiguravaca. Primarni razlog zbog koga je vecina
osiguravaca na pojacanom oprezu kada je sajber rizik u
pitanju je akumulacija rizika. Osiguravacima je tesko
proceniti da li bi veliki sajber incident izazvao gubitke
kod mnogih njihovih osiguranika istovremeno.

Do sada industrija osiguranja ima iskustvo sa visokim
odstetnim zahtevima pojedina¢nih kompanija, ali ne
postoji slucaj ’katastrofalnog dogadaja’ koji je pogodio
veliki broj kompanija i prouzrokovao velike Stete po
polisama sajber osiguranja.

Bez sposobnosti da proceni PML, osiguravaci se povlace
na sigurno, uz pretpostavku da bi jedan ozbiljan napad

iscrpio njihov samopridrzaj za tu grupu rizika, Sto je
pogubno polaziste za razvoj trziSta sajber osiguranja,
buduéi da ogranicava kapacitet osiguravaca u prihvatanju
rizika, kao i u efikasnosti kori$¢enja rizi¢nog kapitala.

Upravo ovde lezi znacaj istrazivanja pitanja akumulacije
sajber rizika i uspostavljanja vaznih koncepata koji
pomazu u kvantifikovanju akumulacije rizika. Uocljivo je
da se primenom opisanih okvira za upravljanje sajber
rizicima znacajno podiZe nivo kontrole nad akumulacijom

......

umanjiti uti¢e i na umanjenje akumulacije.
5.3.Primeri pokri¢a u svetu

Istrazivanje trzista koje su 2018. godine sproveli Advisen
i PartnerRe [7] pokazalo je da se pokri¢a za sajber rizike
pomeraju iz sfere dodataka i proSirenja u sferu
samostalnih, celovitih proizvoda. Na svetskon trzistu
postoji najmanje 35 osiguravaca koji trenutno nude
proizvode za osiguranje sajber rizika. Poseban izazov
predstavlja Cinjenica da na trziStu ne postoje dva identi¢na
proizvoda za osiguranje sajber rizika, na §ta je trziSte
naviknuto kod drugih vrsta osiguranja. U 26 analiziranih
proizvoda nisu pronadena dva sa istim brojem i tipom
pokri¢a: jednima je u fokusu bila zaStita imovine
osiguranika, a drugima razli¢ite vrste odgovornosti.

Ipak, postoje i znacajne sliCnosti i dominantna pokri¢a
kod svih proizvoda. Stepen prisutnosti pojedina¢nih
pokri¢a u proizvodima na trziStu je prikazan u Tabeli 1.
Uodljivo je da dominiraju pokri¢a vezana za gubitke
podataka, krSenje privatnosti, oSteéenje softvera i
troskove povezane sa odgovorom na incident.

5.4.Sajber osiguranje na domacem trziStu

Za razliku od visokorazvijenih drzava, gde je trziste
odgovorilo na pretnje ponudom konkretnih proizvoda koji
se medusobno razlikuju, domaca drustva jo§ uvek nemaju
u ponudi ovu vrstu osiguranja koja bi odgovarala sadrzini
uslova osiguranja stranih osiguravaca [8]. Tradicionalne
vrste osiguranja imovine ne pokrivaju ove vrste rizika,
iako je moguée da se i po takvim polisama osiguranja
pruza pokri¢e priliéno ograni¢enog obima. Tako, na
primer, tradicionalno osiguranje imovine pruzalo bi
osiguravajuce pokrice u sluc¢aju da sajber napad dovede
do nastanka nekog od osiguranih rizika kao §to su pozar
ili eksplozija, koji prouzrokuju materijalnu Stetu na
osiguranim stvarima. Domaca drustva za osiguranje
prodaju ,, Kombinovano osiguranje elektronskih racunara,
procesora i sli¢nih uredaja”, koje pruza pokri¢e samo od
tzv. pozarnih rizika i1 krade, svojstvenih osiguranju
imovine.

Kada je o odgovornosti re¢, domaci osiguravaci su
uglavnom iskljucili sajber rizike iz pokrica. Kod
osiguranja opste odgovornosti, iskljucena su potrazivanja
koja proisticu iz Stete ili nemoguénosti upotrebe
materijalnih ili nematerijalnih dobara, gubitka podataka,
otkrivanja poverljivih informacija ili bilo kog drugog
gubitka koji je direktno ili indirektno povezan sa
prijemom ili prenosom kompjuterskog virusa ili drugog
Stetnog programa putem interneta ili na bilo koji drugi
elektronski nacin, kao i putem neovla$¢enog ometanja
internetske veze, mreze, racunara ili telekomunikacionog
uredaja [9].



Tabela 1. Najéeséa pokric¢a koja se pojavijuju u
proizvodima na trZistu osiguranja [6]

% proizvoda koji

Oznaka . i sadrze ovo pokrice
pokriéaVrSta LSt (uzorak od 26
proizvoda)

Krsenje privatnosti 92%
Gubitak podataka i softvera 81%

6 Troskovi odgovora na incident 81%

15 Sajber iznuda 73%

4 Prekid poslovanja 69%

12 OdgE)yornost za multlmeduzjllne ' 65%
sadrzaje (kleveta i omalovazavanje)

7  Troskovi zastupanja i taksi 62%

14 NaruSavanje ugleda/reputacija 46%
Greske u mreznim servisima, o

: Odgovornost 42%

5 Prekid poslovanja zbog spoljnih 33%
uzroka

9 Odgovqrnost - tehnoloske greske i 27%
propusti

10 Odgovpmos’F - Greske i propusti u 23%
profesionalnim uslugama

13 Finansijska krada i prevara 23%

16 Krada intelektualne svojine (IP 23%
theft)

18 Ostecenje fizicke imovine 19%

19 Smrt | telesne povrede 15%

- Sajber terorizam 12%

11 Odgovornost—D & O 13%

8 Odgov_o_rnost — Proizvodi i 8%
operacije

17 Ostecenje Zivotne sredine 4%

Identi¢no iskljucenje je u svim uslovima za osiguranje
profesionalnih odgovornosti: revizora, advokata, lekara,
javnih beleznika, stecajnih upravnik, itd., kao i osiguranju
od odgovornosti za proizvode. Jasna je nhamera
osiguravaca da osvesti temu sajber rizika i da iskljuci
svoju obavezu u slu¢aju njegovog nastupanja.

U poslednje dve godine osiguravaci koji posluju na
podrucju Republike Srbije nude proizvode stranih
osiguravaju¢ih kuéa za osiguranje od IT 1 sajber
rizika.Isrtazivanje sprovedeno u okviru master rada o
stanju domaceg trziSta osiguranja u kontekstu sajber
rizika ukazuje da se kod nas sajber pokri¢a sagledavaju
prevashodno iz ugla obaveze: osiguranje se skoro
isklju¢ivo ugovara ako je osiguranik u obavezi da
poslovnom partneru, kao preduslov saradnje, dokaze da
ima ovo pokrice.

Najvisi nivo poznavanja rizika je u IT sektoru, a i kada je
svest 0 potencijalnim opasnostima u pitanju, prednjace
kompanije iz korpusa novih tehnologija. Domaci osigura-
vaci isticu da se izlozenost sajber rizicima nikako ne
ograniCava na spomenute sektore, budu¢i da svetska
iskustva svedoée da su najugrozenije finansijske institu-
cije i zdravstvene ustanove, zbog obima i delikatnosti
podataka kojima rukuju. Ako se ima u vidu ukupan
portfelj nezivotnih osiguranja i struktura pravnih subje-
kata, izvodi se zaklju¢ak da su osiguranici veoma slabo
upoznati sa novim pretnjama.

6. ZAKLJUCAK

Transformacija poslovanja, koje je ve¢im delom preba-
¢eno na racunarske mreze, donela je velike benefite, ali i
bezbednosne rizike.

Prepoznavanje faktora koji utiCu na sajber sigurnost i
njihova kontrola preduslov je aktiviranja dodatnog drus-
tvenog instrumenta za upravljanje rizikom, osiguranja.

Pred osiguravacima je veliki izazov, budu¢i da su pitanja
akumulacije sajber rizika jo§ uvek bez potpunog i pravog
odgovora, pa je time i oprez na strani osiguravaca na
znacajnom nivou.

I pored toga, trziste sajber osiguranja u svetu nastavlja da
se razvija, pre svega pod uticajem visoko profilisanih
napada na integritet podataka i regulatornih zahteva koji
su sa tim u vezi. Privredni subjekti mogu znacajno
unaprediti upravljanje sajber rizikom odgovaraju¢i na
zahtev osiguravaca i implementiraju¢i najbolju praksu
koja objedinjuje ljude, procese i tehnologije, a
nadopunjuje se osiguranjem.
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