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PA3BOJ SDK BUBJIMOTEKE 3A UMIIVIEMEHTALNJY UHAYCTPUJCKHUX
ITPOTOKOJIA

DEVELOPMENT OF THE SDK LIBRARY FOR THE IMPLEMENTATION OF
INDUSTRIAL PROTOCOLS

bpanko Jemmh, @axyimem mexnuukux nayka, Hoeu Cao

Ooaact — EJIEKTPOTEXHUKA U PAYYHAPCTBO

Kparak canp:kaj — V o6om pady npedcmasmeto je jeouo
pewerve Software Development Kit (SDK) oubauomexe 3a
nompebe pazeoja umoycmpujckux npomokona. Ilopeo
onucamnoe KoHyenma pewersa, y pady cy onucane ochoge
SCADA cucmema, KOMYHUKAUUOHUX U UHOYCMPUJCKUX
npomoxoa.

Kibyune peun: SCADA, RTU

Abstract — This paper introduces one solution of the
Software Development Kit (SDK) library for industrial
protocol development purposes. In addition to the
described solution concept, the paper describes the basics

of SCADA systems, communication and industrial
protocols.
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1. YBOJ

Henpexkugan pa3Boj HMH(POPMAIMOHUX  TEXHOJIOTH]ja

YCJIOBHO j€ MapajeiaH Hanpenak y WHIYCTpHju. MHoru
WHJTyCTPUjCKH MPOLECH IMOTIYHO Cy ayTOMaTW30BaHU U
YKJbYYEHH y CHCTEME 32 HaJ30p U YIpaBJbamke MoJalnnuma.
CucteMu 3a Ham30p M YIpaBJbaibe, IMO3HATHUJH Y CBETY
kao SCADA (Supervisory Control And Data Acquisition)
CHCTEMH, BpILE NPUKYIUbake H 00paay BeJIHKe KOJMYMHE
nojaraka. Pa3smena mnojaraka usmely camor SCADA
CHCTeMa M OIpeMe 3a ayTOMaTH3alHjy Y OKBHpPY
MOCTPOjetha BPILIM CE€ MyTeM Pa3IMYUTHX MHAYCTPUjCKUX
KOMYHHUKAIIMOHUX TNpoTokona. CaMo TecTuparme HMILIe-
MEHTallMje Pa3InuUTHX KOMYHHKAI[HOHHX MPOTOKOJA je
YEeCTO OTEXKAHO M PU3NYHO PAJUTH HA CAMOM WHJIYCTpH]-
CKOM CHCTeMY. 300T' T¢ YHMILCHHIIC CC MMIICMCHTHPA)Y
CHMYJIaTOPH HWHJIYCTPHJCKHX CHCTEMa 3a pas3IHyuTe
KOMYHHUKAI[IOHE TPOTOKOJIC.

Uneja osor pama je passoj Software Development Kit
(SDK) 6ubmmoreke 3a motpebe pa3Boja WHIYCTPUjCKHX
nporokona. Cam 3ajaTak uMa 3a IuJb UMIUIEMEHTALU]y U
oruc obubnnoreke koja he omoryhurn pasBoj pazauauTix
WHIYCTPHUjCKHX NPOTOKOJIAa Y CBPXY CHMYJalHje UHIYC-
Tpujckor cucrema. Pememe Tpeba na omoryhn na passoj
OnONMMoTeKe KOHKPETHOT HMHIYCTPHJCKOT IPOTOKOIA
00yXBaTH caMO UMIUIEMEHTAIN]y CIEIU(UIHOCTH CaAMOT
MIPOTOKOJIA.

HAITIOMEHA:

Osgaj paa npoucTeKao je U3 MacTep paja 4Mju MEHTOP
je ouo np bpanuciaas Araaruh, 1oueHt

2. TEOPUJCKE OCHOBE

2.1 SCADA cucrem

AxBm3unmoHo ymnpasibauku cuctemu (AUS) mpencras-
Jbajy CKyIl TPOCTOPHO MUCTpHOyHpaHux U MehycoOHO
TOBE3aHUX PAYYHAPCKUX MOAYyNIa KOjH 3a 3ajeJHHYKH
Wb UMajy OcTBapeme (QyHKIMje Hal30pa U yIpaBibama
(GU3NYKUM TIPOIIECOM y pealHOM BpeMeHy. YecTo ce
OBaKBH cHcTeMHU (crenu(uuHe HaMEHE U CTPYKType) y
nutepatypu o3HauyaBajy tepmuaom SCADA (Supervisory
Control And Data Acquisition). Kipyunu 3axTeBn Koje
AKBU3UIIMOHO YIPaBJ/bayKH CHCTEM OINIITE HAMEHE MOopa
UCITyHUTH CY:
*  Papy peasiHOM BpeMeHY,
e JluctpuOylja pauyHapCKUX pecypca y OKBUPY
WH]IyCTPH]CKOT CHCTEMA,
* Iloctu3ame MakcumaiHe
PacIoI0XUBOCTH.

MOYy34aHOCTU n

Ca cTaHOBHIITAa MPUMEHCHUX aJITOpUTaMa YIIpaBJbamba U
reorpad)cke TOMOJIOTHjE TIOCTOje JBa OCHOBHA THIIA
aKBU3UIIMOHO  YIpaBJbaukuX cucrema. [IpBu  THn
Npe/CTaBba yIpaBibale y reorpadcku pasmMemITeHuM
cucTeMuMa (CHCTeMUMa 3a MPEHOC eHepreHarta M APYTUx
cupoBrHa). OBaKBH CHCTEMH HMajy HWHCTaIUpaHe
JeAHOCTaBHE TIPOIECHE KOHTpOJIEpe KOjU Ce Ha3UBajy
ymasbeHe Tenemerpujcke cranmme (RTU — Remote
Telemetry Unit). Kox oBakBux cHcTeMa KOMYHHKAITMOHH
MOZICHCTEM j€ YeCTO BEOMa CIIOKEH M PENIATUBHO CIIOp Y
noryeny Op3uHe mpeHoca mojaraka  (yKJbydyje
pasHOpOHE MPeHOCHE Meauje). Jpyru THI aKBU3HIIHOHO
YIpaBJbauKUX CHCTEMa C€ OJHOCH Ha YIpaBJbambe Y
MIPOCTOPHO OTPAaHMYECHUM HHIYCTPH]CKHAM IOCTPOjEeHHMa
(MHAYCTpHUjCKa MOCTPOjemha KOJ| KOjUX Ce YIJIaBHOM CBE
Hajlla3M y OKBHpPY HCTOr mocTtpojema). Kox oBakBux
cucTeMa KOMyHHKaldja ce OJIBHja MOy3/aHHje U TOCTOj!

BUCOK HHBO ayTOMAaTH3alMje CaMHUX YIPaBJbAuKHX
aKTHBHOCTH [1].
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Cnuxa 2.1.1 Apxumexmypa SCADA mpeoice
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Bonaeha mporecna jennuuia win MTU (Master Terminal
Unit) y SCADA cuctemy mpezcrtaBiba ypehaj Koju ce
KOpUCTH 3a u3aaBame kKomanmu Haa RTU ypehajuma,
NPUKYIJba 3aXTeBaHE IIOJATKe, CKIAIUIITH IOJATKe,
obpalyje uHDopMaIje U UCTE TPUKA3Yje V PA3THIYUTHM
¢dopmama (cnmke, rpadoBu, Tabene) Ha KOPUCHHUYKOM
npukazHoM ypebhajy (HMI) u nHa taj Haumn omakmraBa
oreparepuMa JoHoIIeHke omIyka (ciuka 2.1.1). MTU ce
HaJla3W Y OKBHpPY KOHTPOJHOT 1eHTpa [1].

2.1.1 MMpuxymbame nogataka y SCADA cuctemuma

[pukympame nomataka y SCADA cucremuma ce BpIIA
cmameM nopyke Ha RTU ypehaj u yekamem na cturae
onrosop. RTU ypehaj uma Be3y ca GHU3UYKHM CBETOM Y
KOME ce BpIlle Mepera HamoHa, cTyje, ¢ase... Oarosop
koju crmke Haszan on RTU ypehaja campku KOHKpeTHE
BPEAHOCTH 3aTPAKCHUX Tayaka.

Iocroje pasHu mpuUMepH 3aXTeBa, MOMONY aHAIOTHUX
ylia3a ce yriaBHOM J100Hjajy MepeHe BpeaHOCTH (CcTpyja,
HAIOH...), MUTUTAJHU yJa3d NpeACTaB/bajy Hajyenhe
cTama NpeKuaada, JOK ce TNoMohy Opojaukux wWiu
HUMILTYCHHX YyJ1a3a MepH IMPOTOK Pa3HUX CYNCTAHIIH.

Y 3aBHCHOCTH O] TUIIa OIIPEME, YJIOre OIpeMe Y CHCTEMY,
Kao M pH3MKa KOjU HOCH ca COOOM IpOIleC MPUKYIIbamba
MOJIaTaKa ce MOXE BPILIUTH CBAKUX Map CEKYHIH, MUHYTA,
caTH, TaHa, MECELH WITH TOIHA.

VYBek Tpeba pauyHaTH Ha HempeBul)eHe CUTyalldje Koje
Cy cacTaBHH Jie0 OBako KputuuHux cucrema. SCADA
cucteM Tpeba aa Oyjae crpeMaH Ja ajeKBaTHO ojpearyje
y CKIaAy ca TPeHYTHO HACcTaJoM HempeaBul)eHoM
CUTyallijoM W Jla CIHpeYd ymajg cucremMa y
HEKOH3HCTEHTHO cTake. Ha mpumep moctoju mpouec Koju
MPUKYyIJba MojaTke cBakux 20 MuHyTa, a 'y 10. MUHYTY ce
moromu ucman (mpekopademe). Jleo ompeme Tme je
M3MEpeHo TpeKopademke Tpeba ma obdasectu RTU ypebaj
Koju he HaKkOH Tora WHHIHPATH pPaHHje TOBIAYCEHC
nojaraka [1].

2.2 KoMyHNKanlMOHU MPOTOKOJIH

KoMyHHMKallMOHMM TIPOTOKOJIOM C€ O3HayaBa CKyIl
mpaBwia M Tpolenypa KOjU  KOHTPOJMILY  TOK
KOMyHHKalje u o00e30elyjy ycmemmny wuHTEpakuujy
n3mel)y ymassenx mpoueca. [Iporokon aeduHwmIIE
¢dopmar u pemocien MopyKa Koje ce pasMemyjy, Kao U
CBaKy akIUjy Koja ce WHHIOUpa TpujeMoM onpelhene
mopyke. 3a ONHC MPOTOKONIA C€ KOPHUCTH [Hjarpam
NPOMEHE CTaka WIM HEKH OJ BHIINX IIPOrPAMCKUX
jesuka. OcHOBHe W HajOWTHHje (QYHKIMjEe CBaKOT
KOMYHHUKAI[MOHOT MPOTOKOJNA Cy KOHTpOJa rpeliaka u
ylnpaBJbathbe TOKOM ToAaraka y Mpexu. KoHtpona
rpemaka o0e30eljyje moy3gaH NPEeHOC W HHTETPUTET
MopyKa, JOK je MNpHUMapHH LWJb YNpPaBbaka TOKOM
n3beraBame 3aryimicma y caobpahajy W Jesbeme
KOMYHHKAI[MOHUX pecypca u3Mmel)y BHIIe KOPUCHHUKA.
CTpyKTypa KOMYHHKAallMOHUX CHCTeMa je 300r cBoje
KOMIIJIEKCHOCTH CTPOTO XHjepapXujcka W peaiusyje ce
KpO3 BHIIIE HUBOA (CII0jeBa).
Hexkn opx pasmora Koju Cy YCIOBWIIM CJOj€BUTOCT
CTPYKType TIpoToKoa cy cienehin [1]:

*  Heszasucnocm usmehy nusoa. Tlon oBum ce

[oApa3yMeBa Ja BUIIM HUBO IPOTOKONA HHjE

YCIIOBJbEH HAYMHOM Ha KOjH j€ MMILUIEMEHTHPaH
HPETXOIHH.

*  @uexcuburnocm. CBe 1ok je mocrojeha crpera
WICHTUYHA, IPOMEHA Ha jeTHOM HHUBOY HE yTHUE
Ha 0CTaJle HUBOE.

*  Qusuuxo odsajarve. Hexu ox1 ciiojeBa MpoTOKOJIA
MOry OWTH peaJiu30BaHM Ha  Pas3iIMuuTo]
($U3MUKO] OCHOBH, y3 KOopuIIheme MpPeaHOCTH
HajcaBpEeMCHHje TEXHOIOTH]e.

*  Jeonocmasnuja umniemeRmayuja u
odpoicasare. Kao mocienuma MoOIyNapHOCTH
clojeBa W JEKOMIIO3WINje YKYIMHHX MPEXKHUX
ycilyra, ONaKIIaH je pa3BOj U HCIHTUBAC
OIIpeMe U IPOrpaMcKe MOJIpIIKe.

*  Moryhnoct crangapauzanuje. Yciyre u cipere
MOjeINHUX HHBOA CE€ MOTY CTaHAapH30BaTH,
YKOJIMKO Ce MPenu3Ho crennuKyjy GyHKIHje.

2.3 UHAyCTPUjCKH MPOTOKOIH

WHnycTpujcku MPOTOKOIM W WHIYCTPUJCKE Mpexe je
yoOHu4ajeHo MMe 3a KJIacy IPOTOKONa CIeNU(pHUIHMX 3a
SCADA cucreme. [Ipema THIy ydyecHUKa y KOMYHHKAIH]H
1 BUXxoBUM yiorama y AYC, MHIYCTPHjCKH MPOTOKOJIN
ce MOry KiIacu(pHUKOBaTH y HEKOJIMKO THIUYHHX
Kateropuja. Hexu mpoTOKONM MMajy NpUMEHE y BHIIE
CyCeIHHUX KaTeropwja.

*  Censzopcku npomokoau omoryhyjy mnoBe3uBame
ca ,,smart ceHzopuma U U3BpIIHUM ypehajuma,
y IWbY NpHMapHe akKBH3HIMjE NOJAaTaka H3
MOCTPOjeHha.

»  Fieldbus NnpOmMoKoU MIpUMapHO cy
opujeHTHCAaHN KOMyHUKaruju ca Ul Moxymmma u
KOHTpOJIEpUMa MOBE3aHMX TPOIIECHOM
MarucTpaioMm y uaaycrpujcky fieldbus mpexy.

*  Tenemempujcku  npomokoau  KOHTPOJIHUILY
KOMYHHMKaIjy usmely HpoLecHUX KOHTpoJiepa
n nentpanne SCADA cranune. 360r Tora ce Koj
BUX MHOTO HaXmke IMocBehyje MUHHUMHU3ALMjU
o0nMa 1oyiaTaka Koju ce IpeHoce.

*  Mehycucmemcku npomokoau peaiusyjy CHpery
u3Mel)y [IBa ayTOHOMHA aid KOOIepaTHBHA
cucrema, 0e3 o0O3mpa nma 1M ce pagum O JBa
SCADA cucrema, Besu SCADA cucrema ca
CHMYJIaTOPOM, T HEYEMY JPYTOM.

IMopen naBemenmx kiaca mporokosa, peatHn SCADA
CHCTEMH MOpajy UMIUIEMEHTHPATH KIIMjEHTCKH ITPOTOKOI
koju npenocu SCADA mojatke 0 OnepaTepekux pajHux
CTaHWIlA WM [OCIOBHUX ammmkandja. Modbus je
HAjIOMyIapHHUjU HHAYCTPUjCKH MTPOTOKOJL.

Y enektpoeneprerckum SCADA  amukanujama, y
EBporiu cy pgomuHantHu nporokonu |EC  60870-
5101/104, a y Awmepumn mportokos DNP3. O6Ga
MPOTOKOJIA UMajy 3ajeJHUYKO MOPEKJIO W Pa3BUjeHU CY

fam 3a IpUMEHYy Yy CHUCTEMHUMa 3a TIPeHOC U
JUCTPUOYLIH]Y EIEKTPUYHE EHEpTHje.
Cropera  usmelly ayronomuHux SCADA  cucrema,

CTaHAapIU30BaHa je YIIABHOM Kpo3 JiBa CTaHJap/ja:
ICCP (Inter-Control Center Communications Protocol), u
OPC (OLE for Process Control). ICCP je Ty jenunu
pelieBaHTaH CTaHAAP], jep je He3aBUCAH O] MPOrpaMCKe
raTdopMe U jeJUHU Hy U aiekBaTHe epdopmaHce.



2.3.1 KoMyHNKaIlMOHU MPUCTYIH

KoMyHUKaImmoHH TMpHCTYynmH TOApXKaBajy e(uracHy
KOMYHHUKAITH]y IPEKO Mpeke MHUPOKOT moapydja 1o RTU,
32 NPHUKyIUbalke IPOLECHUX IIoJaTaka W IPEHOC
yIpaB/bayKUX KOMAaHIH, KOjU Ce MOTY ONTHMH30BaTH U
ca craHoBuiTa 6e30eaHOCTH W TpolukoBa. KomyHuka-
LMOHM TPUCTYNH MOJPXKAaBajy paziu4yuTe KOHDUTY-
pamuje. lanac cy Hajnomynapauje y ynorpebu [1]:

*  Multidrop je pamujanta xKoH(pHTypamHja Tae ce
RTU mo3umBajy y HH3Y TIPeKo jemHOT
KOMYHHUKAI[MOHOT KaHana. OBo naje jedhTHHH]jE
pelieme Ha pauyH BpeMeHa 0/131Ba.

*  Point-To-Point Hamemyje jeqan KOMyHUKAIHOHN
kaHan 3a jenaH RTU. OO6wuno ce kopucre 3a
rmaBHe TpadoOCTaHUIE WM  KOHLETpaTope
momataka koju wumajy RTU ca Bemmkum
yIIa3HO/U3IIa3HAM 3aXTCBUMA.

* Loop (metsma) pagm y KOHGUTYpalHju OTBOPEHE
IeTjbe IOoIpKaHe ca [Ba KOMYHHKAIMOHA
MIPUCTYTIA, T/Ie je cBaku Kanam multidrop tuma.

* Star (3Be3na) koHpurypanuja je KoMOHWHalHWja
point-to-point g0  RTU  koHmeHtparopa
nojiaTaka, Koju ynpaBiba MPUCTYIIOM IOJalMa
no mnoxapehennx RTU kondurypucanux xao
point-to-point W multidrop. Oge
KOH(Urypalrje ce KOPUCTe Y ayTOMAaTH30BaHUM
JUcTpuOynyjamMa ryie MEUIOBUTO BpeME O/3MBa
MOXKe OUTH EKOHOMCKH TUIAaHUPAHO.

3. KOHLHEINT PEHIEIBA

Ha crmumm 3.1 je mpukas3aHa apXHTEKTypa caMOT pelermha
monejseHa y Bumie mneinmHa (menosa). llenmue cy
KOMyHHKaIija (communication), o6pama (processing) u
nmogany (data).

Master side

Slave side

Remote group

Communication

Protocol data analyzer

Processing

Data

Simulation

Cnuka 3.1 Ipuxa3 eese usmelly 0CHOBHUX KOMNOHEHMU )
apxumexmype pewersa

Pasyior oBakBe apXUTEKType pellerma je y TOME IITO je
noapskana multi drop Besa y nospy usmely Bume RTU-
0Ba jeJIHOT KOMYHHKAI[OHOTI MpOTOKoja. Jlakie ako je
peu o Point-To-Point Be3u usmely master crpane u RTU
onyia hie Remote container campxaru camo jeman Remote.

Vkonauko ce pagu o multidrop Besu Bume RTU-oBa
Remote container he umaru Bume Remote-osa.

Baxxna HamomeHa je nma cy ruiaBoMm 0ojoM Ha ciumd 3.1
O3HAUeHE KOMIIOHEHTE KOjeé Cy HWMIUIEMEHTUpaHe Y
OKBHpY OHOJNMOTEKE, a 3eJICHOM 00joM OHE KOMIIOHEHTE
Koje he KOpPHCHUK HMMIUIEMEHTHPATH 110 YyHampen
neguHucaHMM WHTepdejcMMa NPHIMKOM HMIUIEMEHTa-
II{je UHIYCTPHjCKOT MPOTOKOJIA.

CBaka Remote group Moke  WMaTH  BWIIE
KOMyHHKamoHux kauana (Link) mytem kojux pasmemyje
HopyKe ca master crpaHoM.

Remote executor mpencraBjba KOMIIOHEHTY Koja je
3ay)KeHa 3a KOOPIMHALHUjy OCTalMX KOMIIOHEHTaMa M3
BUIIEC PA3JIMIUTUX LCIMHA.

4.1 Komynukanuja (Communication)

Kao mmto ce Moxe BueTd Ha ciuii 3.1 KOMYHHUKAI[OHA
JIeO je OJITOBOPAH 3a pa3MeHy (IPUjeM U CIIame) IMoIaTaka
ca master ctpasom.

Kao miro je panuje peueHo cBaka Remote group uma cBoje
Link-oBe. Kiby4HU pa3nor 0BaKBOT IU3ajHA JISKH Y TOME
mro cBaku RTU ypehaj y mospy je moBe3aH ca OCTaTKOM
cHCTeMa MyTeM BHILE Pa3IHIATHX KOMYHHKAI[MOHHX Be3a
(Link-oBa). ¥V cakoMm TpenyTKy RTU pasmemyje monartke
ca master cTpaHOM MyTeM WCKJbYYHBO jemHE Of
KOMYHUKaImMoHnX Be3a (mo mnpupomu RTU penHO
obpaljyje 3axTeBe mpucTHIIe ca Master crpane u pa3MeHa
nojaTaka IyTeM BHIIe KOMYHHKAaLlMOHWX Be3a HHje
Moryha) n oHa ce Ha3WBa aKTHBHA KOMYHHKAIIMOHA Be3a
(Active link). Msyserak je kag cy y KBapy CBe
KOMYHHUKallmone Bese, Taga RTU HemMa akTHBHY
KOMYHHKAI[HOHY BE3Y.

Beowma Baxkan meo cBakor Link-a mpeacrasspa kopunthenn
MPOTOKOJ 3a pa3sMeHy TOpYyKa Ha TPAHCIIOPTHOM HHBOY
(TCP wmu UDP cy nporokoin KOju ce KOPHCTE Ha
TpaHcriopTHOM HHMBOY). OH onpehyje Ha koju Ha4ymH ce
BPIIY MPHUjEM H CIaibe MOPYyKa MPEKO Mpexe.

Kana ce master crpana moBeske Ha Heku on Link-oBa oH
nocraje axtuBan (Active link) tex omma kama master
CTpaHa MpeKuHE Be3y ca cBUM octanum Link-osuma.

Onor TpeHyTKa Kaj Heku oj Link-oBa mocraHe akTHBaH,
Remote executor mnouwmme mpujeM, 00paay U Cllambe
nogataka ca tor Link-a.

OcHOBHa 3aMHca0 je Ja ce KOPUCHHKY omoryhu
UMILUIEMEHTaMja  Crelu(UUHOCTH  TPOTOKOJA  KPO3
Protocol data analyzer.

[MpunukoM mpujeMa TmogaTaka KOHCTaHTHO he OuTH
koHcysroBan Protocol data analyzer xoju 6u Tpe6aino na
Mperno3Ha a JH je MPUCTUIIIA MOpyKa MpPUMJBCHA Y
MOTHYHOCTH W YKOJHMKO jecTe Ja W3BPIIM BalWAALH]y
MPUCTUTIMX TojaTaka. Y CymnpoTHO Tpeba ma ombaru
MOpYKy WJIM HAcTaBU MpHUjeM JOK Topyka He Oyxe
npuMibeHa y moTmyHoctu. Protocol data analyzer mma
3ajiaTakK Jia ojpeau 3a koju Remote u3 Remote container-a
je cTHria mopyka.

Takohe je omoryhena mojpmiKa CHMYJALIMOHOM
OKpY)KEHbY 3a YKIbYUHBake U HUCK/byunBame Link-oBa mo
JKeJbH IITO OMOr'yhaBa cCUMyJaliujy MpeKuaa Bese.



4.2 O6pana (Processing)

Obpana puMIBCHE TOPYKE HOYHEE Yy OHOM TPEHYTKY
kama Protocol data analyzer 3zaBpmu ca mweHOM
BaJIUAAIH]OM.

Remote executor HacraBiea ca JajboM 00pazoM MOpPYKe.
On mno3mBa Request creator-a xoju mMa 3agaTtak 1a OX
MPUMJbEHE TOPYKE HAMpaBH OATOBapajylly IMPOTOKOIMT
3aXTeB.

Request creator je koMmoHeHTa Ko0ja ce Kperupa OJ CTpaHe
KOpPHCHHKA OMONHOTEKe W MOpa OUTH HMIUIEMEHTHpaHa
Ha yHampex JAebHHUCAH HAYMH IYTEM  HEHOT
YHHUBEp3aJIHOT HHTEpdejca.

Haxon Tora Remote executor koncynaryje Strategy pool ua
koju he om Processor-a mocmaTé 3axTeB Ha oOpany.
Strategy pool je campxu 3a ompehenm THI 3axTeBa
Processor xoju je oaroBopaH 3a BEroBy odpany.

Hama oOpama ce omBuja Ha Processor-y koju mopen
camor 3axteBa nobuja m Remote Ha KoM 3axTeB Tpeba ma
ce m3Bpmm. KopucHuk OmOiImoTeke nma 3amaTak na y
MOTIIYHOCTH HWMIUIEMEHTHpa 3a CBakW THII 3aXTeBa
Processor koju he BpmuTH HETroBy 00pagy W Kpeupame
onropopa. Kama Processor oGpamm 3axTeB U Kpeupa
onroop Remote executor he mpeko axkTHBHOT JHMHKa
HOpPYKy IOCIIaTH Ha3ajJ Ha master CTpaHy.

4.3 Hopanu (Data)

KoMnoHeHTe OATOBOpHE 3a UyBame MOAATaKa 3a CBaKy
Remote group-y cy mpuka3anu Ha ciauid 3.1 y OKBHpPY
cekije Data.

KomMnoneHTa oaropopHa 3a yyBame Remote-oBa y okBUpY
Remote group-e ce HasmBa Remote container. Osa
KOMIIOHEHTA j€ IMOTIIYHO HE3aBUCHA OJ] IPOTOKOJIA.
Huzaju camor Remote je Takohe ocmunubeH na Oyzme
HE3aBHCAaH OJ MWHAYCTPUJCKOT TIPOTOKONa aiu ca
MoryhHOCTH pommperma ca cnennGUIHOCTH KOHKPETHOT
HHAYCTpHjcKOT mpoTokoia. CBaku Remote moxxe mmaTu
(anmm u He Mopa) Security coding uuja je nMIUIEeMeHTaIH]a
npenymreéHa OHOME KO HMMIIIEMECHTHPA KOHKPETaH
WHJIyCTPH]CKH TIPOTOKOJI.

[punukoM au3ajHUpama peliekha BOJWIO CE padyHa o
TOME Ja MaHUMyIalujy BpPEAHOCTHMA Tadaka MOXe
obaBpaTH BuIe cTpaHa. [IpBa ctpana je master, xoju
IMyTEM MPOTOKOJ 3axTe€Ba HMa MOFthOCT nmpoMeHa "
YuTamkba BpPCIAHOCTH TadakKa (y 3aBUCHOCTH OJ THIIA
Tayke).

JIpyry cTpaHy MpeACTaB/hba CHMYJIAIMOHO OKPYXEHhe,
KOMe je Takohe omoryheHa mpoMeHa U YUTAkE BPESAHOCTH
tTauaka. buTHa cTBap Kojy Tpeba HANOMEHYTH je Ja
CHMYJIAIIMOHO OKPYXeHe HMa MOTyHHOCT Memama |
YHUTama BPEJHOCTH CBHX THIIOBA TaYaKa.

W3 mperxogHo HaBeNeHHMX pasziora cBaku Remote nma
cBojy Database y okBupy Koje ce Hajlaze CBE HHETOBE
tauke. Ilpuctyn Database ce ouekyje HCKIBYYHBO
MPUITHKOM H3BPILIABaha MPOTOKOJT 3aXTERA.

Database lookup xommnonenra omoryhaBa mpHCTYII
TaukamMa CBUX Remote-oBa jegHOr  MHIYCTPH]jCKOT
npoTtokona. OCMUIIUBEH je Y CBPXY MPUCTYMa Taukama H
MeHhama HBHXOBHX  BPEIHOCTH W3  CHMYJIAI[HOHOT
OKPYXXeHa.

5. AMIIVIEMEHTALIMJA PEHIEIHA

CaM0 TMpOrpaMcKO peliele HMIUIEMEHTHPAHO je€ Yy
nporpamckoM jesuky C#, xopumhemem .NET 4.6.2
codteepcke mratdhopme y Microsoft Visual Studio 2015
Pa3BOjHOM IPOrPaMCKOM OKpyxkemwy. [Ipunnkom uspazne
camor periema KopuiiheHe cy Hajoosbe codTBepcke
npakce momyT: TAP mporpammpama [2], S.O.L.I.D
npunimna  [3], nusaju  marepua [3], Test-Driven
Development-a [4].

6. 3AK/bYYAK

Y OBOM paay je NpeACTaBJbEHO MPOrPAMCKO pElIeHE
SDK oOubmmoreke 3a moTrpede pas3Boja HHIYCTPH)CKUX
mpotokona. [Ipe came peammsamuje pama Owio je
notpedHo aerasbHO ce yrno3Hatu ca SCADA cucremom u
BETOBOM  apXHTEKTYpOM, Kao M cHenuduaHocTUMA
pa3sHUX MHIYCTPHjCKHX MpoToKoia. Maeja camor pana je
ounma ga ce omoryhm Jaka M jeJHOCTaBHA
UMILUIEMEHTalMja Tpylne WIK I0jeJUHAYHUX YAaJbeHUX
TEJIEMETPUCAHUX  jeIUHUIA (RTU) Pa3IU4UTUX
MHIIYCTPUJCKUX IIPOTOKOJA, KOjU OM ce KOpUCTWIIM 32
OIIOHANIAHKE PEATHOT CUCTEMA.

Y camMoM IporpamMckoM pellery je 0CTaB/bEHO IIPOCTopa
3a pasMmunUbame 0 Oyayhum yHampehenuma. [asbu
mpaBall pasBoja OW mompa3ymMeBao IMOJPIIKY 34
unsolicited mopyke, kao u mnpyxame MoryhHocTH
KOPUCHHUKY J1a pecpehe npucrurie nopyke u aedpuHmIIS
onroeope koju he ce crmaté Hasang Ha Master crpawy.
Cama nuTepaTypa O HHIYCTPHjCKHM IPOTOKOIHNMA je
c11abo jaBHO JOCTYIIHA 114 je CAMHM THM U OTEXKaHO Y3eTH
y o003up cBe CciydajeBe MPHIMNKOM paszBoja came
omnbmmotexe. Jeqno ox Oymyhux ynampelhena Ou cBakako
Ouiao  mpoHanmasak  ajeKBaTHE  JIMTepatype U
MonubuKkanija mocTtojeher pemewma y CcKiIamy ca
CTCUYCHHUM 3HAKHCM.
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