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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U radu je opisan problem bezbednosti
veb orijentisanih informacionih sistema. Radi demonstra-
cije nacina na koje je moguce ugraditi sigurnosne meha-
nizme u softversko resenje, razvijena je aplikacija za ku-
povinu i prodaju dostupnih artikala iz ponude. Realizo-
vano reSenje oslanja se na radni okvir Spring i MySQL
relacionu bazu podataka.

Kljuéne rei: aplikacija, baza podataka, bezbednost,
maliciozni  napadac¢,  MySQL,  napad, OWASP,
pouzdanost, ranjivost, sigurnost, Spring

Abstract — The paper describes the security problem of
web-oriented information systems. To demonstrate how
security mechanisms can be incorporated into a sofiware
solution, an application has been developed to buy and
sell available items from the offer. The implemented
solution relies on the Spring framework and the MySQL
relational database.

Keywords: application, database, security, malicious
attacker,  MySQL, attack, OWASP, reliability,
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1. UVOD

U domenu informacionih tehnologija najvec¢u vrednost
imaju informacije. Vremenom se razvila grana koja je
otiSla u smeru krade podataka, podmetanja virusa,
prisluskivanja komunikacije izmedu klijentske i serverske
strane, ubrizgavanja malicionih skripti koje se izvrSavaju
na pretrazivacu zrtve, kreiranja sadrzaja koji moze zbuniti
interpreter baze podataka i izvrsiti nezeljenu transakciju,
krade korisnickih kredencijala, izmene prava pristupa,
krade kriptografskih kljuceva i sl.

Veb aplikacije su se inkorporirale u ve¢i deo mreze
savremenog drustva. U znaCajnoj meri su uticale na
promenu dosadasnjih zahteva i ocekivanja korisnika.
Kako ova vrsta aplikacija radi u realnom vremenu, ¢im se
desi neka izmena, ona postaje vidljiva i uti¢e na dalji rad
sistema.

Cilj rada je upoznavanje osnovnih bezbednosnih
koncepata i implementacija istih na primeru aplikacije za
kupovinu i prodaju dostupnih artikala iz ponude.
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2. BEZBEDNOST U INFORMACIONIM
SISTEMIMA

Bezbednost informacionih sistema se primarno fokusira
na zastitu raCunara, mreza i njihovih korisnika. Digitalne
pretnje dolaze u svim oblicima i veli¢inama: krada
privatnih podataka nakon upada u bazu podataka,
instalacija zlonamernih softvera na masSini, namerno
izazivanje prekida u radu servisa i druge [1].

2.1. Terminologija pretnji

Informaciona sigurnost odnosi se na sprecavanje ili makar
smanjenje verovatnoce neovlaséenog pristupa, upotrebe,
otkrivanja, ometanja, brisanja/uni§tavanja, korupcije,
modifikacije i devalvacije informacija, a podrazumeva i
smanjenje Stetnih posledica incidenata. Upravljanje
informacionom  sigurno$éu je  proces detaljnog
analiziranja i definisanja bezbednosnih kontrola u cilju
zastite informacionih sredstava.

2.1.1. Pretnja i rizik

Sa stanovista ra¢unarske sigurnosti pod pojmom pretnja
podrazumeva se potencijalna opasnost koja moze
iskoristiti ranjivost kako bi narusila bezbednost i samim
tim prouzrokovala Stetu. Rizik se objasnjava kao gubitak
poverljivosti, integriteta i/ili dostupnosti informacija.

2.1.2. Ranjivost

Ranjivost se definiSe kao osobina koju poseduje sistem u
celosti ili neka njegova komponenta, a koja ostavlja
prostor za zloupotrebu.

2.1.3. Resurs

Resursi su objekti od znacaja — ako oni nisu raspolozivi ili
ako su kompromitovani, sistem ne¢e moci da funkcionise
ispravno.

2.1.4. Subjekat

Termin subjekat (u literaturi se sreCe i pojam agent)
oznacava entitet koji ima trenutno aktivnhu ulogu u
sistemu 1 moze da obavlja akcije koje su mu stavljene na
raspolaganje, tj. za koje ima ovlaSc¢enja.

2.1.5. Napad

Realizacija pretnje. Napad je akcija koja se sprovodi sa
ciljem da iskoristi detektovane ranjivosti sistema ne bi li
se napada¢ domogao informacija koje moze zloupotrebiti.
Realizuje se vektorom napada (putanja ili nacin na koji se
ostvaruje cilj).

2.1.6. Napada¢
Covek ili grupa ljudi koji nameravaju da ugroze resurse
odabranog preduzeca.
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2.1.7. Protivmere

Cilj definisanja bezbednosnih kontrola jeste svodenje
eksploatacije ranjivosti sistema na minimum. Protivmere
koje se uglavnom sprovode nad veb aplikacijama su
heSiranje lozinki, kriptovanje podataka u skladistu,
upotreba sertifikata izdatih od strane poverljivih
sertifikacionih tela, vodenje evidencije o aktivnostima
koje se desavaju u sistemu i druge.

2.2. Trijada informacione sigurnosti — CIA

U sredistu sigurnosti informacija nalazi se CIA trijada:
poverljivost, integritet i dostupnost. Rizici, pretnje i
ranjivosti sa kojima se suocavaju softverski sistemi mere
se na osnovu njihove potencijalne sposobnosti da
kompromituju jedan ili viSe elemenata trijade.

2.2.1. Poverljivost

Koncept poverljivosti odnosi se na zastitu podataka od
subjekata koji nemaju ovla$¢enje da im pristupaju, ¢ime
se osigurava to da se potreban nivo tajnosti primenjuje na
svim mestima na kojima se vrS$i spajanje i obrada
informacija.

2.2.2. Integritet

Pod pojmom integritet podrazumeva se obezbedivanje
tacnosti 1 pouzdanosti informacija i sistema, kao i
sprecavanje neovlascenih izmena.

2.2.3. Dostupnost

Termin dostupnost znaci da informacije moze pregledati i
modifikovati svaki entitet koji za to ima dozvolu u
odgovaraju¢em vremenskom roku.

2.3. Osnovni sigurnosni mehanizmi

Baza na kojoj je razvijena politika informacione
sigurnosti sacinjena je od tri komponente: mehanizma
identifikacije, autentifikacije i autorizacije. Podjednako
vazan bezbednosni mehanizam je ineporecivost.

2.3.1. Identifikacija

Identifikacija je Cin predstavljanja sistemu, tj. tvrdnja ko
je neko ili sta.

2.3.2. Autentifikacija

Autentifikacija je postupak utvrdivanja verodostojnosti
tvrdnje da je subjekat to za $ta se predstavlja.

2.3.3. Autorizacija

Autorizacija se objasnjava kao postupak utvrdivanja i
proveravanja koja se ovlaséenja trebaju vezati za kog
korisnika. Obavezno joj prethodi uspesna autentifikacija.

2.3.4. Neporecivost

Neporecivost znac¢i da subjekat ne moze da porekne da je
preduzeo korake koji su doveli do izvrSenja jedne ili niza
akcija.

3. OWASP TOP 10 NAJKRITICNIJIH
SIGURNOSNIH RIZIKA VEB APLIKACIJA

3.1. OWASP zajednica

Politika OWASP zajednice (eng. Open Web Application
Security Project — OWASP) usmerena je na identifikaciju

pretnji i detekciju ranjivosti koje uslovljavaju njihovu
pojavu, na uspostavu bezbednosnih praksi koje su se
pokazale kao najdelotvornije, a nudi i upozorenja, ideje,
savete, alate i procedure za izgradnju kvalitetnog reSenja.

3.1.1. Sigurnost veb aplikacija

OWASP organizacija kreirala je listu 10 najucestalijih
napada na veb aplikacije, koja se periodi¢no azurira kako
bi mogla odgovoriti konstantnoj pojavi novih pretnji [2].

3.1.1.1. Injection

Ideja napada je da eksploatiSe interpreter komandi,
odnosno parser. Onaj ko sprovodi napad dobija pristup
tokovima podataka za koje nema pravo, a ostavlja se
mogucénost i da napadac stvori potpuno novi tok podataka
koji nije predviden dizajnom. Najefikasniji nac¢in odbrane
jeste validacija svih ulaznih podataka.

3.1.1.2. Broken Authentication

Meta ovog napada je autentifikaciona logika. Moze se
realizovati ukoliko se informacijama vezanim za sesiju
upravlja na neadekvatan nacin usled Cega je ugrozena
korisni¢ka identifikacija. Sprecavanje ove klase napada
vrsi se implementacijom multifaktorske autentifikacije.

3.1.1.3. Sensitive Data Exposure

Nastaje kao posledica toga $to informacije namenjene is-
klju¢ivo ovlas¢enim osobama bivaju slucajno otkrivene
neautorizovanim korisnicima u nekriptovanom, slabo
zaSticenom ili nezasticenom okruzenju. Dobra praksa za
izbegavanje napada iz ove grupe jeste identifikacija oset-
ljivih podataka, nakon Cega sledi realizacija adekvatnih
bezbednosnih mehanizama zastite.

3.1.1.4. XML External Entites

Servisno orijentisani sistemi osetljivi su na klasu napada
koji eksploatisu postupak parsiranja XML Seme. Napad je
omogucen ukoliko je obrada XML ulaza koji sadrzi referencu na
neki eksterni entitet poverena lose konfigurisanom XML parseru.
Resenje ovog problema bila bi validacija po XML Semi.

3.1.1.5. Broken Access Control

Grupa napada koja iskoriS§¢ava izostanak kontrole pristupa
na nivou funkcija i nebezbednih direktnih referenci na
objekte. Za uspesno prevazilazenje ove vrste ranjivosti
neophodno je vrsiti rigorozne kontrole svih permisija koje
se dodeljuju subjektima.

3.1.1.6. Security Misconfiguration

Meta napada je Citav sistem. ManipuliSe nepravilnom
implementacijom kontrolnih mehanizama koji bi
aplikaciju trebali da odrze bezbednom. Kao posledicu
moze imati to da se napada¢ potpuno infiltrira u sistem a
da se za to neko vreme ne zna. Najdelotvornija mera
odbrane jeste gasenje svega onog Sto nije neophodno.

3.1.1.7. Cross-Site Scripting

Napad koji eksploatise i klijentsku i serversku stranu, $to
moze dovesti do krade kolacica 1 kompromitivanja
osetljivih podataka. Za uspe$nu realizaciju potrebno je da
maliciozni napada¢ prvo preuzme kontrolu nad veb
¢itatem napadnutog subjekta, nakon ¢ega moze prinuditi
veb citaC zrtve da izvrs$i bilo kakav podmetnuti JavaScript



kod zaobilaze¢i polisu zajedniCkog porekla. Validacija
podataka jedan je od nacina odbrane od ove klase napada.

3.1.1.8. Insecure Deserialization

Distribucija malicioznih sadrzaja vr$i se pomocu
serijalizovanih objekata. UspeSan napad moze uzrokovati
kompromitovanje ili brisanje podataka sacuvanih na
disku, stvaranje potrebnih uslova za realizaciju injection
grupe napada i eskalaciju privilegija. Spre¢avanje ove
klase napada zahteva onemogucavanje deserijalizacije
podataka koji su potekli od neproverenih izvora.

3.1.1.9. Using Components with Known Vulnerabilities

Ako se radi sa ve¢ gotovim komponentama, bibliotekama
i radnim okvirima, mora se obratiti paznja na ranjivosti
koje one unose u sistem. Prevencija napada moguca je
ukoliko se vodi precizna evidencija o koris¢enim
komponentama i ako se one redovno odrzavaju.

3.1.1.10. Insufficient Logging & Monitoring

Nedovoljno ¢esto i detaljno nadgledanje u kombinaciji sa
neefikasnom integracijom sa odgovaraju¢im odgovorima
na incident ostavljaju dovoljno prostora napadacima da
izvrSe napad. Najvaznija bezbednosna kontrola koja se
sprovodi sa ciljem smanjenja rizika od ove grupe napada
je svakodnevno pracenje saobracaja koji se razmenjuje i
analiziranje dnevnika aktivnosti u aplikaciji.

4. RADNI OKVIR SPRING

Spring je radni okvir otvorenog koda koji pruza
sveobuhvatnu infrastukturnu podrSku za razvoj Java
aplikacija. SpringBoot je prosirenje Springa. Dozvoljava
da se vise koraka spoji u jedan, zahvaljuju¢i ¢emu se
postupak podesavanja konfiguracije pojednostavljuje.

4.1. Arhitektura veb aplikacije za kupovinu i prodaju
artikala iz ponude zasnovane na Spring radnom
okviru

Aplikacija namenjena kupovini i prodaji artikala iz
ponude organizovana je tako da se moze uodCiti jasna
razlika izmedu modela, prezentacionog  sloja,
upravljackog sloja, servisnog sloja 1 repozitorijuma.
Pripadajuce klase svakog od slojeva smestene su u
zasebnim paketima.

5. BAZA PODATAKA
5.1. Relaciona baza podataka

Relaciona baza podataka oslanja se na relacioni model
koji je specifican po tome §to podatke organizuje u skup
relacija izmedu kojih se uspostavljaju odgovarajuce veze i
ogranicenja.

5.1.1. MySQL relaciona baza podataka — osnovni
koncepti i integracija sa aplikacijom za kupovinu i
prodaju artikala iz ponude

Da bi veb aplikacija namenjena kupovini i prodaji artikala
iz ponude mogla da koristi podatke sacuvane u MySQL
relacionoj bazi podataka, neophodno je podesiti konfigu-
racione parametre u okviru application.properties fajlaiu
pom.xml fajl dodati odgovarajuce zavisnosti.

Kreiranje tabela i medurelacionih ogranicenja u bazi vrsi
se na osnovu Spring anotacija — sve klase moraju biti

propisno anotirane kako bi se znalo kom sloju pripadaju i
na koji nacin ¢e se uspostaviti veze izmedu njih.

6. BOOKSTORE APLIKACIJA

Bookstore je veb aplikacija primarno namenjena kupovini
i prodaji artikala iz ponude. Ideja je da implementirano
softversko reSenje omoguéi rad sa sistemom koji je
otporan na neke od poznatih ucestalih sigurnosnih napada.

6.1. Veza izmedu korisnickih uloga i raspolozivih
funkcionalnosti

U aplikaciji se pravi razlika izmedu korisnika. Oni se
klasifikuju na registrovane i neregistrovane posetioce.
Registrovani korisnici se potom dele na administratore i
na obicne registovane posetioce sajta.

Tabela 1 sadrzi pregled informacija o tome koja
korisni¢ka uloga moze obavljati koje od funkcionalnosti
aplikacije.

Tabela 1 Pregled informacija o tome koja korisnicka
uloga moze obavljati koje od funkcionalnosti aplikacije
Obican
registrovan
posetilac sajta

Funkcionalnost
/ korisnicka
uloga

Neregistrovani

.. Admini
korisnik dministrator

slanje poruka + + +

registracija + + +

prijava - + +

promena lozinke - + +

aZuriranje
korisnickog - + +
naloga

deaktivacija
korisnickog - + +
naloga

pretraga
dostupnih + + +
artikala

prikazivanje
detaljnih

informacija o + + +

odabranom
artiklu

kupovina artikala - + -

upravljanje
nalozima obic¢nih
registrovanih
posetilaca sajta

dodavanje novih
artikala u - - +
ponudu

izmena postojecih

artikala - - *

brisanje artikala

iz ponude - - *

6.2. Sigurnosni mehanizmi implementirani u veb
aplikaciji za kupovinu i prodaju artikala iz ponude

Implementirana veb aplikacija razvijena je u skladu sa
politikom razvoja bezbednog softverskog proizvoda.
Resenje je osmisljeno tako da ga je u bilo kom trenutku
moguce nadograditi dodatnim sigurnosnim kontrolama,
ukoliko se za tim javi potreba.



6.2.1. Sigurna komunikacija preko mreZe

Za uspostavu bezbedne komunikacije izmedu klijentske i
serverske strane kori§é¢en je HTTPS protokol. Na taj nacin
spreeno je neovla$éeno prisluskivanje saobracaja na
mrezi, kao i man in the middle napad.

6.2.2. Logovanje aktivnosti

Softversko reSenje realizovano je tako da podrzava
logovanje svih deSavanja u aplikaciji. Na osnovu istorije
aktivnosti moguée je zakljuciti kada su nad sistemom
pocete da se preduzimaju sumnjive radnje, a takode se
garantuje i neporecivost zato §to se tacno zna ko je i u
kom trenutku izvr$io koju operaciju.

6.2.3. Kriptovanje i heSiranje korisnic¢kih kredencijala

Podaci u skladiStu narocito su ranjive prirode ukoliko se
skladiste u formi obi¢nog teksta. Detektovani najoset-
cijali. Oni se u bazi podataka ¢uvaju u Sifrovanom, odnos-
no hesiranom obliku. Za heSiranje lozinke kori§éena je
ugradena klasa BcryptPasswordEncoder. Kriptovanje
korisnickog imena vrsi se AES algoritmom.

6.2.4. Validacija korisni¢kih unosa

Razvijena veb aplikacija ima proveru korisni¢kih unosa i
na strani klijenta i na strani servera. Validacija podataka
vr$i se kombinovanom upotrebom liste dozvoljenih vred-
nosti i liste zabranjenih unosa jer se u praksi ovaj pristup
pokazao najefikasnijim.

6.2.5. JSON Web Token

JSON Web Token je mehanizam koji se koristi da omoguci
da strane koje u¢estvuju u komunikaciji mogu samostalno
i na siguran nacin razmenjivati podatke u JSON formatu.
U pitanju je otvoreni standard koji garantuje da su infor-
macije verifikovane i da im se moze verovati zahvaljujuci
tome §to su digitalno potpisane.

U aplikaciji za kupovinu i prodaju dostupnih artikala
mehanizam JWT-a primenjen je u postupku autorizacije,
¢ime je sprecen napad na neporecivost.

6.2.6. Cross-Site Request Forgery

U implementiranoj aplikaciji postoji zastita od CSRF
napada, Sto znaci da nije moguce sprovesti napad koji bi
naterao autentifikovanog korisnika da inicira operaciju
koju ne zeli. Zastita od ove klase napada zahteva
anotiranje konfiguracionih klasa na odgovaraju¢i nacin.

6.2.7. Permisije i sopstvene anotacije

Razvijeni sistem posStuje strogu kontrolu pristupa
resursima. Da bi se postigao efekat da svaku od
ponudenih funkcionalnosti aplikacije moze da izvrsi tacno
odredena uloga, uvedene su sopstvene permisije i
anotacije.

7. ZAKLJUCAK

U radu su detaljno opisani osnovni koncepti informacione

-----

objasnjeno je zbog kojih je sve razloga potrebno raditi na
razvoju bezbednih softverskih sistema.

Investiranje u proces razvoja pouzdanih i sigurnih soft-
verskih reSenja dovodi do unapredenja procesa poslovanja
zato Sto se njihova snaga ogleda upravo u moguénosti da
korisnicima daju garanciju da mogu obavljati visoko
rizine operacije poput novcanih transakcija i ostavljanja
licnih podataka na uvid administratorskom osoblju bez
brige o tome da li ¢e oni u bilo kom trenutku i na bilo koji
nacin biti kompromitovani i/ili ¢ak zloupotrebljeni.
Ukoliko se poslusaju prakti¢ni saveti koji podsticu izgrad-
nju bezbednog softvera, ako se za proces implementacije
angazuju programeri koji vode racuna o tome da je neop-
hodno eliminisati $to je moguce veci broj potencijalnih
ranjivosti, kvalitet dobijenog reSenja bio bi na izuzetno
visokom nivou.

Zahvaljujuéi tome, znacajno bi se smanjila verovatnoca
realizacije efikasnih napada i povecalo bi se poverenje
koje korisnici imaju u sistem.
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