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ASSET MANAGEMENT CYBER SECURITY SYSTEM
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Kratak sadrzaj — U radu je izloZena implementacija
sistema za upravljanje bezbijednoscu racunarskih resursa
organizacije. Detaljno su  objasnjeni  model i
implementacija sistema. Dodatno, ukazano je na svrhu
sistema i navedene su funkcionalnosti koje pruza sistem.
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Abstract — The paper presents the implementation of
Asset management cyber security system. Detailed
description about its model and implementation is given.
Additionally, purpose and functionalities of system are
pointed out.
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1. UvOD

Kako bi se obezbijedilo uspje$no poslovanje u organiza-
cijama velikih razmjera potrebno je zadovoljiti ogromne
tehnoloske zahtjeve. Sa povecanjem resursa unutar orga-
nizacija, njihovo pracenje postaje sve slozenije.

Pod resursom (engl. Asset) se moze smatrati sve $to je
vrijedno za organizaciju. Resurs moze biti u obliku
fizickog uredaja, virtuelne masine, podatka ili pak soft-

verskog sistema koji se koristi u sklopu same organizacije.

Dakle, sve $to ima vrijednost i podrzava poslovanje
organizacije moze se nazvati resursom.

Ogroman zahtjev je obezbijediti sigurnost organizacije.
Zbog velike konkurencije na trziStu, postoje stalne
bezbijedonosne prijetnje koje ugrozavaju uspjes$no
funkcionisanje organizacije. Da bi organizacija uspjela
opstati uprkos konstantnim prijetnjama, potrebno je
osigurati sve resurse da bi sama organizacija bila
bezbijedna.

Bezbijednost pruza mnoge prednosti kao $to su povjerenje
kupaca, ugled i znacajna trziSna nadmo¢. Da bi se ispunili
navedeni zahtjevi, od velike je vaznosti koristiti
centralizovan sistem za kontrolu, ¢iji zadatak jeste da
koristi obezbjeduje i upravlja svim ra¢unarskim resursima
odredene organizacije.
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U radu je izlozena implementacija AMCSS (Asset
Management Cyber Security System) [1] sistema koji je
izgraden sa ciljem da pruzi platformu za upravljanje i
osiguravanje racunarskih resursa u organizaciji.

Cilj rada jeste da ukaZe na znacaj obezbjedivanja i
vodenja evidencije o raCunarskim resursima koje
posjeduje organizacija. Koris¢éenjem ovakvog softverskog
rjeSenja, u ranoj fazi se mogu detektovati neoCekivana
ponasanja resursa u organizaciji. Dodatno, moguce je
detektovati i prijetnje koje bi mogle narusiti bezbijednost
Organizacije ili na neki drugi nafin ugroziti njeno
poslovanje.

2. UPRAVLJANJE BEZBIJEDNOSCU
RACUNARSKIH RESURSA

Racunarski resursi obuhvataju razlicite tehnoloske resurse
kako hardverske, softverske, virtuelne tako i informa-
cione.

S tim u vezi, sistem za upravljanje ra¢unarskim resursima
obuhvata Cetiri kljuéne cjeline [2]:

= Sistem za upravljanje hardverskim resursima,

=  Sistem za upravljanje softverskim resursima,

= Sistem za upravljanje virtuelnim resursima i

= Sistem za upravljanje informacionim resursima.

Sistem za upravljanje hardverskim resursima (engl.
Hardware Asset Management) ima za cilj da upravlja i
obezbjeduje sve fizicke uredaje koje organizacija posje-
duje. Hardverski resursi obuhvataju servere, radne sta-
nice, prenosne ra¢unare, mrezne uredaje, mobilne uredaje
i slicno [3]. Sistem za upravljanje softverskim resursa
(engl. Software Asset Management) ima zadatak da uprav-
lja i osigurava sve softverske resurse.

Softverskim resursima smatraju se aplikacije, softverska
rjeSenja, biblioteke i slicno [4]. Sistem za upravljanje
virtuelnim resursima (engl. Virtual Asset Management)
upravlja i obezbjeduje sve virtuelne masine koje
organizacija posjeduje [5].

Sistem za upravljanje informacionim resursima (engl.
Information Asset Management) ima za cilj da upravlja i
osigurava sve podatke koje su od znacaja organizaciji.
Informacioni resursi obuhvataju razli¢ite ugovore,
standarde, reklame, datoteke i sli¢no [6].

Da bi se bezbijedno upravljalo svim rac¢unarskim resur-
sima u organizaciji, potrebno je pratiti sve faze kroz koje
resurs prolazi u toku svog zivotnog ciklusa. Dodatno,
bitno je shvatiti koji je cilj svake faze $to ¢e biti detaljno
objasnjeno u narednom odjeljku [7].
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2.1. Zivotni ciklus resursa
Klju¢ni korak u upravljanju resursima je razumijevanje
njihovog Zivotnog ciklusa [8]. Ukoliko se resursom
upravlja pravilno, to jeste u skladu sa fazom u kojoj se
nalazi, moguénosti resursa ¢e biti iskoriS§¢ene maksi-
malno. U skladu sa time, ukoliko organizacija iskoristi
sve svoje resurse na najbolji moguc¢i nacin, neosporna je
Cinjenica da c¢e profitirati u svakom segmentu svog
poslovanja. Resurs prolazi kroz Cetiri kljuéne faze u toku
svog zivotnog ciklusa, i to [9]:

1. Nabavka,

2. Registracija,

3. Aktivni vijek i

4. Odlaganje.
Nabavka predstavlja prvu fazu Zivotnog ciklusa
odredenog resursa i ona obuhvata planiranje nabavke i
samu nabavku resursa [9]. Planiranje nabavke se zasniva
na utvrdivanju potreba za novom opremom u organizaciji.
Utvrdivanje potrebe za resursima zasniva se na procjeni
efikasnosti postojec¢ih sredstava i utvrdivanje njihovih
performansi i mogucnosti da ispune dodijeljene operativ-
ne zadatke. Drugi korak predstavlja proces nabavke novih
resursa. Potrebno je donijeti nabolju odluku za kupovinu
novog resursa. Odluka mora biti takva da napravi balans
izmedu trazenih zahtjeva i dozvoljenih troskova.
Glavni cilj u ovom koraku jeste nabaviti resurs c¢ije
ulaganje ¢e se isplatiti organizaciji u odredenom
vremenskom roku [9].
Registracija predstavlja drugu fazu zivotnog ciklusa resur-
sa. Nakon $to je resurs nabavljen, potrebno je registrovati
ga 1 otpoceti sa njegovim koris¢enjem. Da bi se resurs
uspjesno registrovao, resurs je potrebno prethodno: konfi-
gurisati, instalirati u skladu sa definisanim specifikacija-
ma, povezati na mreZu organizacije na siguran i pouzdan
nacin, definisati fizicku lokaciju resursa, dodijeliti vlas-
niku koji ¢e biti odgovoran za njega i obuditi radnike
(ukoliko se radi o sloZenom resursu i postoji potreba za
obu¢avanjem) [10].
Nakon $to je resurs u eksploataciji, zapoc¢inje njegov
aktivni Zivotni vijek i tada ispunjava sve dodijeljene ope-
rativne zadatke. Resurs se nalazi u fazi aktivnog vijeka
sve dok se ne nade u takvom stanju da je neophodno
njegovo uklanjanje iz organizacije jer je postao neefika-
san [10]. Tokom ove faze, fokus treba biti na odgovara-
juc¢em odrzavanju, pracenju, upravljanju i potencijalnom
poboljsanju resursa. Cilj je smanjivanje poteskoca u
prilagodavanju na novonastale operativne zahtjeve [10].
Kada zavrsi aktivni vijek resursa, on se smatra viskom,
neefikasnim ili neadekvatnim na bilo koji drugi naéin.
Odlaganje treba posmatrati kao prvi korak u povecavanju
vrijednosti i profita organizacije.
Nakon zavrSenog odlaganja odredenog resursa, zapocinje
zivotni ciklus novog resursa koji ¢e ga zamijeniti. Kao Sto
je ranije navedeno, Zivotni ciklus zapocinje nabavkom,
Sto znaci da nabavka zapocinje odmah nakon zavrSenog
odlaganja [9].
Kada je rije¢ o hardverskim resursima, prije njihovog
odlaganja neophodno je nepovratno ukloniti sve podatke
koji se nalaze na njima. Dodatno, recikliranje tehnoloskih
uredaja, odnosno hardverskih resursa, je takode stavka o
kojoj treba voditi racuna jer predstavlja odli¢nu osnovu za
odrzivo upravljanje ra¢unarskim resursima, a takode utice
i na ugled same organizacije.

U skladu sa time, potrebno je voditi ra¢una o tome da li
postoje odredene zakonske regulative koje je potrebno
ispostovati prilikom odlaganja.

3. MODEL SISTEMA

U ovom odeljku bi¢e opisan model sistema za upravljanje
bezbijednos¢u raCunarskih resursa u organizaciji. Za
efikasno upravljanje bezbednosnim Kkarakteristikama,
potrebno je pratiti sve raCunarske resurse koje
organizacije posjeduju, od fizickih uredaja, preko
softverskih aplikacija, do virtuelnih maSina i ostalih.
Takode, svaki resurs neophodno je osigurati i pratiti
tokom njegovog zivotnog ciklusa. Slika 1 prikazuje
dijagram klasa sistema.
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Slika 1 - Dijagram klasa sistema
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Model sistema podijeljen je u tri cjeline (modula), i to:
1. Modul resursa,
2. Bezbijedonosni modul i
3. Modul za izvjestavanje.

3.1. Modul resursa

Osnovna komponenta sistema je resurs na kome se
zasniva kompletna struktura sistema. U modelu resursa
postoji samo jedan ucesnik, a to je administrator
organizacije. On ima pravo da registruje novi ili ukloni
postoje¢i resurs. Prilikom registracije novog resursa
(klasa Asset), administrator ima obavezu da resursu
dodijeli vlasnika (klasa Owner). Resursi mogu biti
grupisani. Grupa resursa, ¢iji jedini uslov jeste da sadrzi
minimalno dva resursa, se naziva mrezom i predstavljena
je klasom AssetNetwork. Mreza moze sadrzati resurse
istog tipa, svrhe, funkcije i sli¢no.

Da bi se zadovoljila ¢injenica da resurs moze biti sve §to
organizacija posjeduje, od velike je vaznosti definisati
razlicite kategorije kojima resurs moZze pripadati. U
skladu sa time, resurs moze biti klasifikovan kao:

1. Hardverski resurs,
2. Softverski resurs,
3. Virtuelni resurs ili
4. Informacioni resurs.

3.2. Bezbijedonosni modul

Resurs se smatra ranjivim ukoliko ima zadat barem jedan
sigurnosni cilj. U bezbijedonosnom modelu postoji jedan
ucesnik, a to je vlasnik resursa. Posto je vlasnik odgovo-
ran za dodijeljene resurse, duzan je da prati bezbijednost
resursa. Da bi resurs bio siguran, vlasnik ima obavezu da
postavi sigurnosne ciljeve resursu. Ovaj korak takode



podrazumijeva definisanje sigurnosnih mehanizama. Bez-
bijedonosni model se moze podijeliti u dvije grupe:

1. Sigurnosni ciljevi i

2. Sigurnosna kontrola.
Sigurnosni  ciljevi (klasa SecurityGoal) predstavljaju
ciljeve koji se moraju ispuniti tokom zivotnog ciklusa
odredenog resursa da bi resurs bio siguran i zasticen.
Sigurnosna kontrola (klasa SecurityMeasure) obuhvata
bezbijedonosne mjere koje se vezuju za sigurnosne
ciljeve. Da bi organizacija bila sigurna, obje grupe moraju
biti na pravilan nacin implementirane. Dodatno, grupe su
meduzavisne. Prvo se definiSu ciljevi koje je potrebno
ispuniti nad resursom, a nakon toga i mjere koje ¢e se
koristiti da bi se ispunili zadati ciljevi.

3.3. Modul za izvjestavanje

Sa povecanim brojem resursa unutar organizacije, izazov
je voditi evidenciju o svakom od njih. Zadatak postaje jo$
tezi ukoliko je potrebno pratiti resurse koji pripadaju
odredenim mrezama ili resurse odredenih vlasnika. Da bi
se ovaj problem rijeSio, sistem nudi moguénost
generisanja  izvjeStaja.  Generisanje izvjeStaja  je
funkcionalnost putem koje sistem vraca resurse, Kkoji
zadovoljavaju definisane kriterijume, na brz i efikasan
nacdin.

Krajnji korisnik sistema ima na raspolaganju pet Sablona
za generisanje izvjestaja, i to:

1. Sigurnosni $ablon (klasa SecurityReport) —
koristi se kada se Zele pratiti ranjivi resursi,

2. Sablon opste namjene (klasa CustomReport)

3. Sablon vremena kreiranja (klasa
CreationDateReport) — koristi se kada se Zele
pratiti resursi registrovani u odredenom
vremenskom intervalu,

4. Sablon vlasnistva (klasa OwnerReport) — koristi
se kada se Zele pratiti resursi koji su dodijeljeni
odredenim vlasnicima i

5. MrezZni Sablon (klasa NetworkReport) — Koristi se
kada se Zele pratiti resursi koji pripadaju
odredenim mrezama resursa.

4. IMPLEMENTACIJA SISTEMA

Prilikom implementacije sistema, cilj je napraviti
jednostavnu i intuitivnu aplikaciju koju ¢e mo¢i koristiti
svi zaposleni u organizaciji, od administratora, preko
menadzera, do operatera i ostalih zaposlenih.

4.1. Arhitektura sistema
Sistem je implementiran kao standardna veb aplikacija.
Sistem se sastoji iz tri komponente (Slika 2):

1. Kilijentska aplikacija,

2. Serverska aplikacija i

3. Sistem za upravljanje bazom podataka.

Prva komponenta sistema jeste klijentska aplikacija. Pred-
stavlja JavaScript [11] baziranu klijentsku aplikaciju i pisa-
na je u Angular 7 [12] radnom okviru. Jedna od najzanim-
aplikacije jeste Angular Material [13]. Komunikacija izme-
du klijentske aplikacije i serverske aplikacije vrsi se koris-
¢enjem HTTP protokola [14] uz slanje JSON [15] objekata.
Naredna komponenta jeste serverska aplikacija.

RESTful Web Service

Web layer

|
Rest client F—T

Business layer

— il

 — e

Repository layer }——-N ST
‘ : d Database

Slika 2 - Arhitektura sistema

Pisana je u Java 8 [16] programskom jeziku, a koriScen je
SpringBoot [17] radni okvir. Ova aplikacija je
implementirana kao troslojna RESTful (Representational
state transfer) [18] aplikacija. Troslojna arhitektura
serverske aplikacije obuhvata:

*  Mrezni sloj,

= Servisni sloj i

= Repozitorijumski sloj.
Serverska aplikacija osluskuje zahtjeve koji stizu sa klijent-
ske aplikacije. Kada pristigne novi zahtjev mrezni sloj je
zaduZen za obradu pristiglog zahtjeva. Nakon njegove ob-
rade, mrezni sloj upucuje zahtjev servisnom sloju, koji
kasnije upucuje zahtjev sloju repozitorijuma.
Repozitorijumski (engl. Repository) sloj je zaduzen za
dobavljanje podataka iz baze podataka. Posljednja
komponenta sistema jeste sistem za upravljanje bazom
podataka. Koris¢ena je MySQL [19] baza, koja predstavlja
relacionu [20] bazu podataka.
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Slika 3 - Komponenta za prikaz resursa

Sistem je izdijeljen na stranice. Za svaku vrstu resursa,
navedenu u Modelu resursa, postoji posebna stranica.
Svaka stranica se sastoji iz dvije komponente: komponente
za prikaz resursa i komponente za modifikovanje resursa.
Slika 3 prikazuje komponentu za prikaz resursa. Predstav-
ljena je tabelom koja sadrzi prethodno registrovane resurse.
Slika 4 prikazuje komponentu za modifikovanje resursa. U
obliku je forme koja se popunjava trazenim podacima.
Pored polja koja opisuju odredeni resurs, postoje i akcije
koje se mogu izvrsiti nad resursom i nalaze se na naslovnoj
traci ove komponente. Polja u komponenti ¢e biti
nepopunjena ukoliko u komponenti za prikaz resursa nije
selektovana nijedna vrsta.

U ovom slu€aju, moguce je registrovati novi resurs tako §to
se prvo popune polja a nakon toga i klikne na dugme + ili
Save.

Ukoliko je selektovana jedna vrsta u tabeli registrovanih
resursa, polja u formi su automatski popunjena
odgovaraju¢im vrijednostima. Resurs je moguce aZurirati
tako $to se u odgovarajuca polja unesu izmjene, te se nakon
toga klikne na Save ili Update dugme koje se nalazi u



sredini na naslovnoj traci (dugme u obliku olovke).
Dodatno, selektovan resurs je mogude izbrisati ukoliko se
klikne na Delete dugme, to jeste posljednje dugme u
naslovnoj traci (dugme u obliku kante za smece).

Nakon uspje$nog azuriranja ili brisanja resursa, tabela za
prikaz registrovanih resursa je automatski azurirana.

Create / Update hardware asset

Hp laptop
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Slika 4 - Komponenta za modifikovanje resursa

5. ZAKLJUCAK

U radu je opisan sistem za upravljanje bezbijednoscu
racunarskih resursa organizacije sa akcentom na model i
implementaciju sistema. Sve tehnologije i modeli koji su
koris¢eni u realizaciji sistema 1 razlozi njihovog
kori$¢enja su navedeni u okviru rada.

Opisan sistem nalaze da se za svaki resurs koji posjeduje
organizacija vezuje zaposleni koji ¢e predstavljati
vlasnika. Vlasnik je odgovoran da prati neocekivana
ponasanja svojih resursa. U cilju pobolj$anja performansi,
sistem moze preuzeti ovaj zadatak na sebe, te ¢im uoci
ranjivosti kontaktira vlasnika slanjem hitnog upozorenja
na sluzbeni broj telefona.

Pored toga, trenutno postoji pet Sablona za generisanje
izvjesStaja. U zavisnosti od organizacije u kojoj se koristi
sistem, preporucljivo je implementirati jo§ nekoliko

Sablona koji ¢e zadovoljiti specifi¢ne potrebe organizacije.
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