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Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — Prezentovan je kratak pregled alata sa
Spotify Developer portala sa ciljem boljeg upoznavanja
sa istim. Osnove integracije alata sa softverskim
reSenjima su predstaviljene kroz primer implementacije
veb klijenta.

Kljuéne redi: Spotify, React, Django Rest, OAuth

Abstract — Presents a short overview of tools located on
the Spotify Developer portal, with the goal of an
introduction to the aforementioned tools. The basics of
integrating these tools into future software solutions are
presented through an implementation of a web client.
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1. UvOD

Kako se razvija digitalni svet i kako se sve viSe Siri
domen interneta, povecava se broj servisa pristupacnih na
internetu. Prate¢i povecanje broja servisa, takode se
povecava i obogacuju tipovi usluga koji doticni servisi
nude Kkorisnicima. Jedna od popularnih usluga jeste
mogucénost reprodukcije muzike.

Postoji znacajan broj sajtova, veb servisa i veb aplikacija
koje pruzaju upravo tu uslugu, ali ovaj rad se koncentrise
na jednu od njih — Spotify. Osim usluge reprodukcije
muzic¢kih fajlova, ovaj veb servis nudi i mogucnosti
rukovanje putem izdvajanja muzickih fajlova u svoje
arhive, ili pak grupisanja muzic¢kih fajlova u playliste ili
pravljenja imitacije radio stanice, gde sam veb servis
dopunjuje playlistu sa sli¢cnim pesmama [1].

Koli¢ina usluga za rukovanje muzic¢kim fajlovima, velika
pristupacnost veb servisa kao 1 postojanje alata za
integraciju Spotify-a u druga softverska resenja su razlozi
radi Cega je ovaj veb servis izabran kao tema ovog rada

2. REACTJS BIBLIOTEKA

React jeste javno dostupna Javascript biblioteka
namenjena implementaciji korisni¢kih interfejsa [2].
Razvijena je od strane kompanije Facebook [3]. Inicijalno
je React razvijen kao alternativa XHP-u, radno okruzenje
za PHP. zasnovano na komponentama [4], prvenstveno
namenjeno smanjivanju broja XSS napada [3, 5].
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Osnovna strukturna jedinica u React-u jeste komponenta
[6]. Komponente omoguéuju da se korisni¢ki interfejs
segmenti$e u nezavisne, relativno nezavisne delove. Kao
takve, otvara se prilika da se ve¢ implementirane
komponente ponovo iskoriste, te se izbegava dupliranje
koda.

Komponente je moguce definisati u vidu funkcija ili kao
klase koje nasleduju React.Component Klasu, i svakoj
komponenti je moguce proslediti podatke u vidu props
objekta. Bitna napomena kod props jeste da su oni objekti
iz kojih komponenta samo moze da cCita vrednosti. Znaci
komponenta ne sme da menja sopstvene props-ove. Dakle
moze se posmatrati da su React komponente jedan vid
tzv. Cistih funkcija u odnosu na svoje props.

Da bi se znalo kada treba koju komponentu ponovo
prikazati, mora se znati kada je komponenta bila
izmenjena u odnosu na njeno ranije stanje. Stoga se uvodi
stanje u komponentu. Stanje predstavlja objekat koji
sadrzi sve podatke o kojima komponenta mora da vodi
racuna.

Tek kada se stanje u komponenti izmeni, onda React
ponovo prikazuje tu komponentu tako §to samo njen deo
unutar DOM stabla osvezava sa novim podacima koji su
zabelezeni u njenom objektu stanja. Takode metode
zivotnog ciklusa komponente u kojima se moze aZurirati
stanje komponente.
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Slika 1. Zivotni ciklus React komponente i metode koje se
pozivaju [7]
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JSX poznat i kao JavaScript eXtension jeste dodatak na
sintaksu Javascripta. Sam oblik JSX-a podseca na XML
sintaksu, 1 nudi alternativni, koncizniji nacin pisanja
prikaza komponenti u kontrastu ¢istog Javascript pristupa.
Osim kao alternativa strukturiranju komponenti unutar
render funkcije, JSX omogucava i umetanje promenljivih
u sam HTML kod. Pored promenljivih, JSX prihvata i
pozive funkcija unutar viti¢aste zagrade.

3. DJANGO REST RADNO OKRUZENJE

Django REST je implementiran da podrzi MVC dizajn
Sablon. Model mozZe biti jednostavan kao veé
iskonfigurisana SQLite fajl baza podataka, ili konkretna
relaciona baza podataka ili pak NoSQL baza podataka.
Kontroler prati koncepte REST komunikacije, dok View
varira od osnovhe HTML stranice do eksternog veb
klijenta poput React i sl. Da bi se ostvarila komunikacija
sa Django REST-om, neophodno je definisati URL
putanje koje ¢e osluskivati unutar urls.py fajlu, kao i
definisati koji kontroleri (preciznije, same metode u
kontrolerima) ¢e odreagovati kada se posalje zahtev na
zadatu adresu.

U definiciji samih funkcija se ne navode putanje koje
osluskuju, ali se mogu navesti tipovi zahteva koji funkcije
o¢ekuju, putem anotacija. Serijalizacija i deserijalizacija
podataka se vr$i pravljenjem posebnih klasa za modele
koje je potrebno pripremiti za slanje, te i za svaki atribut
unutar klase je potrebno naznaliti kako se pretvaraju
podaci. Moguce je precizirati da 1li je u pitanju
serijalizacija jednog objekta ili niza objekata putem
atributa pri pravljenju objekta klase serijalizatora.

4. SPOTIFY WEB API

Odredeni podaci koje WEB API vraca se mogu tretirati
kao podaci licne prirode, te je neophodno registrovati se
na Spotify Developer sajtu da bi se odrzala bezbednost
doti¢nih podataka. Prvi korak u procesu registracije jeste
da korisnik ili napravi Spotify nalog ili se uloguje u
isti.[8] Dalje nakon prijave preko Spotify naloga,
neophodno je registrovati konkretno softversko resenje.
Rezultat registracije jeste da Spotify zna koje konkretno
softversko reSenje pristupa WEB API-ju, putem
jedinstvenog identifikatora. Ovim se ograni¢ava pristup i
predstavlja dodatnu meru bezbednosti za korisnicke
podatke.

Osim registracije softverskog resenja na sajtu, neophodno
je i dobijene kredencijale podesiti u sklopu softverskog
reSenja. Potrebno je navesti dobijeni identifikator, tajni
klju¢ koji se generiSe po registraciji kao i URL na koji ¢e
se slati token za autorizaciju zahteva [8].

4.1. Tipovi autorizacije

Kad je u pitanju autorizacija softverskog resenja, postoje
dva nacina. Prvi podrazumeva da se reSenje autorizuje
pristup Spotify platformu $to podrazumeva pristup API-ju
i drugim resursima za razvoj i integraciju. Drugi je pak
autorizacija putem korisnickih kredencijala, gde se
korisni¢ki kredencijali $alju pri slanju zahteva ka API-ju, i
zauzvrat se dobija token na ograni¢en vremenski period
[9]. Svaki vraceni token ima odreden domen pristupa, a
postoje i krajnje putanje API-ja koje ne zahtevaju token
za pristup.

Postoje tri toka zahtevanja autorizacije [9]:

e Korisnicka autorizacija koja se osvezava -
podrazumeva da krajnji  korisnik  dopusti
softverskom resenju da pristupa podacima, a kao
rezultat se dobija token za pristup koji moze da
se osvezi. Razmena obuhvata i slanje tajnog
kljuca, te se mora voditi ratuna o tipu
komunikacije.

e Privremena autorizacija korisnika - namenjen
klijentskim aplikacijama implementiranim u
JavaScript-u i pokrenutim u korisnikovom veb
pretrazivacu. Ovaj pristup ne zahteva slanje
tajnoj kljuca, nego se korisnik usmerava ka
posebnom servisu za korisnicke naloge- Kao
rezultat prijave na taj servis dobija se token za
pristup. On je kratkog zivotnog veka, i nemogué
osveziti.

e Aplikaciona autorizacija koja se osvezava - 0Vaj
pristup se koristi kada se vrsi autentifikacija
izmedu dva servera, i omogucava pristup
krajnjim putanjama koji je rukovode korisnickim
podacima. Token se dobija prijavom slanjem
identifikator softverskog resenja i tajni kljuc.

=

"access_token": "NgCXRK...MzYjw",
"token_type": "Bearer”,
"scope”: "user-read-private user-read-email”,
"expires in": 3600,
"refresh_token": "NgAagA...Um SHo"
¥
{
"access_token": "NgCXRKc...MzYjw",
"token type": "bearer”,
"expires_in": 3600,
h

Slika 2 — Primer tokena za pristup za Korisnicku
autorizaciju i Aplikacionu autorizaciju

Postoji nekoliko domena koju su vezani za konkretan
token pristupa, formirani na osnovu tipa podataka kojima
rukovode. Svaka krajnja putanja APIl-ja spada u neki
domen pristupa, a pojedini mogu pripadati nekoliko
domena. Neki od domena su:

e Citanje pesme koja se reprodukuje
e  AZuriranje liste saCuvanih pesama

e  Azuriranje stanja drugih Spotify klijenata
Rukovanje drugim Spotify klijentima [10]
4.2. OAuth

OAuth je specifikacija koja definiSe protokol za
delegaciju, i korisno za prikazivanje odluke o autorizaciji
u mrezi veb-orijentisanih aplikacija, servisa i API-ja.
Najcesce je koriS¢en pri autentifikaciji samih korisnika,
ali sam OAuth nije protokol za autentifikaciju. Zapravo
OAuth se koristi unutar protokola za autentifikaciju, i
njene komponente se pozivaju iz konkretnog protokola za
autentifikaciju Konkretno OAuth se razvio kao nac¢in da
korisnici interneta dozvole sajtovima da pristupe njihovim



informacijama na drugim sajtovima bez da im korisnici
daju svoje kredencijale Aktuelna verzija OAuth protokola
je OAuth 2.0 koji definiSe tok autorizacije za veb
aplikacije, desktop aplikacije, mobilne telefone i pametne
uredaje.

Resource Owner

Client AUTHORIZATIGN GRANT

ATCESS TOKEN

Resources Server

Slika 3 — Tok OAuth autorizacije

4.3. Analiza podataka

Podaci koje vracaju krajnje putanje Spotify WEB API-ja
su organizovani u strukturu koja prati definisani objektni
model [11]. Doti¢ni objekti se vracaju u obliku JSON
objekata. Putanje su grupisani po modelu objekta koji
vracaju, a pojedine vracaju pojednostavljene verzije
objekata. Pojednostavljene verzije objekata ne poseduju
sve atribute, nego samo one neophodne za identifikaciju,
one koje nose osnovne informacije i link ka putanji gde se
nalaze potpuni podaci o objektu. Ovim putem se smanjuje
veli¢ina odgovora koji se vrac¢a tako Sto se izbegava
ugnjezdavanje velikih objekata unutar podjednako ili pak
vecih objekata.

Ukoliko se vraca kolekcija objekata, i gde broj konkretnih
objekata varira, kolekcija objekata se dodatno smesta
unutar objekta podeljenog na stranice. Time se olakSava
dobavljanje ostalog niza podataka u kolekciji, i smanjuje
veli¢ina odgovora, te se ne zatrpava komunikacija. Ovo je
naroCito vazno kod softverskih reSenja sa tokenima za
pristup kratkog zivotnog ciklusa. Objekti podeljeni na
stranice imaju atribute koji sadrze URL putanje do
krajnjih putanja gde se nalaze potpuni oblici traZzenog tipa
objekta.

5. IMPLEMENTACIJA

Softversko resenje koje je tema ovog rada se sastoji iz dva
dela. Prvi deo jeste server koji je napisan u Django REST
radnom okruzenju i komunicira kako sa veb klijentom,
tako i sa API-jem posredstvom biblioteke Spotipy. Drugi
deo je sam veb klijent implementiran pomoc¢u ReactJS
biblioteke kao i pojedinih dodatnih biblioteka za izgled
samog veb klijenta i dodatnu biblioteku za razre$enje
putanja u klijentu.

5.1. Spotipy biblioteka

Spotipy je biblioteka napisana u Python programskom
jeziku i koja se moze integrisati u softversko resenje bez
dodatne konfiguracije [12]. Koriste¢i Spotipy biblioteku,
nudi se mogucénost pristupa svim Krajnjim putanjama
Spotify WEB API-ja. Takode nudi funkcionalnosti putem
kojih se izvr§ava autorizacija softverskog resenja u koje je
integrisana. Da bi se uopS$te zapocela komunikacije,
neophodno je instancirati Spotify objekat, definisan unutar
samog spotipy modula. Svi tipovi zahteva se prosleduju

posredstvom  Spotify objekta, pozivajuéi adekvatne
metode. Metode korespondiraju tipu zahteva. Biblioteka
podrzava dva vida autorizacije: Korisni¢ka autorizacija
koja se osvezava i Aplikaciona autorizacija koja se
osvezava. Da bi se koristila Aplikaciona autorizacija,
potrebno je Koristiti klasu SpotifyClientCredentials iz
modula oauth2, i objekat te klase se navodi kao parametar
pri instanciranju objekta Spotify klase.

Ukoliko se pak ide putem Korisnicke autorizacije (kao §to
je sluaj u ovom radu) onda je neophodno navesti
klijentski  identifikator, tajni klju¢ i URL za
preusmeravanje.

Za slanje zahteva za vid Aplikacione autorizacije poziva
se posebna metoda prompt_for_user token koja pored
nabrojanih parametara oc¢ekuje i parametar za domen za
koji se zahteva autorizacija. Generisani token se
prosleduje na URL koji je naveden za preusmeravanje i
kopira u terminal da bi biblioteka mogla ucitati i
privremeno arhivirati.

Klasa SpotifyOAuth iz modula oauth? vodi ra¢una o
isteku tokena, i ima sacuvanu putanju do Spotify-jevog
servisa za autorizaciju. Potom se dobijeni token navodi
pri instanciranju objekta klase Spotify.

import spotipy
import spotipy.util as util

scope = 'user-library-read’
util.prompt for user_ token(username,scope,client id='clientID',
client_secret="clientSecret’,redirect_uri="app-redirect-url")
if token:
sp = spotipy.Spotify(auth=token)
results = sp.current_user_saved_tracks()
return results

Slika 4 — Poziv funkcije za slanje zahteva za autorizaciju

5.2. Arhitektura resenja

Kao §to je bilo spomenuto softversko resenje se sastoji iz
servera implementiranog u Django REST radnom
okruzenju i veb kijenta pisanog u React]S biblioteci.
Arhitektura servera je grupisana vertikalno po tipu
korisnickog zahteva koji ispunjavaju, tj. po domenu
funkcionalnosti koje obuhvata. Veb klijent je organizovan
na osnovu komponenti od koji se salinjava, te su i one
dalje grupisane na osnovu toga koja komponenta je
enkapsulirana drugom. Kako se svi podaci dobavljaju iz
Spotify-jevom API-ja, ne postoji konkretna baza podataka
za skladiStenje podataka, izuzev generisanja Microsoft
Word dokumenta sa spiskom korisnikovih sacuvanih
pesama.

Naravno ovo ne negira potrebu za sopstvenim modelima,
Stavise veliCina pojedinih podataka te i medusobna pove-
zanost istih namece obradu podataka na modele koji saze-
to enkapsuliraju potrebne podatke shodno korisnickim
zahtevima.

Parsiranje JSON odgovora sa APl-ja u odgovarajuce klase
modela se vrSe u servisima. U servisima su takode
rasporedeni pozivi ka API-ju, te i provera da li je vec
dobijeni token za pristup istekao ili ne, tako Sto se porede
vreme kada je token dobijen i trenutno vreme.
Maksimalni Zivotni ciklus tokena je jedan sat.



Konekcioni podaci potrebni za API su skladisteni u JSON
fajlu. Ovim se drze podaci na jednom mestu, te je
pogodnije za buduce izmene u konfiguraciji.

Pri instanciranju servisa na serveru, uéitavaju i dodeljuju
se podaci neophodni za autorizaciju zahteva ka API-ju.
funkcionalnost arhiviranja spiska svih korisnikovih
saCuvanih pesama u Microsoft Word dokument je
implementirana  pomocu modula za  rukovanje
dokumentima.

Obuhvata pravljenje novog dokumenta, podeSavanje
putanje za isti, dodavanje podataka u sam dokument
koriste¢i metode za generisanje paragrafa i Cuvanje istog
na zadatoj putanji.

Pri pokretanju veb klijenta, neophodno je da se korisnik
uloguje sa svojim Spotify nalogom. Uneseno korisni¢ko
ime se dalje prosleduje server i koristi pri autorizaciji
zahteva ka API-ju, sve do momenta kada se korisnik
odjavi sa veb klijenta. Posle uspesne prijave korisnik ima
opciju da izlista sve svoje saCuvane pesme, da izlista
nekoliko poslednjih pesama koje su se pustale, izlista sve
izvodace ili pak njihove albume. U donjem delu svakog
od ovih prikaza se nalazi plejer, sa opcijama za kontrolu
pustanja/pauziranja pesme.

Za slanje zahteva ka serveru se koristi funkcija fetch().
Potrebno je samo proslediti URL, tip zahteva, zaglavlja i
podatke u JSON formatu URL putanje u veb Klijentu su
iskonfigurisane pomoc¢u React Router dodatka [13]. Ova
komponenta kao atribut prihvata URL putanju u obliku
teksta, koja moze da ima definisane parametre u sebi.

Da se naznaci eksplicitno koja komponenta se prikazuje
kada se preusmeri na odredeni URL, u atribut component
u Route komponenti se navodi naziv Zeljene komponente

6. ZAKLJUCAK

U ovom radu opisana je implementacija softverskog
reSenja  veb klijenta za Spotify. Veb Kklijent je
implementiran u vidu servera koji komunicira sa
eksternim servisom, konkretno Spotify-jevim WEB API-
jem, i u vidu veb Klijenta sa kojim korisnik direktno stupa
u interakciju u svom veb pretrazivacu. U komunikaciji se
razmenjuju JSON fajlovi.

U daljem razvoju bi se dobavljanje tokena za pristup
prebacilo da sam server dobavi token umesto trenutno da
se ruéno mora kopirati u terminal sa URL-a na koji je
preusmereno. Takode bi se razmatrala moguénost
prelaska isklju¢ivo na veb klijenta u React]S biblioteci
kako se ve¢ razvija dodatna biblioteka koja komunicira sa
WEB API-je.

Ovo bi ubrzalo performanse jer svakako je brze
komunicirati sa API-jem direktno nego preko servera kao
posrednika. I na kraju ostaje moguénost nabavke pla¢enog
naloga, ¢ime se omoguéuje pristup Krajnjim putanjama za
kontrolu drugih Spotify uredaja putem API-ja.
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