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WEB APLIKACIJA ZA PRETRAGU WINDOWS LOGOVA
WEB APPLICATION FOR SEARCHING WINDOWS EVENT LOGS
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Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — Rad pruza pregled teorijskih osnova u
oblast logova dogadaja na Windows operativiom
sistemu. Takode, u okviru ovog rada implementirana je i
detaljno opisana aplikacija za prikupljanje, pretragu i
filtriranje logova dogadaja unutar lokalne mreze.

Kljuéne refi: Log dogadaja, Windows, prikupljanje,
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Abstract — This paper provides an overview of the
theoretical foundations about event logging on Windows
operating system. An application for collecting, searching
and filtering event logs in local network has been
implemented and described as part of this paperwork, as
well.

Keywords: Event log, Windows, collecting, searching,
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1. UvOD

Ubrzani razvoj racunarskih sistema i svjetska zavisnost od
tehnologije u danasnje vrijeme nose sa sobom znacajan
napredak, ali i brojne izazove. Racunarski sistemi postali
su kompleksniji, obimniji i brzi, pa se i broj procesa koji
se odvijaju u njima eksponencijalno pove¢ao. Samim tim,
stvorila se potreba za efikasnijim metodama pracenja i
upravljanja sistemima, pa je logovanje dogadaja (engl.
event logging) u sistemu postalo izuzetno vazno [1].

Logovi predstavljaju vazan resurs u savremenim
raCunarskim sistemima. Oni vjerno prikazuju redoslijed
aktivnosti u radu sistema, odnosno, prikazuju istoriju
dogadaja koja moze pomoci da se isprati bilo koja
aktivnost u sistemu [2]. Logovi vrSe evidentiranje
informacija o neuspjelim pokuSajima pristupa sistemu,
neovlas¢enim radnjama, greskama, upozorenjima,
uspjeSnim radnjama ili bilo kojoj sumnjivoj aktivnosti
koja bi mogla ugroziti sistem [3]. Kroz logove se moze
vrsiti nadzor rada sistema, $to dalje omoguéuje
sprovodenje analize, optimizacije, te ranog otkrivanja
potencijalnih problema i bezbjednosnih rizika [4]. Uslijed
slozenosti i obima danasnjih sistema, koli¢ina logova koja
se generiSe brzo raste, pa efikasno upravljanje logovima i
analiza istih predstavljaju veliki izazov. Tu na scenu
stupaju aplikacije za pretragu i filtriranje logova. Ove
aplikacije omogucavaju sistemskim administratorima da
efikasno pretrazuju, filtriraju i analiziraju logove, §to im
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omogucava brzo reagovanje na potencijalne probleme i
sigurnosne prijetnje i rizike [5].

Kao dio ovog rada izvrSeno je istraZivanje i analiza
procesa logovanja dogadaja na racunarima koji koriste
Windows operativni sistem. Takode, implementirano je
softversko rjesenje za prikaz, pretragu i filtriranje logova
sa bilo kojeg racunara u lokalnoj mrezZi.

2. WINDOWS EVENT LOGS

Ve¢ u uvodnom poglavlju su navedeni neki od
najznacajnijih pojmova koji ¢e se viSestruko pominjati
dalje u radu. Zbog toga, bitno je na samom pocetku
razumjeti svaki od njih, njihovu medusobnu povezanost i
namjenu.

Dogadaj (engl. event) predstavlja promjenu stanja
sistema, pri ¢emu neki dogadaji predstavljaju redovne
sistemskih aktivnosti (hna primjer: uspjeS$na prijava
korisnika), dok drugi mogu da predstavljaju nepredvidene
promjene koje su se desile u sistemu (na primjer:
neuspjesna instalacija drajvera) [6].

Evidencija dogadaja omogucava biljezenje svih
dogadaja u operativnom sistemu, kako bi se na taj nacin
osigurala kontrola pristupa i sigurnost sistema. Dogadaji
se biljeze u logove dogadaja (engl. event logs) [7].
Logovi dogadaja, u daljem tekstu samo logovi, su
fundamentalni fajlovi operativnog sistema, koji u svakom
trenutku pruzaju moguénost uvida u sve promjene stanja
sistema [8].

Pocevsi od Microsoft Windows Vista verzije operativnog
sistema, Microsoft koristi Windows Event Log sistem za
logovanje, koji dogadaje dijeli u dvije kategorije:

1. Windows logs — kategorija namijenjena Cuvanju
dogadaja koji se odnose na cijeli sistem. Unutar ove
kategorije razlikuje se pet tipova dogadaja:

 Application — dogadaji na raspolaganju korisni¢kim
aplikacijama, kako bi biljezile dogadaje od znacaja za
cijeli sistem;

* Security — dogadaji vezani za bezbjednost sistema i
upotrebu sistemskih resursa;

» System - sistemski dogadaji, odnosno dogadaji u
razli¢itim dijelovima operativnog sistema;

* Setup — dogadaji nastali prilikom instalacije Windows
operativnog sistema;

» Forwarded Events - dogadaji koji su proslijedeni sa
drugih servera, ukoliko je proslijedivanje dogadaja
konfigurisano.

2. Application and Services logs — kategorija logova
namijenjena cuvanju dogadaja izazvanim aplikacijama ili
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komponentama aplikacije, a koji se ne odnose na cijeli
sistem [9].

Tema ovog rada jesu Windows logovi. Stoga, u daljem
tekstu ¢e se podrazumijevati da, kada se pominju logovi,
to se odnosi na prethodno opisane tipove Windows
logova, bez Forwarded events tipa.

Kada je u pitanju format zapisa logova koristi se EVTX
(Windows Extensible Markup Language (XML) Event
Log) format. Ovaj format podrazumijeva cuvanje
podataka u XML formatu, $to omogucéava visok nivo
detaljnosti prilikom pregledanja logova od strane third
party softvera. Za opisivanje logova koriste se property-ji,
a najznacajniji i najces¢i u upotrebi, predstavljeni su u
tabeli 1.

Tabela 1. Property-ji kojima se opisuju logovi

Naziv .
. Opis
property-ja
Naziv softvera (program ili komponenta
Source . L ey ;
sistema) koji je zabiljezio dogada;.
Event ID Broj koji jedlnstveno.ldentlflkUJe tip
dogadaja
Level Nivo ozbiljnosti/vaznosti dogadaja
Naziv korisnika u ¢ije ime se dogadaj
User desio
Overational Numericka vrijednost koja identifikuje
P Code aktivnost ili specifi¢an dio aktivnosti
koji se odvijao u trenutku dogadaja
Naziv fajla (dnevnika dogadaja) u kome
Log . A
je dogadaj zabiljezen
Task Identifikuje kategoriju aktivnosti event
category publisher-a
Skup kategorija ili 0znaka koje se mogu
Keywords koristiti za filtriranje ili traZenje
dogadaja
Computer Naziv racunaradna _kome se dogadaj
€sIo
Date and Datum i vrijeme nastanka dogadaja u
Time dnevniku dogadaja

Kada je u pitanju nivo ozbiljnosti dogadaja pomenut u
tabeli 1, razlikuje se pet razli¢itih nivoa, a to su:
 Information — obavjestenje, identifikuje promjenu u
aplikaciji ili nekoj komponenti aplikacije, kao na primjer
uspjeSan zavrSetak neke operacije, pokretanje servisa,
kreiranje resursa i sli¢no.

* Verbose - detaljno obavjestenje, koristi se kod dogadaja

koji imaju detaljne informacije o sistemskoj ili
aplikativnoj aktivnosti.
 Warning - upozorenje, ukazuje na neocekivanu

aktivnost (potencijalni problem) koja bi mogla rezultirati
ozbiljnijim problemom ako se ostavi bez nadzora.

» Error — greska, ukazuje na problem koji se dogodio i
koji moze uticati na funkcionalnosti van aplikacije ili
komponente koje su prouzrokovale dogada;.

* Critical — kriti¢na greska, ukazuje na problem koji se
desio i od koga se aplikacija ili komponenta na kojoj se
isti dogodio ne mogu automatski oporaviti.

3. WINDOWS EVENT VIEWER

Windows Event Viewer jeste alat koji dolazi zajedno sa
Windows operativnim sistemom i nudi razlicite
funkcionalnosti kojima se obezbjeduje pracenje i analiza
logova. Kljuéne funkcionalnosti ovog alata su: pregled
logova, filtriranje logova, pregled detalja dogadaja,
kreiranje i primjena filtera, pregled logova sa udaljenih
racunara, i sli¢no. Ovaj alat pruza jasan i pregledan prikaz
logova na raCunaru 1 daje moguénost pracenja
performansi racunara. Medutim, kao najveéi nedostatak
ovog alata smatra se kompleksnost prilikom kreiranja
filtera, posebno za korisnike koji nemaju dovoljno znanja
o radu sistema i logovima dogadaja. Kako bi se kreirao
filter, alat zahtjeva od Kkorisnika poznavanje pravila,
strukture i formata XPath izraza, kao i ograni¢enja koje
ima Windows Event Log vezano za iste.

4. MODEL SISTEMA ZA PRETRAGU LOGOVA

Ovaj sistem treba da omoguci korisnicima bogat
korisnicki interfejs, tako da, brzo i lako mogu imati uvid u
logove ne samo jednog, nego svih racunara u lokalnoj
mrezi. Pored toga, ovaj sistem treba da omogudi
korisnicima jednostavnu i efikasnu pretragu i filtriranje
logova, bez potrebe za poznavanjem strukture, formata i
ograni¢enja XPath query-ja 1 sli¢nih  tehnic¢kih
ogranicenja.

4.1. Aktivnosti korisnika sistema

U sistemu za prikaz i pretragu logova postoji ta¢no jedan
tip korisnika koji moze da vrsi sljedece aktivnosti:

1. Korisnik koji pristupa sistemu moZe da pregleda i
odabere jedan od dostupnih racunara u mrezi za koji zeli
da prikaze logove.

2. Korisnik ima tabelarni prikaz logova za odabrani
racunar u mrezi.

3. Korisnik moze da filtrira podatke prikazane u tabeli, po
datumu i vremenu, po tipu dogadaja, po identifikatoru
dogadaja, po klju¢nim rije¢ima, po korisnicima, po izvoru
dogadaja, te po nivou ozbiljnosti dogadaja.

4. Korisnik ima moguénost da Koristi opciju napredne
pretrage, te na taj nacin kreira dodatne uslove za filtriranje
logova, koji nisu dostupni kroz standardne opcije filtera.
5. U sklopu tabelarnog prikaza logova, korisnik moze da
odabere bilo koji log i prikaze detalje o istom.

6. Korisnik ima opciju da odstampa logove koji se
trenutno prikazuju u tabeli.

7. Takode, korisnik moze da preuzme logove prikazane u
tabeli u CSV formatu.

8. Dodatno, korisnik moze da konfigurise izgled tabele,
moze da mijenja kolone koje se prikazuju, te da mijenja
kompaktnost, odnosno visinu redova.

4.2. Arhitektura sistema

Osnovni dijelovi sistema su jedna Klijentska i jedna
serverska aplikacija.
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Serverska aplikacija se moZe posmatrati kao agent za
prikupljanje logova sa ostalih racunara u lokalnoj mrezi.
Po zahtjevu klijenta, server uspostavlja sesiju i prikuplja
podatke sa odgovarajuéeg racunara u mrezi.

Klijentska aplikacija predstavlja korisnicki interfejs za
uspostavljanje komunikacije sa serverom i obavljanje svih
aktivnosti opisanih u prethodnom odjeljku (4.1).

5. IMPLEMENTACIJA
5.1. Serverska aplikacija

Serverska aplikacija napisana je u C# programskom
jeziku, upotrebom .NET 6 radnog okruzenja (engl.
framework). Sastoji se od dva projekta, Host i Logic. Host
(5.1.1) predstavlja REST servis, zaduZen za
uspostavljanje komunikacije sa klijentom. Drugi projekat,
Logic, zaduZen je za realizaciju poslovne logike sistema ,
koja je u najveCoj mjeri implementirana u servisima,
NetworkDeviceService (5.1.2.) i EventLogService (5.1.3.).

5.1.1. Host

Host osluskuje zahtjeve klijenta na Cetiri endpoint-a, Koji
se koriste za:

1. dobavljanje logova (url: ,, api/EventLogs )
2. filtriranje logova (url: ,, api/EventLogs/filter )

3. dobavljanje opcija za filtriranje logova (url:
/api/EventLogs/filterOptions/{eventType})

4.dobavljanje dostupnih racunara u lokalnoj mrezi (url:
,,api/NetworkDevice/availableHosts )

Zahtjevi pristigli na ove endpoint-e dalje se proslijeduju
odgovarajuéim servisima koji predstavljaju dio Logic
projekta (5.1.2.). Kada je u pitanju autentifikacija,
aplikacija je podeSena tako da autentifikuje korisnika
koriste¢i Negotiate SSP (Security Support Provider).

5.1.2. Logic — NetworkDeviceService

NetworkDeviceService vr§i analizu mreZze i vraca
informacije o dostupnim raCunarima u mrezi. Analiza
mreZe vri se uz pomo¢ alata nmap (Network Mapper). To
je alat otvorenog koda, namijenjen za brzo skeniranje
velikih mreza 1 reviziju sigurnosti (engl. security
auditing). Tako se naj¢esce koristi za reviziju sigurnosti,
ovaj alat je nasao primjenu kod mnogih sistemskih i
mreznih administratora za svakodnevne, rutinske zadatke,
kao $to su popisivanje mreznog inventara i nadgledanje
uptime-a raCunara i servisa. Rezultat nmap skeniranja
predstavlja popis skeniranih uredaja sa dodatnim
informacijama, pri ¢emu koli¢ina i format dodatnih
informacija zavise od proslijedenih parametara. U slucaju
ove aplikacije, osim dostupnih raunara u mreZzi, nijedna
druga informacija nije neophodna, pa se ni ne pozivaju
komande za njihovo generisanje.

5.1.2. Logic - EventLogService

EventLogService namijenjen je rukovanju logovima. Ovaj
servis uspostavlja komunikaciju sa ostalim ra¢unarima u
mrezi sa kojih je neophodno prikupiti podatke.
Komunikacija izmedu ovih racunara odvija se upotrebom

klasa, koje Ce biti opisane dalje u tekstu, a koje se nalaze
unutar System.Diagnostic.Eventing.Reader namespace-a.

EventLogQuery predstavlja upit, koji definiSe Kkoji log
podaci treba da budu vraéeni kao rezultat operacije Citanja
logova. Koriste¢i ovu klasu moguce je postaviti razlicite
filtere i uslove pretrage.

Prilikom kreiranja objekta ove klase, proslijeduju se dva
parametra. Prvi parametar moze da bude ili putanja do
fajla gdje se nalaze logovi nad kojima je potrebno izvrsiti
upit ili naziv sistemskog log fajla nad kojim je potrebno
izvrSiti upit. Pomocu drugog parametra, enumeracije
PathType, definise se da li je prvi parametar putanja do
fajla (FilePath) ili naziv fajla (LogName). U slu¢aju ovog
rjeSenja upiti se vrSe iskljucivo and sistemskim log
fajlovima. Prilikom kreiranja upita, moguce je proslijediti
i tre¢i parameter, koji predstavlja query string, na osnovu
koga je moguce izvrsiti filtriranje upita.

EventLogSession predstavlja klasu uz pomo¢ koje se
uspostavlja sesija kako bi se izvrSio pristup Event Log
servisu na lokalnom racunaru ili raCunaru u mrezi.
Prilikom kreiranja objekta ove klase, kao parametar se
prosljeduje naziv racunara sa koga je potrebno procitati
logove. Po default-u se koristi Windows autentifikacija
prilikom pristupanja udaljenom racunaru, odnosno, Salju
se korisnicko ime i lozinka korisnika koji poziva ovu
metodu.

EventLogRecord jeste klasa kojom se predstavljaju
logovi dogadaja. Svaki objekat ove klase nosi podatke o
vremenu kada je log zabiljezen, nazivu racunara na kojem
je zapisan dogadaj, identifikacionom broju korisnika,
identifikacionom broju dogadaja i jo§ mnoge druge.
Osnovne metode ove klase su FormatDescription(), koja
vraca opis dogadaja u formatu prikazanom u sistemskom
logu dogadaja i ToXml() koja vra¢a xml zapis dogadaja.
Obzirom da ova klasa sadrzi veliki broj property-ja,
objekti ove klase se prije slanja klijentu mapiraju na
objekte klase EventLogDto upotrebom Automapper-a.

EventLogReader klasa omogucuje Citanje logova. Kao
rezultat operacije Citanja vraca se objekat klase
EventRecord.  Prilikom  kreiranja  objekta  klase
EventLogReader konstruktoru se proslijeduje kreirani upit
(objekat klase EventLogQuery).

Pored ovih klasa, kako bi se implementirale neophodne
funkcionalnosti, kreirane su dvije pomoc¢ne klase i to
EventLogQueryBuilder i EventRecordExtensions.

EventLogQueryBuilder klasa koristi se za izgradnju
prethodno pomenutog query stringa (upita). Kreiranje
upita vr$i se na osnovu pravila za kreiranje XML upita uz
pomo¢ XPath izraza.

EventRecordExtensions klasa sarzi extension metodu
MatchesAll za klasu EventRecord. Ova metoda Koristi se
da provjeri da li objekat klase zadovoljava kriterijume
napredne pretrage. Potreba da se implementira ova
metoda, proistekla je istovremeno kao rezultat zahtjeva za
implementacijom napredne pretrage sa jedne strane, i
ogranicenja kada su u pitanju XPath upiti, sa druge strane.
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5.2. Klijentska aplikacija

Klijentska aplikacija  implementirana u  React-u
predstavlja alat uz pomo¢ koga korisnik moze brzo, lako i
jednostavno da pregleda i filtrira logove sa racunara

L G
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unutar mreze. Sve funkcionalnosti korisnik obavlja na
jednoj stranici, izgradenoj od viSe komponenti. Na slici 1.
prikazana je stranica koja se prikazuje korisniku odmah
nakon pokretanja aplikacije.

compute

Slika 1 Pocetna stranica aplikacije

Centralni dio stranice predstavlja tabela sa log podacima.
Po default-u, u tabeli se prikazuju Application logovi
racunara na kome je pokrenuta serverska aplikacija.

Na lijevoj strani se nalazi meni u okviru koga je moguce
promijeniti tip dogadaja (EventType) C¢iji se logovi
prikazuju.

U gornjem desnom uglu header-a, ispisan je naziv
racunara ¢iji logovi se prikazuju u tabeli, a klikom na isti
otvara se padajuéi meni u okviru koga je moguce
promijeniti host racunar.

Takode tabela ima i svoj toolbar, koji ima sljedeée opcije:
promjena kolona koje se prikazuju u tabeli (COLUMNS),
promjena kompaktnosti redova (DENSITY), export
sadrzaja tabele (EXPORT), brzo filtriranje (COMMON
FILTERS), te opcija naprednog filtriranja (ADVANCED
FILTER)

6. ZAKLJUCAK

U radu je opisana struktura i osnovna namjena Windows
logova dogadaja. Implementirano je web rjeSenje koje
omogucuje prikaz, pretragu i filtriranje logova, sa bilo
kojeg raCunara u mrezi. Sve prethodno navedeno
omoguéeno je korisniku bez potrebe za promjenom
okruzenja, instalacijom dodatnog softvera ili prelaskom sa
jednog racunara na drugi.

Na ovaj nacin se znaCajno ubrzava proces analize i
otkrivanja problema, $to su klju¢ne aktivnosti u procesu
povecanja efikasnosti i dostupnosti racunarskih sistema.
Neki od mogucih koraka u daljem razvoju i unaprjedenju
rjeSenja bi mogli biti:

* Omogucditi korisniku da grupiSe uslove napredne
pretrage uz pomo¢ logickih operatora "and" i "or", te
uvesti moguénost negiranja nekog uslova uz pomo¢
operatora "not".

*Na korisnickom interfejsu dodati prikaz

statistika i izvjeStaja za logove.

graficki

» Omoguciti korisniku import i export filtera;

* Omoguciti dvosmjernu komunikaciju, odnosno, omogu-
¢iti real-time osvjezavanje logova u tabeli ili bar uvesti
sistem notifikacija.
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