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TERRAFORM ILI PULUMI - POREDENJE INFRASTRUKTURNIH ALATA
TERRAFORM OR PULUMI - INFRASTRUCTURE AS CODE TOOLS COMPARISON
Ivan Indi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Cloud racunarstvo postaje sve
popularnije iz godine u godinu. Vestina pravljenja
odrzive infrastrukture nikada nije bila trazenija nego sto
je sada. Da bi bilo moguce automatizovati i
standardizovati proces pravljenja infrastrukture, pojavili
su se laC alati. Infrastruktura kao kod (laC) je
upravljanje i obezbedivanje infrastrukture putem koda
umesto rucnih procesa. laC alatima se kreiraju
konfiguracione datoteke koje sadrze infrastrukturne
specifikacije Sto olaksava uredivanje i distribuciju
konfiguracija. Takode, osigurava da se svaki put kreira
identicno okruzenje i identicni resursi. U ovoj oblasti
DevOps-a najvedi rivali su Terraform i Pulumi.

Kljuéne re€i: Infrastruktura, cloud, laC, Terraform,
Pulumi

Abstract — Cloud computing is becoming more and more
popular every year. The skill of building reusable
infrastructure has never been more in demand than it is
now. In order to be able to automate and standardize the
infrastructure creation process, laC tools appeared.
Infrastructure as Code (laC) is the management and
provisioning of infrastructure through code instead of
manual processes. With laC, configuration files are
created that contains infrastructure specifications,
making it easy to edit and distribute the configuration. It
also ensures that it creates an identical environment and
identical resources every time. In this area of DevOps, the
biggest rivals are Terraform and Pulumi.
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1. UvOD

Cloud Computing je model koji omogucava koriséenje
resursa koji nisu lokalno prisutni kao §to su: serveri,
mreze, skladiSta podataka, usluge i aplikacije. Pristup
ovim resursima je krajnje jednostavan, da bi se koristili
potrebna je internet konekcija i bankovna kartica jer se
koriS¢enje resursa placa.

Postoji tri nacina kreiranja infrastrukture. Prvi nacin je
koris¢enjem web interfejsa. Drugi nacin je pomoc¢u CLI
komandi. Treéi i najpoZeljniji naéin jeste upotrebom laC
alata koji se oslanjaju na API pozive.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bila doc. dr Dunja Vrbaski.

Problemi koje IaC alati reSavaju jesu: problemi konzis-
tentnosti infrastrukture, problemi brzine razvoja infra-
strukture, problemi kreiranje infrastrukture koja je pono-
vno iskoristiva i minimizacija ljudskih gresaka.

2. TIPOVI CLOUD RACUNARSTVA

Javni Cloud Computing (eng. Public Computing) — Sva
infrastruktura se nalazi u rukama cloud provajdera. Ovo je
najbolje resenje za one koji ne Zele da investiraju u IT
infrastrukturu. Resursi se dele izmedu svih onih koji
koriste resurse. Korisnici pla¢aju samo ono $to koriste.
Cinjenica da svi mogu da pristupaju resursima ne znaci da
je sigurnost narusena u bilo kom smislu. Svi vode¢i CSP
ulazu velike napore da obezbede visok nivo sigurnosti [1].

Hibridni Cloud Computing (eng. Hybrid Cloud) -
Odnosi se na vrstu okruZenja koje je sacinjeno od lokalnh
resursa, privatnog raCunarstva u oblaku i javnog
raCunarstva u oblaku. Ovaj oblik raCunarstva u oblaku
omoguéava organizaciji da svoje privatne proracune i
servise pokreée privatno na svom hardveru, a manje
osetljive servise javno. Koris¢enje ovakvog okruzenja
donosi mnoge benefite [2].

Privatni Cloud Computing (eng. Private Cloud) —
Obi¢no se nalazi iza zastitnog zida (eng. firewall) zbog
stalnih sigurnosnih pretnji koje vrebaju sa interneta.
Uglavnom ga koristi samo jedna organizacija (svi resursi
su u vlasni§tvu jedne organizacije) i moze se nalaziti na
privatnom ili iznajmljenom hardveru. To znaci da organi-
zacija ima sva ovas¢enja da menja, konfiguriSe i podeSava
sve $to pozeli. Resursima ovog tipa raunarstva mogu da
pristupaju samo one osobe koje su autentifikovane. To
pruza veéi nivo sigurnosti i veéu kontrolu nad infrastruk-
turom. Ono §to se moze ispostaviti kao losa strana jesu
troskovi odrzavanja infrastrukture kao i potreba za eks-
pertima koji ¢e je odrzavati i obezbediti da ona funk-
cioniSe u skladu sa njenom specifikacijom. Postoji vise
vrsta ovog tipa cloud ra¢unarstva [3].

3. SLOJEVI CLOUD RACUNARSTVA

Infrastruktura kao servis (laaS) — Predstavlja najnizi
sloj piramide i sluzi kao temelj cloud ra¢unarstva. IaaC je
najopseznija i najfleksibilnija dostupna vrsta usluge. U
osnovi, pruza potpuno virtuelizovanu racunarsku infra-
strukturu kojom se upravlja preko Interneta. laaC pro-
vajder odrzava fizi¢ku infrastrukturu (serveri i prostor za
skladi$tenje podataka) u data centru, ali omogucava
korisnicima da u potpunosti prilagode te virtuelizovane
resurse u skladu sa svojim specifiénim potrebama.
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Platforma kao servis (PaaS) — Nalazi se na sloju iznad
laaC sloja. Tako IaaC isporucuje celokupnu infrastrukturu
i prepusta kupcima da izrade ono §to odgovara njihovim
potrebama, PaaS je specijalizovaniji. Umesto ¢iste
infrastrukture, PaaS pruza okvir (eng. framework)
potreban za izgradnju, testiranje, isporuku, upravljanje i
azuriranje softverskih proizvoda. Koristi istu osnovnu
infrastrukturu kao IaaC, ali ukljuc¢uje i operativne sisteme,
razvojne alate i sisteme za upravljanje bazama podataka
potrebne za kreiranje softverskih aplikacija.

Softver kao servis (SaaS) - Za vec¢inu ljudi SaaS je
najpoznatiji oblik cloud racunarstva. SmeSten na nivou
piramide koji je iznad PaaS sloja. SaaS je potpuno
razvijeno softversko reSenje spremno za upotrebu putem
Interneta na osnovu pretplate. Provajder SaaS-a upravlja:
infrastrukturom, operativnim sistemima, posredni¢kim
softverom i podacima neophodnim za isporuku programa,
osiguravaju¢i dostupnost softvera kad god i gde god je
kupcima potreban. Mnoge SaaS aplikacije rade direktno
kroz web pregledace, eliminisu¢i potrebu za
preuzimanjima ili instalacijama. Ovo u velikoj meri
smanjuje probleme sa upravljanjem softverom za interne
IT timove i omogucava kompanijama da pojednostave
svoje poslovanje hibridnim i viSestrukim oblacima. Neki
od primera SaaS-a su: Microsoft Office 365, Salesforce,
Google Apps, Trello i sli¢no.

Funkcija kao servis (FaaS) — Ovaj sloj nalazi se u
samom vrhu piramide. Ovaj sloj se jo$ naziva i serverles.
FaaS deli vrh piramide sa CaaS tehnologijom o kojoj ¢e
biti reci kasnije. FaaS omogucava svojim korisnicima da
izvrSavaju logiku upakovnu u funkcije bez prethodnog
obezbedivanja infrastrukture i servera. Cloud provajder
obezbeduje celokupnu infrastrukturu i okruzenje koje je
potrebno da se funkcija izvrSi. Na korisniku je samo da
obezbedi izvorni kod funkcije. Funkcije se automatski
skaliraju, §to ih ¢ini dobro prilagodenim za dinamicka
optere¢enja koja variraju u smislu potroS$nje resursa.
Primarni nedostatak FaaS-a je vreme izvrSavanja. Bududi
da funkcije treba da obezbede resurse svaki put kada se
pokrenu, moze do¢i do primetnih kasnjenja i pada
performansi ako aplikacija zahteva puno raCunarske
snage. Primer ovakvih tehnologija su: AWS Lambda,
Azure Functions i Google Functions [4].

Kontejner kao servis (CaaS) — Tehnologija koja
omogucava kreiranje i upravljanje aplikacijama koriste¢i
apstrakciju zasnovanu na kontejnerima. Radi na
drugacijem principu od FaaS-a. Od korisnika se trazi da
napiSe funkciju, zatim ta funkcija biva zapakovana kao
kontejner i postavljena na server. Za razliku od FaaS
pristupa moze se obezbediti stalna aktivnost kontejnera i
na taj nacin se moze izbe¢i “cold start” problem tipican za
FaaS. Kori$¢enje kontejnera u odnosu na tradicionalan
naéin postavljanja aplikacija ima dosta prednosti [5].

4. BENEFITI KORISCENJA IaC ALATA
Brzina

Prva znacajna korist koja se dobija pri koris¢enju IaC
pristupa je brzina. IaC omogucéava brzo postavljanje
kompletne infrastrukture pokretanjem skripte. To se ucini
za svako okruzenje, od razvoja do produkcije i za kratko
vreme podignuta je identi¢na infrastruktura u svim

okruzenjima. [aC moze u€initi itav zivotni ciklus razvoja
softvera efikasnijim.

Doslednost

Rucni procesi rezultiraju greSkama. Ljudi grese.
Komunikacija je teSka i generalno smo prili¢no losi u
tome. Rucno upravljanje infrastrukturom rezultirace
odredenim  odstupanjima, koliko god se trudili. 1aC
reSava taj problem tako §to su same konfiguracione
datoteke jedini izvor istine. Na taj naCin garantujete da ¢e
se iste konfiguracije primenjivati iznova, bez razlika.

Odgovornost

Obzirom da je mogude verzionisati sve konfiguracione
fajlove, postoji moguénost pracenja promena koje su se
desile. Nije potrebno nagadati ko je $ta radio i kada.

Manja cena

Jedna od glavnih prednosti 1aC tehnologija je, bez
sumnje, smanjenje troskova upravljanja infrastrukturom.
Upotrebom cloud ra¢unarstva uz laC drasti¢no se
smanjuju troskovi. To je zato Sto nema potrebe za:
troSenjem novaca na hardver, troSenjem novca na ljude
koji ¢e njime upravljati i troSenjem novca na pravljenje ili
iznajmljivanje fizickog prostora za njegovo skladiStenje.

Deklarativnost

Pozeljni pristup za laC jeste upotreba deklarativnih
fajlova kada god je to moguée. Deklarativni fajlovi
specificiraju $ta okruzenje zahteva, ali ne nuzno i kako.
Na primer, moguée je definisati koje komponente su
neophodne, ali se eksplicitno ne specificira na¢in i proces
instaliranja tih komponenti. Ne postoji standardna
sintaksa za pisanje ovakvih fajlova za TaC. Razlicite
platforme podrzavaju razliite deklarativne formate:
JSON, YAML, XML i drugi [6].

5.1ZAZOVI U KORISCENJU IaC ALATA
Serverska iskoriS¢enost (Server Sprawl)

Serverska iskori§¢enost se deSava kada data centar ima
viSe servera koji se ne koriste punim kapacitetom. Zbog
toga se cena resursa vezanih za memoriju i procesorsku
mo¢ ne moze opravdati. Cloud i virtuelizacija mogu
uciniti trivijalnim obezbedivanje novih servera i resursa.
Ovo moze dovesti do toga da broj servera raste brze od
sposobnosti tima da njima upravlja onako kako bi Zeleo.
Kada se to dogodi, timovi se bore da odrze servere
azurnim, potencijalno ostavljajuéi sisteme ranjivim na
poznate eksploatacije. Kada se otkriju problemi, popravke
mozda nece biti uvedene na sve sisteme na koje one mogu
uticati. Razlike u verzijama i konfiguracijama izmedu
servera znaCe da softver i skripte koji rade na nekim
masinama ne rade na drugim.

Izmene u konfiguraciji (Configuration Drift)

Cak i kada se serveri kreiraju na isti nac¢in i dosledno
konfiguriSu, razlike u konfiguraciji se vremenom mogu
dogoditi. Na primer, neko ad-hoc konfigurise jedan od
Oracle servera da bi resio problem koji neko od korisnika
ima, i sada se taj server razlikuje od ostalih Oracle
servera.



Serveri pahuljice (Snowflake Servers)

Koriséenje IaC tehonologija moze pomo¢i u uklanjanju
takozvanih servera pahuljica. Pahuljica server je poseban
server na mrezi koji se ne moze replicirati i ne moze se
dodirnuti bez problema. To je server koji je izgraden kao
Jenga toranj: tokom dugog perioda detaljno je napravljen
da radi na pravi nadin. Zelite da azurirate na Java 13?
Zaboravite na to, ne mozete da dodirnete taj server, inace
¢e se cela stvar pokvariti. Previse ovih servera dovodi do
krhke infrastrukture. Koris¢enje laC-a znatno olakSava
uklanjanje servera i postavljanje novog na njegovo mesto.
Koris¢enjem IaC-a dobija se definicija koja se automatski
primenjuje kada se server obezbedi ili konfigurise [7].

6. TERRAFORM

Terraform je tehnologija za svakoga ko zeli da
konfiguriSe i upravlja nekom infrastrukturom kao obi¢nim
kodom. Infrastruktura se primarno odnosi na cloud
baziranu infrastrukturu, iako je infrastruktura tehnicki sve
ono ¢ime moze biti upravljno kroz API. Osnovni princip
Terraform tehnologije je da omoguéi pisanje Citljivog
konfiguracijskog koda za definisanje laC-a. Jezik koji
koristi Terraform naziva se HashiCorp jezik za
konfiguraciju (HCL). Namenjen je uspostavljanju
ravnoteze izmedu ditljivog programskog koda, kao i
prilagodenosti masini. Zbog prilagodenosti masini,
Terraform takode moze ¢itati JSON konfiguracije.

7. PULUMI

Pulumi je moderan IaC alat. Koristi postojeée programske
jezike opsSte namene kao §to su: TypeScript, JavaScript,
Python, Go, .Net i Java. Pulumi programi se nalaze u
projektu, koji je direktorijum koji sadrzi izvorni kod za
program i metapodatke o tome kako se program pokrece.
Nakon $to se napiSe program, pokrece se Pulumi CLI
komanda pulumi up iz direktorijuma projekta. Ova
komanda kreira izolovanu i konfigurabilnu instancu
programa, poznatu kao stek (eng. stack). Stekovi su sli¢ni
razli¢itim okruzenjima za isporuku koja se Kkoriste
prilikom testiranja i postavljanja aplikacija (development,
staging, production).

Pulumi koristi model ,,desired state” za upravljanje
infrastrukturom.  Mehanizam za  primenu  (eng.
deployment engine) uporeduje Zeljeno stanje sa trenutnim
stanjem steka i odreduje koje resurse treba kreirati,
azurirati  ili  izbrisati. ~Mehanizam za  primenu
infrastrukture koristi skup dobavljaca resursa, kao $to su:
AWS, Azure ili Kubernetes, da bi upravljao pojedina¢nim
resursima. Dok radi, mehanizam za primenu azurira stanje
infrastrukture informacijama o svim resursima Kkoji su
obezbedeni kao i o svim operacijama na ¢ekanju.

8. POREDENJE

Nije lako postaviti kriterijume poredenja. Ono $to neko
vidi kao manu, ne znafi nuzno da to jeste mana.
Poredenje Terraform i Pulumi tehnologija je izvr§eno na
nekoliko objektivnih kategorija.

1. Lako¢a upotrebe
2. Zajednica

3. Enterprise ponude za kompanije i timove

4. Moguc¢nost i lakoca testiranja infrastrukturnog koda
8.1. Lakoc¢a upotrebe

Pretpostavimo da je potrebno da inZenjer napise
infrastrukturu za AWS. Takode, pretpostavimo da do sada
nije imao nikakvo iskustvo sa laC alatima ili nekim
drugim jezicima opSte namene (Python, JavaScript,
Golang i sli¢no).

Terraform Kkoristi Hashicorp Configuration Language.
Ovo je deskriptivni jezik koji ima usku namenu. Ta
namena jeste pisanje konfiguracionih fajlova. HCL je
zami$ljen da bude Ccitljiv onima koji ga pisu i vrlo je
jednostavan. Sastoji od blokova i argumenata. Inzenjeru
neée biti potrebno puno vremena da se u potpunosti
savlada HCL i nacin na koji se piSe modularan i ponovno
upotrebljiv Terraform kod.

Kod Pulumi tehnologije je drugacija situacija. On se
oslanja na jezike opsSte namene. Ovo nudi mnogo vecu
fleksibilnost i moguénosti ukoliko je to potrebno. Mogucée
je modelovati mnogo kompleksnije veze izmedu resursa
koji se kreiraju. Inzenjer nije obavezan da poznaje
programski jezik da bi napisao jednostavnu infrastrukturu.
Kada projekat postane kompleksniji, moguénost dobrog
modeliranja veza, odnosa izmedu resursa, kao i
mogularizacija resursa postaje klju¢na. Imajuéi ovo u
vidu, za kvalitetno napisanu kompleksnu infrastrukturu
mora se poznavati jezik u kom se ta infrastruktura pise.
Ovo povlaci veliku koli¢inu utro$enog vremena na uéenje
principa i naéina funkcionisanja nekog jezika opSte
namene. Ovaj overhead ne postoji u sluéaju koriséenja
Terraform tehnologije.

8.2 Zajednica

Zasto je zajednica jedan od kriterijuma poredenja? U radu
sa laC alatima, kao i sa svim drugim tehnologijama,
neminovne su greske i problemi. Najbolje je, ukoliko je
to moguce, uciti iz tudih greSaka. Ukoliko je zajednica
velika, velika je Sansa da niste prvi kome se neka greska
dogodila i moZete iskoristiti poznati nacin reSavanja te
greske.

Stanje zvani¢nog Terraform projekta na Github platformi
je vrlo dinamicno. Trenutno postoji 1654 ljudi koji svojim
radom doprinose razvoju. U vreme pisanja ovog rada,
postoji ~34.000 zvezdica i ~ 8.000 fork-ova. Zvezdice
imaju dvostruku namenu. Neki ljudi koriste zvezdice da
naznace da im se projekat svida, drugi ih koriste kao
obelezivace kako bi kasnije mogli da prate Sta se deSava
na repozitorijumu. Trenutno postoji 141 pull request-ova i
1.500 issue-a.

Pulumi poslednjih godina znacajno napreduje u pogledu
broja podrzanih provajdera i ljudi koji doprinose tome. U
vreme pisanja ovog rada, postoji 178 ljudi koji doprinose
razvoju Pulumi-ja. Aktuelna verzija je 3.38.0, a ukupno
postoji 122 release. Vreme izbacivanja novog release-a je
sli¢no kao i u Terraformu-u, 2 do 3 nedelje. Sudeéi po
Github projektima, Pulumi ne uziva toliku popularnost
kao njegov suparnik. Trenutno ima: ~15000 zvezdica,
~750 fork-ova, 90 pull request-ova i 1300 issue-a. Ono
gde Pulumi blista je javni Slack kanal gde je moguce
pitati ukoliko postoji neki problem.



Oba alata imaju enterprise verziju koja nije besplatna i
omogucava koriséenje cloud upravljanje verzijama ovih
alata. Po¢nimo od Terraform-a.

Zasto bi neko koristio Terraform enterprise verziju?

1. Usteda vremena na standardizaciji deployment-a.
Mogucée je na lak nacin kreirati i distribuirati module i
provajdere unutar organizacije koriste¢i privatne registre.

2. Jednostavna CICD integracija. Jednostavno je povezati
VCS sa Terraform cloud-om i dodati korak gde je
potrebno ru¢no potvrditi deployment infrastrukture.

3. Evaluator troskova. Za svaku promenu u infrastrukturi
moguce je dobiti tacnu informaciju o promeni troskova
koja ¢e se desiti ukoliko se infrastruktura promeni.

4. Podrska koju Terraform omogucava svojim klijentima
je moguca putem web portala ili elektronske poste. Za
vec¢inu tehnickih problema, HashiCorp podrska Ce traziti
dijagnosticke informacije ukljucene u zahtev za podrsku.
Da bi obezbedio da su potrebne informacije ukljucene,
Terraform Cloud moze automatski da generiSe paket
podrske (eng. support bundle) ukljucujuéi logove i detalje
o konfiguraciji.

Pulumi takode ima enterprise verziju. Neke od benefita
koje enterprise omogucava su:

1. Zastita polisama. Sprovodenje polisa Sirom
organizacije na strani servera, uklju¢ujuci: najbolje prakse
za uskladenost i bezbednost, ograni¢enja pristupa mrezi i
kontrolu troskova.

2. Upravljanje federalnim identitetom i grupama.
Organizacije mogu da donesu sopstveni SAML 2.0 i
jedinstvenu prijavu (SSO) za upravljanje identitetom u
celom preduzecu i kontrolama pristupa zasnovanim na
ulogama.

3. Nadzor. Pulumi ¢e evidentirati sve aktivnosti koje su
korisnici uradili, uz moguénost eksportovanja evidencije i
integracije sa drugim alatima za bezbednost.

4. Hostovanje kod klijenta. Preduzeta koja zahtevaju
specifi¢ne kontrole podataka mogu samostalno da hostuju
Pulumi u svom privatnom cloud-u ili data centru, zajedno
sa: izolacijom mreze, identitetom i kontrolama vlasnistva
podataka.

8.4 Moguénost i lakoéa testiranja infrastrukturnog
koda

Oba alata podrzavaju testiranje infrastrukture. Terraform
podrzava: jedinine, ugovorne, integracione i end-to-end
testove. Pulumi podrzava: jedini¢no, integraciono i
testiranje svojstava. S obzirom da Pulumi koristi jezike
opSte namene, testiranje se oslanja na okvire za testiranje
tih jezika. Ovo znaci da testiranje deluje vrlo prirodno dok
u sluc¢aju Terraform-a to nije slucaj.

9. ZAKLJUCAK

Na kraju krajeva, odabir najboljeg alata zavisi od potreba.
Iz li¢nog iskustva mogu reci da je Terraform mnogo vise
koris¢en na komercijalnim, klijentskim projektima.
Terraform je viSe prihvacen i od strane DevOps-a a ¢ak i
od strane programera koji ve¢ poznaju Python ili neki
drugi jezik opste namene. Ima vise razloga koji dovode do

ovoga. Kada pricamo od odrzavanju infrastrukture,
Terraform je Cist pobednik. Ne postoji uniforman nacin
niti standard u pisanju infrastrukture koriste¢i Pulumi i
jezik opste namene. Ovo je posledica velike fleksibilnosti
koje nude jezici opSte namene.

Kada imamo 10 inZenjera koji piSu istu infrastrukturu u
jeziku Python, oni to mogu uraditi na 10 razli¢itih na¢ina.
Sve ovo dovodi do problema u odrzavanju infrastruk-
turnog koda. Kada na projekat pisan u Pulumi-ju dode
inzenjer koji ne poznaje taj jezik ili stil i naCin pisanja,
njegov onbarding proces e trajati jako dugo. Trajanje
ovog procesa proporcijalno raste sa kompleksnoSéu
projekta.

Sa druge strane, kada pricamo o Terraform-u, postoji
jedan i samo jedan ispravan naéin da se napiSe kvalitetna
infrastruktura.
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