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KOHTPOJIA ITIPUCTYIIA IVIAT®OPME 3A UBUYHO PAYYHAPCTBO
ACCESS CONTROL OF AN EDGE COMPUTING PLATFORM

Tamapa PankoBuh, @axyrmem mexunuukux nayka, Hoeu Cao

Oobaact - PAYYHAPCTBO U AYTOMATHUKA

Kparak canp:xkaj — Heuuno pauynapcmeo jasmwa ce Kao
napaduema Koja mpeba oOa npesazulie Hedocmamxe
YeHmpanusoeane opeanusayuje pavyHapckux pecypca
mpaouyuonanHoe pavynapcemaea y oonaxy. Ipunuxom pas-
60ja cepeuca UBUUHO2 paiyHapcmea, nompebHo je peuiu-
mu u npobrem xouwmpone npucmyna. Kpos pao je onu-
cana NOAUMUKA U MEXAHU3AM KOHMPOJe RPUCTYRA KOju-
Mma ce npowupyje nocmojeha niamgopma xoja Hyou yc-
ayee ueuyHoe pauynapcmea. llonumuxa koumpoiae npuc-
Myna onmuUMU308aHaA je 3a pao ca Xujepapxujckom opea-
Husayujom pecypca. Ha ocnogy oeunucane nonumuxe,
UMNIEMEHmUpan — je —cucmem  3a  YEHMPAIU308aAHY
aymopuszayujy.

KibyuHe peuu: xowmpona npucmyna, aymopusayuja,
UBUUHO PAYYHAPCIMEO

Abstract — Edge computing emerges as a paradigm
aiming to overcome problems caused by centralized
organization of the traditional cloud. One aspect to take
into consideration when developing edge computing
services is access control. Main purpose of this paper is
to define and implement access control policy and
mechanism for an existing edge computing platform.
Described access control policy is optimized for
hierarchical organization of resources. A centralized
authorization system is developed, based on the access
control policy.
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1. YBOJ

Wneja m3a mapagurme MBUYHOT pauyHapcTBa (eHru. edge
computing) jecte JaeueHTpanamM3aiija obnaka  Kpo3
M3MELITake PauyHAPCKUX Pecypca U3 OrPOMHHUX IEHTapa
nojaraka (exri. data centers), a ce ca nubeM (GpuU3NIKOT
NpUONMKaBamka TUX pecypca KpajiuM KopucHuIuMa [1].
Jeman om mpoGiema koju Tpeba PEmIUTH TNPIIAKOM
pa3Boja HOBHMX TaThopmu Koje he HyIOWTH yciIyre
WBUYHOI payyHApCTBa je KOHTpona npucryna. KoHTpona
OPUCTyla TMpPEACTaB/ba OWTAaH amar KOojH OvyBaBa
NPUBATHOCT KOPUCHUKA U OCUTYpaBa 6e30eJHOCT YUTaBOT
cucteMa. Jeman ox moamnpoGiieMa KOHTPOJIE MPHUCTyIa y
KOHTEKCTY MBHYHOT padyHapcTBa je ayTopu3aluja 3ax-
TCBA 3a MPUCTYIl IogaliuMa U CEpBUCHUMA.

HAIIOMEHA:

Ogaj pax npoucTeKao je U3 MacTep pajga 4Mju MEHTOP
je 6mo np I'opan Caaguh, pea. npo.

[Tnardpopma Constellations (c12s) [2] wumruiemeHTHpa
MPOTOKOJIE 32 TUHAMUYKO (opMupame TUCTPHOYUpaHUX
MHUKpooOiaka (eHri. micro-clouds) w mymm ycayre
WBUYHOT pavdyHApCTBa Kao OWIO KOjU OPYTH CEPBHC
padyHapcTBa y obOmaky. Kpo3 oBaj pang moTpeOHO je
OIUCATH MIOJIUTUKY KOHTpOJIE MIPUCTYTIA 51
HMIUIEMEHTAIU]Y MEXaHH3Ma KOHTPOJIC MPHCTYIa KOjoM
he mnargopma Outh mpommpeHa. 3a pa3BUjeHO peleHe
MOTPeOHO je TpHKa3aTH HEroBy YHNOTPEOJHUBOCT 32
pasznuuuTe cueHapuje Kopumhema.

2. ITPETJIEJ OBJIACTH

Jenan oj BaXKHMX 3ajaTaka Koje MH(POPMAIIMOHU CHCTEM
Tpeba J1a TOAPKH je 3allIThTa pecypca U IojJaTaka Tako
Jla Cce OIpXKH HUXOBAa IMOBEPJHUBOCT, WHTETPUTET U
moctynHoct. CBakd  TOPHUCTYN  CHUCTEMYy Mopa ce
KOHTPOJIUCATH M OCHTYPATH Jia C& CaMO ayTOPU30BaAHHM
guimuMa 00e30ean mpuctym. Taj mpollec HasuBa ce
KOHTpOJIa MPHUCTYTIA.

Ckyn mnpaBuna Koja ojpel)yjy Koje axkTHBHOCTH CYy
JI03BOJBECHE y CHCTEMY HaJI KOJUM pecypcuMa y KOHTEKCTY
KOHTpOJIE TIPUCTYTIa HAa3UBajy ce 0e30eqHOCHE MOJIUTHKE
[3]. [TomuTHKe KOHTpOJE MPHUCTYIIa MOTY C€ MONCITUTH Y
tpu rpyne [3]: Discretionary Access Control (DAC),
Mandatory Access Control (MAC) u Role-Based Access
Control (RBAC).

Jemna wnm Bume 6e30€HOCHUX TIONIMTHKA MOTY CE OIH-
caTH MoMohy Mozena KOHTpOJIe IPUCTyIa KOju aedruHu-
ury ¢opmanuzMe 3a crienupUKanujy 1 UMIUIEMEHTALH]Y
6e30eqHOCHHX MOMUTHKA U oMoryhaBajy aHamu3y 0e30e1-
HOocHuX monutuka [3]. Mmmiemenraiuja 0e30eIHOCHUX
MOJNIUTHKA BPIIA CE MOMONY MeToja WM ajara KOju ce
Ha3uBajy 0e30eHOCHH MeXaHu3MH [3].

ITopen OCHOBHHX MoOjieNia HABEACHHX IpyIa MOJIUTHKA,
oCTOje M OpOojHa MPOIIMPEHa KaKo OM Ce HaIOMECTHIIH
HEKM OJf HeJocTaraka Koje OpWUTHHAIHH MOJEIH
mocenyjy. Hajmmaha rpyma meljy 3HauajHUM Tpynama
nosutrka jecre Attribute-Based Access Control (ABAC)
YHjH Wb j¢ TIOCTH3akhe (PUHE KOHTPOJIC MPHUCTYIA KOjy
RBAC nuje morao ia 06e30e/1u.

2.1. Cucremu 3a ayTopu3auujy

Open Policy Agent (OPA) [4] je codTBepcka KOMIIOHEHTa
KOja CKJIQJUIITH W eBalynpa MOJHWTHKE Kako OW JoHena
OITYKy O TOMe Ja JiK je oapeheHa nmonmutuka Baxkeha nim
He, y3uMajyhu y 003up TpeHyTHO cTame cucTema. JeqHa
onx Bpcra moiutuka koje OPA Moxe na CKIAAWINTH Cy
monuTHKe KoHTpone mnpucryma. OPA  omoryhasa
pasnBajambe  (emrir. decoupling) monwTHKa KOHTpOJIE
NpUCTyNa Of TOCIOBHE JIOTMKe cucTeMa. Heke on
NIPEJHOCTH OBaKBOI MpHUCTyNa cy MOryhHoCT naesbema
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NONUTHKA M3Mely aIumMKaryja, HeHTPaIM30BaHO YIpaB-
Jbarbe IOJIMTHKaMa, MOIyhHOCT TecTHpama INOJHUTHKA Y
H30JIOBAaHOM OKPY)KEHY W HUXOBO OJNAKIIaHO pasyme-
Bambe. [loaiy Koju Cy HEONMXOJHH 3a €Bajyallyjy IOJIH-
THKa MOTY C€ MPOCICTUTH Kao [0 Tejia 3aXTeBa HIN
YHANpea pPeIUIMIHUPATH M3 OPUIMHAJHOT U3BOpa. Mane
koje OPA mocenyje BezaHe cy 3a To IITO y cebe He
yKJbydyje CJI0j 3a TpajHO CKIAJMIITEHE IMojaaTaka. Y
CIy4Yajy Ja ce MOJAAlM YHAIpea yYHTaBajy, CBU ce MOpajy
HaJla3UTH Y MEMOPHjU M HE MOCTOjH rapaHldja HHXOBE
tpajaocTH. Ca Ipyre CTpaHe, YKOJIUKO Ce MOJAAIM CBAKU
IyT Majby y OKBHPY 3axTeBa, MOXke HohM IO 3HATHUX
Kallllbelha Y3POKOBAaHUX IIPEHOCOM BENHMKE KOJIWYHHE
no/IaTakKa MpeKo Mpexke.

Zanzibar [5] je rno0anHu crcTeM 3a ayTOpU3alHjy KOju
oMoryhaBa CKIaIUINTEHE U eBATyalHjy JIACTH KOHTPOJIE
npucryna. Ilomamm ce cxiagumre Kao TOpKe Koje ce
cacroje u3 cyOjexra, penanuje u oOjekra. Omeparjama
anreOpe CKymoBa AC(PHUHUIIY C€ MOTEHINjaJHO CIIOXEHE
NOJIMTHKE Koje omnmcyjy oaHoce u3mely cyOjexara u
o0jekara. AIIMKAaTUBHU TNPOrpaMcKu HHTEpdejc (EHII.
Application Programming Interface, API) cepsuca nyan
omepaiyje 3a YHTame, MHCalke, eBalyalujy JHCTH |
acMHXpOHO mpaheme m3MeHa Haja muMa. CyOjekTH Mory
MPEeICTaB/baTH KOPUCHUKE WM Tpyne KopucHHKa. ['pyma
Ce CacTOju W3 CKylla KOPUCHUKA W/WIM JAPYTUX TpyIa.
OBakaB MoOAeN [OBOAM 1O MOTCHIHMjaHO JTyOOKOT
YIHeKIaBakba KOPUCHUKA M HHXOBE MPUIATHOCTH
rpymaMa, Koja ceé Mopa YTBPIUTH NPIIUKOM €Bajyalluje
monuTHKa. [Ipobiem je pemreH GpopMupameM HHAEKCA U3
KO Ce JUPEKTHO MOXKEe IPOBEPUTH KOjUM Tpynama
KOPUCHUK Tpumnaga. 3aXxTeB 3a eBajyallujy OAroBapa Ha
MUTAKE 1a JIU JaTH KOPUCHHK IMOCEIYje HEKY pealujy
HaJl 0Z1a0paHUM 00jEeKTOM.

3. OIMUC IVIAT®OPME

OcHoBHH 3ajaTak mwardopme je TMHaMHYKO (GopMupame
MHKpPOOOJIaKa, OpraHU30BaHUX Y XHjEpPapXHjCKy CTpPyK-
Typy. Ha HajHm>keM HHBOY Hanase ce TpynucaHd YBOPOBU
— kiactepu (eHrun. cluster) koju cy caunmeHH U3 CKymna
yBopoBa [2]. Jenan nim Buie kiactepa GopMupa peruoH,
a jemaH WM BHIIE PETMOHA OPTraHW30BaHU Cy Yy TOIMO-
norujy [2]. MukpooOmanu ce popMupajy mpema 3axTeBy
KOPHUCHHKA M OJl TPEHYTHO CIIO0OIHUX YBOpOBa KOjU
3a70BOJBbABajy 3ajaTe ycioBe. Pecypcu Ham Kojuma
CHCTEM HOJpXKaBa Ollepalyje Cy TOIOJIOTHje, PErHOHH,
KJIaCTepH, IPOCTOPH HMEHa, KOH(Hrypanuje, TajHe H
JIOTOBH.

[omuTrka KOHTpOJNE mMmpHCcTyna Tatgopme Tpedba ma ce
OCJIOHM Ha moctojehe Monene paau Jakiier npuxBaTama
0]l CTpaHe KopucHHUKA. Kako pa3nmuuuTy KOPUCHUIIA MOTY
UMaTH NoTpeOy 3a pa3IMYUTUM HHBOMMA I'PaHyJapHOCTH
MIPUIMKOM YIIpaBJbaha MPUBUIIETHjaMa, TOJIMTHKA Tpeda
Ja noapxu mro je moryhe ¢uHHMjy KOHTpOy mpHcTyna,
QM W Ja TOAPXKH jEeJHOCTaBHE CIIEHapHje yroTpeoe.
MHoOrM pecypcH Yy CHCTEMY IIOCEIYjy XHjepapXujcKy
OopraHMsainyjy, Kao INTO je camMa OpraHu3anuja
MuKkpoobiaka. M3 Tor pasnora ogabpanu Mozen Tpeda na
moNIpku HaciehuBama TpUBWIETHja, Kako HE Om OmMIIo
NOTPEOHO EeKCIUIMIUTHO HABOAWTH [03BOJE 3a HIDKE
HUBOE XHjepapxuje, ako Mx KopucHuMK Beh mocenyje Ha
HEKOM O] BUILIMX HUBOA.

IMopen HacnehuBama 103BoNa HaJ pecypcuMa HaJ KOjUMa
ce BpIIE aKmdje, MOXEJHbHO je CIMYaH MeXaHH3aM
MPUMEHUTH U TPUIMKOM OpraHU3alyje KOPHCHHKA KOjU
NpeAcTaBibajy cyOjekre y cucreMy. YIpaBibambe
JI03BOJIaMa CBAKOI' T10jeTHHAYHOI KOPHCHHUKA y BEIMKHM
opraHuzanyjamMa 3axTeBaH je 110ca0 W MOJJIOXKaH
rpemkama. Crora, MexaHW3aM TIpylHCamba KOPHUCHHKA
Moxke Outm on Benmke momohm. KopucHuim cBoje
JI03BOJIEC 3aTUM MOTY HacJICOUTH Ha OCHOBY IpyIa KojuMma
MIPUTIAAA]Y.

IMpoBepa mpaBa mpHCTyna je CcacTaBHH JI€0 CBakKoT
3axTeBa Ka CHCTEeMy H CTOTa je  MOTpeOHO
UMIUIEMEHTHAPATH je Tako Jaa Oyne mTo edukacHuja,
OJHOCHO Ja 3a BpJO MajJo BpeMe MOXe Ja NpYXH
OOrOoBOp, Kako He OM HEraTMBHO yTHIAJNa Ha
nepdopmance cucreMa. Takolhe, Momynm 3amykeH 3a
MpoBepy Ho3Boyia Tpeba na OyAe BHCOKO IOCTYNaH jep
IpelCcTaB/ba KOMIIOHEHTY O[] KOj€ 3aBHCEe CBE OCTalle.

4. IOJINTUKA KOHTPOJIE ITPUCTYIIA

Kpo3 oBy cekinjy Ouhie omucaHu eneMeHTH (opMHpaHe
MOJIMUTHKE KOHTPOJIE MPHUCTYIA U Olepalyje Koje ce Mory
00aBsbaTH HaJl BHUMA.

4.1 Enementn

Pecypcuma cy npencTaBJbeHH CBU ITaCHBHU M aKTUBHH
EHTUTETH y CHCTEMY. AKTHUBHHM E€HTHTETH Cy OHH KOjU
Mory na Bpie omepanuje. Omeparnmje ce BpiIe Hax
macuBHUM eHTuTeTMMa. (CBaka WMHCTaHIA pecypca
npunazaa onpeleHoj Bpctu pecypca.

Ampuéymu ce MOry TOACIUTH Ha OHE KOjH ONHCY]y
pecypce U Ha OHE KOjU NIPEACTaBIbajy CTambe OKPYXKEema y
TpeHyTKy mpoepe fo3Boie. O0e BpcTe Moceyjy Ha3uB U
BPEJHOCT IPOM3BOJFHOI THIA. YJjora arpuOyra je na
Oommwke ommmy pecypc u omoryhe ¢uHHMjy KOHTpOIy
mpucTyna. ATpUOYTH OKOJHMHE CIMYHH Cy aTpHOyTUMa
pecypca mo ToMe IITO IMpyXajy IoJaTHe WHpopManuje Ha
OCHOBY KOJjUX €€ MOTy JOHOCHTH OIIyKe OoJbe
HOTKpenJbeHe KOHTeKCTOM. Pasnuka usmely aBe Bpcte je
Ta Ja cy arpuOyTH pecypca IpH INPOBEPHU 03BOJIE
YHanpe]] O3HAaTH, TOK C€ BPEJHOCTH aTpuOyTa OKOIMHE
PErUCTpPYjy Y TPEHYTKY JOHOIIEHa OIIyKE.

/036011 XOHTpONMILY KOje aKLH{je ce MOTY BPIIMTH HaJ
KOjUM pecypcruMa M IoJ1 KojuM ycroBuMa. CBaka JO3BOIa
MoBE3yje Ba pecypca, TAe je jedaH akTHBaH, a APYrd
nmacuBaH eHTHTET. [l03BOIa mmoceyje Ha3uB KOju Tpebda aa
npejcTaBba omnepalujy koja ce Bpud. I[lopex HasuBa
mocejlyje U BpCTy, Koja aeduuuiie maa mu ce oapehena
aKTHBHOCT JI03BOJbaBa WK 3abpamyje. Jo3Boje Mory
BOXUTH HE3aBUCHO OJf KOHTEKCTa, a MOTYy HM ce
JIOZICIIUTH | JIOTHYKH YCJIOBH Ha OCHOBY KOjHX C€ y3UMa Yy
003Hp Ja T 03BOJa BaXKH WM HE. YCIIOB NpEICTaBIba
(GYHKIMjy Yuje cy yia3He BPEAHOCTH aTpuOyTH cyOjeKra,
o0jekTa W OKOJHMHE, a MOBpaTHa BPEeTHOCT je bymoBor
THUIA W JeQUHHIIE J1a JH Cy YCIOBH 32 BAXKEHE J103BOJIE
UCITyH-CHH WM He.

Wzmely nBa pecypca Moxxe ce GopMupaT xujepapxujcka
6e3a TaKo Ja jelaH pecypc MpeACTaBiba POXUTEIhA, a
npyru gere. Cmarpa ce na je OeTe er3uCTSHIINjaITHO
3aBHCHO of poxautespa. Cybjekar, mmopex TUPEKTHO
(dhopMHUpaHNX NO3BOJIAa HAJ HEKHM pecypcoM, Hacielhyje u
CBE JI03BOJIE CBOjUX poauTesba. Jl03B0JIa KOja je AMPEKTHO



BE3aHa 32 HEKH 00jeKar Mporarupa ce u 10 HEeroBe JIelle.
Ako cybjext uma oxpeheHy M03BOIy HaX POAUTEIHOM,
UMa je U HaJ AeTETOM.
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4.2. Onepanuje
IMoxpkane omepalyje yKJbYUyjy IONABambe XHjepapXuj-
cKke Be3e Mel)y pecypcuMa M HEHO YKIIamarbe, J10/1aBambe
n Opucame aTpuOyTa pecypca, Kpeupame U YKIamame
JI03BOJIE U TIPOBEPY J03BOJIE.

VY curyauuju kama ce OpuIe XujepapXujcka Bes3a, opes
IEHOT Opucama, MOTPeOHO je YKIOHUTH M CBE pecypce
YyHMja je ersucTeHlHWjalHa 3aBHCHOCT HapylleHa THM
OpucameM. Jeman on HayMHa 3a IIpPOHANA3aK CBUX
pecypca koje Tpeba YKJIOHUTH je PEeKyp3UBHH IIpOJIa3aK
Kpo3 cTabjo y 4MjeM KOpeHy Ce Haja3M JieTe oOpHcaHe
xujepapxmjcke Beze. lloyeBmu on mera, Tpeba
MIPOBEPHUTH JIa JIU pecypc UMa OapeM jesHOT poauTesba U
aKo HeMa oOpHcaTh ra W IOCTYIIaK ITOHOBHTH 32 CBAaKO
HBETOBO JieTe. YKOJIHMKO MMa jeJHOT MM BHUIIE POAUTEIhA,
TPEHYTHY TpoIenypy Tpeba TepMuHHpaTH 0e3 Oprcama
pecypca.

[TpoBepa mo3Bose Tpeba Ja OATOBOPH HA MHUTAME J1A JIN
JaTH CyOjeKT HaJ JaThuM O0jeKTOM MOXE Ja H3BPIIH
HaBeJIeHy aKIWjy Y TPEHYTHHM YCIOBHMAa OKOJIMHE.
[octymak noHomIema OTyKe YKIbyUyje cienehe xopake:

1. IIponanaszax 0o3eon1a: buno xoju cybjexat Haj OWUIO
KOjUM O0O0jEKTOM MOXK€ HWMaTH BHILIE JI03BOJIA HCTOT
HasuBa. CKyn J103BOJIa UCTOT Ha3WBa Koje cy0jekar uma
HaJl 00jeKTOM Npe/ICTaB/ba YHH]Y CKYIOBa JJO03BOJIa KOje
Cy IUPEKTHO TOM CyOjeKTy HojeJbeHe Hall THM 00jEKTOM,
JI03BOJIA KOjeé Cy AOAEJbEHE TOM CYOjeKTy HaJ HEKHM
MPEeTKOM 00jeKTa, J03BOJIa KOje Cy MpeTKy cyOjekra
Jo7ieJbeHe HajJ 00jeKTOM M OHHMX KOje Cy MYy JOfeJbeHe
HaJI IPETKOM 00jeKTa.

2. Jlodena npuopumema:. VI3 cxyna NpHKYIUbEHHX
JI03BOJIa TOTPEOHO je OOpedWTH KOje IO3BOJIE HMAjy
Bely, a koje Mamy TexxuHy. Jo3BoJNE Koje cy Hacnelhene
UMajy MamH TPUOPUTET OJf OHUX KOje Cy IHPEKTHO
JOZIeJbEHE pecypey.

3. Oodpeljusame eaxicehux 003601a u doHouiere 00nyKe:
Kopak noHomema oJulyKe CIIPOBOIM CE eBajlyallljoM
JO3BOJIa PEIOM II0 HUXOBUM IPHOPHTETHMA JOK CE HE
Johe mo oxpropopa WM HE MCTPOLIE CBE JIO3BOJIE
mpey3eTe y mpBoM Kopaky. [lo3Boie koje y3 cebe nmajy
NPUIPYXKEH HEKH YCJIOB y3HMajy ce y 003Hp MPUIMKOM
JOHOLIECHA OITyKe caMO YKOJHKO je Taj YCJIOB 3al0BO-

JbeH. Y CYIPOTHOM, WITH CE IpEeia3d Ha J03BOJIE HIDKET
MIPUOPHUTETA KOj€ MMajy UCIYHEH YCJIOB MM I'a YOIIITEe
HE TOCeAyjy WM Ce TIPHUCTYI 3a0pamyje YKOJIHUKO HE
MIOCTOjH BHUIIIE JI03BOJIA KOj€ C€ MOTY €BaJyHpaTH.

5. CUCTEM 3A AYTOPU3ALINIY

CepBHC je UMIUIEMEHTHpaH y IpPOrpamMckoM je3uky Go.
Cunxponn APl nmmnementupan je ynorpebom gRPC
panHor okBupa u Protocol Buffers (Protobuf) mexanusma
3a cepHjali3alMjy CTPYKTYPUPAHUX MojaTaka. ACHHXPO-
Hu API 6asupaH je Ha MexaHW3MY 00jaBJbHMBama W MpeET-
wiate Ha nopyke (enri. publish-subscribe). Kao 6poxep
3a pa3MmeHy mopyka kopucti ce NATS . Cu momarm
Tpajuo ce ckiragumte y Neodj rpad 06asu, mok Redis ke-
LIMpa MO/IaTKE Y MEMOPHjH Ka0 MTapoBe KJby4-BPETHOCT.

[IpBy rpymy omeparyje YuHE ONepanyje 3a axypHpambe,
OJHOCHO CHHXpOHH3alMjy Ionaraka. Hapemny rpymy
YHHE OIepalnuje 3a MpoBepy Ao3Boia. KimujeHT Moxke na
mpoBepH a i oapehern cyOjexat uMa JO3BONY 3a0aTOT
HazuBa Hanx gaTtuM objekroMm. CepBHC C€ MNPIITUKOM
MpOBEpe OcCllatha Ha IMOJAaTKe KOjUMa je Kell TOIYHhEH
MPWIKKOM MPETXOAHUX MpoBepa. YKOJIUKO MOJand Ty
HUCY JOCTYIHH, H00aBba MX W3 0a3e Koja UX TPajHO
Mep3uCTUpa.

[TpunmkoM CHHXpOHM3AIMjE TMOoAaTaka KIHjEeHTY je YecTo
HEONXOJHO Ja O0dYyBa KOH3HCTEHTHOCT. Y TaKBHM
CUTyalldjaMa MOXe ce OCIOHHTH Ha Tpehu Tum
omepanuja, a TO Cy omepanyje 3a mpalieme mnpoMeHa
nmogaraka. CepBuc Ha oxroBapajyhy temy (enri. subject)
emutyje norahaje koje y ceOu campike HHPOpMaIuje o
CBakoj W3MeHHM y momauuma. Kako Ou OBO ypaawo,
KOPHCTH MEXaHH3aM TPAHCAKIMOHOT Cllakha IOpyKa.
Knujent he npujaBoM Ha UCTy Ty TeMy MOYETH Ja MpUMa
NOpyKe M MPUMEHOM MeXaHuW3ama Kao IITO je cara
yCHenrtHo MOhH U3BPIINTH JUCTPUOYHUPAHY TPAHCAKIIH]Y.
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Crnuxka 2. [Ipumep xujepapxuje pecypca

Ha crumm 1 mpuika3aHa je apXuTeKkTypa CHCTeMa ca TOKOM
3axTeBa KOju ce 00aBJpajy. 3aXTEBH 3a CHHXPOHH3ALU]Y
cTiky aupekTHo npeko gRPC API-ja wimm mpexo Teme 3a
3axTeBe 3a CHHXPOHM3aIM]y, KOjOM YIIpaBjba OpoKep 3a
pasmeHy mopyka. CBakd 3axTeB CaJIpKH jeIUHCTBEHU
UACHTU(QUKATOP KOjU ce 3aTUM INaJké MU Kao [eo



OIIrOBOpa, Kako OM KJIHMJEHT 3HA0 KOJjU OJTOBOPH CY
HaMmemweHn mweMy. [IpeHocuian mopyka (eHri. message
relay) peructpyje mnpoMeHe Koje Cy ce Jecuiie |
o0jaBJjbyje MX Ha TEeMy HaMCI-CHY 3a Cllaibe¢ OJrOBOpa.
3axTeBH 3a mpoBepy mo3Boia cy takohe gRPC 3axTeBu
KOjH CTHXY AMPEKTHO CepBUCY 3a ayTtopusauujy. OH
3aTUM KOMYHUIIUPA Ca KEIl KOMIIOHEHTOM U ca 0a3oM
1ojjaTaka, a 3aTUM OJroBop Bpaha CHHXPOHO.

5.1. CkaaauiuTeme mogaraKka

I'pag Gaze mpencraBipajy momBpCTy Oas3a mojgaTaka Koje
ce Mory omucatu kao Hepenarmone (enrs. Not only SQL,
NoSQL) Ga3e onTUMH30BaHE 33 CKIAAMIITEHE, IPETPary
U aXypHUpame IMoJaTaka KOju HWMajy CTPYKTypy Tpada.
Neo4j je mpencraBuuk rpad 06asa, KOju KOPHUCTH MOIEI
rpada 3a CKIAIMIITCHC HAa HajHIKEM HUBOY. Neodj He
3axTeBa ynoTrpeOy ImemMe mnoparaka mro omoryhasa
JETHOCTaBHY €BOJIYIIMjY MOJENa TojaTraka Kpo3 BpeMe.
VYrutHu jesuk koju Neo4j xopuctu HasuBa ce Cypher.
Neo4] wmHpOpManuje opraHusyje y YBOpOBE, Be3e U
CBOjCTBA.

Omabup rpad Oase 3a CKIAAMIITCHE ayTOPU3AIUOHUX
nojaraka IOTHYE OJ 3axTeBa 3a e(HKacHy MpOBEpY
no3Bosa. @opmupame cKymna J103Bojia Koje Cy0jeKT mMa
HaJ 00jeKTOM YKJbydyje Ipoia3ak Kpo3 ITOTEHIIH]jaTHO
IyOOKy XHjepapxujy pecypca. YKOJIHUKO C€ OBaKBH YIUTH
(dbopmupajy Ham pemanuoHoM 0a30M MOJaTaka, jaBiba ce
motpeba 3a BEIUKAM OpojeM olepaldja crajama Tadbena
(enrm. joins), koje Cy BpEMEHCKH U3y3eTHO CKYIIE.

6. UIHTEI'PAII1JA

I[Ipmmep xujepapxuje pecypca Ha HHBOY jeIHE
opraHu3aiyje mpuKaszaH je Ha ciauny 2. [lnaBu yBopoBH
Npe/ICTaBIbajy pecypce, HapaHIacTH aTpuoyTe, AOK Cy
NyHUM JIMHHjaMa [pUKa3aHe XHUjepapXujcKke Bese, a
WCTIPEKUJaHUM JIMHIjaMa JJ03BOJIE.

{
"permissionName": "namespace.create",
"principal": {
"id": "alice",
"kind": "account"
2
"resource": {
"id": "cluster1",
"kind": "cluster"

}

"envAttributes": [
{
"name": "ipaddress",
"kind": "string",
"value": ... /* byte array representing the serialized string attribute
with value 1.2.3.4 */
}
]
}

Jlucrunr 1. Ilpumep 3axmesa 3a npogepy 00380.1e

VYiora anMHHHCTpaTOopa Kiactepa JOAe/beHa Hal
00jeKTOM peruoHa rapaHTyje HOTpeOHe H03BOJIE Haf
CBHUM KJlacTepiMa Yy OKBUpPY Tor peruoHa. Mebhy
Jo3BolamMa M3 ckyma P Hamasu ce go3Bola  Koja
oMoryhaBa Kpeupame IpoCTOpa MMEHa. YCJIOB JI03BOJIE
3axTeBa Ja KOPHCHUK KOju o00aBjba aKuWjy HMa
ceHnoputeT Senior u aa je IP anmpeca ca koje ce 3axTeB
mabe 1.2.3.4. [lpumep Tema 3axTeBa 3a IMPOBEPY OBE
JI03BOJIE KOjU OM OMO yCIemaH MpuKa3aH je y JUCTHHTY 1.

7. 3AKJbYYAK

Kpo3 oBaj pax npukazaHo je jenHo o MOryhux peuiema
3a crpoBoljerbe KOHTPOJIe MPHCTYIA Y OKBHUPY MiaTdhopme
WBUYHOT pauyyHapctBa. [leduHucana je monuTHKa
KOHTpOJIE TIPUCTYIa ¥ MMIUIEMEHTHPaHA je KPO3 CHCTEM
3a ayTOpu3alWjy KOjU C€ HWHTErpHIie ca OCTATKOM
cHucTeMa.

[IpaBum maseer pana ykpydyjy ¢opmanu3anujy aehuHu-
caHe MOJUTHKE KPO3 MOJIeN KOHTPOJIEe TPHUCTYNA U HEeHO
npormpeme. Jpyru TOK pa3Boja OMHOCH Ce Ha yHaIpe-
heme KOMyHHKAIMje ca CHCTEeMOM 3a ayTOpH3allHjy
pa3BojeM KiujeHTcke oubnmoreke. [lopen Tora, moTpeOHO
je peumTH nmpobieM HeAoCTaTKa OrpaHUYeHba HaJl THIO-
BUMa pecypca U Bezama Mehy muma. Moxe ce aeduHu-
caTd MeXaHu3aM 3a (opMHpame CKylla OrpaHHYCHa Hall
kojuM he ce BaumupaTy CBaKU MPUCTHUIIIN 3aXTEB.
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