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TUNELIRANJE PROTOKOLIMA KOJIMA TO NIJE OSNOVNA NAMENA

TUNNELING WITH PROTOCOLS FOR WHICH THIS IS NOT THE PRIMARY
PURPOSE

Dimitrije Sali¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Rad obuhvata opis principa procesa
tuneliranja i osnovne tipove metoda tuneliranja. Pored
toga, sadrzi prikaz protokola tuneliranja koji se najcesce
koriste u ovu svrhu, sa opisom njikovog nacina funkcio-
nisanja, a isto tako i prikaz protokola koji se takode mogu
koristiti u ovu svrhu, iako im to nije osnovna namena.
Upravo s tim u vezi, opisani su moguci maliciozni napadi
koriscéenjem istih, ali i alati pomocu kojih je moguca nji-
hova detekcija i prevencija. Na kraju, detaljno je analizi-
ran primer implementacije tuneliranja koris¢enjem upra-
vo jednog od protokola kojem to nije osnovha namena —
ICMP protokolom. Prilikom implementacije, koriscen je
alat Icmpsh, a spomenuti su i alternativni alati. Odabran
je iz razloga $to ne zahteva administrativne privilegije da
bi se pokrenuo na ,,Zrtvinoj “ masini i lako je prenosiv.

Kljuéne reéi: Reverzni proksi, Server, Konfiguracija

Abstract — This paper includes a description of the
principles of the tunneling process and the basic types of
tunneling methods. In addition, it contains an overview of
the tunneling protocols most commonly used for this
purpose, with a description of how they work, as well as
an overview of the protocols that can also be used for this
purpose, although this is not their primary purpose. In
this regard, possible malicious attacks using them are
described, as well as tools that can be used to detect and
prevent them. Finally, an example of tunneling
implementation is presented in detail using one of the
protocols for which tuneling is not the main purpose -
ICMP protocol. During the implementation, the lcmpsh
tool was used, and alternative tools were mentioned. This
tool was chosen because it does not require
administrative privileges to be run on the "victim's"
machine and is very portable.
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1. UvOD

Komunikacija putem Interneta, bilo koriste¢i racunare ili
pametne telefone, postala je deo svakodnevice ljudima
Sirom sveta. Zahvaljuju¢i Internetu moguce je komuni-
cirati sa bilo kim, u bilo koje vreme, gde god se osoba
nalazila.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Zeljko Vukovi¢, docent.

Opste su poznate pogodnosti i nove mogucnosti koje je
online komunikacija donela ljudima, a bez kojih bi u
danas$nje vreme, ¢ini se, bilo nemoguce ziveti.

Informacije koje se prenose putem Interneta, odnosno bilo
koja dva digitalna uredaja, prenose se pomocu protokola.

Tema ovog rada su protokoli tuneliranja i primer njihove
implementacije. U drugom poglavlju bi¢e opisan uvod u
proces tuneliranja i osnovni pojmovi, a takode bice i is-
taknuta veza izmedu tuneliranja i VPN-a (Virtual Private
Network). U tre¢em poglavlju opisani su protokoli
tuneliranja, kako oni koji se Cesto koriste, tako i oni
kojima to nije osnovna namena. Tokom razrade protokola
kojima tuneliranje nije osnovna namena, bi¢e takode
navedeni i naini za njihovu detekciju i prevenciju od
napada. Cetvrto poglavlje sadrzaée prikaz primera imple-
mentacije tuneliranja koriS¢enjem protokola kojem to nije
osnovna namena, dok ¢e peto poglavlje predstavljati
zakljucak rada.

2. UVOD U PROCES TUNELIRANJA

U fizickom svetu tuneliranje predstavlja probijanje barijera
i prolazak preko terena koji se inace ne moze preéi. Slicno,
u raCunarskom svetu, tuneliranje predstavlja transport
podataka kroz mrezu koriste¢i protokole koje ta mreza ne
podrzava [1].

Protokol tuneliranja je komunikacioni protokol koji omo-
gucava transport podataka iz jedne mreze u drugu. To
ukljucuje omoguéavanje slanja komunikacija privatne
mreze putem javne mreze (kao §to je Internet) kroz proces
koji se naziva enkapsulacija [10].

Podaci koji putuju mrezom podeljeni su na pakete. Paketi
se sastoje iz dva dela:

1. Header (zaglavlje) - ukazuje na odredi$te paketa
i koji protokol koristi
2. Payload (sadrzaj) - predstavlja stvarni sadrzaj paketa.

Enkapsulirani paket je u sustini paket unutar drugog
paketa. U enkapsuliranom paketu, zaglavlje i sadrzaj
prvog paketa idu unutar odeljka sadrzaja okolnog paketa,
pa tako originalni paket sam po sebi postaje sadrzaj [1].

Enkapsulacija je korisna za Sifrovane mrezne veze.
Enkripcija je proces Sifrovanja podataka na takav nacin da
se oni mogu deSifrovati samo pomocu tajnog kljuca za
Sifrovanje. Proces dekriptovanja naziva se deSifrovanje.
Ako je paket potpuno Sifrovan, ukljucujuéi i zaglavlje,
mrezni ruteri neCe moci da proslede paket do njegovog
odredista jer nemaju klju¢ i ne mogu da vide njegovo
zaglavlje. Umotavanjem Sifrovanog paketa u drugi nesif-
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rovani paket, paket moze da putuje kroz mreze kao i
obi¢no [1].

2.1. VPN (Virtual Private Network)

VPN (Virtal Private Network) obezbeduje medijum za
razmenu podataka preko Interneta ili bilo koje druge
javne mreze koristeéi tuneliranje [11].

Za stvaranje tunela potrebno je sledece [11]:

* Protokol operatera - odnosi se na mrezni transportni
protokol koji podrzava tranzitna mreza. Na primer, PPP
(Point to Point Protocol) se koristi kao protokol nosioca
u tranzitnim mreZama zasnovanim na IP-u.

* Protokol enkapsulacije - odnosi se na protokol koji se
koristi za enkapsulaciju sadrzaja paketa podataka. GRE
(Generic Routing Encapsulation), PPTP (Point to Point
Tunneling Protocol), L2F (Layer 2 Forwarding
Protocol) i L2TP (Layer Two Tunneling Protocol) su
primeri protokola za enkapsulaciju.

* Protokol putnika - odnosi se na protokol koji koriste
mreZe koje su povezane tunelom. Koristi ga paket poda-
taka, koji je enkapsuliran pomocu protokola za enkapsu-
laciju. IP (Internet Protocol) i IPX (Internet network
Packet Exchange) su primeri putnickih protokola.

2.2. Tipovi metoda tuneliranja

Tip VPN-a koji koristi preduzeée odreduje metod
tuneliranja koji se koristi u VPN-u. VPN veza moze biti
ili Site-to-Site VPN veza, uspostavljena izmedu dve
mreze, ili Remote Access VPN veza, izmedu udaljenog
klijenta i VPN servera na korporativnom intranetu.
Postoje dve vrste metoda tuneliranja koje odgovaraju
ovim VPN vezama, i to su sledece:

1. End-to-End tunneling (slika 1) - povezuje li¢ni racu-
nar udaljenog Kkorisnika i VPN server, koji deluje kao
gateway izmedu Interneta i korporativne LAN mreze
preduzeca. Koristi se u Remote Access VPN vezi. Proce-
dure tuneliranja, kao Sto su enkapsulacija i dekapsulacija
podataka, sprovode se na krajnjim tackama tunecla.
Softver VPN Kklijenta enkapsulira pakete podataka pre
nego Sto ih posalje preko tunela do VPN servera. VPN
server dekapsulira podatke pre nego §to ih prosledi na
korporativni LAN [11].

2. Node-to-Node tunneling (slika 2) - povezuje gateway
uredaje koji se nalaze na ivici dve privatne mreze. Koristi
se u Site-to-Site VPN vezi. Gateway uredaj moze biti
ruter, firewall ili neki sli¢an uredaj koji deluje kao VPN
server. U ovom podesavanju, VPN klijent je udaljeni
korisnik koji se nalazi na LAN-u preduzeca. Tunel se
proteze od jednog mreznog prolaza do drugog i ne proteze
se do raCunara udaljenog korisnika. Gateway uredaj na
ivici LAN-a enkapsulira podatke primljene sa racunara
unutar LAN-a i vrsi enkapsulaciju pre nego §to ih posalje
preko tunela. Gateway uredaj na drugom kraju tunecla
dekapsulira podatke pre nego §to ih prosledi na LAN [11].

3. PROTOKOLI TUNELIRANJA

Neki od protokola koji se najcesce koriste za tuneliranje
su sledeci:

« IPinlIP

* GRE

e OpenVPN

+ SSTP
* |PSec
« L2TP

IP in IP je protokol za IP tuneliranje koji enkapsulira
jedan IP paket u drugi IP paket. Da bi se enkapsulirao IP
paket u drugi IP paket, dodaje se spoljno zaglavlje sa
izvornim IP-ijem, ulaznom ta¢kom tunela, i odredi$nim
IP-ijjem, izlaznom tackom tunela. Unutra$nji paket je ne-
izmenjen (osim TTL polja, koje se smanjuje). Polja ,,Ne
fragmentiraj* i ,,Tip usluge treba da se kopiraju u spo-
ljasnji paket. Ako je veli¢ina paketa, ukljuujuci spoljno
zaglavlje, veca od MTU putanje, enkapsulator fragmen-
tira paket. Dekapsulator ¢e ponovo sastaviti paket [12].

Generic¢ka enkapsulacija rutiranja (GRE) je protokol za
tuneliranje koji moze da enkapsulira Sirok spektar
protokola mreznog sloja unutar virtuelnih veza od tacke
do tacke ili veza od tacke do viSe tacaka preko mreze
Internet protokola [13].

OpenVPN je sistem virtuelne privatne mreze (VPN) koji
primenjuje tehnike za kreiranje bezbednih veza od tacke
do tacke ili od lokacije do lokacije u rutiranim
konfiguracijama i objektima za daljinski pristup.
Implementira i klijentske i serverske aplikacije [14].

Secure Socket Tunneling Protocol (SSTP) je oblik tunela
virtuelne privatne mreze (VPN) koji obezbeduje
mehanizam za transport PPP saobracaja kroz SSL/TLS
kanal. SSL/TLS obezbeduje bezbednost na nivou
transporta uz pregovaranje kljuca, Sifrovanje i proveru
integriteta saobracaja. Upotreba SSL/TLS-a preko TCP
porta 443 (podrazumevano, port se moze promeniti)
omoguéava SSTP-u da prode kroz skoro sve firewall-ove
i proksi servere osim preko proverenih veb proksija [15].

Internet Protocol Security (IPSec) je bezbedni paket
mreznih protokola koji potvrduje autenticnost i Sifruje
pakete podataka kako bi obezbedio bezbednu Sifrovanu
komunikaciju izmedu dva racunara preko mreze Internet
protokola. Koristi se u virtuelnim privatnim mrezama
(VPN) [16].

Layer 2 Tunneling Protocol (L2TP) je prosirenje Point-
to-Point protokola (PPTP) koji koriste provajderi internet
usluga (ISP) da bi omogudili virtuelne privatne mreze
(VPN). Da bi se osigurala bezbednost, L2TP mora da se
oslanja na protokol za Sifrovanje da bi prosao unutar
tunela [17].

3.1 Protokoli kojima tuneliranje nije osnovna namena

Kao §to je ve¢ pomenuto, postoje protokoli koji se mogu
koristiti za tuneliranje, iako im to nije osnovna namena.
Neki od najpoznatijih su navedeni u nastavku:

1. ICMP (Internet Control Message Protocol)
2. DNS (Domain Name System)

3.1.1. IMCP tuneliranje

ICMP tuneliranje je tehnika napada komandi i kontrole
(C2) koja tajno propusta maliciozni saobraéaj kroz
odbranu perimetra. Maliciozni podaci koji prolaze kroz
tunel skriveni su unutar ICMP echo zahteva i odgovora
koji izgledaju normalno [2].



U ICMP datagram se mogu umetnuti razliditi tipovi
malicioznih podataka, od malih koli¢ina koda do velikog
enkapsuliranog HTTP, TCP ili SSH paketa. Datagram je
slican paketu, ali datagrami ne zahtevaju uspostavljenu
vezu ili potvrdu da je prenos primljen (za razliku od
protokola zasnovanih na povezivanju kao Sto je TCP).
ICMP datagrami ukljucuju odeljak podataka koji moze da
nosi sadrzaj bilo koje velicine [2].

Ipak, svakako da postoje nedostaci kada je u pitanju ova
tehnika. Neki operativni sistemi zahtevaju privilegije root
ili lokalnog administratora za kreiranje prilagodenih
ICMP datagrama, a napadacu moze biti tesko da stekne te
privilegije. Pored toga, ICMP tuneliranje kroz firewall ili
rutere za prevodenje mreznih adresa (NAT) takode
predstavlja izazov, jer ovi uredaji filtriraju ICMP echo
odgovore koji nemaju odgovaraju¢i zahtev. U ovim
slucajevima, ICMP tuneliranje mozda necée biti tako
pouzdano kao druge metode tuneliranja protokola [2].

Kada je u pitanju detekcija ICMP tunelskog saobracaja,
ovaj saobracaj moze biti teSko otkriti. Softver moze
legitimno da verifikuje validne mrezne veze pomocu eho
poruka koje imaju neuobicajeno opterecenje. Da bi se pro-
verilo da li je sadrzaj maliciozan, neSifrovani sadrzaji u
ICMP porukama mogu se paZljivije ispitati pomocu alata
kao $to je Wireshark. Treba imati na umu da napadac i dalje
moze da Sifruje podatke kako bi izbegao otkrivanje [2].

Extrahop reveal(x) automatski detektuje ponasanje ICMP
tunela tako Sto identifikuje neobi¢an broj ICMP echo
zahteva koje uredaj Salje tokom vremena, pri ¢emu svaki
zahtev sadrzi jedinstveno opterecenje. Normalni ICMP
echo zahtevi obi¢no ukljucuju staticki sadrzaj koji se
ponavlja u vise zahteva [2].

3.1.2. DNS tuneliranje
DNS tuneliranje je napad koji je tesko otkriti. Ovakav
napad usmerava DNS zahteve ka serveru napadaca,
obezbedujuéi im prikriveni komandni i kontrolni kanal i
putanju za eksfiltraciju podataka [8]. DNS tuneliranje
prikazano je naslici 10.

DNS je dobar kandidat za uspostavljanje tunela, $to je
termin za sajber bezbednost za protokolarnu vezu koja
enkapsulira payload koji sadrzi podatke ili komande i
prolazi kroz odbranu perimetra. U sustini, DNS tuneli-
ranje sakriva podatke unutar DNS upita koji se Salju
serveru koji kontroliSe napada¢. DNS saobracaju je gene-
ralno dozvoljeno da prolazi kroz odbranu perimetra, kao

Sto su firewall-ovi, koji obi¢no blokiraju ulazni i odlazni

maliciozni saobracaj [8].

Tipiéni slu¢ajevi napada ukljucuju [9]:

* Eksfiltracija podataka - sajber kriminalci izvlace oset-
ljive informacije preko DNS-a. Ovo nije najefikasniji
pristup za dobijanje podataka sa racunara ,,zrtve®, s
obzirom na svo dodatno kodiranje i troskove, ali
funkcionise.

» Komanda i kontrola (C2) - sajber kriminalci koriste
DNS protokol za slanje jednostavnih komandi za, na
primer, instaliranje trojanskog programa za daljinski
pristup (RAT).

* IP-over-DNS tuneliranje - neki usluzni programi su
mozda aktuelizovali IP stek preko konvencije o reakciji
DNS upita. Ovo ¢ini maliciozne akcije jednostavnijim.

DNS tuneliranje koristi DNS protokol za tuneliranje
malicioznog payload-a i razli¢itih podataka preko klijent-
server modela. Ovo obi¢no ukljucuje sledece korake [9]:

1. Sajber kriminalac registruje domen, na primer
malsite.com. DNS server usmerava ka serveru sajber
kriminalca, gde je instaliran softver za tuneliranje
malicioznih softvera.

2. Sajber kriminalac zarazava racunar malicioznim
softverom, koji prodire u firewall organizacije. DNS
zahtevima je uvek dozvoljeno da ulaze i izlaze iz
firewall-a, tako da je zarazenom racunaru dozvoljeno da
Salje upite DNS resolver-u. DNS resolver zatim Salje
zahteve za IP adrese serverima najvi$eg nivoa i root
domena.

3. DNS resolver usmerava upite ka serveru sajber
kriminalca, gde se implementira program tuneliranja.
Tako se stvara veza izmedu sajber kriminalca i ,,zrtve®
preko DNS resolver-a. Napada¢ moze da koristi ovaj
tunel za zlonamerne ciljeve, kao §to je eksfiltracija
informacija. Ne postoji direktna veza izmedu sajber
kriminalca i ,,zrtve”, pa je teZe uci u trag racunaru sajber
kriminalca.

Kada je u pitanju detekcija malicioznih DNS napada, ono
§to predstavlja problem jeste da i tipiCan DNS mrezni
saobra¢aj moze biti bucan, S§to otezava razlikovanje
sumnjivih ili neobi¢nih DNS upita od onih legitimnih [8].
ExtraHop reveal(x) automatski otkriva neobi¢ne promene
u DNS saobracaju na osnovu ponasanja uredaja tokom
vremena, postavljajuci upite koje treba istraziti. Branitelj
moze istraziti DNS upit sa kartice za otkrivanje [8].

4. PRIMER IMPLEMENTACIJE

Kao §to je ve¢ pomenuto, osnovna namena ICMP-a je
otkrivanje i kontrola problema sa umrezavanjem, tako da
se njegova sposobnost da uspostavi kanal podataka
izmedu dve masine &esto zanemaruje. Stavise, buduéi da
je ICMP sustinski, dobro uspostavljen deo Internet
protokola i protokola koji nije na nivou aplikacije, manje
je verovatno da ¢e biti nadgledan tako pazljivo kao $to je
sucaj sa uobicajenom eksfiltracijom podataka — HTTP,
HTTPS, TCP, IMAP itd.

Nakon detaljnog istrazivanja, zakljuceno je da postoji
nekoliko uobicajenih alata za tuneliranje saobracaja kroz
ICMP. Neki od njih su:

1. Icmpsh
2. Ptunnel
3. lcmptunnel

Za implementaciju tuneliranja kori$éen je Icmpsh alat, jer
ne zahteva administrativne privilegije da bi se pokrenuo
na ,,zrtvinoj* masini i lako je prenosiv.

Opisanom implementacijom vrSi¢e se tuneliranje sesije
reverzne Shell sesije izmedu nase ,,napadacke” Linux
masine 1 Windows 10 masine ,,zrtve®, sa slede¢im IP
adresama:

« Napadag - 192.168.68.113
« Zrtva - 192.168.68.115

Na samom kraju rada detaljno je opisana i prikazana
implementacija tuneliranja.



5. ZAKLJUCAK

Tema rada su protokoli tuneliranja, sa akcentom na
protokole koji se mogu koristiti u ovu svrhu, iako im to
nije osnovna namena. Detaljno je opisan proces
tuneliranja, kao i tipovi metoda tuneliranja. Pored toga,
opisani su protokoli tuneliranja, sa njihovim prednostima
i nedostacima. Takodje, opisani su moguc¢i napadi
koriS¢enjem protokola tuneliranja, kao i nacini njihove
detekcije i prevencije. Na kraju rada je dat prikaz
implementacije tuneliranja koriS¢enjem ICMP protokola
tuneliranja, kojem ovo nije osnovna namena.
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