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ULOGAMA

REACT COMPONENT FOR ROLE-BASED ACCESS CONTROL

Vukasin Jovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu ¢e biti opisan sistem za
dinamicko generisanje komponenti na korisnickoj strani
veb aplikacije implementiranoj koris¢enjem React radnog
okvira i RBAC kontrole pristupa.

Kljuéne reci: Kontrola pristupa, Veb aplikacija, React,
RBAC

Abstract — This paper will present a system for dynamic
component generation on the client side of a web
application using React framework and RBAC.

Keywords: Access control, Web application, React,
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1. UvOD

Veb aplikacije Cesto sadrze stranice i podatke koji se
prikazuju samo odredenim korisnicima. Svim podacima
koji ne zahtevaju odredeno pravo pristupa moze se
pristupiti direktno prilikom posecivanja odredene stranice,
kao $to su na primer pocetna stranica, ,,0 nama“ stranica i
slicno. Sa druge strane, stranice koje su specificne za
pojedina¢nog korisnika zahtevaju da se korisnik na neki
nacin identifikuje sistemu, kako bi mu bile dostupne.

Ovaj rad bavi se konceptom kontrole pristupa u veb
aplikacijama na osnovu uloga u sistemu. Prikazuje
specifikaciju 1 implementaciju sistema za dinamicko
generisanje odnosno aktivaciju/deaktivaciju komponenti
na klijentskoj strani veb aplikacije koriste¢i korisnicke
role tj. uloge. Korisniku se u zavisnosti od uloge
prikazuju odredene stranice kao i akcije na stranicama
koje moze izvrsiti.

2. OSNOVNI POJMOVI | DEFINICIJE

Za bholje razumevanje rada potrebno je prvo razumeti
koncepte veb aplikacija, korisnikovom identifikovanju
sistemu — autentifikaciji, kao i kontroli pristupa baziranoj
na korisni¢kim ulogama.

2.1. Veb aplikacija

Veb aplikacije predstavljaju aplikacije kojima se pristupa
putem interneta koristeéi internet pretraziva¢ (eng. web
browser) i koje su razvijene koriste¢i jezike prihvatljive
od strane samog pretrazivaca poput HTML-a (Hyper Text
Markup Language), JavaScript-a i sli¢no.
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Da bi mogle da funkcioni$u, oslanjaju se na internet pret-
raZivace i mno$tvo poznatih aplikacija poput veb prodav-
nica, aukcija i mejl klijenata [1]. Pruzaju moguénost pok-
retanja aplikacije na razli¢itim platformama i operativnim
sistemima, pruzaju istu verziju aplikacije za sve korisnike,
ne zahtevaju prethodnu instalaciju Sto iskljucuje ograni-
¢enja memorijskog prostora i slicno. Pojedine aplikacije
su dinamicke, Sto znaci da zahtevaju procesiranje na
serverskoj strani, dok su druge staticke i ne zahtevaju
nikakvo procesiranje ve¢ samo prikazuju staticki sadrzaj.

Veliki broj danasnjih veb sajtova sadrzi znacajne koli¢ine
koda na Kklijentskoj strani s obzirom da postoje
kompleksni korisnicki interfejsi i dosta podataka mora da
se premesSta i menja u toku vremena [2]. Sa druge strane,
aplikaciju je potrebno napraviti brzom kako korisnik ne bi
morao mnogo da ¢eka prilikom njenog ucitavanja. 1z tog
razloga potrebno je koristiti odredenu arhitekturu koja
pruza sve te moguénosti kao i mogucnost jednostavnog
dodavanja novih opcija, otklanjanja bagova i skaliranja
cele aplikacije.

Za razvoj ovakve aplikacije mogu se koristiti razne
javascript biblioteke i radni okviri, kao $to je React. Radni
okviri veb aplikacija su dizajnirani da pojednostave
proces programiranja i promoviSu kod postavljanjem
biblioteka, razli¢itih struktura, dokumentacije i smernica.

Za React se moze re¢i da predstavlja View iz MVC
Sablona, medutim nije striktno odredeno kako se mora
koristiti. Kreira apstraktnu reprezentaciju pogleda i
razdvaja delove pogleda na celine koje se nazivaju
komponentama. Ove komponente sadrze i logiku za
rukovanje pogledom ali i sam pogled i mogu biti
nadogradenje i ponovo iskorisc¢ene.

Komponenta moze sadrzati podatke koji se koriste kako
bi se generisalo odredeno stanje aplikacije. Stanje
predstavlja objekat koji sadrzi informacije koje pripadaju
samo toj komponenti. Prilikom promene stanja, izvrSavaju
se algoritmi koji odlucuju da li je neophodno opet ucitati
komponentu i na koji nacin je to najefikasnije uraditi. S
obzirom da je React JavaScript biblioteka, ona manipulise
DOM-om (Document Object Model).

Kako je ta operacija dosta skupa po pitanju resursa, React
umesto pravim DOM-om manipuli§e virtualnim. Promene
i provera unutar virtuelnog DOM-a je brza i efikasnija $to
i sam React ¢ini brzim i efikasnim [3, 4].

2.2. Autentifikacija

Autentifikacija je proces u kom se utvrduje da je korisnik,
odnosno entitet, ono $to tvrdi da jeste. Autentifikacija kao
takva predstavlja osnovni oblik pristupa veb aplikaciji. Da
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ovaj mehanizam ne postoji, aplikacija bi sve korisnike
tretirara kao goste (eng. guest) odnosno anonimne
korisnike [5]. Postoje dva tipa autentifikacije: korisnicka
autentifikacija 1 entitetska autentifikacija. Korisnicka
identifikacija je najCeS¢e predstavljena korsni¢kim
nalogom, gde se korisnik sistemu identifikuje putem
jedinstvenog identifikatora (uglavnom korisnickog imena
ili elektronske poste - e-mail) i lozinke.

Nakon unetih podataka, aplikacija proverava njihovu
validnost te ukoliko je ona uspe$no izvrSena, sesijski
token (eng. session token) se smesSta u korisnikov
pretrazivac.

Na taj nacin korisni¢ki pretraziva¢ svaki put prilikom
slanja novog zahteva Salje i sesijski token $to predstavlja
entitetsku identifikaciju. Imajuéi to u vidu, entitentska
autentifikacija vrsi se prilikom slanja svakog zahteva, dok
se korisnicka autentifikacija vr$i samo jednom u toku
sesije [6].

2.3. Kontrola pristupa

Kontrola pristupa i njeni mezanizmi ¢ine kljucni element
pri projektovanju bezbednosti svake veb aplikacije.
Podaci sa klijentske (eng. front-end) i sa serverske (eng.
back-end) strane kao i sistemski resursi bi trebalo da budu
zaSticeni od strane aplikacije. Kontrola pristupa bi trebalo
da zastiti podatke od neautorizovanog gledanja, menjanja
i kopiranja ograni¢avanjem korisnikovih radnji, pristupa
resursima kao i funkcijama koje manipuli$u tim resursima
[5].

Pojam koji se Cesto zamenjuje kontrolom pristupa jeste
pojam autorizacije. Ona predstavlja proveru odrovarajuce
dozvole korisnika da pristupi odredenom podatku ili
izvr$i odredenu akciju, pod pretpostavkom da se korisnik
prethodno uspesno autentifikovao. Autorizacija se zasniva
na specificnim pravilima liste kontrole pristupa koje
unapred odreduju administratori aplikacije ili vlasnici
podataka.

Neke od destih provera autorizacije jesu: ispitivanje
¢lanstva u odredenoj grupi Korisnika, pristustvo korisnika
na listi odobrenih korisnika resursa ili posedovanje
odgovarajueg odobrenja. Svaki mezanizam kontrole
pristupa koji se korisni za autorizaciju neposredno zavisi
od efikasnih zasti¢enih kontrola autentifikacije [6].

Kontrola pristupa zasnovana na ulogama (Role-based
access control — RBAC) predstavlja kontrolu pristupa gde
su odluke pristupa zasnovane na korisnikvim individu-
alnim ulogama i odgovornostima unutar organizacije [7].

Uloga se pravilno posmatra kao semanticka konstrukcija
oko koje se formulise politika kontrole pristupa. Odredeni
skup korisnika i dozvola koje okuplja jedna uloga je
privremeni. Sa druge strane, uloga je stabilnija jer se
aktivnosti ili funkcije organizacije rede menjaju. Uloga
moze predstavljati kompetenciju za obavljanje odredenih
zadataka, a moze predstavljati autoritet i odgovornost.
Ima mogucénost da odrzava odredene zadatke duznosti
koji se rotiraju kroz vise korisnika. Uloge se razlikuju od
grupa jer se tretiraju kao skup dozvola, a ne kao skup
korisnika. One u stvari predstavljaju skup korisnika s
jedne strane i skup dozvola sa druge, odnosno sluze kao
posrednik za spajanje ova dva skupa $to je prikazano na
slici 2 [7].
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Slika 2. Korisnici, uloge i dozvole [8]

Dvostruke strelice prikazane na slici 2 ukazuju na vezu
viSe prema viSe. To znaci da jedan korisnik moze biti u
asocijaciji sa jednom ili vi$e uloga, i isto tako jedna uloga
moze biti u asocijaciji sa viSe jednim ili vise korisnika.
Isti scenario se odvija i izmedu operacija i uloga [8].

Kako bi se definisala uloga, potrebno je izvrSiti analizu
ciljeva i strukture organizacije Sto je obicno povezano sa
bezbednosnim normama. Koriste¢i RBAC metod kontrole
pristupa administratori veb aplikacije imaju mogucénost
odredivanja operacija nad podacima, odnosno ko moze da
vr$i koju akciju, kada, kojim redosledom i pod kojim
relacionim okolnostima. Dakle operacije koje su
povezane s ulogama ograni¢avaju clanove uloge na
odredeni skup akcija. Na taj nacin korisnici sistema imaju
mogucénost da pristupe samo onim informacijama koje su
im potrebne kako bi izvrsili svoj posao. lako RBAC model
ne promovise ni jednu politiku zastite, pokazalo se da
podrzava nekolicinu poznatih principa i politika koji su
vazni za bezbednost komercijalnih i drzavnih preduzeca
koji rade sa osetljivim informacijama [8].

3. MODEL SISTEMA KONTROLE PRISTUPA

Prilikom kreiranja uloga sistema staticki su im dodeljene
odgovaraju¢e dozvole odnosno akcije. Kako se radi o
front-end delu aplikacije, u pitanju su komponente
(stranice) i razliCite akcije i pogledi na stranicama. Te
stranice i akcije su sauvane u bazi podataka kao liste
objekata RPages i RActions, i u bazu se upisuju nakon §to
se takva komponenta implementira na klijentskoj strani.
Dodavanjem korisnika u sistem dodeljuje mu se i
odgovarajuca uloga, ili vise njih. Korisniku se prikazuju
samo komponente i akcije za koje mu je dozvoljen
pristup, dok se ostale komponente ne generiSu. To
funkcioniSe tako $to se, nakon §to se korisnik uspes$no
prijavi na sistem, sa back-end dela aplikacije na osnovu
njegove uloge u vidu liste dobave sve stranice i akcije
koje su mu dozvoljene. Postoji komponenta koja primi
ovu listu te na osnovu nje generise ostatak aplikacije. Na
taj nacin korisnik ima pristup samo onim operacijama
koje su dozvoljene u okviru njegove uloge te ne moze
vrsiti neautorizovane operacije niti videti neautorizovani
sadrzaj.

Sistem na kom je verifikovano koriS¢ene kontrole
pristupa posredstvom uloga, predstavlja veb aplikaciju
magacina za skladiStenje robe. Magacin sadrzi skup
artikala, tj. inventar, koji se trenutno nalazi u njemu i
aplikacija sluzi kako bi se izvrSila potraznja artikala koji
nedostaju kao 1 izvrSila evidencija artikala koji su
dopremljeni. Na slici 3 prikazan je dijagram klasa
sistema. Unutar organizacije magacina postoje 3 glavne
vrste zaposlenih i to su:
* Prodavac — osoba koja potrazuje robu
* Dobavlja¢ — osoba koja evidentira robu koja je
pristigla
« Admin — osoba koja dodaje nove zaposlene i ima
kontrolu nad sistemom



Sistem podrzava dodeljivanje vise uloga jednom koris-
niku, s toga radnik koji ima ulogu menadzera, ima i ulogu
prodavca i ulogu dobavljac¢a. Na slici 4 prikazan je dija-
gram sluceva kori$éenja za prethodno navedene tri uloge.

UserAppaintment

T *leng <<Enums>
- person : String
- date  : Sting
- time Sting
- note  : Sting
- adive : boolean

= <=Constructor=> UserAppointment ()

ProcurementStstus

- ORDERED EnumConstant
- COMPLETED : EnumConstant

0.1

Procurement

o - id long
1.1 - timeCreated : Dale

- usemame - Suing 0.- = |- timeFinished : Date

- email String - status ProcurementStatus

- fistNeme  : Stiing

- = =
it DS <Constructor> Procurement ()

- password  : String ]
- worterCode : String 1.1
+ <<Constructor>> User () 1
0. Frocurementltem
1
- id lang
- quantity : int
Role + =<Constructor=> Procurementltem ()
- id long
- name : String o
1o+ = Role () 1. 1.1
Article
1.0 0. - id long
- name :Sting
RPages RAdlians - codn, ST
- brand : String
S id lang - id :long - price : double
- ol String - saienlhl : String
e Suing e For + <<Constuctor>> Article ()
- icen String - edionName : Sting
- companent : String ] 1.0
e el o + =<<Constructor=> RActions () -

+ <<Constudor=> RPages (}
Inventory
1.1 - id long
- quantity : int

+ <<Constructor>> Inventory ()

Slika 3. Dijagram klasa sistema
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Slika 4. Dijagram slucajeva koris¢enja
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4. IMPLEMENTACIJA SISTEMA

U narednom odeljku bi¢e predstavljena veb aplikacija za
magacinsko poslovanje i nacin generisanja komponenti.

4.1. Implementacija aplikacije

Da bi korisnik mogao da pristupi stranicama i podacima,
prvo je potrebno da se prijavi na sistem. Neprijavljeni
korisnik ima pristup samo Login komponenti, i ukoliko
pokusa da pristupi nekoj drugoj komponenti putem
address bar-a prikazuje se NotFound komponenta.

Nakon $to je korisnik uneo svoje kredencijalne u formu za
prijavu, podaci se $alju back-end sistemu na proveru.
Ukoliko su kredencijali ta¢ni, server generi§e JSON Web
Token (JWT) koji se vraca klijentu kao odgovor i pomo¢u
kog ¢e se klijent identifikovati serveru ubuduée u toku

sesije dok se korisnik ne odjavi sa sistema, ili dok token
ne istekne. Ukoliko token istekne, korisnik ¢e ponovo
morati da se prijavi na sistem. Kada se korisnik uspe$no
autentifikuje, biva preusmeren na PrivateRoutes
komponentu, prikazanu na listingu 1, koja generiSe sve
dozvoljene stranice i akcije u sistemu. Prilikom
generisanja ove komponente, vrsi se dodatna provera da li
je korisnik prijavljen na sistem kako bi se jo§ vise
osigurali pristup komponentama.

function PrivateRoutes() {

const match = useRouteMatch('/app');

const [allowedRoutes, setAllowedRoutes] = useState([]);
const [hasRoutes, setHasRoutes] = useState(false);

useEffect(() => {
UserService.isUserLoggedIn().then(response => {
let isit = response.data

if(isit) {
UserService.getUserRoutes().then(response => {
if(response != null) {

setAllowedRoutes(response.data)
setHasRoutes(true);
}
1)
} else {
return <Redirect to="/" />;
}
1)
b ID

const handleChild = (parent, route, url) => {
const Component = Routes[route.component];
return route.children.length > @ ?
route.children.map((child) => {

const newUrl = url + child.url;

return handleChild(route, child, newUrl)

1

<Route

exact

key={route.url}
path={"${match.path}${url} }

>

<Component allowedActions={route.actions}/>
</Route>

if({hasRoutes}) {
return (<Fragment>
<Navigation routes={allowedRoutes} path={match.path} />
<Switch>
{allowedRoutes.map((route) => {
if(route.children.length > @) {
return (route.children.map( child => {
var newUrl = route.url + child.url;
return handleChild(route, child, newUrl)

1))
}

const Component = Routes[route.component];
return (
<Route
exact
key={route.url}
path={"${match.path}${route.url} }
>
<Component allowedActions={route.actions}/>
</Route>
)
DY
<Route component={NotFound} />
</Switch>
</Fragment>

)

} else {

return (
<div style={{textAlign: 'center'}}>
<h1l style={{marginTop: '15%'}}>Loading...</h1>
</div>

Listing 1. PrivateRoutes komponenta

Pre samog prikaza PrivateRoutes komponente, $alje se
zahtev back-end delu sistema kako bi se pribavile rute
odnosno stranice kojima korisnik moze pristupiti. Pored
stranica, dobavljaju se i akcije koje korisnik moze izvrSiti.
Akcije mogu predstavljati i delove stranice koje ¢e se
prikazati korisniku, kao i operacije koje kornisnik moze
izvrsiti (npr. pravljenje nove porudzbine).
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Kada na front-end kao odgovor stigne lista korisni¢kih
ruta, prikazuju se komponente. Najpre se postavi
navigaciona traka (eng. navbar) koja sadrzi linkove
pomocu kojih korisnik navigira izmedu stranica. Prilikom
generisanja komponente Navigation, prolazi se kroz
svaku rutu i proverava da li je lista dece prazna. Ukoliko
jeste, ruta se generiSe kao link, dok ukoliko nije, ruta se
generiSe kao padajuéi meni (eng. dropdown menu).
Nakon S§to se navigaciona traka generiSe, generiSu se
komponente na koje linkovi navigacije vode.

One se generiSu tako Sto se preuzme naziv komponente iz
rute, nakon Cega se preuzme komponenta sa istim
nazivom koja se izvozi iz komponente ComponentRoutes.
U ovoj komponenti nalaze se uvezene i potom izvezene
sve komponente koje se prikazuju u sistemu kako bi se na
osnovu naziva iz rute, mogla pronaci odgovarajuca
komponenta sistema. Vazan parametar prilikom kreiranja
komponente jeste parametar allowedActions pomocu
kojeg se komponenti koja se generiSe prosleduju akcije
koje su dozvoljene korisniku.

Kada je generisanje navigacione trake i svih komponenti
zavrSeno, korisniku se prikazuje aplikacija i omoguceno
mu je koriS¢enje. Ukoliko korisnik navigira na neku
komponentu, tj. stranicu sistema, potrebno je prilikom
prikazivanja proveriti za svaku akciju na toj stranici koja
zahteva dozvolu da li je korisnik ima. To se radi tako §to
sto se uz deo koda koji zahteva proveru postavlja i uslov,
koji ukoliko je tafan, prikazuje ackiju. Taj uslov se
proverava pomoénom funkcijom isActionAllowed sa
listinga 2.

isActionAllowed = (actionName = "") => {
let numbb = this.props.allowedActions.map(function(a) { retu
rn a.actionUrl; }).indexOf(actionName);

return (numbb >= @) ? true

¥

: false;

Listing 2. Pomocna funkcija isActionAllowed

4.2. Dodavanje nove komponente ili dozvole u sistem
Kako bi se dodala nova komponenta u sistem, potrebno je
nakon kreiranja same komponente uvesti je u komponentu
ComponentRoutes a potom i dodati u listu izvezenih
komponenti. Pri tome treba voditi racuna da se
komponenta izvozi sa istim nazivom kao §to je ona
nazvana u sistemu. Ovaj proces potrebno je uraditi na
front-end strani sistema dok je na back-end strani
potrebno dodati komponentu u bazu podataka. Na isti
nacin se u bazu podataka dodaju i akcije koje se nalaze na
novonastaloj komponenti.

Ukoliko se ulozi u sistemu dodaje dozvola za pristup
odredenoj komponenti ili akciji, potrebno je dodati
zeljenu komponentu/akciju u listu ve¢ postojecih
komponenti/akcija koje su u vezi sa ulogom.

5. ZAKLJUCAK

Tema ovog rada jeste kreiranje sistema za dinamicko
generisanje komponenti na Klijentskoj strani veb
aplikacije, implementirane koriS¢enjem React radnog
okvira. Predstavljen je sistem koji na osnhovu kontrole
pristupa zasnovanoj na ulogama (RBAC) vrsi aktivaciju i
deaktivaciju odgovarajuc¢ih komponenti sistema.

Objasnjeni su neki od osnovnih koncepata veb aplikacija,
autentifikacije, kontrole pristupa, kao i kontrole pristupa
zasnovanoj na ulogama. U treCem poglavlju prikazan je
model celokupnog sistema, zajedno sa objasnjenjem rada
sistema  propracenim  dijagramom  klasa. Sama
implementacija prikazana je u poglavlju Cetiri. Sistem na
kom je verifikovana kontrola pristupa zasnovama na
ulogama predstavlja veb aplikaciju magacina gde
korisnici sa odgovarajuéom ulogom imaju dozvolu da
pristupe razliCitim stranicama i obavljaju razlicite
zadatke. Pored implementacije, prizakane su fotografije
sistema za vreme koriScéenja.

Dalji pravci razvoja i unapredenja veb aplikacije moze
biti implementacija HTTPS-a (Hypertext Transfer
Protocol Secure) kako bi se osigurala sigurna
komunikacija izmedu klijenta i servera. Pored toga,
moguce je sistem implementirati koriS¢enjem React
Redux-a koji predstavlja mesto za ¢uvanje stanja unutar
cele aplikacije, te bi se korisnicke rute i dozvole mogle tu
saCuvati, a ne prosledivati medu komponentama. Na
kraju, moguce je implementirati funkcionalnost i graficki
korisnicki interfejs za promenu dozvola medu ulogama,
kojoj bi imao pristup admin sistema. Na taj na¢in nakon
kodiranja klijentskog i serverskog dela, odnosno doda-
vanje nove komponente u sistem, moguce je prepustiti
adminu sistema da odredi koja uloga ¢e imati dozvolu da
pristupi novonastaloj komponenti, kao i da promeni
prethodno postavljene veze uloga, komponenta i akcija.
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