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ARHITEKTURA MJERNO-INFORMACIONOG SISTEMA U TELEMEDICINI

ARCHITECTURE OF MEASUREMENT AND INFORMATION SYSTEM IN
TELEMEDICINE

Jelena E¢imovié, Fakultet tehnickih nauka, Novi Sad

Oblast- ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj- Ovaj rad se bavi arhitekturom mjerno-
informacionog sistema u telemedicini. Prvi dio rada se
odnosi na telemedicinu, njenu isoriju, podjelu i razvoj.
Drugi dio rada se odnosi na primjenu telemedicine na vec
postoje¢im  zdravstvenim  sistemima. Treéi dio rada
obuhvata arhitekturu mjerno-informacionog sistema u
telemedicini i njeno testiranje. Zavrsni dio rada se odnosi
na podatke, medicinsku etiku i na kraju rada su data
zavr$na razmatranja.

Kljuéne reéi: Telemedicina, Mjerno-informacioni sistem,
Arhitektura sistema.

Abstract- This paper is about the architecture of
measurement and information system in telemedicine. The
first part of the paper is about the history of telemedicine.
The second part is about the application of measurement
and information system in telemedicine to already
existing healthcare systems. The third part of the paper
contains the architecture and testing of the measurement
and information system in telemedicine. The final part of
the paper is data and medical ethics, final considerations
and a list of used literature.

Keywords: Telemedicine, measurement and information
system, system architecture.

1. UvOD

Nedavni razvoj digitalnih tehnologija otvara put sve vecoj
upotrebi informacione tehnologije i sistema zasnovanih na
podacima u medicinskoj i zdravstvenoj praksi. Ovaj rad
opisuje kako informacione i komunikacione tehnologije,
internet, bezi¢ne tehnologije i bezicne mreze, baze poda-
taka i telemetrija omogucavaju prenos informacija i kon-
trolu informacija unutar medicinskog centra i izmedu
medicinskih centara. Na primjer, jednostavna udaljena
bazna jedinica moze kontinualno da prikuplja i lokalno
integriSe mnoge dolazne signale, kao $to su elektrokardio-
grafija, zasi¢enost kiseonikom, brzina otkucaja srca, nein-
vazivni krvni pritisak, temperatura i disaje i pruzi infor-
macije potrebne za otkrivanje mogudih hitnih slucajeva za
pacijenti. Medicinski centar tada moze da primi sve kom-
plementarne i glomazne sisteme, ukljucuju¢i telemedi-
cinsku opremu kao $to su jedinice intenzivne njege, inteli-
gentni analizatori i automatski snimaci i profesionalno
voden sistem baza podataka koji podrzava profesionalni
provajder [5].

NAPOMENA:
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2. UOPSTENO O TELEMEDICINI

2.1 Podjela telemedicine

Danasnja tehnologija omogucava da se klinicki procesi
odvijaju na daljinu. Tehnologija je sredstvo koje to omo-
gucava, ali sama po sebi tehnologija nije telemedicina.
Telemedicina se moze smatrati zadatkom koji medicinsko
osoblje ili ljekar obavlja (kao §to je posmatranje, konsul-
tacije, tumacenje i pruzanje misljenja) uz pomoc¢ informa-
cionih i komunikacionih tehnologija u okolnostima kada
su ucesnici fizi¢ki razdvojeni [5-7].

Podjela telemedicine se vrsi na osnovu na¢ina kako se ona
moze koristiti tako da se moze govoriti o slede¢im
telemedicinskim servisima:

» telekonsultacije (obezbedenje daljinskog pristupa bilo
medicinskim stru¢njacima bilo informacijama
smjestenim u elektronskim bazama podataka).

« teledijagnostika (postavljanje dijagnoze pacijentu od
strane ljekara koji nema direktan kontakt sa pacijen-
tom, a uz pomo¢ medicinskih informacija (nalaza,
slika, video snimaka).

* telemonitoring (daljinsko praéenje fizioloskih
parametara pacijenata, najées¢e kod hroni¢nih
pacijenata koji ne zahtjevaju stalan bolnic¢ki nadzor).

* telenega (terapija pacijenata van fizickih okvira
zdravstene ustanove).

» teleedukacija (obuka i vjezba medicinskog osoblja van
ustanove koja ih provodi, daljinski pristup bazama po-
dataka preko telekomunikacionih kanala (Internet) [6].

Ako medicinu gledamo kao na specijalnosti onda
primjenom telemedicine na te specijalnosti dobijamo
slede¢u podjelu, ali bitno je napomenuti da zapravo ne
postoje ogranienja da se telemedicina primjeni u svim
oblastima medicine:

« teleradiologija (dijagnostika, edukacija...).
- telepatologija (postavljanje dijagnoze, edukacija... )

» telehirurgija (robotska hirurgija upravljana daljinski
od strane hirurga).

2.2. Istorija telemedicine

Istorija moderne telemedicine povezana je sa istorijom te-
lekomunikacija i informatike. Znac¢ajni momenti u razvo-
ju telekomunikacija i informatike, koji su istovremeno
znacajni i za razvoj telemedicine, su pronalasci i uvode-
nje: eletriéne telegrafije (sredinom 19-0g vijeka), telefona
i radio prenosa (krajem 19-og vijeka), televizije (prva po-
lovina 20-og vijeka), satelitskih telekomunikacija (druga
polovina 20-og vijeka), uvodenje digitalnih umesto ana-
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lognih telekomunikacija (druga polovina 20-og vijeka),
Interneta i mobilne telefonija (krajem 20-og vijeka).
Jedan od dogadaja koji je povezan sa stvaranjem moderne
telemedicine odigrao se sa Belovim otkricem telefona.
Kada je njegov telefon prvi put proradio, Bel je vikao u
ovu spravu: ,,Votsone, dodi ovamo! Trebas mi.“ Bel je
pokusavao da dozove u pomo¢ svog pomoc¢nika Votsona,
nakon §to iz oborene baterije prosuo sumpornu kiselinu
po svojoj ruci. Pocetkom dvadesetog vijeka putem tele-
fonske linije izvrSen je prenos elektrokardiograma (EKG)
i elektroencefalograma (EEG). Telefon je i danas ostao
najcesce koriséeno tehnolosko sredstvo za telemedicinske
aktivnosti kao S§to je npr. pozivanje hitne pomodéi ili
dobijanje savjeta od zdravstvenog radnika. Prvi medi-
cinski savjet pomorskim putnicima, koris¢enjem radio
talasa, ostvaren je 1920. godine [5].

2.3. Razvoj telemedicine

Uvodenje Interneta u obi¢na domacinstva i razvoj usluge
kratkih poruka (SMS) 1990-ih proizveli su najranije alate
za telehealth. Medicinski i inzenjerski stru¢njaci su nasto-
jali da integriSsu dostupnu tehnologiju sa zdravstvenom
zaStitom kako bi pruzili bolje usluge. Kako su dostupnost
i brzina Interneta poboljSani, stvorene su razliCite web
aplikacije dostupne PC racunarima kako bi se pruzila
podrska pacijentima kod kuce da wupravljaju svojim
vlastitim uslovima. Do sredine 2000-ih mobilni telefoni
su ukljuéivali moguénost pristupa internetu, a isto-
vremeno su i laptop racunari kao i liéni digitalni asistenti
(PDA) postali Siroko dostupni. Mobilni telefoni i PDA
bili su izbor mnogih studija telemedicine zbog njihove
mobilnosti i moguénosti pristupa internetu [5].

3. PRIPREMA MEDICINSKIH SISTEMA ZA
TELEHEALTH

3.1. Tehnoloski zahtjevi za mjerno-informacione
sisteme u telemedicini
Da bi se analizirali razvojni aspekti pruzanja zdravstvenih
usluga na daljinu pomoc¢u novih tehnologija, proces je
rasporeden u tri paralelna komplementarna dijela kao Sto
su eHealth tehnologija, TLM tehnologija i TLH tehno-
logija. Proces tehnolos§kog razvoja omogué¢en TLH-om je
servisna platforma kombinovanih medicinskih alata i
sistema, standarda komunikacijskih usluga, sistemskih
mogucénosti i raspolozivosti usluga koji mogu garantovati
pouzdan, fleksibilan i nesmetan protok usluge potrebnom
brzinom i ugovorenim kvalitetom.
Zbhog toga mijerno-informacione usluge vode racuna o
medicinskim i profesionalnim zdravstvenim aplikacijama
za udaljene klinike. Proces tehnoloskog razvoja omogu-
¢en telehealnim zdravljem osigurava da su sve usluge
dizajnirane za finansijski odrZive scenarije aplikacije. Na
osnovu tipa interakcije izmedu zdravstvenih radnika/
medicinskog osoblja i1 korisnika zdravstvene zastite,
telemedicina moze biti:

« Sinhrona (interaktivna, u realnom vremenu)-
zasnovana na komunikaciji zdravstvenog radnika i
pacijenta ili komunikaciji dva zdravstvena radnika u
relanom vremenu, npr. putem direktne dvosmjerne
audio komunikacije ili videokonferencije.

* Asinhrona (saduvaj-i-proslijedi)- zasnovana na ¢uva-
nju i prenosu (sa jedne lokacije na drugu) zapisa raz-

licitog formata kao §to su tekst, slike (npr. radiogra-
fija), audio ili video zapisa (video klipovi). Ne
zahtijeva neposrednu komunikaciju zdravstvenih
radnika i pacijenata. Najcescée se radi o prenosu
radiografskih slika ili slika patohistoloskih preparata.

Sto se ti¢e infrastrukturnih zahtjeva za pruzanje zdrav-
stvenih 1 pridruzenih medicinskih usluga, kategoricki se
moze razmotriti dvosmjerna razmjena informacija radi
pruzanja bilo koje aplikacije utemeljene na scenariju sa
dva osnovna dijela:

» Telekomunikacione tehnologije za pouzdan pristup
koje uklanjanju sve moguce brige povezane sa
udaljenoséu i

* kolekcijom interaktivnih medicinskih uredaja i
sistema (senzor, aktuator i akcelerometar).

3.2. Sadas$nji izazovi i prednosti

Mnoga dostignu¢a u telekomunikacijama i zdravstvu se
uglavnom temelje na koriStenju digitalnog medija za
zamjenu tradicionalnih fizickih nacina zapisivanja. Neki
od dobro poznatih primjera uklju¢uju rukovanje
rendgenskim snimcima, koji su se nekada prikazivali
fotografskim filmom, a sada su prikazani digitalno.
Digitalno c¢itanje smanjuju potrebu za papirom i
istovremeno pomazu u osiguravanju cCitljivosti nalaza i
smanjenju greSaka koje nastaju zbog loSe Citljivosti
medicinske dokumentacije. Modeli razmjene podataka
koji se temelje Cuvanju podataka u Cloud-u cesto su
spomenuti u istrazivanjima i od strane razli¢itih IT
rjeSenja u medicinskom sektoru. Medutim, istovremeno,
ovaj novi model interakcije stvara puno novog posla i
podataka u procesu. Postojeca fragmentacija u postup-
cima snimanja izmedu razli¢itih zdravstvenih ustanova i
dalje je najveca prepreka koju treba rijesiti prije nego §to
pacijenti zaista iskoriste njene pogodnosti [5].

3.3 Problemi sa primjenom
Pored jasne Kkoristi koje nudi telemedicina,
istovremeno ima i odredene nedostatke:

* Tesko dostupna telekomunikaciona oprema visokog
kapaciteta upravo tamo gdje je telemedicina
najpotrebnija, npr. u ruralnim predjelima. Ovo moze
znacajno povecati inicijalne troskove razvoja mjerno-
informacionog sistema. Jedno od rjeSenja je upotreba
bezi¢ne infrastrukture u tim podrucjima.

Nedovoljno razradeni pravni aspekti rada u uslovima
telemedicine. Izmedu ostalog, problemi sa licencama
za rad ljekara ako se pacijent nalazi u jednoj drzavi, a
ljekar u drugoj drzavi.

Nemoguénost da ljekar obavi pregled pacijenta kao u
uobicajenim uslovima. Kori§¢enje telefonske linije
omogucava prenos samo audio informacija.
Dvosmjerna audio-vizuelna veza omogucava prenos i
audio i vizuelnih informacija, ali ne omogucava
perkusiju, §to moze biti od klju¢nog znacaja za
postavljanje nekih dijagnoza ili stanja, npr. akutnog
abdomena. Nije omogucen ni prenos mirisa. Ljekar
takode nije u mogucnosti da izvodi odredene testove
ili manipulacije sa pacijentom, npr. ispitivanje mi$i¢ne
snage, ili ispitivanje refleksa. Sve ovo moze umanjiti
pouzdanost dijagnoza u telemedicini u odnosu na
uobicajeni nacin rada u medicini.

ona



« Nedovoljna spremnost jednog dijela zdravstvenih
radnika da primjenjuju telemedicinu zbog potrebe za
dodatnom edukacijom, male materijalne naknade ili
straha od gubitka pacijenata.

* Odrzavanje zdravstvene dokumentacije je
komplikovanije u telemedicini [3].
3.3 Tehnicki izazovi i prolagodavanje mjerno-infor-
macione usluge sistema na veé postoje¢em Servisu

Hostovanoj platformi, obi¢no pametnom telefonu ili racu-
naru, cesto nedostaje pozeljni bezi¢ni komunikacijski
hardver koji bi komunicirao sa uredajem. To ograniava
moguénosti bezi¢ne komunikacije: ili samo korisnici koji
imaju uredaj sa odgovaraju¢im bezi¢nim prijemnikom
mogu koristiti uslugu ili usluga mora isporuciti odgovara-
ju¢i adapter. Pored toga, postojete mrezne mogucénosti
mnogih bolnica i klinika nisu spremne pacijentima
omoguciti pristup njihovim podacima, posebno ne
potencijalno velikom broju korisnika koji pokusavaju
pristupiti podacima i omoguciti pristup podacima iz
spoljasnje mreze kao i da bi zastitili podatke (slika 1).
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Slika 1. Kako bi trebalo da izgleda mrezna sposobnost
bolnice

Nekoliko specifikacija o kojima bi trebalo razgovarati
izmedu medicinskih i inzZenjerskih timova kako bi se
osigurala koncepcija dobre telekomedicinske usluge. Prvo
je pitanje napajanja. Ako usluga ukljucuje elektroniku u
bil Jelena E¢imovi¢ o kojem obliku, to je neizbjezno.
Napajanja imaju ograni¢eno punjenje, te tezine i prostorne
troskove. Za medicinsko osoblje koje je na terenu,
glomazni uredaj je nepozeljan dodatak ve¢ brojnim
alatima kojima moraju upravljati.

Alternativno, napajanje moze imati krace vrijeme
zauzvrat, kako bi se smanjila teZina i prostor, mada to
eventualno zna¢i da rezervne Cdelije moraju biti
pripremljene. Ovdje je kljucno uravnoteziti te faktore, na
osnovu postupka koji ¢e medicinsko osoblje izvoditi
koristeci telemedicinsku uslugu ili uredaj.

Bez moguénosti prenoSenja podataka u nekom obliku,
pruzena usluga/uredaj bila bi samo tradicionalna medicin-
ska aplikacija. 1zbor komunikacionog pristupa je presudan
jer se direktno vezuje za izbor napajanja 0 kome se
upravo raspravljalo.

4. STRUKTURA MJERNO-INFORMACIONOG
SISTEMA U TELEMEDICINI

4.1. Arhitektura mjerno-informacionog sistema
Avrhitektura mjerno-informacionog sistema u telemedicini
(telekomunikacione i informacione tehnologije) je pored
telemedicinskih servisa druga osnovna komponenta tele-
medicinske tehnologije.

Prije izbora opreme neophodno je razmotriti prirodu
informacija koje treba premjestiti sa jednog mjesta na

drugo, kao i koli¢inu informacija i bezbjednost
informacija. Oprema mora imati tehnicke karakteristike
koje ¢e omoguéiti prenos onog tipa informacija koji je
predviden planom  mjerno-informacionog  sistema.
Neophodno je da oprema, kao i svaki drugi medicinski
uredaj, ima visoku pouzdanost u svom radu. Oprema je
Cesto, dijelom ili kompletno, ve¢ prisutna prije planiranja
mjerno-informacionog sistema (npr. telefonska linija).
Pozeljno je inicijalnu nabavku opreme uskladiti sa
unaprijed postavljenim zdravstvenim ciljevima, i na taj
nadin izbje¢i nepotrebne troskove.

Umjesto zatvorene mreze u kojoj se nalaze sve usluge
unutar stanica mreze, ovaj Sistem se sastoji od skupa
usluga koje su distribuisane na ¢itav niz uredaja i lokacija
(slika 2). Bas kao §to uredaji unutar stanice moraju moci
da se lociraju i medusobno udruZuju. Stanice unutar
mreze bi takode trebale biti u mogucnosti da se udruzuju
medusobno radi obavljanja klini¢kih funkcija. Da bi se to
postiglo, mjerno-informacioni sistemi moraju da podrza-
vaju: lokacije resursa, sticanje resursa, konferencije,
kvalitet usluge [4].
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Slika 2. Arhitektura mjerno-informacionog sistema

4.2 Arhitektura mjerno-informacione stanice

Na slici 3 je prikazana arhitektura mjerno-informacione
stanice koja podrzava plug and play rezim za komponente
iz kojih je sastavljena. Glavni cilj ovog dizajna je
omogucéavanje ad hoc sastavljanja sistema. U srediStu
ovog dizajna su interna kominikaciona magistrala
(internal communications bus) i registar stanice (station
registry). Interna komunikaciona magistrala predstavlja
one mehanizme unutar stanica koji se koriste za razmjenu
informacija izmedu komponenti [4].

Slika 3 Logicka arihitektura mjerno-informacione stanice

5. TESTIRANJE SPECIFIKACIJA SISTEMA

Da bi se pokazala prava funkcionalnost mjerno-infor-
macionog sistema neophodno je izvrsiti reviziju i adek-
vatno testiranje sistema. Samo testiranje se moze podije-
liti u devet faza. Svaka faza testitanja se sastoje od neko-



liko etapa koje se obuhvataju svrhu, pristup i rezultat

testiranja. Faze koje su potrebne za testiranje sistema su:
« Faza 1- obuhvata provjeru rada na onim dijelovima

arhitekture koji se odnose na lokalne medicinske

uredaje.

Faza 2- podrazumjeva rad na osnovnim operacijama

od stanice do stanice.

Faza 3- rad na korisni¢kom interfejsu i obrada

aspekata arhitekture.

Faza 4- testiranje rada kopmonenti implementacije

stanice.

Faza 5- dodavanje moguénosti snimanja podataka

pacijenata na stanici.

Faza 6- inkorporacija sigurnosnih mehanizama u

stanici.

Faza 7- rad na naprednim moguénostima konfiguracije

stanice.

Faza 8- dodavanje funkcije administracije stanice u

sistem.

Faza 9- ova faza rada bavi se operacijama u kojima je

ukljuceno vise od dvije stanice u datoj sesiji [4].

6. PODACI
6.1 Elektronski zdravstveni karton pacijenta

Elektronski zdravstveni karton pacijenta (electronic health
record-EHR) je sistematsko prikupljanje i ¢uvanje poda-
taka o zdravlju u digitalnom formatu. Ovi zapisi se mogu
koristiti u razli¢itim oblicima zdravstvene zastite. Zapisi
se dijele putem povezanih informacionih sistema koji su
povezani sa mrezom ili drugim informacionim sistemima.
EHR-ovi mogu obuhvatati niz podataka, ukljucujuci
demografiju, istoriju bolesti, lijekove i alergije, status
imunizacije, rezultate laboratorijskih ispitivanja, radiolo-
Ske slike, vitalne funkcije, li¢ne podatke kao §to su sta-
rost, tezina, i podatke o zdravstvenom osiguranju [1].

6.2 Sistemi rada i protoka rada u arhitekturi Clouda

Preduze¢ima poput medicinskih ustanova i bolnica, kao i
naucnim, industrijskim i istrazivackim organizacijama su
obicno potrebna velika skladiSta za odrzavanje arhiva,
koje imaju velike koli¢ine podataka. Stoga je izvodljivo
da se ova aktivnost moze prenijeti na centre podataka. U
mnogim slucajevima hijerarhijsko naredivanje zasnovano
na upotrebi zajedno sa inteligentnim usluznim progra-
mima za pretrazivanje sa podrskom za keSiranje, pobolj-
Sava dostupnost podataka [2]. U Cloud okruzenju progra-
mer iznajmljuje uredaje za centre podataka, Stede¢i vreme
za istrazivanje 1 inovativni razvoj od rukovanja rutinskim
poslovima [3].

7. MEDICINSKA ETIKA

Eticki kodeks za medicinske i zdravstvene informatiCare
(MZI) mora biti jasan, nesumnjiv i lako primjenjiv u prak-
si. StaviSe, s obzirom na to da se informaticko podrudje
konstantno mjenja, kodeks mora da bude fleksibilan kako
bi se prilagodio promjenama bez zrtvovanja primenjivosti
osnovnih principa. Zato je neprimjereno da se eticki
kodeks za MZl-e bavi specifiénostima svake pojedine
situacije koja se moze dogoditi.

To bi kodeks ucinilo previse uskim, previse rigidnim i
zavisnim od postojeceg statusa u informatici. Umjesto
toga kodeks mora da se usredsredi na eticke pozicije
MZI-a kao stru¢njaka, i na odnos izmedu MZI-a i drugih
strana s kojima su u meduodnosu tokom svog
profesionalnog rada [7].

8. ZAKLJUCAK

Cesto se sreée usluga ili uredaje za mjerno-informacione
svrhe u telemedicini koje su vrlo dobre namjene, ali tada
obi¢no potrebna klju¢na infrastruktura za uslugu nije
prisutna. Namjera da se domet medicinske zastite prosiri
na vece i ruralnije regione Cesto podleze Cinjenici da
internetska i komunikaciona infrastruktura ne postoji u
ciljnoj regiji ili da su signali nestabilni, ¢inec¢i da preko
komunikaicone veze nije moguée pokrenuti uslugu.

Kao i sva nova tehnoloska deSavanja, pocetna primjena se
gotovo uvijek susreée sa skepticizmom. Sa sve veéim
pokazateljima efikasnosti, sve vise ljudi prihvata upotrebu
mjerno-informacionih usluga i sistema u telemedicini.
Koriste¢i pametne telefone i tablete kao platformu
domaéina, mnoge bolnice su rasporedile svoje
konsultantske usluge izvan granica ustanove. U
buduénosti se ofekuje jo§ veéi razvoj i primjena mjerno-
informacionih sistema u telemedicini.

9. LITERATURA

[1] C. Wang, Q. Wang, K. Ren, and W. Lou, “Ensuring data
storage security in cloud computing,” 17th Int. Workshop
Quality Service IWQoS, 20009.

[2] K. Bowers, A. Juels, and A. Oprea, “HAIL: A High-
Availability and Integrity Layer for Cloud Storage,” RSA
Laboratories, Cambridge, Massachusetts 2013

[3] P. Feresten, “Storage multi-tenancy for cloud computing,”
SNIA, Mar. 2010.

[4] Rick Craft. "Telemedicine System Interoperability
Architecture- Concept Description and Architecture
Overview” Sandia National Labs, PO Box 5800, Albuquerque,
NM, 87185-0839, USA, 2009

[5] Halit Eren and Jhon G. Webster. “Telemedicine and
electronic medicine” 2018

[6] Institut za onkologiju Vojvodine, dostupno na
http://www.onk.ns.ac.rs/cir-telemedicina.htm datuma:
10.11.2019

[7] Prvi telemedicinski sajt u Srbiji, dostupno na
http://www.telemed.rs/ datuma: 10.11.2019

Kratka biografija:

Jelena E¢imovié rodena je u Sokocu 1994.
godine. Diplomirala je na Fakultetu tehnic¢kih
| nauka u Novom Sadu, na smjeru Biomedicin-
| sko inzenjerstvo 2017. godine. Master studije
upisuje 2018. godine na smjerovima Biomedi-
cinsko inzenjerstvo i Merni sistemi
(Energetika, elektronika i telekomunikacije).
Masterirala je 2019. godine. na smjeru
Biomedicinsko inZenjerstvo. Stipenidsta je
firme “Schneider Electric DMS NS*.


http://www.onk.ns.ac.rs/cir-telemedicina.htm
http://www.telemed.rs/

