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Sazetak

Kao krajnji potroSaci elektricne energije, gotovo nikada ne razmiSljamo o Siroj slici
elektricne energije, kako nastaje, kako dolazi do nas, koji sistemi nam omoguc¢avaju neometanu
upotrebu elektricne energije, da li su podaci obezbedeni ili su dopali u ruke zlonamernih
korisnika, Sto za posledicu moze imati prekid u isporuci elektri¢ne energije. Dokle god su nasi
uredaji upotrebljivi i Zivot se odvija neometano, moguénost nedostupnosti elektri¢ne energije
deluje nezamislivo. Krajnjim potrosacima elektricne energije, mogucénost zlonamernog napada
se ogleda u prisustvu, odnosno odsustvu dostupnosti elektri¢ne energije, dok sa druge strane,
inzenjerima koji rade u domenu kriti¢nih infrastruktura, razlozi zbog kojih je doslo do prekida
isporuke elektriénom energijom su daleko mnogobrojniji. Takode nezamislivo moze zvucati
nedostupnost interneta ili uredaj koji nije na neki na¢in povezan sa internetom, budu¢i da se
pored pametnih uredaja, na internet povezuju i elektricne mreze i industrijski sistemi [1]. Broj
zlonamernih, sajber napada na kriti¢ne infrastrukture, kao $to je energetski sektor, je u porastu,
bududi da takvi sistemi zbog svoje sloZenosti predstavljaju izazove i za najmoénije i najvestije
hakere sveta [2]. Kako se viSe ne postavlja pitanje da li ¢e do¢i do sajber napada, veé se
postavlja pitanje kada ¢e do¢i do takvog napada, na inzenjerima kriti¢nih infrastruktura i svima
ostalima ukljucenih u taj sektor je od izuzetnog znacaja implementacija bezbednosnih kontrola,
koje ¢e minimizirati Sanse za sajber napad, kao 1 smanjiti uticaj eventualnog napada. Brojni
standardi, regulative, okviri i zakoni su definisani sa ciljem podizanja bezbednosti industrijskih
upravljackih sistema, koji su deo kriti¢nih infrastruktura. Svaki od tih standarda, regulativa,
okvira 1 zakona donosi odredeni broj zahteva sa kojima je neophodno biti uskladen. Broj
zahteva sa kojima je neophodno biti uskladen se moze meriti i1 u stotinama, $to predstavlja
1zazov za sve ukljuc¢ene u proces odrzavanja uskladenosti sistema sa definisanim zahtevima.
KoriS¢enje dobrih praksi u okviru procesa inzenjerstva zahteva omogucava adekvatno
pracenje, analizu 1 procenu neophodnih resursa za ispunjenje zahteva. Zahtevi vezani za
bezbednost industrijskih upravljackih sistema i uskladenost sistema sa zahtevima predstavljaju
poverljive informacije, buduc¢i da mogu otkriti nedostatke koje zlonamerni korisnici mogu
iskoristiti kako bi onemogucili neometani rad sistema u okviru kritiénih infrastruktura. Ukoliko
je potrebno osigurati da pored dokaza o uskladenosti softvera sa zahtevima postoji sistem koji
pruza otpornost, omogucava transparentnost, neporecivost i mogucnost pracenja, tada se
pracenje uskladenosti sa zahtevima moze sprovesti putem blokéejn mreze. Blokcéejn
tehnologija je prvenstveno bila kori§¢ena u finansijskom sektoru, medutim, zbog svih osobina,
kao Sto su neporecivost, otpornost i sledljivost, broj sektora koji pronalaze benefite koris¢enja
te tehnologije, je u porastu. S obzirom da se podaci kojima rukuju industrijski upravljacki
sistemi u kritiénim infrastrukturama smatraju poverljivim, uskladenost takvih sistema sa

zahtevima je neophodno S§tititi na odgovaraju¢i nacin, Sto privatne blokcéejn mreze
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omogucavaju, budu¢i da su informacije dostupne iskljuc¢ivo korisnicima koji za to imaju
potrebu.

U okviru ove disertacije, predlozen je blokéejn baziran model za pracenje uskladenosti
zahteva za razvoj softvera koji se nalaze u industrijskim upravljackim sistemima, sa posebnim
akcentom na zahteve koji su definisani kao neophodni za bezbedan razvoj softvera. Takode,
definisani su i ucesnici u procesu pracenja zahteva i njihovi slucajevi koris¢enja. Definisani
model je validiran na realnom primeru 13 zahteva iz IEC 62443-4-1 standarda, koristeci
principe rada blokc¢ejn tehnologija, konkretno Hyperledger Fabric resenja ¢ime je pristup
informacijama omogucen samo prethodno registrovanim i autorizovanim korisnicima.
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Abstract

As end consumers of electricity, we almost never think about the wider picture of electricity,
how it is created, how it reaches us, which systems allow us to use electricity without
interruption, whether the data is secured or has fallen into the hands of malicious users, which
can result in have an interruption in the supply of electricity. As long as our devices are usable
and life goes on smoothly, the possibility of electricity being unavailable seems unimaginable.
For the end consumers of electricity, the possibility of a malicious attack is reflected in the
presence or absence of the availability of electricity, while on the other hand, for engineers who
work in the field of critical infrastructures, the reasons for the interruption of electricity supply
are far more numerous. The unavailability of the Internet or a device that is not somehow
connected to the Internet may also sound unimaginable, since in addition to smart devices,
power grids and industrial systems are also connected to the Internet [1]. The number of
malicious, cyber attacks on critical infrastructures, such as the energy sector, is on the rise, as
such systems, due to their complexity, pose challenges to even the world's most powerful and
skilled hackers [2]. As the question is no longer whether there will be a cyber-attack, rather the
question is when such an attack will occur, it is extremely important for critical infrastructure
engineers and everyone else involved in that sector to implement security controls that will
minimize the chances of a cyber. attack, as well as reduce the impact of a possible attack.
Numerous standards, regulations, frameworks and laws have been defined with the aim of
increasing the security of industrial control systems, which are part of critical infrastructures.
Each of those standards, regulations, frameworks and laws brings a certain number of
requirements with which it is necessary to comply. The number of requirements with which it
1s necessary to be compliant can be measured in the hundreds, which represents a challenge for
everyone involved in the process of maintaining compliance of the system with the defined
requirements. The use of good practices within the requirements engineering process enables
adequate monitoring, analysis and assessment of the necessary resources for the fulfillment of
requirements. The requirements related to the security of industrial control systems and the
system's compliance with the requirements represent confidential information, since they can
reveal flaws that malicious users can exploit to prevent the smooth operation of systems within
critical infrastructures. If it is necessary to ensure that in addition to proof of compliance of the
software with the requirements, there is a system that provides resilience, enables transparency,
non-repudiation and traceability, then the monitoring of compliance with the requirements can
be carried out through the blockchain network. Blockchain technology was primarily used in
the financial sector, however, due to all its features, such as non-repudiation, resilience and
traceability, the number of sectors that find the benefits of using this technology is increasing.
Given that the data handled by industrial control systems in critical infrastructures are
considered confidential, the compliance of such systems with the requirements must be
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protected in an appropriate way, which private blockchain networks make possible, since the

information is available only to users who need it.

Within this dissertation, a blockchain-based model for compliance monitoring of software
development requirements found in industrial control systems is proposed, with a special
emphasis on requirements defined as necessary for secure software development. Also, the
participants in the request monitoring process and their use cases are defined. The defined
model was validated on a real example of 13 requirements from the IEC 62443-4-1 standard,
using the working principles of blockchain technologies, specifically the Hyperledger Fabric

solution, which allows access to information only to previously registered and authorized users.
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1.Uvod

Svedoci smo neverovatne digitalizacije i napretka racunarstva i informacionih tehnologija.
Ukoliko se nalazimo u urbanoj sredini, mala je Sansa da nam u naSoj neposrednoj blizini ne
stoji neki pametni uredaj koji nam olakSava zivot, $to nije bila situaciju pre nekoliko decenija.
To moze biti pametni sat na ruci koji nas podse¢a da smanjimo stres, elektri¢ni automobili koji
pomazu smanjenju emisije Stetnih gasova, telefon koji nam predstavlja svet u malom ili neki
uredaj u okviru pametne kuce koji nam omogucava da daljinski podesimo temperaturu kuce
pre nego Sto se vratimo. Svi ti uredaji na koje se toliko oslanjamo na kraju dana imaju jednu
zajednicku vezu: elektricna energija. Telefon punimo gotovo svaki dan, elektri¢ni automobil
punimo na svakih 400 predenih kilometara, telefon nekada punimo i svako vece, dok uredaji u
okviru pametne kuce zahtevaju struju kako bi radili, kao i internet konekciju, gde nam je ruter
ponovo priklju¢en u struju. Dostupnost i pouzdanost elektri¢ne energije se ne dovodi u pitanje
sve do momenta nestanka struje, gde je u tom trenutku elektro distribucija prvi broj koji se
poziva. Dok se u Evropi nisu javljali duzi nestanci struje koji su ostavljali veliki broj ljudi bez
struje, u Sjedinjenim Americkim DrZavama (SAD) se desio jedan od najgorih scenarija. Tokom
paraliSuce oluje na zimu 2021. godine, viSe od 4,5 miliona domova u americkoj saveznoj drzavi
Teksas je ostalo bez struje. Prekid u isporuci elektricne energije u nekim delovima trajao i po
nekoliko dana, §to je na kraju rezultiralo sa 57 izgubljenih Zivota i gubitkom od 195 milijardi
dolara [3]. Svi ovi elementi pokazuju zasto je energetski sektor definisan kao kriti¢na
infrastruktura, zajedno sa 15 drugih sektora. Kada se pogleda pojasnjenje CISA (eng.
Cybersecurity and Infrastructure Security Agency), kriticne infrastrukture predstavljaju sektore
¢iji elementi, sistemi i mreZze, bilo virtuelne ili fizike, koji su od tolike vaznosti za SAD da se
njihovo onesposobljavanje ili uniStavanje oslikava na bezbednost, ekonomsku stabilnost, javno
zdravlje 1 bezbednost ili neku od kombinacija [4]. Identifikacija energetskog sektora kao
kriti¢ne infrastrukture omogucava bolje razumevanje 1 prioritetno reagovanje u slucaju
nepogoda, ¢ime se odrazava i1 potreba za sveobuhvatnom zastitom kljuénih sistema.
Kombinacija povezanosti, slozenosti i uticaja energetskog sektora u drusStvu, predstavlja
osnovni stub modernog Zivota. Prepoznavanje 1 adekvatna odbrana energetskog sektora, kao 1
drugih kritiénih infrastruktura, predstavlja korak ka ocuvanju sigurnosti i stabilnosti
infrastrukture. Nestanak struje u Teksasu je to pokazao, jer je onesposobilo saveznu drzavu da
funkcionise normalno, §to je izazvalo ogromne ekonomske gubitke, kao i ljudske gubitke.

Prirodne nepogode naZalost nisu jedina pretnja stabilnosti energetskog sektora. Stabilnost
energetskog sektora je 1 pod stalnom pretnjom zbog sve vec¢ih ekoloskih izazova, kao Sto su
sve ceS¢i ekstremni vremenski uslovi. Takode, prelaskom na odrzive izvore energije,
energetska infrastruktura je pod pritiskom da se omoguce 1 ti novi zahtevi, Sto predstavlja
1zazov koji nije postojao pre samo par decenija. Medutim, pored navedenih pretnji, postoje i
vestacki izazovi koji mogu naneti ozbiljnu Stetu energetskoj infrastrukturi i1 kreirati scenario

slican onome u Teksasu. Industrijski upravljacki sistemi, koji se koriste za kontrolu, nadzor i
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upravljanje kriti¢nih infrastruktura, predstavljaju izazov za hakere, spremne za izvrSavanje
sajber napada, budu¢i da napad na sistem moze da ostavi drasticne posledice. Napadi na
industrijske upravljacke sistem nisu samo teorijska mogucnost za koju se treba pripremati,
buduéi da su se u proslosti ve¢ deSavali. Verovatno najpoznatiji napad koji se desio na
industrijski upravljacki sistem poznat je pod nazivom Stuxnet, koji je otkriven 2010. godine i
odgovoran je za Stetu nastalu u nuklearnom postrojenju u Iranu [5]. Vaznost zastite industrijskih
upravljackih sistema je izuzetno velika i taj znacaj se jasno uocava u budzetima i regulativama
SAD 1 Evropske Unije (EU), koje su posvecene unapredenju spremnosti industrijskih
upravljackih sistema. Njihov cilj je smanjenje rizika od eventualnih sajber napada i stvaranje
sigurnijeg okruzenja za kriti¢ne infrastrukture. SAD, kao 1 Evropska Unija, prepoznaju da je
zastita industrijskih upravljackih sistema od izuzetne vaznosti za oCuvanje sigurnosti kriti¢nih
infrastruktura. Zbog toga su izdvojili znacajne resurse u svojim budzetima kako bi poboljsali
kriticne infrastrukture, sa ciljem smanjenja rizika od potencijalnih sajber napada. Osim
finansijskih sredstava, SAD i1 EU su uspostavile stroge regulative koje se odnose na zastitu
kriti€nih infrastruktura. Kroz ove regulative, i SAD 1 EU pokuSavaju da povecaju nivo
pripravnosti sistema i minimizuju rizik od Stetnih posledica koje mogu proistec¢i iz sajber
napada. Uspostavljanje takvih regulativa predstavlja jasnu indikaciju da su SAD 1 EU svesne
rizika koji proisticu iz potencijalnih sajber napada na industrijske upravljacke sisteme. Njihov
fokus je na stvaranju otpornih sistema koji mogu izdrzati napade i zastititi kriti¢ne
infrastrukture od eventualnih negativnih posledica. Stoga je vazno je naglasiti da je bezbednost
industrijskih upravljackih sistema postala prioritet za SAD 1 EU. Njihovi budzeti i regulative
jasno ukazuju na njihovu opredeljenost da se uhvate u koStac s izazovima sajber sigurnosti i da
ojacaju spremnost industrijskih sektora na potencijalne sajber napade. Ova posvecenost ima za
cilj odrzavanje stabilnosti i pouzdanosti kriti¢nih infrastruktura, ¢ime se osigurava bezbedno 1

pouzdano funkcionisanje industrijskih sistema u digitalnom dobu.

U nastavku poglavlja bi¢e detaljnije prikazana motivacija za ovu doktorsku disertaciju,
sama definicija problema, hipoteze kao i struktura doktorske disertacije.

1.1. Motivacija 1 definisanje problema

Ucesnici u procesu razvoja softverskih proizvoda, pocevsi od domen eksperta, preko
softverskih inzenjera do inzenjera kontrole kvaliteta softvera, postaju svesniji posledica koje
potencijalna greSka u razvoju moze da proizvede. Takve greSke mogu uvesti bezbednosne
ranjivosti, ¢ijim se eksploatisanjem moZe direktno uticati na gubitak poverljivosti 1 integriteta
podataka ili dostupnosti sistema. Ranjivosti, odnosno slabosti sistema koje mogu biti
eksploatisane, imaju veci uticaj ako se pojave u industrijskim upravljackim sistemima (eng.
Industrial Control Systems, ICS), jer neposredno utiu na ponasanje procesa u realnom
vremenu [6], gde osnovni uzrok tih ranjivosti mora biti obraden [7]. Jedan primer industrijskog
upravljackog sistema koji se koristi u kriticnoj infrastrukturi je nadzorna kontrola i akvizicija

podataka (eng. Supervisory Control and Data Acquisition, SCADA). Nadzorno upravljacki
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sistem u kriticnim infrastrukturama predstavlja sloZzen distribuirani softverski sistem sa
geografski dislociranim komponentama 1 uredajima, koji ukljucuje veliki broj uredaja i
korisnika, ¢ime je povecana izlozenost sistema potencijalnim napadima. Dostupnost kriti¢ne
infrastrukture, kojom upravljaju industrijski upravljacki sistemi, je od izuzetne vaznosti za
funkcionisanje ljudi, stoga je potreban visok nivo bezbednosti kako bi se sprecile ranjivosti
takvih sistema. Kao primer, moze se analizirati greska u softveru za upravljanje energijom,
koja je dovela do nestanka struje na severoistoku SAD 2004. godine, §to je moglo biti spre¢eno
da je revizija koda obavljena u fazi implementacije [8]. Uticaj sajber napada koji su se desili
na industrijske upravljacke sisteme, pocevsi od prvog javno poznatog SCADA sajber napada,
napad na ,,Transsibirski cevovod® [9], do najnovijeg napada malverom na ,,Kolonijalni
cevovod“ [10] je sve veci, §to je razmatrano u nekoliko istrazivanja [11], [12], [13]. Sajber
napadi u globalnom lancu snabdevanja naftom su ranije prepoznati kao potencijalni problem,
pa su autori u istrazivanju [14] analizirali sajber pretnje i predlozili hitne protivmere. Prilikom
projektovanja takvog sistema mogu se koristiti modeli i algoritmi za optimizaciju izdrzljivosti
kriticnog sistema odrzavanjem redundantnosti komponenti, koji bi se aktivirao kada je sistem
pod napadima [15]. Ranjivosti u industrijskim upravljackim sistemima su pokazale da se
polozaj sajber-bezbednosti mora poboljSati 1 da se treba pozabaviti osnovnim uzrokom

ranjivosti industrijskih upravljackih sistema [7].

Pronalazenje osnovnog uzroka problema koji su se desili je nacin da se minimiziraju
buduce greske, dok je sprovodenje bezbednosnih provera od ranog razvoja, takode nacin da se
greSke otkriju ranije u razvoju softvera [16]. Takav pristup se moze dopuniti primenom
relevantnih industrijskih praksi za bezbedan razvoj proizvoda. Standard IEC 62443-4-1 [17],
pod nazivom Zahtevi Zivotnog ciklusa bezbednog razvoja proizvoda (eng. Secure product
development lifecycle requirements), pomaze industrijskim sistemima automatizacije i kontrole
da poprave svoje stanje i zrelost bezbednosnih kontrola, primenom najboljih bezbednosnih
praksi u svakom aspektu Zivotnog ciklusa razvoja proizvoda. Standard IEC 62443-4-1 je
podeljen u osam celina (tzv. praksi), koje se bave definisanjem bezbednosnih zahteva, sigurnim
dizajnom, bezbednom implementacijom, verifikacijom i validacijom, upravljanjem defektima,
upravljanjem ispravkama 1 prestankom Zivotnog veka proizvoda [17]. Kako je standard IEC
62443-4-1 napisan u obliku 47 zahteva, proces inZenjerstva zahteva je od velikog znacaja usled
jasno definisanih faza kroz koje je neophodno da svaki zahtev prode. Inzenjerstvo zahteva
obuhvata proces koji prati Zivotni ciklus zahteva [18]. Proces inZenjerstva zahteva se koristi u
razli¢itim oblastima, jer omogucava prolazak zahteva kroz nekoliko faza koje mogu da se prate,
Sto je analizirano u radovima [18], [19], [20], [21]. Stru¢ne smernice u okviru procesa
inZenjerstva zahteva su analizirane 1 poboljSane u okviru [18], [19], [20], [21], ali su takode
analizirane 1 za potrebe startap (eng. start-up) kompanija [22] i prilagodene su za sajber fizicke
sisteme [23], [24].

Kako inZenjerstvo zahteva obuhvata prikupljanje, dokumentovanje, validaciju i
verifikaciju, 1 na kraju planiranje zahteva [ 18], potrebno je razmotriti dostupne tehnologije koje
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omogucavaju pracenje zivotnog ciklusa zahteva. Jedan od nacina da se dokumenti odrzavaju
verzionisanim, dok su u isto vreme otporni na neovlas¢eno menjanje koje garantuje da
informacije koje su napisane nisu izmenjene, jeste da se koriste funkcije koje blokcéejn
tehnologija pruza. Dok neka reSenja zahtevaju da informacije uskladiStene na blok¢ejnu budu
javno dostupne i zahteva se da su informacije javno verifikovane od strane ucesnika blokéejn
mreze, druga reSenja ostavljaju informacije dostupne samo prethodno autorizovanim stranama.
Pregled blokcejn klasifikacije uradili su Golosova i ostali [25], gde je data razlika izmedu
javnog, privatnog, dozvoljenog i blok¢ejn bez dozvole. Privatne blok¢ejn mreze su pogodne za
sisteme koji treba da koriste blok¢ejn tehnologiju, pri cemu nemaju svi korisnici pravo unosa
podataka na blokcejn, kao ni pravo pregleda podataka na blokcejnu. Hyperledger Fabric je
distribuirana knjiga, koja se koristi za kreiranje blokéejn reSenja koja zahtevaju privatnu
blok¢ejn mrezu sa odobrenjem, tj. mrezu koju kreira i odrzava prethodno ovlasc¢eni skup
Clanova. Hyperledger Fabric omogucava kreiranje pametnih ugovora, transakcija,
konzorcijuma kao $to imaju i druge implementacije blokéejna, ali je takode uveo pojmove kao
Sto su organizacija, usluga narucivanja i kanal [26].

Potreba za bezbednosnim praksama Zivotnog ciklusa razvoja softvera je identifikovana od
strane akademske zajednice i1 industrije. Pitanje primenljivosti praksi za bezbedan razvoj
softvera i opravdanosti upotrebe ljudskih resursa, zajedno sa dodatnim troSkovima za koje se
veruje da bezbednosne prakse pridodaju prilikom razvoja razmatrano je u [27], gde je
predlozeno nekoliko modela za procenu troskova koji uzimaju u obzir bezbednost i zaklju¢eno
je da postojeéi modeli nisu bili propisno validirani. Za argument, da bezbednosne prakse uvode
preterane troskove u pogledu vremena i novca, autori [28] su pokazali da se Microsoft-ov
zivotni ciklus bezbednog razvoja moze koristiti ¢ak 1 u malom timu, ali tvrde da je potrebno
sprovesti dodatne odgovarajuce analize troskova. Druga grupa autora [29] pretpostavlja da ¢e
implementacija bezbednosti uvesti dodatne troSkove u smislu vremena i dodatnih ljudskih
resursa. Postoje odredeni izazovi kada su bezbednosne prakse izostavljene iz razvoja softvera
1 treba ih uvesti naknadno, posebno u agilnom razvoju koji se oslanja na Skram (eng. Scrum)
metodologiju. Takav razvoj se zasniva na brzom razvoju funkcija 1 obi¢no traje manje od 30
dana. Autori u istrazivanju [29] tvrde da tako kratak period ne ostavlja vremena da se
bezbednosne prakse implementiraju u punom obimu i predlazu bezbednosni Skram proces, koji
omogucava uvodenje ,,agilnih* bezbednosnih aktivnosti u proces. [zmenjeni proces je ocenio
tim programera, opisujuci takav proces kao ,,srednje* agilan i ,,srednje* isplativ. Kao $to su
autori naveli, takav proces je uveo dodatne troskove u smislu vremena, ali analiza ne
primenjivanja bezbednih praksi, koja bi mogla da dovede do bezbednosnih problema kao $to
su proboj 1 distribuirani napad uskracivanja usluge (eng. Distributed denial of service, DDoS),
nije razmatrana. Takode, stru¢njaci za bezbednost u kompanijama imaju razlicite uloge, od
bezbednosnih inZenjera, konsultanata ili revizora. Rad koji su obavili revizori bezbednosti
predstavili su autori u istrazivanju [30] u formi intervjua, daju¢i uvid u bezbednosne prakse,
kao §to su staticka analiza programskog koda i testovi penetracije. Kako su autori zaklju¢ili, za
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poboljsanje bezbednosti aplikacija potrebna je kombinacija organizacionih procesa, obuke

programera i adekvatnih alata.

Osnovna motivacija za istrazivanje u ovom radu jeste da se omoguéi industrijskim
upravljackim sistemima, koji zele da poboljsaju svoje bezbednosno stanje i zrelost, da imaju
model zasnovan na privatnom blokcejnu, tako da mogu da prate i upravljaju zahtevima za
bezbedan zivotni ciklus razvoja softvera. Takvo pradenje bi omogucéilo industrijskim
upravljackim sistemima da promoviSu saradnju i poverenje medu razli¢itim stranama, dok su
u isto vreme informacije sacuvane na blokéejnu dostupne samo prethodno autorizovanim
korisnicima. Podaci industrijskih upravljackih sistema se mogu klasifikovati kao osetljivi, Sto
zahteva bezbednosne kontrole kako bi informacije bile dostupne iskljucivo ljudima i sistemima
koji za to imaju odobrenje. Uzimajuéi u obzir osetljivost podataka, jedna od bezbednosnih
kontrola jeste da se podaci vezani za industrijske upravljacke sisteme postavljaju na privatne
blok¢ejn mreze, buduéi da privatne blokéejn mreze ne omogucavaju javni uvid u podatke koji
su skladiSteni na mrezi, ali ujedno nudi vid transparentnosti skupa akcija i podataka samo
ograni¢enoj grupi entiteta.

1.2. Hipoteze i ciljevi

Na osnovu prethodnog odeljka, mogu se definisati hipoteze na kojima se temelji
istrazivanje:

e HI1: Moguce je definisati model za pracenje uskladenosti sa zahtevima za bezbedan
razvoj softvera, a koji se odnose na industrijske upravljacke sisteme.

e H2: Moguce je definisati uCesnike u procesu pracenja zahteva, njihove slucajeve
koriS¢enja, uzimajuci u obzir osetljivost podataka sa kojima ucesnici rukuju i pratecéi
princip da su podaci obezbedeni samo ovlaS¢enim pojedincima, neophodnim za
obavljanje svojih duZznosti.

e H3: Moguce je validirati model koriste¢i principe rada blokcejn tehnologija, konkretno
Hyperledger Fabric reSenja koje pruZa pristup informacijama prethodno registrovanim
1 autorizovanim korisnicima.

Iz prethodno definisanih hipoteza izvode se primarni ciljevi ove teze pri cemu ocekivani
rezultati ukljucuju sledece:

e Definisanje modela, uCesnika i1 slucajeva koriS¢enja za pracenje uskladenosti sa
zahtevima za bezbedan razvoj softvera u industrijskim upravljackim sistemima.

e Validacija modela kori§¢enjem dostupnih funkcija Hyperledger Fabric implementacije
blok¢ejn tehnologije.
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1.3. Struktura doktorske disertacije

U okviru uvodnog Poglavlja 1, prikazani su motivi za istrazivanje i pisanje ove doktorske
disertacije. Takode, opisan je i problem koji je uocen i zeli da se resi, kao i nedostaci postojecih
reSenja. Na kraju, definisane su hipoteze 1 ciljevi ove doktorske disertacije, koje ¢e biti

referencirane u kasnijim delovima disertacije.

U okviru Poglavlja 2, diskutovano je aktuelno stanje u oblasti, pregled trenutne literature u
oblasti industrijskih upravljackih sistema, kriti¢ne infrastrukture, bezbednosti industrijskih
upravljackih sistema, primena blok¢ejn tehnologije u industrijskim upravljackim sistemima
kao 1 inZenjerstvo zahteva i upotreba blokc¢ejn tehnologije u inZenjerstvu zahteva.

U okviru Poglavlja 3, prikazane su blok¢ejn implementacije, kriptografija koja se nalazi iza
blokéejn mreza, kao 1 bezbednosni aspekti blokéejn mreza i dosadaS$nji sajber napadi na

blok¢ejn mreze.

U okviru Poglavlja 4, opisane su metodologije za razvoj softvera, standardi 1 prakse koje
se mogu koristiti za bezbedan razvoj softvera, Ciji cilj je da bezbednost bude sastavni deo
razvoja softvera, §to je posebno bitno za razvoj softvera za industrijske upravljacke sisteme.
Takode, definisan je model za pracenje zahteva za bezbedan razvoj softvera, u okviru kojeg su
identifikovani tokovi podataka, uloge u samom modelu i definisane su odgovornosti

identifikovanih uloga.

U okviru Poglavlja 5, prikazana je validacija predlozenog modela, na zahtevima koji su deo
prakse za Upravljanje bezbedno$¢u, u okviru standarda IEC 62443-4-1. Validacija je uradena
za svaki korak koji je predstavljan modelom, kao i postavljanje reSenja na Hyperledger Fabric
okruzZenje.

U okviru Poglavlja 6, prikazan je zaklju¢ak ove doktorske disertacije, sa mogucim

pravcima daljeg istrazivanja.
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2.Aktuelno stanje u oblasti

Kako bi se bolje razumelo S$ta su industrijski upravljacki sistemi, moze se pogledati
definicija okviru NIST standarda pod nazivom ,,Guide to Industrial Control Systems (ICS)
Security”, gde: ,,industrijski upravljacki sistemi predstavljaju opsti opis koji obuhvata vise
tipova upravljackih sistema, ukljucujuci sistem za nadzor i prikupljanja podataka (eng.
Supervisory control and data acquisition, SCADA), distribuirani upravljacki sistemi (eng.
Distributed Control Systems, DCS), i drugi sistemi koji se mogu naci u industrijskom sektoru
1 kriti¢nim infrastrukturama, kao $to su programabilni logicki kontroleri (eng. Programmable
Logic Controllers, PLC)” [31]. Kada se pogledaju i1 drugi opisi, pored navedenih elemenata,
industrijski upravljacki sistemi ukljuuju i programabilne automatske kontrolere (eng.
Programmable Automation Controllers, PAC), udaljenje terminalne jedinice (eng. Remote
Terminal Unit, RTU), pametne elektronske uredaje (eng. intelligent electronic device, 1IED) 1
senzore [32]. U okviru rada [33], prikazane su tipi¢ne arhitekture industrijski upravljackih
sistema, $to je prikazano i na Slici 1. Kroz isti rad [33], dato je i pojasnjenje razlike izmedu IT
(eng. Information Technology) i OT (eng. Operational Technology) sistema, gde je glavna
distinkcija to Sto OT sistem bude izolovan od ostatka IT sistema i bude povezan sa fizickim

uredajima na terenu.
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Slika 1 Arhitektura industrijskog upravijackog sistema [33]

Industrijski upravljacki sistemi se koriste u velikom broju industrija, ukljucujuéi 1 kriti¢ne
infrastrukture, koje uklju¢uju manufakturu, isporuku i saobracaj [31]. Ukoliko bi doslo do
onesposobljavanje ili uniStavanje kriti¢nih infrastruktura, takvi dogadaji bi se oslikali na
bezbednost, ekonomsku stabilnost, javno zdravlje i bezbednost ili neku od kombinacija [4].
Sjedinjene Americke Drzave su identifikovale slede¢ih 16 sektora kao kriti¢ne infrastrukture:
hemijski sektor, sektor komercijalnih objekata, sektor za komunikacije, sektor kriticne
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proizvodnje, sektor brana, sektor odbrambene industrije, sektor hitne pomoci, energetski
sektor, sektor finansijskih usluga, sektor za hranu i poljoprivredu, sektor drzavnih objekata,
sektor zdravstva i javnog zdravlja, sektor informacionih tehnologija, sektor nuklearnih
reaktora, materijala i otpada, sektor transportnih sistema i sektor voda i otpadnih voda [4].
Sama definicija kriticnih infrastruktura obuhvata i aspekt bezbednosti, §to se moze posmatrati
i kao fizicka i sajber bezbednost. Kada se pogleda trend koji postoji u nauci [34], vidi se rast
broja istrazivanja vezanih za kriticne infrastrukture i bezbednost. Kako su industrijski
upravljacki sistemi sastavni deo kriti¢nih infrastruktura, neophodno je sagledati i aspekt
bezbednosti takvih sistema. Uzimajuci u obzir da bilo kakve ranjivosti u tim sistemima mogu
imati ozbiljne posledice po bezbednost ljudi i ekonomsku stabilnost drzave, javlja se potreba
za podizanjem nivoa njihove zaStite i nivoa svesti o eventualnim posledicama ne reSavanja
identifikovanih problema. S obzirom na njihovu klju¢nu ulogu, svaka ranjivost u tim sistemima
moze dovesti do problema u radu infrastrukture i izazvati ozbiljne posledice po drustvo i
ekonomiju, $to je opisano u ranijim primerima. Bezbednost industrijskih upravljackih sistema
je od vitalnog znaCaja za zaStitu ljudskih zivota i imovine. Potencijalne ranjivosti u tim
sistemima mogu biti iskoriS¢ene od strane napadaca kako bi se izvr$ili sajber napadi, $to moze
rezultirati poremecajem rada kriticnih infrastruktura, gubitkom resursa i ¢ak ugroZzavanjem
fizi€ke sigurnosti. Stoga, da bi se odrZala stabilnost i sigurnost, neophodno je usmeriti paznju
na analizu i otklanjanje ranjivosti industrijskih upravljackih sistema.

Bezbednost industrijskih upravljackih sistema mozemo posmatrati dvojako: fizicka
bezbednost sistema ne sme biti zanemarena jer moze predstavljati moguéu tacku napada. Kada
se prica o fizickoj bezbednosti nekog sistema, tu se podrazumevaju kontrole koje mozemo
fizicki uociti, kao Sto su ograde, uvari, psi, vrata zasticena specijalizovanim zaStitama ulaska,
alarmi, itd. U Kaliforniji, 2014. godine doslo je ispaljivanja viSe hitaca iz poluautomatskog
oruzja, koje je proizvelo Stete na 17 transformatora. Incident se zavrSio bez vecih smetnji u
isporuci elektricne energije [35]. Sli¢na situacija je videna u maju 2022. godine, kada je pucano
na trafostanice, ostavljaju¢i preko 30 hiljada potrosaca bez napajanja elektricnom energijom
[36]. U okviru NIST standarda [31], postoji poglavlje posveceno fizickoj 1 zaStiti Zivotne
sredine, dok su sve predloZene kontrole, ukupno 23, obradene u zasebnom NIST standardu pod
nazivom Security and Privacy Controls for Information Systems and Organizations [37].
Standard je usmeren i na kontrole koje mogu primeniti organizacije, sa ciljem smanjivanja
rizika. Kako insajderske pretnje mogu takode predstavljati polaznu ta¢ku za napad, potrebno

je postaviti kontrole koje ¢e spreciti, ili makar smanjiti Sansu za takvu vrstu napada.

Pored standarda [37], u Sirokoj primeni je serija standarda ISO 27001 pod nazivom Sistem
Menadzmenta Zastite 1 Bezbednosti Informacija (eng. Information security management
systems, ISMS). Serija standarda ISO 27001 kreirana je od strane Medunarodne organizacije
za standardizaciju (eng. International Organization for Standardization, 1ISO) 1 Medunarodne
elektrotehnicke komisije (eng. International Electrotechnical Commision, IEC) i obuhvata 3
standarda, pod nazivima: ISO/IEC 27000 Informaciona tehnologija — Tehnike bezbednosti —
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Sistemi menadzmenta bezbedno$¢u informacija — Pregled i recnik, ISO/IEC 27001
Informacione tehnologije — Tehnike bezbednosti — Sistemi menadzmenta bezbednoscu
informacija — Zahtevi, ISO/IEC 27002 Informaciona tehnologija — Tehnike sigurnosti — Pravila
prakse za upravljanje sigurnos¢u informacija [38]. Zahtevi opisani u okviru standarda ISO/IEC
27001 su primenljivi na Sirok skup industrija, kao §to su javne organizacije [39] i vladine
organizacije zaduzene za obezbedivanje glasanja [40], budu¢i da se predstavljene kontrole
implementiraju na nivou organizacije. Svakako, standard je primenljiv i na energetski sektor,
Sto je opisano u radu [41], gde je organizacija koja se nalazi u industriji nafte i gasa prikazala

unapredenje svog sistema, primenom datog standarda.

Uz identifikovanje fizickih kontrola koje je neophodno primeniti kako bi industrijski
upravljacki sistemi bili bezbedniji, potrebno je vrsiti testiranja kako bi se proverila uspesnost
samih kontrola. U okviru [42], prikazane su varijacije testnih okruzenja za industrijske
upravljacke sisteme, Sto ukljucuje fizicko, hibridno i virtuelno okruzenje. Virtuelno okruzenje,
kao najjednostavnije za postavljanje, ne moze u dovoljnoj meri da oslika stvarne moguce
fizicke napade, ¢ime se priprema za stvarne napade ne moze sprovesti u realnim uslovima.
Ideja za kreiranje fizickih okruzenja za testiranje nije neophodna samo za industrijske
upravljacke sisteme u energetskom sektoru, ve¢ i u drugim sektora koji zavise od takvih
sistema, $to je autorima [43] pomoglo da kroz 4 razli¢ita napada, ukazu na moguca unapredenja
sistema za pomorsku odbranu. Sli¢ne ideje fizickih okruZenja za testiranje industrijskih
upravljackih sistema prikazane su i u radovima [44] 1 [45].

Fizicka bezbednost industrijskih upravljackih sistema se ne sme zanemariti ili umanjiti
mogucénost napada na kriticne infrastrukture kroz taj pravac, medutim, mnogo veca paZznja
pridaje se raunarskoj, odnosno sajber bezbednosti sistema. U pregledu sajber napada koji su
se desili na industrijske upravljacke sisteme [46], vidimo 1 prvi zabeleZeni napad, koji se desio
1903. godine. Te godine je G. Markoni prezentovao bezbedno bezi¢no slanje poruke sa radio
stanice koja je bila udaljena oko 500km od Londona. Medutim, pred sam pocetak prezentacije,
emitovana je poruka koja nije doSla od izlagaca, Cime je pokazana slabost prikazane
komunikacije, budu¢i da je bilo moguce napasti sistem, $to je kasnije 1 sam Markoni potvrdio.
Autori u [46], napravili su pregled napada koji su se desili do 2018. godine, pojasnjavajuci i
najpoznatije napade na industrijske upravljacke sisteme, nazvani Stuxnet, NotPetya,
TRITON/Trisis/HatMan 1 drugi. Analiza napada koji su se desili na industrijske upravljacke
sisteme prikazan je i u radu [47], gde je pored prethodno pomenutih napada prikazano i jos§
nekoliko napada koji su se desili do 2020. godine. Autori su u radu [47], prikazali i tabela sa
nazivom napada, godinom kada se napad desio, ulazno mesto napadaca, vrstu napadaca, sektor
1 uticaj koji je napad ostavio. lako su svi pobrojani napadi opisani, tri napada su identifikovana
kao klju¢na, budu¢i da autori smatraju da su najpoznatiji i imaju najvise dostupnih informacija.
Jedan od napada je Stuxnet napad, koji je zbog svoje kompleksnosti 1 pokrivenosti u medijima
i nauci, pojasnjen u velikom broju ¢lanaka i radova [48], [49], [50], [51] [52], [53]. Meta napada

je bio Iranski nuklearni program, ¢iji napadaci nisu do kraja sa sigurno$¢u utvrdeni i taj napad
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se smatra jednim od najsofisticiranijih u sferi sajber ratovanja. lako Stuxnet i Triton/Trisis

napad imaju zajednicke osobine, s obzirom da su oba napada realizacija malvera, Triton napad

je imao drugaciji ulaz u sistem. Malver Triton/Trisis je uSao preko radne stanice i1 bio usmeren

ka jednom postrojenju nafte i gasa na Srednjem Istoku [47]. Na osnovu podataka dostupnih u

[54] i [55], napravljena je Tabela 1 u kojoj su sumirani neki od sajber napada na industrijske

upravljacke sisteme koji su se dogodili u 2022. godini.

Tabela 1 Sajber napadi na industrijske upravijacke sisteme u 2022. godini

Naziv Tip napada Industrija

Napad na Ransomver  Transport
belorusku
zeleznicu

Napad na Bez Nafta
Rosneft informacija
Deutschland

GmbH

Conti Ransomver  Vetrenjace
ransomver

Revil napad  Rasnsomver Nafta

Napadi na Malver Energija
Creos i
Enovos

Drzava

Belorusija

Nemacka

Nemacka

Indija

Luksemburg
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Opis

Napad na belorusku Zeleznicu,
rezultovao je  Sifrovanjem
velikog broja sistema.

lako su hakeri wuspeli da
preuzmu 20 gigabajta podataka,
cevovodi 1 rafinerije nisu bile
pogodene sajber napadom i
nastavile su neometano da rade.

Nakon rane detekcije sajber
napada, Nordex SE kompanija,
jedan od najvecih proizvodaca
vetrenjaca, bila je prinudena da
ugasi svoje IT sisteme kako bi
sprecila dalje Sirenje napada.

Ransomver napad afektovao je
IT sisteme u kompaniji Oil
India, kada su napadaci trazili
otkupninu od 7,5 miliona
dolara. Sama kompanija je
izjavila da ovim  sajber
napadom nisu bili afektovani
sistemi proizvodnje 1 buSenja
nafte.

Kompanija sa sediStem u
Luksemburgu, Encevo,
saopStila je da su dve cerke
firme bile mete sajber napada
na leto 2022. godine, kada su
napadaci uspeli da izvuku
podatke 1 ucine podatke
nedostupnim, onemogucava-
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Napad na Rasnsomver

DESFA

Napad na Eni Ransomver

Napad na Ransomver
Tata Power

Napad na Ransomver
EPM

Napad na Bez
Enercity informacija

Prirodni gas  Grcka

Nafta Italija

Energija Indija

Energija Kolumbija

Energija Nemacka
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juci pristup sajtovima za kupce
tih firmi.

Ransomver grupa pod nazivom
Ragnar Locker preuzela je
odgovornost za napad, u okviru
kojeg je doSlo do curenja
osetljivih kompanijskih
podataka. Takode, grupa je
tvrdila da je pronasla odredeni
broj bezbednosnih propustsa na
DESFA sistemima, ali se
kompanija nije oglasavala po
tom pitanju.

Tehnicki detalji napada nisu
poznati. Sam  napad je
afektovao kompanijsku mrezu,
ali je po saopStenju kompanije
brzo detektovan 1 prijavljen
vlastima.

Ransomver grupa napadaca pod
nazivom Hive, preuzela je
odgovornost za napad,
pokazujuci podatke 0
kompaniji na tamnoj mreZi
(eng. dark web), a vezani su za
zaposlene, ugovore i
dobavljace.

Napad na Empresas Publicas
de Medellin (EPM) doveo je do
otezanog rada zaposlenih, ali 1
verovatno  velike  koli¢ine
podataka koji su ukradeni,
budu¢i da je daljom analizom
identifikovano nekoliko foldera
koji su imali prefiks EPM, na
nezaSticenom serveru koji se
koristi za analizu.

Jedan od najvec¢ih opstinskih
snabdevaca energijom je bio
meta sajber napada. Tokom
samog napada, nije doSlo do
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prekida isporuke elektricne
energije, budu¢i da sama
kriticna infrastruktura nije bila
napadnuta 1 nije doslo do
curenja liénih podataka
klijenata, ve¢ se napad zavrsio
sa nedostupnoséu veb sajta

kompanije.
Napad na Distribuirani Energija Estonija Napad je obuhvatio nekoliko
Eesti Energia napad veb sajtova 1 aplikacija, koje
uskracivanja pripadaju nacionalnom
usluge proizvodacu elektri¢ne energije
(DDoS) u Estoniji, ali napadaci nisu
uspeli da ukradu podatke.

U Tabeli 1 prikazani su i neki od mogucéih tipova napada, kao Sto ransomver i malver, ali u
tabeli nisu prikazani tipovi napadaca koji su taj napad i izvrsili. Za neke od napada se smatra
da je delo neke od APT (eng. Advanced Persistent Threat) grupa, koje se smatraju za izuzetno
veste 1 tehnicki sposobne hakere. Ukoliko sama grupa ne preuzme odgovornost za neki napad,
moze se desiti i da se sami napadaci nikada ne otkriju. Prilikom pravljenja plana zastite
informacija sistema, neophodno je analizirati tip napadaca koji moze izvrsiti napad. Ukoliko
se radi o neosetljivim informacijama, odnosno informacijama koje ne mogu naskoditi
privatnosti ljudi, bezbednosti ljudi 1 sistema, kontrole koje je potrebno primeniti ne moraju biti
istog nivoa kao kada je neophodno obezbediti nuklearno postrojenje, gde napad mozZe ostaviti
katastrofalne posledice. U te svrhe, moguce je iskoristiti opise sajber napadaca koji su opisani
u [56], gde postoji jasna razlika izmedu napadaca koji mogu zarad samopromocije da naprave
manju Stetu koriste¢i javno dostupne alate 1 informacije 1 napadaca koji su sponzorisani od
strane zainteresovanih drZava, sa ciljem nelegalnog pristupa vladinim organizacijama,
sistemima 1 kriticnim infrastrukturama. Sa druge strane, autori [57] su napadace na organizacije
podelili u 5 kategorija, spram tipa Stete koju Zele da nacine. Ti tipovi Stete su kategorisani kao
fizicka ili digitalna Steta, ekonomska Steta, psiholoSka Steta, reputaciona Steta i socijalna Steta.
Svaki od tipova Stete ima i1 definisane motive koji bi napadace svrstali u datu grupu. Takav
korak kategorizacije predstavlja pocetnu tacku, sa ciljem boljeg razumevanja potencijalne Stete
1 motiva, dok autori [57] isticu da je slede¢i korak pravljenje modela koji je okrenut ka
digitalnim resursima.

Razlicite statistike govore o broju sajber napada koji se deSavaju konstantno u svetu, gde
jedan izvor navodi da je to svakih 39 sekundi [58], a drugi da se sajber napad desi svake 44
sekunde u svetu [59]. Treba imati na umu i da je ovo statistika za broj pokuSanih napada, ali ne
1 uspesnih, kao i da broj uspesnih napada ne raste nuzno brzinom kojom raste broj samih

pokusaja. Svi ovi napadi 1 statistike idu u prilog sve jacoj proveri postoje¢ih bezbednosnih
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kontrola, kao i1 zahtevima da se poStuju razli¢iti bezbednosni standardi, koji su predlozeni za
svaku industriju pojedinacno. Kada se pogledaju zahtevi u okviru bezbednosnih standarda,
usmerenih na kriticne infrastrukture, mozemo ih posmatrati kao zahteve koji pomazu samim
organizacijama da podignu svoju bezbednost na visi nivo, ali postoje i standardi koji svojim
zahtevima usmeravaju proizvodace softvera za upravljanje industrijskim upravljackim
sistemima da implementiraju bezbednost kroz ¢itav zivotni ciklus razvoja softvera. Jedan od
standarda koji svojim kontrolama 1 zahtevima uti¢e na podizanje bezbednosti organizacije je
ISO27001, koji je primenljiv ne samo u kritinim infrastrukturama ve¢ i u drugim oblastima,
kao Sto su bankarski sektor, zdravstvo itd. Standard ISO 27001 je standard za pravljenje sistema
menadzmenta bezbednos¢u informacija, ¢ijom implementacijom organizacije imaju obavezu
sprovodenja treninga za zaposlene, odrzavanje liste postojecih sistema, klasifikacija
informacija, pravo pristupa osetljivim informacijama, kao i redovna evaluacija postojecih
kontrola. Standard moze biti primenjen i na organizacije koje pruzaju cloud usluge, gde su
autori u [60] prepoznali da se zahtevi, iako predstavljeni kao opsti, ne mogu u potpunosti
primeniti na organizacije koje su presle na cloud oblik poslovanje. Takode, autori u [60] prave
razliku izmedu privatnih 1 javnih cloud reSenja, budu¢i da se kontrole iz ISO 27001 mogu
tumaciti na razli¢ite nacine u odnosu na tip okruzenja. Kao dalji pravci istrazivanja, autori u
[60] predlozeli su standarde COBIT, GAISP, SSE-CMM, FISMA, ISNI/ISA 99 1 NIST. Prvi
predlozeni okvir, COBIT (eng. Control Objectives for Information and Related Technologies),
usmeren je na upravljanje informacionim tehnologijama. Prva verzija nastala je 1996. godine
dok je poslednja verzija, COBIT 5, zavrSena 2019. godine i uvazila je vece izmene koje su
organizacije imale priliku da predloze, a detaljno su pojaSnjene u okviru rada [61]. lako
standardi 1 regulative mogu predstavljati odli¢an izvor informacija i dobrih praksi, potrebno je
obratiti paznju koji od standarda je obavezan za specifi¢nu industriju, jer neusaglasenosti sa
standardom ili regulativom mogu dovesti do sankacionisanja, kao $to je na primer nov¢ana
kazna, a koji standardi 1 regulative se mogu primeniti bez potrebe za zvani¢nom potvrdom.
Kada je u pitanju pomenuti okvir FISMA (eng. Federal Information Security Modernization
Act) iz rada [61], treba imati na umu da je taj okvir obavezan za sve federalne agencije koji se
nalaze u Sjedinjenim Ameri¢kim DrZzavama. Poredenje FISMA okvira sa standardom ISO
27000, kao relativno sli¢énim okvirima, obradeno je u okviru rada [62]. Pored poredenja FISMA
1ISO 27000 standarda, u istom radu nalazi se i poredenje sa PCI-DSS standardom kao 1 HIPAA.
Vizuelna reprezentacija preklapanja pokazuje koliko je FISMA okvir $iri od ostalih spomenutih
standarda [62], ali je neophodno sagledati i oblasti u kojima se dati okviri i standardi mogu
primeniti. Bez obzira na postojanje zajedni¢kih kontrola, PCI-DSS (eng. Payment Card
Industry Data Security Standard) standard [63] je usmeren na bankarski sektor i diktira
bezbednosne kontrole koje je neophodno ispuniti u sluc¢aju Cuvanja, kreiranja i upravljanja
transakcijama. Sa druge strane, HIPAA (eng. Health Insurance Portability and Accountability
Act) je iskljucivo vezan za zdravstveni sektor 1 zaStitu privatnosti pacijenata [64].

Broj standarda, okvira i regulativa moZe postati prevelik kako bi se ispratili svi zahtevi koje
je potrebno zadovoljiti, $to je problem koji moZze biti reSen prac¢enjem procesa koji su dostupni
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kao deo inZenjerstva zahteva. Oslanjaju¢i se na razne standarde, kao Sto su IEC 615081
standard, CENELEC 50126, 50128 i 50129 1 ISO 26262 standard, autor [65] je predocio
definiciju zahteva, gde je zahtev definisan kao ,,izjava koja ukazuje na potrebu i/ili ograni¢enje
1 moze biti napisana u matemati¢kom, prirodnom jeziku itd.”. Inzenjerstvo zahteva za autore
predstavlja prikupljanje, razvoj i upravljanje zahtevima, koje je podeljeno u vise podfaza, od
studije izvodljivosti do dokumentovanja [66]. Cheng i Atlee u [67], su drugacije predstavili
faze inZenjerstva zahteva, pokazujuci da postoje 5 faza, odnosno izvlacenje (eng. elicitation),
modelovanje, analiza zahteva, validacija i1 verifikacije 1 na kraju upravljanje zahtevima. Za
svaku od faza definisane su metodologije, strategije i alati koji mogu doprineti uspesnosti te
faze. Autori su takode prepoznali i probleme prilikom poslednje faze, odnosno faze upravljanje
zahtevima, $to je pogotovo istaknuto u sluc¢aju kada postoji veliki broj zahteva koji su u
razli¢itim fazama razvoja za razliite proizvode. Ukoliko se fokusiramo na problem pracenja
zahteva, autori [68] su identifikovali koje bitne, delimi¢no bitne i potencijalno zanemarive
osobine treba da ima neki alat za upravljanje zahtevima. Uprkos velikom broju dostupnih
metodologija za pracenje zahteva, problemi prilikom analize, prikupljanja ili modelovanja se i
dalje mogu uociti u praksi. Razlicite vrste metodologija koje mogu biti primenjene u okviru
inzenjerstva zahteva, autor [69] je u predocio kroz razli¢ite metafore, koje ima cilj da lociraju
1 identifikuju problem. Iako metafore omogucéavaju razlicit pogled na probleme koji se javljaju
u inZenjerstvu zahteva, postoje odredene sli¢nosti za svaku od metafora. Ukoliko se posmatraju
tri elementa, okruzenje, specifikacija 1 zahtevi, autor [69] je uocCio zavisnost koja vazi: ,,za
svako okruzenje kojem je potreban zahtev, potrebno je pronaci specifikaciju kao reSenje koje

¢e omoguciti tu vezu”.

Ako bismo pored pracenja zivotnog ciklusa zahteva Zeleli da se zahtevi ili prateci
dokumenti odrzavaju verzionisanim, dok su u isto vreme rezistentni na neovlas¢eno menjanje,
mogli bismo da iskoristimo osobine koje pruza blokcéejn tehnologija. Blokcejn tehnologija je
prvo paznju privukla u finansijskom svetu kada je digitalni novac pod nazivom Bitkoin
predstavljen 2009. godine. Sama tehnologija je medutim mnogo Sira od finansija 1 nasla je
primenu u zdravstvu [70], gde su autori prikupili istrazivanja i trenutne primene blokcejn
tehnologije u razli¢itim podoblastima zdravstva, kao S$to su upravljanje zdravstvenim
kartonima, lanci snabdevanja lekovima, istrazivanje 1 edukacija, kao i analitike zdravstvenih
podataka. Uprkos velikom broju mogucih primena, autori su identifikovali i odredene oblasti
koje zahtevaju dodatno istrazivanje kako bi se u potpunosti omogucila primene blokcejn
tehnologije u zdravstvu, gde su neki od problema skalabilnost, interoperabilnost, bezbednost i
privatnost. Pored zdravstva, uo€ena je 1 moguca primena blokcejn tehnologije u okviru sektora
javne uprave, konkretno prilikom upotrebe usluga notara [71], [72], gde je ideja da se ukine
notar kao centralni autoritet. Takode, jedna od mogucih oblasti primene blokcejn tehnologije
prikazan je na primeru katastra [73], gde su autori predstavili unapredenje trenutnog nacina
vodenja informacionog sistema, time §to je novo reSenje javno dostupno na javnoj blokcejn
mrezi sa dozvolom. Svakako neizostavni nain upotrebe koriSéenje blokcejn tehnologije je

upotreba u oblasti lanaca snabdevanja [74]. Pored navedenih, Demi i ostali su u okviru vise
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radova [75], [76], [77], [78] istrazivali 1 pokazali prednosti koriS¢enja blok¢ejn tehnologije u
pracenju zahteva. Prednosti koje donosi blokcejn tehnologija, kao S$to su otpornost,
transparentnost, neporecivost se mogu iskoristiti za potrebe upravljanja zahtevima, buduéi da
zahteve neophodno zavoditi, azurirati i implementirati, dok se vodi rac¢una o sledljivost. Kada
je u pitanju otpornosti, ona se moze posmatrati u svojstvu dostupnosti podataka. Kako je
blok¢ejn mreza jedan decentralizovani i distribuirani sistem, problem kao §to je jedna tacka
kvara (eng. single point of failure) je izbegnut, buduci da je mreza rasprostranjena na veci broj
¢vorova, te nedostupnost jednog Cvora ne znaci 1 nedostupnost cele mreze. Sa stanovista
transparentnosti, blok¢ejn tehnologija omogucava ¢itavu istoriju transakcija koje su zabelezene
na toj mrezi. Treba imati na umu ta takva istorija transakcija ne mora da znaci da je ona
dostupna i svim korisnicima mreze, $to je pogotovo slucaj sa privatnim blokéejn mrezama, koje
definiSu prava pristupa odredenom skupu korisnika. Kao bitna osobina blokcejn tehnologije je
svakako neporecivost, ¢ime se onemogucava korisnik koji zeli da skloni odgovornost sa svojih
aktivnosti, u ¢ijem slucaju se ostali korisnici mogu osloniti i na osobinu sledljivosti. Pored
sledljivosti, neophodno je vodi racuna i o bezbednosti informacija koje se postavljaju na
blokéejn mrezu. Razliku u tipovima blok¢éejn mreza napravili su Golosova 1 ostali [25], gde su
prikazane razlike i prednosti privatne i javne blokéejn mreze, o kojima ¢e kasnije biti vise reci.
Ukoliko je potrebno skladistiti informacije kojima pristup ima samo unapred odredeni skup
ucesnika, privatna blokc¢ejn mreza predstavlja pogodnije reSenje, buduci da javna blokcejn

mreza podrazumeva da su informacije dostupne svima, bez ikakvih ogranicenja.

Objedinjavanjem prethodnog diskutovanih tema, industrijski upravljacki sistemi, kriticne
infrastrukture, njihova bezbednost, napadaci i prethodni napadi, inZenjerstvo zahteva i blokcejn
tehnologija, dolazi se do motivacije za ovo istrazivanje. Omogucavajuci industrijskim
upravljackim sistemima, koji Zele da poboljSaju svoje bezbednosno stanje i zrelost, predlozen
je model zasnovan na privatnom blokéejnu, ¢ime se omogucava pracenje i upravljanje
zahtevima, koji su usmereni na bezbedan Zivotni ciklus razvoja softvera. Kako su podaci
industrijskih upravljackih sistema osetljivi, odnosno zahtevaju dodatne bezbednosne kontrole
¢ime bi informacije bile dostupne iskljucivo ljudima i sistemima koji za to imaju odobrenje,
neophodno je jasno definisati kontrole pristupa sa ciljem zastite informacija. S tim na umu,
jedna od bezbednosnih kontrola jeste da se podaci vezani za industrijske upravljacke sisteme
postavljaju na privatne blok¢ejn mreZe. Privatne blokcejn mreZe predstavljaju jedan od nacina
koriS¢enja blokéejn tehnologije, na nacin da se ne omogucava javni uvid u podatke koji su
skladiSteni na mreZi. Time je onemogucen pristup podacima koji se mogu smatrati osetljivim
osobama koje nemaju pravo da imaju uvid ili pravo izmene tih podataka. Ovakva osobina je
od izuzetne vaznosti za kriti¢ne infrastrukturne sisteme, buduci da se informacije koje takvi
sistemi koriste klasifikuju kao osetljivi ili poverljivi. Ukoliko bi informacije koje koriste
kriti¢ne infrastrukture bile javno dostupne, mogle bi da predstavljaju nacin za sajber napade,

¢ime se ugrozava bezbednost 1 privatnost ljudi.
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3.BlokCejn mreze

Blokcejn tehnologija se zasniva na kriptografskim algoritmima koji postoje duzi perdiod, ali
su tek u poslednjoj deceniji iskoriS¢eni u okviru jedne decentralizovane tehnologije, zasnivane
na lancu blokova, odnosno istoriji svih transakcija koje su se dogodile. Ta istorija je
organizovana u blokove, te otuda ime blockchain (eng. block — blok, chain — lanac). Na Slici 2
je prikazan lanac blokova koji sadrzi tri bloka. U okviru svakog bloka se nalazi hes na prethodni
blok, slucajna vrednost, koren Merkle stabla i vreme. Svaki novi blok koji nastaje, uvezuje se
u listu, tako da ima vezu sa prethodnim blokom u vidu hesa [79]. Ono $to ¢ini blokéejn otporan
na manipulisanje (eng. tamperproof) su kriptografski otisak koji ¢ini svaki blok u lancu
jedinstvenim, kao i konsenzus protokol, u okviru kojeg se 51% ¢vorova mora sloziti po pitanju

redosleda i sadrZaja blokova.

Block Block Block

Previous Hash ~ Nonce &+ Previous Hash  Nonce < Previous Hash  Nonce

Merkle Root  Timestamp Merkle Root  Timestamp Merkle Root  Timestamp

P MerkeTree
Hash Value AB Hash Value CD

- - - -
-
- - - -

Hash Value A  HashValue B Hash ValueC  Hash Value D
(I |

Transaction A Transaction B TransactionC  Transaction D

(@)
Slika 2 Lanac blokova [79]
Blokéejn mrezu karatketriSe 1 peer-to-peer arhitektura, gde je definicija takve arhitekture

data u okviru [80]: ,distribuirana mrezna arhitektura se mozZe nazivati arhitekturom

ravnopravnih racunara ukoliko ucesnici u mrezi dele deo svojih hardverskih resursa (procesnu
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mo¢, kapacitet za skladistenje, Stampace itd.). Takvi deljeni resursi su potrebni kako bi se
omogucili servisi i sadrzaj koje nudi mreza (npr. deljenje fajlova). Resursima mogu direktno
pristupiti ucesnici, bez potrebe za posrednikom”. Kada se definicija pogleda u svetlu blokéejn
mreza, arhitektura ravnopravnih ra¢unara omogucava blok¢ejn mrezi da ima stalnu dostupnost,
buduéi da nedostupnost jednog racunara ne znaci i prekid dostupnosti ¢itave mreze, ali znaci i

da svaki uc¢esnik u mrezi ima trenutno najnovije stanje mreze kod sebe.

Potrebno je napomenuti da blokéejn kao tehnologija i Bitkoin nisu sinonimi. Blokcejn
tehnologija je popularnosti stekla nastankom Bitkoina, koji predstavlja decentralizovani nacin
razmene novca. Zapazenost Bitkoina je dobijena zbog arhitekture resenja, koja iskljucuje
banku kao posrednika svih transakcija. Pored Bitkoina, veliki znacaj imaju i Etereum (eng.
Ethereum) 1 Hyperledger Fabric implementacije blok¢ejn tehnologije. Etereum je stekao ugled
omogucivsi korisnicima da kreiraju svoje aplikacije, napisane u obliku pametnih ugovora (eng.
smart contract). Hyperledger Fabric takode omoguéava pisanje pametnih ugovora, ali za
razliku od Etereuma, koji se okrenuo ka javnim blokéejn implementacijama, Hyperledger
Fabric se okrenuo korporacijama, omoguc¢avajuéi im privatne blok¢ejn mreze, odnosno mreze
kojima mogu da pristupe samo prethodno autorizovani korisnici. Detalji implementacije, kao

i razlike izmedu Etereum i1 Hyperledger Fabric mreze su dati u narednim odeljcima.

U okviru ovog poglavlja ¢e biti 1 osvrt na bezbednosne mehanizme koji su ugradeni u blok¢ejn
mreze, ali 1 na sajber napade koji su se do sada desili.

3.1. Kriptografski principi u blokéejn mrezi

Osnova blokcejn tehnologije lezi na kriptografskim principima koji omogucavaju
korisnicima mreze poverljivost (u slucaju privatnih blok¢ejn mreza Sto ¢e biti pojaSnjeno
kasnije u poglavlju) 1 integritet. Integritet, kao jedan CIA trijade (eng. Confidentiality, Integrity,
Availability), je omogucen he§ funkcijama, digitalnim potpisima i kodom za proveru identiteta
poruke (eng. Message Authentication Codes, MAC) koje omogucavaju svakom bloku u lancu
da pokaze da je nepromenjen. Kada je u pitanju dostupnost, ona je omogucena distribuiranom
arhitekturom koju poseduje blok¢ejn mreZa. Distribuirana arhitektura iskljucuje jedinstveno
mesto na kojem se nalaze sve potrebne informacije, ve¢ su sve informacije dostupne na
razli¢itim lokacijama, odnosno dostupne su na svi ¢vorovima koji ucestvuju u kreiranju
blokova. U okviru ovog odeljka, bi¢e opisane kriptografske tehnike 1 protokoli koji se koriste
u okviru blok¢ejn tehnologije.

3.1.1. Merkle stablo

Merkle stablo je osnovni deo blockchain tehnologije [81]. Merkle stablo je binarno stablo,
u kojem su listovi heSirane vrednosti transakcija, a svaki ¢vor koji nije list je he$ vrednost svoje
dece. Koren Merkle stabla se naziva hes§ koren ili Merkle koren. Na Slici 3 je prikazano
kreiranje Merkle korena, koje pocinje od dole. U slucaju neparnog broja listova u Merkle
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stablu, jedna od transakcija ¢e biti duplirana, ¢ime je ovo stablo ujedno i1 balansirano.
Transakcije A, B, C i D su listovi Merkle stabla 1 za njih se radi hes funkcija (u slucaju Ethereum
blok¢ejna radi se Kecek256 [82]) i tada nastaju Hash A, B, C i D. Slede¢i korak predstavlja
pravljenje hesa od Hash A i Hash B, odnosno Hash C i Hash D, gde nastaju HashAB i HashCD,
respektivno. Poslednji korak u ovom primeru predstavlja hesiranje HashAB i HashCD c¢ime
nastaje Merkle koren. Merkle stablo sadrzi sve podatke o transakcijama i nalazi se u zaglavlju
bloka. Na ovaj nacCin se zadrzava redosled transakcije, jer u slucaju bilo kakve izmene neke
transakcije, hes te transakcije 1 svaki hes iznad u stablu ¢e biti izmenjen, kao i sam koren na
kraju. Koriste¢i Merkle stablo, moze se jednostavno testirati da li je neka transakcija uklju¢ena
u blok ili ne. Bitkoin za heSiranje podataka u Merkle stablu primenjuje dva puta SHA256 hes
algoritam, Sto se naziva i dupli-SHA256. Ono S§to Merkle stablo ¢ini veoma efikasnom
strukturom je S$to se provera pripadnosti nekog elementa stablu moze dobiti sa najvise 2 *

log2(N) kalkulacija, gde N predstavlja broj elemenata u stablu [83].

Hes karena (Merkle koren)

Transakcija A Transakcija D

Slika 3 Merkle stablo

Sto se tice efikasnosti Merkle stabla, u Tabeli 2 je prikazan rast broja transakcija i veli¢ina
putanje koja se koristi za proveru transakcije.
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Tabela 2 Efikasnost Merkle stabla

Broj Velicina bloka | Veli¢ina putanje (u | Veli¢éina  putanje (u
transakcija heSevima) bajtima)

16 4 kilobajta 4 128

512 128 kilobajta | 9 288

2048 512 kilobajta | 11 352

65535 16 megabajta | 16 512

Iz Tabele 2 se vidi kako veli¢ina bloka brzo raste od 4KB do 16 MB, dok Merkle putanja
potrebna za dokaz ukljudivanja u transakciju raste mnogo sporije, od 128 bajtova do 512
bajtova [83].

3.1.2. Merkle Patricia stablo

Ethereum blok¢ejn ne koristi samo jedno stablo, ve¢ tri, i to za stanje, transakcije i raune.
Pod terminom stanje (eng. state) se podrazumeva skup svih podataka koji definiSu trenutno
stanje sistema, dok racuni predstavljaju adrese dugacke 40 heksadecimalnih karaktera,
neophodno za pracenje novcéanih sredstava korisnika ili pametnih ugovora, o kojima ¢e biti reci
kasnije. Takode, stabla su unapredena, tako da Ethereum koristi Merkle Patricia stablo. Patricia
(Practical Algorithm To Retrieve information Coded in Alphanumeric) je algoritam koji pruza
fleksibilno ¢uvanje, indeksiranje i ¢itanje informacija iz velikih fajlova [84]. Merkle stablo je
pogodno za transakcije jer se one unutar bloka ne smeju menjati. Ovakva struktura ne odgovara
Ethereum-u koji Zeli da prati 1 stanje. Stablo stanja predstavlja mapiranje izmedu kljuca 1
vrednosti, gde su kljucevi adrese rauna, a vrednosti su osobine tog racuna, kao $to su iznos,
slucajna vrednost 1 kod (u slucaju pametnih ugovora, koji ¢e biti kasnije objasnjeni). Buduci
da se iznosi na raCunima menjaju, i takvo stablo zahteva brze izmene. Pored toga, za stablo
stanja je potrebna struktura podataka koja mozZe relativno brzo da preracuna koren stabla nakon
unosa, izmene ili brisanja, §to se moze desiti kada se doda novi racun ili se promeni iznos na
racunu. Takode, takva struktura bi trebalo da ima ogranic¢enu dubinu, ¢ime bi se spre¢io Denial-
Of-Service napad, u okviru kojeg bi napadac pravio takve transakcije da budu Sto je dublje
moguce, ¢ime bi izmena bila veoma spora. Merkle Patricia stablo je u osnovi radiks stablo [85],
odnosno stablo koje se koristi da bi se cuvala mapiranje klju¢-vrednost, gde je klju¢ putanja
kroz stablo do tog ¢vora, kako bi se doslo do odgovarajuc¢e vrednosti. U stablu su ¢vorovi
referencirani pomoc¢u he§ funkcija, tako da je koren stabla kriptografski otisak te strukture
podataka. Ethereum uvod Cetiri tipa ¢vorova, kako bi se poboljSala efikasnost. Uvedeni ¢vorovi
su:

e Prazan ¢vor

e Cvor list: ¢vor sa klju¢em 1 vrednosti
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e Cvor grane: lista duzine 17, gde prvih 16 elemenata odgovara 16 heksadecimalnih
karaktera koji mogu biti u kljucu, a poslednji element predstavlja vrednost koja
pokazuje da li postoji par kljuc¢-vrednost gde klju¢ zavrSava na ¢voru grane

e Cvorovi produzetaka: kljué-vrednost &vor gde je vrednost he§ vrednost nekog drugog
¢vora.

U okviru transakcionog stabla, takode postoji mapiranje izmedu kljuca vrednosti, s tim da
u ovom slucaju vrednost odgovora identifikatoru transakcije.

3.1.3.  Problem vizantijskih generala

Problem vizantijskih generala opisali su L.Lamport, R.Sostak i M.Pise 1982.godine [86].
Problem govori o postizanju dogovora izmedu odredenog broja generala, medu kojima su i
izdajnici kojima je cilj da sabotiraju napad. Na ovaj nacin, objasnjen je problem koji se moze
desiti u okviru distribuiranog sistema, gde neki od ¢vorova pokuSavaju da iskvare sistem,
odnosno da ga preuzmu. Otpornost na vizantijsku gresku je karakteristika koja opisuje sistem
koji je otporan na ispade iz klase problema vizantijskih generala. Proof-of-Work, koji ¢e kasnije
biti opisan, je probabilisticko reSenje problema vizantijskih generala i upotrebljava se u
Bitkoinu.

U distribuiranim sistemima, Byzantine Fault Tolerance (BFT) moze biti dobar metod za
reSavanje greSaka u prenosu. Do 1999. Practical Byzantine Fault Tolerance (PBFT) sistem je
bio predlozen i slozenost algoritma je spustena na polinomski nivo, ¢ime se dobilo znacajno

poboljsanje po pitanju efikasnosti. Proces PBFT je prikazan na Slici 3. On se sastoji iz 5 koraka:

1. Zahtev (eng. request): klijent Salje zahtev glavnom serverskom ¢voru, a glavni ¢vor
daje tom zahtevu vremensku znacku (eng. timestamp).

2. Pred-priprema (eng. pre-prepare): glavni serverski ¢vor belezi sve zahteve 1 dodeljuje
im redni broj, po redosledu slanja. Zatim glavni ¢vor §alje pred-pripremnu poruku
ostalim serverskim ¢vorovima. Tada serverski ¢vorovi odlucuju da li da prihvataju
zahtev 1li ne.

3. Priprema (eng. prepare): ukoliko je serverski ¢vor odlucio da prihvati zahtev, on Salje
pripremnu poruku svim serverskim ¢vorovima i1 prima pripremnu poruku od drugih
¢vorova. Nakon $to je prihvatio 2f+1 poruku (gde je f najveci broj odgovora koji mogu
biti netacni), ukoliko je veéina ¢vorova odabrala da prihvati zahtev, ulazi se u izvr$nu
fazu.

4. Tzvrsavanje (eng. commit): svaki ¢vor u izvr$noj fazi Salje izvr$nu poruku svim ostalim
¢vorovima. Istovremeno, ukoliko serverski ¢vor primi 2f+1 izvrSnu poruku, moze do¢i
do zakljucka da je vecina ¢vorova postigla konsenzus za prihvatanje zahteva. U tom

slucaju, ¢vor izvrSava instrukcije koje su poslate u okviru zahteva.
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5. Odgovor (eng. reply): serverski ¢vor Salje odgovor klijentu. Ukoliko klijentski ¢vor ne
dobije odgovor usled usporenja u mrezi, zahtev se ponovo Salje serverskom ¢voru.
Ukoliko je zahtev izvrSen, serverski ¢vorovi ¢e samo ponovo poslati odgovor [87].

Lahtev iPred-priprema Priprema ilzvréavanje Odgovor
C : :
0 5 E E i //
1 E E =
2 E \ i =
— 5 5

Slika 4 Koraci u PBFT

3.1.4.  Konsenzus algoritmi

Konsenzus algoritam, u raunarstvu, predstavlja uspeSan dogovor o nekom podatku u
okviru distribuiranog procesa ili distribuiranog sistema. Takvi algoritmi su potrebni u
sistemima gde nisu svi ¢vorovi pouzdani, odnosno neki ¢vorovi imaju za cilj da sabotiraju Citav
sistem. Poredenje konsenzus algoritama je opisano u [88]. U narednim odeljcima bice opisani

konsenzus algoritmi koji se najcesce srecu u praksi.

3.1.4.1. Proof-of-work (PoW)

Proof-of-work (PoW) je konsenzus algoritam koji koristi Bitkoin. Osnovna ideja je da se za
izvrSen rad nagradi ¢vor koji je uloZio resurse za verifikovanje transakcije i kreiranje bloka. Na
osnovu informacija o prethodnom bloku, razli¢iti ¢vorovi raunaju specifican matematicki
problem, koji je zahtevan sa strane raCunarski resursa. Prvi ¢vor koji nade reSenje
matematiCkog problema, kreira blok i kao nagradu dobija odredeni broj Bitkoina. Koraci za

izraCunavanje obuhvataju:

1. Odrediti tezinu: nakon kreiranja svakih 2016 blokova, Bitkoin algoritam rudarenja ¢e

dinamicki postaviti teZinu na osnovu hes rate-a cele mreze.
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2. Sakupljanje transakcija: potrebno je pokupiti sve transakcije u mrezi koje su na ¢ekanju,
od kreiranja poslednjeg bloka. Zatim se racuna Merkle stablo za svaku transakciju i popunjava
se broj bloka, 256 bitna he§ vrednost prethodnog bloka, ciljana hes vrednost, slu¢ajna vrednost

1 ostale informacije.

3. Izraunavanje: proéi kroz vrednosti za sluajnu vrednost (eng. nonce) od 0 do 232 i
izracunati duplu SHA256 hes vrednost iz drugog koraka. Ukoliko je he$ vrednost manja ili

jednaka od ciljane vrednosti, blok se Salje svim ostalim uc€esnicima u mrezi.

4. Novi pocetak: ukoliko ¢vor nije uspeo da izracuna hes vrednost u odredenom periodu,

ponavlja se drugi korak. Ukoliko je neki drugi ¢vor zavrSio racunanje, poCinje sa korakom 1.

Novo kreirani blokovi se uvezuju u blok ispred. Duzina lanca proporcionalna je koli¢ini
optere¢enja koje treba odraditi. Svi ¢vorovi veruju najduzem lancu. Ukoliko neko zeli da
maliciozno izmeni vrednosti u blok¢ejnu, morao bi kontrolisati vise od 50% svetske snage za
hesiranje kako bi obezbedio da uvek generise poslednji blok i time upravlja najduzim lancem.
Dobiti ovakvog pristupa su mnogo vece od utroSka resursa koji se desava prilikom kreiranja

svakog bloka, i time PoW garantuje sigurnost blokcejna [89].
3.1.4.2. Proof-of-stake (PoS)

Proof-of-Stake je konsenzus protokol koji pruza mo¢ odlucivanja, da li ¢e dodati novi blok
ili ne, onim ucesnicima koji imaju uloge u sistemu bez obzira na duZinu lanca ili istoriju javnog
ledger-a. Motivacija iza ovog konsenzus protokola je da se da moc¢ odlucivanja
zainteresovanim stranama. Takav postupak je uraden kako bi se osigurala bezbednost sistema
ukoliko ¢lanovi budu pod pretnjom. Postupak je sli¢an PoW konsenzus algoritmu osim dela sa
izradunavanjem. Sanse da akter ukljuéi svoj blok u bloké&ejn proporcionalno zavisi od njegovog
udela u Citavom sistemu. Ukoliko neki ucesnik sistema ima 500 jedinica kriptovalute, on ima
5 puta vece Sanse da bude odabran za kreiranje bloka od ucesnika koji ima 100 jedinica
kriptovalute. PoS konsenzus mehanizam zahteva da se uloge podele pre pocetka procesa, Sto
nije slu¢aj u PoW prilazu. Inicijalni dizajn PoS je ukljucivao starost kriptovalute i totalnu sumu
kako bi se odredila uloga svakog rudara u sistemu [90].

3.1.4.3. Stellar konsenzus protokol

Stellar konsenzus protokol je predlozen kako bi se kreirala platforma otvorenog koda u
kojem bi korisnici mogli da kreiraju aplikacije koriste¢i blok&ejn arhitekturu. Stellar konsenzus
protokol, koji je predloZzen od strane Davida Mazieresa, prati Federated Byzantine Fault
Tolerance (FBFT). Stellar konsenzus uvodi koncept delimi¢nog kvoruma (eng. quorum slice).
Kvorum je skup ¢vorova koji rade zajedno sa ciljem postizanja konsenzusa, dok je parce
kvoruma njegov podskup, koji pomaze ¢voru u njegovom procesu saglasnosti. Stellar je
globalni konsenzus protokol, koji se sastoji iz protokola nominacije i protokola glasackog
listi¢a. Inicijalno se pokrece protokol nominacije. U toku nominacije, nove vrednosti, koje se
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nazivaju kandidatske vrednosti se predlazu za saglasnost. Svaki ¢vor koji dobije te vrednosti
¢e glasati za jednu vrednost od njih. To kona¢no rezultira u jednoglasno odabranoj vrednosti
tog slota. Nakon uspesno izvrsenog protokola nominacije, ¢vorovi pokrecu protokol glasackoj
listica. To ukljucuje ujedinjeno glasanje ili za odustanak od vrednosti dobijenih iz
nominacionog protokola ili nastavljanjem i izvrSavanjem. To rezultuje eksternalizaciji glasanja
za trenutni slot. Prekinuti glasacki listi¢i ¢e biti proglaseni za nevazece. Postoje situacije u
kojima ¢vorovi ne mogu do¢i do zakljucka da li treba da se prihvati ili odustane od date
vrednosti. Ta situacija se moze izbeci prebacivanjem na glasacki listi¢ sa veCom vrednosti. To
pomaze u slucaju kada ¢vor misli da je takav zaglavljeni glasacki listi¢ izvrSen. Time Stellar
konsenzus protokol obezbeduje izbegavanje i upravlja zaglavljenim stanjima, ¢ime se
obezbeduje Zivost sistema. Stellar protokol tvrdi da je bez blokiraju¢ih stanja, da pruza
decentralizovanu kontrolu, asimptotsku sigurnost, fleksibilno poverenje i malo kasnjenje. Ono
Sto Stellar protokol ne garantuje je bezbednost u svakom trenutku. Ukoliko ¢vor izabere
neefikasno kvorum parcée, bezbednost se ne moze garantovati [91].

3.2. Klasifikacija blok¢ejn mreza

Ukoliko se vratimo na osnovnu CIA trijadu i pogledamo kroz prizmu poverljivosti,
mozemo sagledati vaznost razli¢itih tipova blok¢ejn mreza. Informacije koje mogu i treba da
budu dostupne svima, mogu se skladistiti na blokéejn mreZama kojima svi imaju pristup, bez
obzira da li ucestvuju u kreiranju transakcija ili ne. Takav tip blok¢ejn mreza se naziva javni
blok¢ejn i primeri su Bitkoin i Etereum. Javna blok&ejn mreZa je u potpunosti otvorena i svako
moze da joj se pridruzi i u€estvuje u transkacijama koje se kreiraju. Mreza tipicno ima
podsticajni mehanizam kojim se ohrabruju ucesnici da se prikljuce mrezi. Bitkoin je najveca
javna blok¢ejn mreza 1 ona privlaci korisnike time Sto za uspesno kreiran blok, daje nagradu u
vidu bitkoina. Jedna od mana javnog blokcejna je koli¢ina rac¢unarske moci koja je potrebna da
bi se odrzao distribuiran ledger na velikom nivou. Tacnije, da bi se postigao koncezus, svaki
¢vor u mreZi mora da reSi kompleksan 1 resursno zahtevan problem, pod nazivom Proof-of-
Work, koji je ranije opisan. Pored toga, otvorenost javnih blok¢ejn mreza implicira da ne
postoji privatnost transakcija, ili postoji u jako maloj meri. Ovo je bitno uzeti u razmatranje

ukoliko se razmislja o upotrebi blokéejn tehnologija u velikim sistemima.

Sa druge strane, ukoliko informacije ne smeju biti dostupne svima sa internet pristupom,
odnosno aspekt poverljivosti mora biti uzet u obzir prilikom dizajniranja reSenja, kreirane su
privatne blokcejn mreze, gde je pristup informacijama koje se skladiSte na takvoj mrezi
omogucen isklju¢ivo prethodno autentifikovanim 1 autorizovanim korisnicima. Kako bi se
omogucila autentifikacija i autorizacija korisnika, privatne blokéejn mreZe gube na osobini
koju javne blokCejn mreze zadrzavaju, a to je anonimnost. Buduci da je potrebno utvrditi
indentitet pre pristupa privatnoj mrezi kako bi se odobrio ili onemogucio pristup, anonimnost
ne moze vise biti zadrzana za privatne blokejn mreze. Privatna blok¢ejn mreza zahteva poziv i

takav ucesnik mora biti odobren ili od strane kreatora mreZze ili od strane niza pravila koje je
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kreator napravio. Kompanije koje postavljaju privatni blokcejn ¢e generalno postavljati mrezu
sa dozvolama (eng. permissioned network), ¢ime se postavljaju restrikcije ko sme da ucestvuje
u mrezi i u transakcijama. Ucesnici moraju imati ili poziv ili permisiju za prikljucivanje.
Mehanizam kontrole pristupa se moze razlikovati: postojeéi ucesnici bi mogli odlucivati o
potencijalnim budu¢im ucesnicima ili bi regulatorni organ mogao da izdaje licence za ucesce
ili bi konzorcijum mogao da donosi te odluke. Kada se uc¢esnik prikljuci mrezi, imacée ulogu u
odrzavanju blokcejna na decentralizovani nacin. Primer mreze sa dozvolama je Hyperledger
Fabric.

Pored podele na javne i privatne blok¢ejn mreze, autori [92] su predstavili podele blokcejn
mreza prema dostupnosti podataka, potrebnom za autorizacijom i podrSkom za pametne
ugovore. U Tabelama 3 1 4 su prikazani tipovi mreza spram prethodne podele [92], [93], [94].

Tabela 3 Podela blokcejn mreza spram dostupnosti podataka

Dostupnost podataka

Javni Privatni Zajednica/Konzorcijum Hibridni

Svako moze da Samo jedna ViSe organizacija kreira Bilo koja prethodno

kreira i Cita organizacija ili zajednicu odnosno opisana kombinacija

transakcije njene podruznice u konzorcijum ¢ime moze predstavljati
okviru grupe mogu dobijaju pravo ¢itanja i hibridni model
da citaju 1 kreiraju kreiranje transakcija blok¢ejn mreze
transakcije

Tabela 4 Podela blokcejn mreza spram potrebe za autorizacijom
Potreba za autorizacijom
Bez dozvole Sa dozvolom Hibridni

Nije potrebna dozvola za Potrebno je  prethodno Ukoliko se ¢vor koristi za rad
uceS¢e u Citanju 1 kreiranju odobrenje kako bi se sa blok¢ejn mrezama 1 sa 1

transakcija. Svi  imaju pristupilo mreZzi sa bez dozvole, kako bi
mogucénost pristupa mrezi i dozvolom. Jedino prethodno omogucio laksu
ucestvovanju u autorizovani korisnici mogu komunikaciju takvih mreza,
verifikacionom procesu, ucestvovati u verifikaciji on se moZe smatrati
koriste¢i svoju raCunarsku transakcija. hibridnim.

moc.
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Tabela 5 Podela blokcejn mreza spram podrske za pametne ugovore
Podrska za pametne ugovore
Pamcenje stanja (eng. Stateful) Bez pamcenja stanja (eng. Stateless)

Tip blokéejn mreze koji omogucava Fokusirano iskljuivo na optimizovanje

koris¢enje pametnih ugovora, sa ciljem transakcija i funkcionalnost lanca, odnosno

optimizacije i o¢uvanja logi¢kog stanja. na verifikaciju transakcija raCunanjem hes
vrednosti. Nezavisno je nivoa sa pametnim
ugovorima, ¢ime je zasticeno od greski i
ranjivosti koje pametni ugovori mogu uneti u
mrezu.

3.2.1. Bitkoin

Bitkoin predstavlja javni blokéejn koriSéen za razmenu novca. Ideja iza najpoznatije
kriptovalute, Bitkoina, leZi u brzom slanju novca sa jedne strane sveta na drugu. Ono S§to
razlikuje ovu kriptovalutu od obi¢nih valuta koje su svakodnevno u upotrebi, jeste nepostojanje
centralne organizacije koja svakom transakcijom dobija odredeni procenat. Bitkoin je prvo bio
upotrebljen 2009. godine. Bitktoin ima slicnosti sa digikeSom (eng. digicash), koji je kreirao
Dejvid Caum (eng. David Chaum) 1989. godine. Digikes, koji je zvani¢no ugaSen 1998.
godine, je koristio transakcije ¢iji uCesnici su anonimni i koristio je javni i privatni klju¢ kako
bi se ouvala anonimnost. Razlika izmedu digikeSa 1 Bitkoina je u decentralizovanom sistemu

koji Bitkoin koristi, ¢ime se izbegava potreba za tre¢im licem koji potvrduje transakcije.

Svaka blokcejn mreZa se sastoji od ucesnika (eng. node) koji mogu imati razli¢ite uloge.
Ukoliko ucesnik u mrezi Zeli da vrsi transakcije, $to u slucaju Bitkoin mreze predstavljati
slanje/primanje bitkoin kriptovalute, tada je ucesniku dovoljno da ima jedinstvenu adresu koja
¢e pokazivati njegovo stanje Bitkoina. Jedinstvena adresa koju ucesnik dobija prilikom prvog
ulaska na mrezu se zove novcanik (eng. wallet) 1 tu se nalaze podaci o stanju ratuna. Novc¢anik
nije vezan za neko licno obelezje ucesnika, npr. ime, prezime ili jmbg, ve¢ predstavlja niz
brojeva i slova (duZina zavisi od mreZe koja se koristi, da li je uesnik deo Bitkoin ili Ethereum
mreze), ¢ime se korisniku omogucava anonimnost. Ukoliko u€esnik primi odredenu sumu
kriptovaluta, npr. Bitkoina, njegovo stanje ¢e se uvecati za dati broj, dok ¢e se stanje ucesnika
koji je poslao bitkoine, umanjiti za dati iznos. Jedan od izazova predstavlja proveru da li
ucesnik koji Salje bitkoine ili neku drugu kriptovalutu, zaista poseduje sumu koju zeli da
posalje. Budu¢i da ne postoji centralna organizacija koja bi rukovala ovakvim transakcijama 1
vrsila takve provere, sama provera 1 potvrda transakcije prebacena je na ucesnike mreze koji
zele da vrSe takve potvrde. Takvi ucesnici se zovu rudari (eng. miners). Da bi se potvrdila
transakcija, potrebno je reSiti odredene matematicke probleme, koji zahtevaju dosta jake
racunare. [z tog razloga se ne odlucuje svaki u€esnik mreZe da bude i rudar. Kako rudari koriste
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svoje resurse da bi potvrdili transakciju, ¢ime troSe i velike koli¢ine struje, rudari bivaju
nagradeni za svaku transakciju koju potvrde, u vidu kriptovalute, koja je koriS¢ena u datoj
transakciji. Ukoliko se radi o javnoj blockchain mrezi, tada je spisak svih transakcija, svih

ucesnika na mrezi, javno dostupan svima, bez obzira da li imaju kreiran novéanik ili ne [95].

Pojam koji se vezuje za Bitkoin jeste i slucajna vrednost (eng. nonce), koji u bloku Bitkoina
predstavlja 32-bitno (4-byte) polje ¢ija vrednost je tako postavljena da hes bloka uvek pocinje
sa odredenim brojem nula. Sa druge strane, u okviru Ethereum blokc¢ejna, razlikuju se 2 tipa
slucajne vrednosti. Prvi je vezan za “racun”, gde predstavlja broj transakcija koje su izvrsene
na tom racunu. Drugi nonce je nasumic¢ni broj koji se koristi kako bi se zadovolji Proof-of-

work, koji ¢e biti objaSnjen u nekom od narednih odeljaka.

Kako Bitkoin koristi Proof-of-Work (PoW) mehanizam za kreiranje blokova, potrebno je
osvrnuti se i na veliku energetsku potros$nju koju taj mehanizam nosi sa sobom. Kako je
prethodno pojasnjeno, PoW mehanizam omogucava kreatoru bloka nagradu za ,,iskopani”
blok, ¢ime se i placa kreatorova ulozena energija. Na samom pocetku Bitkoin mreze, korisnici
su koristili obi¢ne racunare za kreiranje blokova, ali su ubrzo dosli do zakljucka da su drugi
dostupni hardveri profitabilniji. Tako su nakon upotrebe centralne procesorke jedinice (eng.
Central Processing Unit, CPU), korisnici presli na koriS¢enje graficke procesne jedinice (eng.
Graphical Processing Unit), ali 1 na koriS¢enje FPGA (eng. Field-Programmable Gate Array)
1 ASIC (eng. Application-Specific Integrated Circuits) [96].

3.2.2. Etereum

Porede¢i moguénosti koje je Etereum uveo u odnosu na Bitkoin, kreiranje pametnih
ugovora koje izvrSava Etereum Virtuelna MaSina (eng. Ethereum Virtual Machine, EVM)
predstavlja najznacajniju razliku izmedu dve blokcejn mreze. Uvidev§i moguénosti koje
blok¢ejn kao koncept omogucava, Vitalik Buterin napisao je rad [97] u kojem opisuje Etereum
mrezu, koju je godinu dana kasnije, 2015. godine 1 pustio na kori§¢enje. Novina koja je
predlozena u odnosu na Bitkoin su pametni ugovori koji omoguc¢avaju pamcenje stanja, cime
Etereum mreZa postaje po klasifikaciji mreZa sa pamcenjem stanja (eng. stateful). Time §to su
omoguceni pametni ugovori, dok Etereum blok¢éejn mreza postaje Tjuring kompletna, odnosno,

omogucena su sva racunanja, ukljucujuéi i petlje [98].

Pametni ugovor (eng. smart contract), pojam koji je uveden sa nastankom Etereum
blok¢ejn mreze, se moze posmatrati kao skup pravila i postupaka koji se automatski izvrSavaju.
Uslov za pokretanje koda koji je definisan pametnim ugovorom jeste da se dogodi
odgovarajuca transakcija unutar blokcejn mreze. Ulazi, izlazi 1 stanja koja su deo pametnih
ugovora se moraju izvrSiti 1 potvrditi na svakom ¢voru, ¢ime se onemogucéava manipulacija
vrednostima u pametnim ugovorima i zapisanim vrednostima na blokéejn mrezi. Ukoliko
analiziramo primer upotrebe pametnih ugovora kod kriptovaluta, ugradeni pametni ugovor
prvo verifikuje transakciju tako Sto proverava njen potpis. Zatim verifikuje da li iznos na racunu
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izlazne adrese odgovara ulazu. Na kraju, primenjuje izmene na stanje. Sa druge strane, postoje

pametni ugovori koje korisnici mogu sami da kreiraju.

Ukoliko se kreira pametni ugovor na Etereum platformi, postoji lista poznatih napada na
koje treba obratiti paznju prilikom pisanja ugovora, kako ne bi doSlo do gubitka ili krade
sredstava. Jedan od identifikovanih napada je ponovni ulaz. U prvoj verziji ovog baga,
primeceno je da se neke funkcije mogu zvati beskonacno mnogo puta, pre nego Sto se zavrsi
prvi poziv funkcije. To moze dovesti do razli¢itih poziva funkcije koji mogu rezultirati

uniStavanjem ugovora. Spisak identifikovanih napada se moze naci na [99].

3.2.3. Hyperledger projekat

Jos jedna od znacajnijih blok&ejn mreza koja se spominje u ovoj disertaciji je i Hyperledger
Fabric, privatna blokéejn mreza okrenuta ka organizacijama koje se bave razliitim
aktivnostima u okviru odredene industrije, koje zele da informacije na mrezi ostanu zasti¢ene
i dostupne samo odredenoj grupi korisnika. Medutim, Hyperledger Fabric je samo jedno od
reSenja koje je nastalo u okviru Hyperledger projekta, pokrenutog od strane Linuks fondacije,
ali sa velikim doprinosom IBM. ReSenja su podeljena u Cetiri kategorije, distribuirane knjige,
biblioteke, alati 1 domenski specificni projekti. Hyperledger Besu projekat je kreiran za
preduzeca koja zele kako javne mreze, tako 1 privatne mrezZe sa dozvolom, sa implementiranom
Etereum virtuelnom masinom (eng. Ethereum Virtual Machine, EVM). Sto se ti¢e Hyperledger
Indy, taj projekat je kreiran sa ciljem pruZavanja alata i biblioteka za kreiranje digitalnih
identiteta koji su u osnovi vezani za blok¢ejn, na nacin da poseduju interoperabilnost u okviru
administrativnth domena. Hyperledger Iroha je kreiran kako bi se olakSala integracija
infrastrukturnih ili IoT (eng. Internet of Things) reSenja sa distribuiranim knjigama.
Hyperledger Sawtooth je projekat koji omogucava odvajanje osnovnog sistema od aplikativnog
domena, ¢ime se mogu pisati pametni ugovori bez potrebe da se poznaju detalji osnovnog
sistema. Kada je u pitanju Hyperledger Fabric projekat, on predstavlja osnovu za kreiranje
aplikacija ili reSenja sa modularnom arhitekturom, gde ¢e se detalji o samoj implementaciji
pojasniti u narednom odeljku [100].

3.2.3.1. Hyperledger Fabric

Hyperledger Fabric je blok¢ejn implementacija koja podrazumeva mrezu koja je privatna i
sa dozvolom, §to znaci da samo prethodno odobreni korisnici imaju moguénost ucestvovanja
u kreiranju transakcija, Citanju 1 pisanju podataka u lanac podataka. Kao deo Hyperledger
projekta, Hyperledger Fabric je omogucio korporacijama da koriste prednosti koje blokéejn
mreza pruza, kao S$to su neporecivost, integritet, fleksibilnost, ali dodaju¢i i osobinu
poverljivosti, koju javne blok¢ejn mreZe ne pruzaju. Principi koji su ranije pomenuti, a ticu se
kriptografije, pametnih ugovora, u€esnika u mrezi itd. se mogu uociti i u okviru Hyperledger
Fabric implementacije blokéejn mreze, ali je Hyperledger Fabric uneo i druge pojmove i
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koncepte koje je potrebno obraditi kako bi se u potpunosti razumele prednosti Hyperledger
Fabric reSenja koja su iskoriS¢ena u okviru ove disertacije. Kratka pojasnjenja uvedenih
pojmova i koncepata navedena su nize, dok ¢e odredeni pojmovi biti detaljnije pojasnjeni:

e Programski kod lanca (eng. Chaincode): predstavlja oblikovan pametni ugovor,
distribuiran ¢vorovima u mrezi i spreman za izvrsavanje.

e Kanal (eng. Channel): uvidevsi moguénost za dodatno razdvajanje unutar jednog
projekta, Hyperledger Fabric uvodi koncept kanala, koji predstavlja mehanizam za
kreiranje nove privatne blokcejn mreze, unutar postojec¢e. Na taj nacin se omogucuje
dodatna segregacija korisnika, pruzaju¢i izolaciju podataka 1 poverljivost za
organizacije 1 aplikacije.

e Cvor (eng. Peer): entitet mreZe koji je zaduZen za odrzavanje mreZe i na kojem se
izvrSavaju programski kodovi lanaca, kako bi se izvrSile operacije Citanja i pisanja.

e Organizacija (eng. Organization): predstavljaju skup u€esnika koji su pozvani da se
prikljuce blokcéejn mrezi.

e Konzorcijum (eng. Consortium): skup organizacija koje mogu da kreiraju kanale i
imaju svoje ¢vorove.

e Uredivac (eng. Orderer ili Ordering service): jedan ili viSe ¢vorova koji su zaduzeni za
pripremanje transakcija u blokove i njihovo distribuiranje kako bi se transakcije
validirale i potvrdile (eng. commit). [101], [102], [103]

Nakon uvodenja osnovnih pojmova koji definiSu jedno Hyperledger reSenje, mozemo
sagledati kako bi izgledala jednostavna mreza, a zatim i tok informacija. Na slici 9. prikazana
je jednostavna blokcejn mreZa, koja sadrzi jedan kanal, na koji su povezani ¢vorovi P11 P2,
zajedno sa uredivacem O. Kanal ima svoju konfiguraciju oznacenu sa CCl1, koja, izmedu
ostalog, definiSe prava za organizacije oznacene sa R1, R2 1 R0. Kako je blok¢ejn distribuirana
1 decentralizovana mreZa, svaki ¢vor sadrzi 1 poslednje stanje knjige (eng. /edger) koji je na
slici oznaceno sa L1. Pristup kanalu 1 samoj knjizi omogucen je kroz aplikacije Al 1 A2, pri
¢emu su one odvojeno kreirane za ¢vorove i1 organizacije P1 i R1, odnosno P2 i R2,
respektivno. Hyperledger Fabric je privatna mreza sa dozvolom i zbog toga je potrebno kreirati
sertifikacioni autoritet (eng. Certificate Authority) za svaku organizaciju i to je oznac¢eno sa
CAO0, CA11 CA2[104].
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Slika 5 Jednostavna predstava arhitekture blokcejn mreze

Pored arhitekture prikazane na Slici 5, dodatni pogled kojim se posmatra put informacija
od kada je korisnik putem aplikacije unese, do momenta kada se trajno skladisti u ledger su
autori u [105] definisali kao izvrsi-poredaj-validiraj, $to principijelno odgovara trenutno
dostupnoj dokumentaciji [106], koja te korake razlaze na dodatne radi lakseg pojasnjenja. Citav
proces prikazan je na Slici 6 [107] i zapocinje slanjem zahteva od strane klijentske aplikacije.
Svaki ¢vor nezavisno validira predlog transakcije, nakon ¢ega se odgovor vraca klijentskoj
aplikaciji. Odgovor se digitalno potpisuje 1 prosleduje Uredivacu, kako bi se jednoznaéno
odredio redosled transakcije. Cvorovi mogu zatraziti informacije od Uredivaa o novim
blokovima ili se pretplatiti na izmene, koje se u tom slucaju Salju bez prethodnog trazenja.
Takode, klijentska aplikacija moZze dobijati informacija od ¢vorova ukoliko je transakcija
prihvacena i skladiStena na blokc¢ejn.
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4 PodnoSenje transakcije

Odgovor
3 usvojenog
predloga
Simulacija
Org2 - Peer 2 transakcije
F"-.—

6 Distribucija F'
1 Predlog novog hloka 5

Founder - Orderer
transakcije

Klijent . Kreiranje
4 J Simulac redosleda
Org1 - Peer 9 rwacy transakcija i
transakcije
novog hloka
Usvojen predlog  —
transakcije

7 Slanje dogadaja

Slika 6 Redosled transakcija [107]

3.3. Bezbednost blokéejn mreza

Informacije koje industrijski upravljacki sistemi treba da cuvaju na blokéejn mrezi mogu biti
klasifikovane kao poverljive, budu¢i da sadrZe informacije o funkcionisanju sistema i na¢inu
na koji se sam sistem $titi od napadaca, potrebno je razmotriti bezbednost samih blokcejn
mreZa. Jedan od nacina sagledavanja jeste i da se pogledaju prethodni napadi na blokéejn mreze
1 da se analiziraju greske koje su omogucile takve napade. Neki od najznacajnijih napada,
posmatrajuci kroz prizmu finansijskih gubitaka, navedeni su u okviru ovog odeljka.

3.3.1.  Eclipse napad

Y.Marcus, E.Heilman i S.Goldberg u [108] prezentuju Eclipse napad na Ethereum ¢vorove
koji eksploatiSu peer-to-peer mreZu koja se koristi za otkrivanje komsija. Napad koji su opisali
se moze pokrenuti koriste¢i samo dva domacina (host), gde svaki ima jednu IP adresu. Napadac
monopolizuje sve dolazne i1 odlazne konekcije Zrtava, ¢ime se Zrtva izoluje od ostatka ¢vorova

u mrezi. Napada¢ tada moze da filtrira Zrtvin pogled na blokc¢ejn ili da preuzme Zrtvine
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racunarske resurse, Sto bi predstavljalo sofisticiraniji napad. Ovaj rad je izlaz iz uspesnog
unapredenja Ethereum-ovog alata za pristup mrezi, koji je prihva¢en u februaru 2018.godine.
Autori smatraju da je takav propust nastao usled Kademlia protokola koji je Ethereum bio
implementirao. Takode, u okviru rada predstavljaju kontramere za ja¢anje mreze protiv takvih
napada [108].

3.3.2. The DAO napad

The DAO (Decentralized Autonomous Organization) je kompleksni pametni ugovor koji je
imao mnoge moguénosti i trebao je da omoguéi stvaranje organizacije putem pametnog
ugovora. Taj pametni ugovor je takode imao i gresku koja je iskoriS¢ena za kradu Ether
kriptovalute koju su posedovali korisnici mreze. Funkcija podele (eng. split function) je
omogucila korisnicima da otkazu zapoCetu transakciju 1 da povrate svoj novac. U junu 2016.
godine, ¢lanovi Ethereum zajednice su primetili da sredstva sa njihovog The DAO pametnog
ugovora nestaju i da se ukupna vrednost iznosa pametnog ugovora smanjuje. Ukupno 3,6
miliona Ether-a, §to je u tom trenutku predstavljalo oko 70 miliona dolara, je skinuto sa racuna
u prvih nekoliko sati. Napad se desio usled greske koja je postojala u funkciji podele.
Napadad(i) je(su) povlacili Ether sa The DAO pametnog ugovora vise puta, koristeci iste DAO
tokene, potrazuju¢i od pametnog ugovora Ether viSe puta, pre nego $to pametni ugovor uspe
da izmeni svoje stanje. Problem je bio Sto kreatori pametnog ugovora nisu uzeli u obzir
rekurzivni poziv, kao i §to su se unutar pametnog ugovora prvo slala sredstva, a tek nakon

slanja se menjalo stanje [109].

3.3.2.  Sybil napad

Kao jedan od mogucéih napada na blokcejn mreZu identifikovan je Sybil napad koji mozZe
nastati kada se u velikim peer-fo-peer sistemima, jedan maliciozni entitet predstavi sa vise
identiteta, $to bi mu omogucilo da preuzme kontrolu nad znaajnim delom sistema,
potkopavajuci redundantnost. Bitkoin prevazilazi ovaj problem ti¢e sto koristi PoW konsenzus
model, u kojem je potrebno da se svaka transakcija verifikuje izraCunavanjem odredenog

matematickog problema, ¢ime rudari pokazuju da nisu virtuelni entiteti [110].

3.3.3.  Parity napad

U julu 2017.godine, dogodio se napad na Ethereum mrezu u kojem je ukradeno oko 150000
Ether-a, §to je u tom trenutku vredelo oko 30 miliona dolara. U distribuiranim ugovorima,
sistem se $titi od krade tako $to zahteva viSestruke nezavisne strane da potpisu transakcije pre
nego $to se ona moze smatrati validnom. To se postiZe transakcijom sa viSe digitalnih potpisa
(multi-signature) gde minimalno m od n klju¢eva, gde su m i n unapred definisani, mora
potpisati transakciju, kako bi se tokeni mogli potrositi [111]. U Parity napadu, napadac je
poslao dve transakcije svakom od izabranih pametnih ugovora: prvi je bio da se dobije
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ekskluzivno pravo na virtuelni novCanik, a druga je bila za prebacivanje svih sredstava.
Funkcija koja je to omogucavala je verovatno kreirana kako bi se mogla izvu¢i logika kreatora
novc¢anika u posebnu biblioteku. To je dovelo do toga da sve funkcije budu javne, odnosno
svako je mogao da ih pozove, ukljucujuci i funkciju pod nazivom initWallet, koja je mogla da
promeni vlasnika pametnog ugovora. Nazalost, unutar same funkcije nije postojala provera
koja bi sprecila ponovno pozivanje funkcije, ukoliko je pametni ugovor ve¢ kreiran. Napadac
je to uocio 1 jednostavno promenio stanje varijable pametnog ugovora, tako da odgovara
adresama novcanika koje on poseduje, ¢ime on postaje jedini odgovorni za prihvatanje

transakcije [112].
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4. Zahtevi za bezbedan razvoj softvera

Sagledavsi u prethodnom poglavlju osnovne delove blokéejn mreza, mozemo uvideti
benefite u razli¢itim oblastima koje ta tehnologija donosi. Jedna od znacajnijih karakteristika
blok¢ejn mreze jeste da se jednom upisani podaci na blokcejn mrezu ne mogu obrisati. Treba
imati na umu da podaci mogu promeniti svoje vrednosti, odnosno moze do¢i do njihove
izmene, ali istorija svih unetih informacija na jednu blok¢ejn mrezu se ne moze obrisati.
Svakako, ovakva osobina moze predstavljati problem u razli¢itim sferama bezbednosti, kao sto
je privatnost, buduéi da regulativa za zastitu licnih podataka (eng. General Data Privacy
Regulation, GDPR) podrazumeva i moguénost trajnog brisanja licnih podatka podataka (eng.
right to be forgotten). Sa druge strane, takva karakteristika pomaze u sistemima gde je potrebno

saCuvati istoriju svih promena sa ciljem dokazivanja implementiranih kontrola.

U narednim odeljcima ¢e biti analizirani standardi 1 smernice za bezbedan razvoj softvera.
Standardi i smernice su napisani u obliku zahteva, opisujuéi kontrole koje je potrebno
implementirati. Nakon implementacije samih kontrola, ukoliko je trazeno zakonom,
regulativom ili donosi prednost u datoj industriji, kontrole prolaze kroz verifikaciju od strane
sertifikovanih revizora. Posmatraju¢i procese i procedure koje se primenjuju prilikom
implementacije standarda, radi bolje organizacije samog posla, potrebno je jasno definisati role

koje su ukljucene u procese i definisati njihova zaduzenja.

4.1. Metodologije za razvoj softvera

Za potrebe razvoja softvera, za industrijske upravljacke sisteme ili bilo kog drugog sistema,
neophodno je oformiti tim koji ¢e raditi na definisanju zahteva, razvoju 1 odrZzavanju kreiranog
softvera. U zavisnosti od izabrane metodologije razvoja softvera, razlikuju se uloge, broj
¢lanova u timu, brzina realizovanja softvera 1 ucestalost kreiranja novih moguénosti softvera.
Ukoliko uporedimo dve metodologije kao Sto su vodopad pristup (eng. Waterfall) i jednu od
agilnih metodologija kao $to je Skram (eng. Scrum), mozemo uvideti te razlike. Vodopad
pristup tipi¢no podrazumeva Cetiri uloge, programer (eng. developer), tester (eng. tester),
poslovni analitiar (eng. business analyst) 1 rukovodilac projekta (eng. project manager) [113].
Iako su definisane samo Cetiri uloge, timovi koji prate vodopad metodologiju mogu imati veci
broj ¢lanova, gde viSe ¢lanova ima istu ulogu, kao §to su programer ili tester. Sa druge strane,
agilna metodologija kao §to je Skram, omogucava veci broj uloga, dok su programer i tester
dve zajednicke uloge sa vodopad pristupom. Dodatno, Skram omogucava definisanje uloge za
vlasnika proizvoda (eng. product owner), skram master (eng. scrum master), voda tima (eng.
team leader), arhitekta (eng. architect), tehnicki ili domenski ekspert (eng. technical and
domain expert), DevOps (eng, DevOps), interfejs dizajner (eng. UX designer) [114]. Pored
razli¢itih uloga, dve metodologije se razlikuju 1 u fazama kroz koje softver prolazi, kao i da li
postoji mogucénost povratka na prethodnu fazu. Prilikom razvoja softvera po vodopad principu,
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faze se prolaze sekvencijalno, bez mogucénosti povratka na prethodnu fazu, kod agilne
metodologije, kao §to je Skram, omogucéavaju povratak na prethodnu fazu, tacnije, sve faze se

ponavljaju cikli¢no. Slikovit prikaz razli€itih faza razvoja prikazan je na Slici 7.

Zahteni  —
Lansiranje Zahtevi
/ \
Provera Dizajn
Agilni razvoj

Waterfall razvoj
) Postavka Razvoj
\Testiranje ‘

Slika 7 Razlike izmedu Waterfall i Agilnog razvoja

Bez obzira na izabranu metodologiju razvoja proizvoda, timovi koji razvijaju softver u
industrijskim upravljackim sistemima i moraju da prate zahteve za bezbedan razvoj softvera,
susrecu se sa dodatnim zahtevima koje je neophodno pratiti i zadovoljiti. Kako uskladenost sa
bezbednosnim zahtevima moze predstavljati zakonsku ili regulativhu obavezu, ocuvanje
dokaza za uskladenost moze predstavljati izazov za timove. U nastavku su diskutovane
metodologije koje su usmerene na bezbedan razvoj softvera.

4.1.1. Standardi i prakse za bezbedan razvoj softvera

Podaci koji su dobijeni od Savezne Trgovinske Komisije (eng. Federal Trade Commision,
F.T.C) 1 Federalnog Istraznog Biroa (eng. Federal Biro of Investigation, FBI), prikazuju gotovo
eksponencijalni rast gubitaka koji su nastali kao posledica sajber napada u periodu od 2010. do
2021. godine [115]. Opisane vrste napada se mogu grupisati u prevare, kradu identiteta i ostale
vrste napada, gde se broj povecao 290,21% u datom periodu. Sajber napada nisu usmerini
isklju¢ivo na individue, banke ili specifi¢ne industrije, ve¢ se moze posmatrati da sve Sto je
“povezano na internet” je ranjivo [116]. Kako bi se unapredili sistemi, kompanije i ljudi u
pogledu bezbednosti, Evropska Komisija je za period 2023-2024. godina pripremila budzet od
375 miliona evra, dok su Sjedinjene Americke Drzave pripremile budZet vec¢i od 10 milijardi
dolara [117].
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Regulative, standardi i1 stru¢ne smernice predstavljaju izvor zahteva koji su neophodni da
se implementariju, budu¢i da neuskladenosti sa istim mogu dovesti do velikih novc¢anih kazni.
Primera radi, poslednje statistike vezane za naplatu kazni zbog krSenja Zastite podataka o
liénosti (eng. General Data Protection Regulation, GDPR) pokazuju da je ukupan iznos kazni
od 25. maja 2018.godine, odnosno datuma stupanja na snagu GDPR regulative, blizu 3
milijarde evra, a da je broj napla¢enih kazni 1574 [118]. Po broju plaéenih kazni, Spanija
zauzima prvo mesto sa pla¢enih 618 kazni, dok je Republika Irska sumarno platila najveci
iznos [118]. Dok je GDPR regulativa koja je usmerena na privatnost korisnika, postoje 1
standardi koji pokrivaju i1 druge oblasti bezbednosti.

Sa druge strane, standardi predstavljaju skup preporuka i smernica, kreiranih specifi¢no za
industriju u kojoj ih je potrebno primeniti. Kada je rec¢ o standardima iz oblasti bezbednosti,
cilj standarda je da se poboljsaju zastite digitalnih sistema, ¢ime ¢e se spreciti, ili makar ublaziti
Stete evenutalnih sajber napada. Standardi pruzaju informacije o bezbednosnim kontrolama,
nacinu implementacije bezbednosnih kontrola, kao i metodologijama pracenja i unapredenja
postojecih kontrola. Kontrole i smernice koje se prikazuju u standardima mogu biti definisane
na razli¢itim nivoima detalja. Takode, postoje razlike u oblasti primene bezbednosnih
standarda. Ukoliko uzmemo primer HIPPA (eng. Health and Insurance Privacy Protection
Agreement), standard je usmeren iskljucivo na zdravsto i usluge osiguranja u zdravstvu, sa
ciljem zastite poverljivosti podataka vezanih za licne zdravstvene informacije. Slicno HIPPA
standardu, PCI DSS standard (eng. Payment Card Industry Data Security Standard) se vodi
kao bezbednosni standard, ali je usmeren iskljuivo na bankarski sektor i naCinu zastite
podataka vezanih za procesiranje, uvanje i druge upotrebe platnih kartica. Kako bi se pokazala
uskladenost sa odredenim standardima, koji su u nekim slu¢ajevima i obavezni zakonima,
neophodno je pro¢i kroz proces sertifikacije. Sam proces sertifikacije predstavlja nacin da se
javno prikaZe uskladenost sa standardima, koje mogu da izdaju sertifikacione kompanije.

U nastavku Ce biti prikazani standardi 1 stru¢ne smernice koje se mogu koristiti prilikom
razvoja softvera, buduci da zahtevi unutar standarda 1 stru¢nih smernica, usmeravaju korisnike

na implementaciju bezbednosti od samog pocetka razvoja softvera.

4.1.1.1. Microsoft SDL process

Gledaju¢i hronoloski, SDL (eng. Security Development Lifecycle) proces predstavlja jedan
od prvih sistemati¢nih izvora zahteva vezanih za bezbedan razvoj softvera, kreiran 2002.
godine od strane Majkrosoft kompanije [119]. Tokom godina, Majkrosoftov SDL proces je
evoluirao, prate¢i razvoj tehnologija, dostupnih alata, kao i sve vece potrebe da bezbednost
postane sastavni deo razvojnog procesa. Od 2004. godine, SDL proces predstavlja integralni
deo razvojnog procesa u Majkrosoft kompaniji [120]. U trenutnom obliku, Majkrosoftov SDL
proces se sastoji iz 12 praksi, koje opisuju celine koje razvojni timovi treba da prate [121].
Ideja svake od praksi jeste da se ukaze razvojnim timovima na dobre bezbednosne prakse koje
su neophodne u svakoj fazi zivotnog ciklusa razvoja softvera. Kroz prvu praksu [121], timovi
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su u obavezi da produ kroz predefinisane treninge, sa ciljem podizanja znanja i svesnosti kada
je u pitanju bezbedan razvoj softvera. Nakon toga, u okviru prakse za definisanje bezbednosnih
zahteva, neophodno je identifikovati zahteve koji sadrze bezbednosne aspekte, kao i aspekte
privatnosti podataka. Budu¢i da zahtevi zavise od industrije u kojoj se softver razvoja, jedan
od izvora zahteva svakako predstavljaju standardi i1 regulative te industrije. Slede¢a praksa
govori o definisanju metrika i nacinu izvesStavanja uskladenosti, sa ciljem pracenja
kompletnosti dogovorenih ciljeva. Nakon dogovorenih metrika, neophodno je napraviti model
pretnji, sa ciljem identifikovanja pretnji pre samog pocetka razvoja, nakon Cega se prati praksa
za utvrdivanje zahteva za dizajn. Kako je preporuka industrija da se koriste iskljucivo
kriptografski algoritmi koji su prethodno odobreni i testirani, u okviru naredne prakse
neophodno je definisati i upotrebljavati odobrene kriptografske standarde. Kako softveri mogu
biti sacinjeni i od komponenti koje su razvijane od strane drugih kompanija, kroz sledecu
praksu neophodno je upravljati rizicima koje donose komponente koje su razvijane od strane
drugih kompanija. Sli¢nu temu pokriva i naredna praksa, u okviru koje je neophodno koristiti
prethodno odobrene alate za razvoj. Naredne dve prakse se odnose na stati¢ko i dinamicko
(eng. Static Analysis Security Testing (SAST) 1 Dynamic Analysis Securiry Testing (DAST))
testiranje softvera, ¢ime se povecava verovatnoca detektovanja problema u izvornom kodu
softvera. Sledec¢a praksa (pod brojem 11) takode vezana za testiranje, ali je u ovom slucaju
neophodno angazovanje specijalizovanog tima za penetraciono testiranje. Na samom kraju,
kroz praksu za uspostavljanje procesa za rukovanje incidentima, kreiraju se planovi koji se
mogu iskoristiti u slucaju napada, sa ciljem brzog oporavka sistema i povratka u normalan

rezim rada [121].

4.1.1.2. CLASP proces

Dok Majkrosoftov SDL proces predstavlja okosnicu i za veliki broj timova u danasnje
vreme (april 2023.godine), CLASP (eng. Comprehensive, Lightweight Application Security
Process) proces predstavlja metodologiju koja je nastala u sli¢no vreme kao Majkrosoftov SDL
proces, ali nije zazivela. Cilj Majkrosoftovog SDL procesa i CLASP je veoma slian, gde
krajnji proizvod odnosno softver treba da minimizuje rizik od ekploatisanja ranjivosti,
primenom dobrih praksi i smernica koje su definisane u okviru procesa. Pored aktivnosti koje
CLASP definiSe, koja se u nekoj meri poklapaju sa Majkrosoftovim SDL procesom, CLASP
definiSe 1 uloge u Citavom procesu. Uloge su podeljene na rukovodioca projekta, uloge
zaduzene za definisanje zahteva, arhitekte, dizajnera, implementatora, test analitiCara i
bezbednosnog auditora [122]. Porede¢i CLASP 1 Majkrosoftov SDL proces 2009. godine, u
preko 150 oblasti koje pokrivaju procesi, oko 10% je postojalo poklapanje u aktivnostima. U
momentu poredenja dva procesa, autori [119] CLASP proces ocenili kao bogatiji po pitanju
informacija vezanih za nacin implementacije predloZenih aktivnosti. Kako CLASP proces nije
nastavio da se razvija na nacin na koji je Majkrosoftov SDL proces evoluirao, CLASP se retko

ili gotovo uopste ne vidi u implementaciji bezbednog razvoja softvera.
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4.1.1.3. IEC 62443-4-1 standard

Medunarodna elektrotehni¢ka komisija (eng. International Electrotechnical Commission,
IEC) je medunarodna organizacija osnovana 1906. godine sa ciljem publikovanja
internacionalnih standarda iz oblasti elektri¢nih, elektronskih i sli¢nih tehnologija [123]. Kao
organizacija, IEC je publikovao preko 11 hiljada standarda, zaklju¢no sa krajem 2022. godine
[124]. Kada su u pitanju bezbednost i razvoj softvera za industrijske upravljacke sisteme, skup
standarda pod nazivom IEC 62443 se izdvaja kao sveprisutan. Na Slici 8 prikazan je spisak
svih pojedinacnih standarda koji se nalaze pod okriljem IEC 62443 grupe [125]. U okviru IEC
62443 grupe standarda, definisane su podgrupe. Tako u podgrupi za opste standarde, postoje 4
standarda, pod oznakama IEC 62443-1-1 do IEC 62443-1-4. U okviru sledec¢e podgrupe nalaze
se Cetiri standarda koji su vezani za polise i procedure, oznaceni sa IEC 62443-2-1 do IEC
62443-2-4. U tre¢oj podgrupi, nalaze se standardi vezani za podizanje nivoa bezbednosti na
nivou sistema 1 oznaceni su od IEC 62443-3-1 do IEC 62443-3-3. U poslednjoj podgrupi,
nalaze se dva standarda koji su usmereni na bezbednost komponenti i oznaceni su oznakama
IEC 62443-4-1 i IEC 62443-4-2.
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U okviru poslednje podgrupe, izdvaja se standard IEC 62443-4-1 pod nazivom Bezbednost
sistema industrijske automatizacije i upravljanja — Deo 4-1: Zahtevi za bezbedan razvoj
proizvoda (eng. Security for industrial automation and control systems — Part 4-1: Secure
product development lifecycle requirements). Standard je publikovan u januaru 2018. godine i
oc¢ekivana validnost standarda je postavljena na 2024. godinu [126], ¢ime se obezbeduje period
u kojem zahtevi ostaju nepromenjeni. Cilj standarda je da pruZzi procesne zahteve za bezbedan
razvoj softvera u okviru industrijskih upravljackih sistema [125]. Standard IEC 62443-4-1 je
podeljen u 8 celina — tzv. praksi, koje sluze da se grupiSu zahtevi po temama. Ukupan broj
zahteva je 47, dok broj zahteva u okviru prakse varira od 2 do 13. Same prakse su definisane
na taj nacin da se pokrije svaka faza zivotnog ciklusa razvoja softvera. Prakse su oznacene
skra¢enicom, nakon Cega sledi broj zahteva u okviru prakse. Prakse u okviru standarda su:

e Upravljanje bezbednos¢u (eng. Security Management)

e Specifikacija bezbednosnih zahteva (eng. Specification of security requirements)

e Bezbednost po dizajnu (eng. Secure by design)

e Implementacija bezbednosti (eng. Secure implementation)

e Bezbednosno verifikaciono i1 validaciono testiranje (eng. Security verification and
validation testing)

e Upravljanje problemima vezanih za bezbednost (eng. Management of security-related
issues)

e Upravljanje bezbednosnim zakrpama (eng. Security update management)

e Bezbednosne smernice (eng. Security guidelines).

Budu¢i da su zahtevi procesne prirode (definiSu procedure i1 prakse koje timovi moraju da
prate tokom razvoja softvera, osiguravaju¢i doslednost, kvalitet i efikasnost tokom procesa),
samim zahtevima nije dodeljen bezbednosni nivo (eng. security level) kao §to je slucaj sa
zahtevima u okviru IEC 62443-3-3 standarda, ve¢ se za nivo uskladenosti koriste nivoi sli¢ni
CMMI-DEV modelu [127]. Po CMMI-DEV (eng. Capability Maturity Model Integration for
Developemt) modelu, postoje pet faza, odnosno pet nivoa zrelosti, u kojima se procesi mogu
naci, od inicijalnog, koji predstavlja napore pojedinaca da se poStuju zahtevi, do poslednjeg,
nazvanog optimizacija, u kojoj organizacija koje prate procese mogu da na osnovu jasno
definisanih metrika, unapreduju svoje procese [127]. U okviru IEC 62443-4-1 standarda
postoje 4 nivoa zrelosti, gde se prva 3 nivoa poklapaju sa CMMI-DEV modelom, dok je
poslednji IEC 62443-4-1 nivou napravljen od poslednja dva CMMI-DEV nivoa. Takode, opisi
samih nivoa uskladenosti, definisani zasebno za IEC 62443-4-1 standard.

4.2. Model za pracenje zahteva za bezbedan razvoj softvera

Sa osvrtom na prethodno opisane metodologije razvoja softvera i standarde i prakse za
bezbedan razvoj softvera, moZemo uociti nedostatke sa kojima se timovi koji razvijaju po

vodopad ili agilnoj metodologiji mogu suociti kada je neophodno uvesti i zahteve za bezbedan
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razvoj softvera. Ugledajuci se na CLASP proces, timovi mogu angazovati osobu ¢ija uloga ¢e
biti usmerena na bezbednost i time prevazi¢i eventualni nedostatak u znanju potrebnom za
bezbedan razvoj softvera. Pored uloge savetnika za bezbednost, ¢ija zaduzenja bi bila usmerena
na tehnicke 1 procesne aspekte bezbednosti, pra¢enje uskladenosti softvera sa zahtevima za
bezbedan razvoj softvera se moze pripisati ulozi rukovodioca projekta. Rukovodilac projekta
bi obezbedio neophodne uslove za ispunjenje zahteva, pratio napredak uskladenosti zahteva,
sve sa ciljem obezbedivanja potvrde uskladenosti zahteva, koja moze biti dobijena unutar
razvojnog tima ili van tima. Ulogu koja bi radila potvrdu uskladenosti softvera sa zahtevima
za bezbedan razvoj softvera preuzima revizor, koji moze biti uloga izvan razvojnog tima, ¢ime
bi se obezbedila nepristrasna verifikacija. Ukoliko su revizori nisu deo razvojnog tima,
neophodno je dostaviti pokazatelje uskladenosti koji ne naruSavaju poverljivost podataka.
Pored poverljivosti podataka, pokazatelji uskladenosti revizorima mogu dokazati sledljivost.
Ukoliko Zelimo da obezbedimo poverljivost i sledljivost dokaza, mozemo uvesti ulogu
administratora blokcejn mreze, koji bi omogucio platformu za prac¢enja uskladenosti softvera
sa zahtevima za bezbedan razvoj softvera. Na Slici 9, prikazan je dijagram slucajeva kori$¢enja,

koji obuhvata prethodno pomenute uloge.
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Slika 9 Dijagram slucajeva korisc¢enja za pracenje zahteva za bezbedan razvoj softvera

Na Slici 9 su prikazane razli¢ite uloge, kao §to su razvojni tim, revizor, savetnik za

bezbednost, rukovodilac projekta 1 administrator blokcejn mreZe. UCesnik razvojni tim, je

zaduzen za razvoj softvera, Sto u slucaju razvoja softvera za industrijske upravljacke sisteme

ukljucuje i1 razvoj softvera na bezbedan nacin.

Time, razvojni tim uklju¢uju bezbednosne

zahteve koje dolaze iz razlicitih standarda ili smernica. U zavisnosti od izabrane metodologije

razvoja softvera, razvojni tim moZe imati specijalizacije, koje su pojasnjene u odeljku 4.1.

Metodologije za razvoj softvera, ali nisu prikazane na datoj slici radi jednostavnosti.
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Potencijalne specijalizacije razvojnog tima predstavljaju ucesnici savetnik za bezbednost,
rukovodilac projekta 1 administrator blokcejn mreZe. U zavisnosti od metodologije koju tim
prati, veli¢ine tima kao 1 broja timova koji rade na razvoju softvera za industrijske upravljacke
sisteme, moze biti doneta odluka da li su potencijalne specijalizacije novi ¢lanovi tima ili e se
postoje¢im ¢lanovima tima dodeliti dodatna zaduZenja. Analiza uvodenja novih ¢lanova tima,
odnosno dodela novih zaduZenja postoje¢im clanovima tima napravljena je u narednom
odeljku. Nezavisno od izabranog pristupa, rukovodilac projekta je zaduzen za odabir standarda
ili stru¢ne smernice koju ¢e razvojni tim da prati, sa ciljem pracenja zahteva za bezbedan razvoj
softvera. Takode, rukovodilac projekta je na raspolaganju savetniku za bezbednost za
eventualne konsultacije u vezi dijagrama slucajeva koriS¢enja. Izabrani standard ili stru¢na
smernica, ne moraju u potpunosti biti primenljivi na razvijani softver za industrijske
upravljacke sisteme. 1z tog razloga, savetnik za bezbednost ima zaduzenje da se odredi obim
primenljivosti izabranog standarda ili stru¢ne smernice. Definisanje obima primenljivosti,
razvojni tim ¢e imati uvid u zahteve koje je neophodno ispuniti, dok ¢ée rukovodilac projekta
imati neophodne informacije za pracenje nivoa uskladenosti sa izabranim zahtevima. Pored
toga, savetnik za bezbednost kreira dijagrame slucajeva korisc¢enja, ¢ime e se definisati i uloge
koje su neophodne za ispunjenje bezbednosnih zahteva. Budu¢i da je jedan od ciljeva da se
obezbedi sledljivost prilikom utvrdivanja uskladenosti sa bezbednosnim zahtevima, uvedena
je uloga administratora blokcejn mreze koji je zaduzen za razvoj platforme koja ¢e omoguciti
date osobine. Time je jedno od zaduzenja administratora za blokcejn mrezu razvoj reSenja na
Hyperledger Fabric platformi, budu¢i da su osobine kao $to su poverljivost, sledljivost, opisane
u prethodnom poglavlju, dostupne na datoj platformi. Sam razvoj reSenja na Hyperledger
Fabric platformi ukljuCuje definisanje arhitekture reSenja. Kao neophodne informacije za
definisanje arhitekture reSenja, neophodno je definisati broj kanala, definisati broj organizacija
1 definisati broj konzorcijuma. Na Slici 10, prikazani su opisani slu¢ajevi kori$¢enja, u obliku
dijagrama aktivnosti, ¢ime se prikazuje redosled kojim aktivnosti treba da se odigravaju.
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Kako bi se omogucilo efikasno pracenje zahteva za bezbedan razvoj softvera, predlozen je
model, kojim su identifikovane su tri klju¢ne uloge, kao i njihova zaduzenja. Na Slici 10,
prikazan je dijagram aktivnosti na kojem su definisane aktivnosti za rukovodioca projekta,
savetnika za bezbednost 1 administratora blokcejn mrezZe. Dijagram aktivnosti predstavlja
korake koje identifikovane uloge treba da nacine kako bi se kreirala platforma koja ce
omoguciti 1 ostalim uc¢esnicima projekta da doprinesu uskladivanju softvera sa predlozenim
zahtevima. Pocetni korak predstavlja odabir standarda ili stru¢nih smernica koji trebaju biti
zadovoljeni, Sto je korak koji radi rukovodilac projekta. Nakon odabira standarda, savetnik za
bezbednost odreduje obim primenljivosti izabranog standarda, gde ukoliko standard nije
primenljiv u dovoljnoj meri, dijagram aktivnosti se zavrSava. U tom slucaju, rukovodilac
projekta bi ponovno pokrenuo ceo postupak sa novo izabranim standardnom ili stru¢nom
smernicom. U slucaju velikog obima primenljivosti standarda ili stru¢ne smernice, savetnik za
bezbednost kreira slucajeve koriS¢enja za zahteve koji se nalaza u odabranom standardu.
savetniku za bezbednost je ostavljena mogucnost konsultacija sa rukovodiocem projekta, nakon
cega administrator blokcejn mreze moze da kreira arhitekturu same mreze. Koraci prilikom
kreiranja same mreze obuhvataju definisanje broja kanala koje ¢e mreza imati, broja
organizacija i jednog ili viSe konzorcijuma. Kako blokcejn mreza nije namenjena za uvanje
razliCitih tipova dokumenata, administrator blokcejn mreze moZe Koristiti IPFS (eng.
Interplanetary File System) u svrhu ¢uvanja dokumenata. Nakon definisanja datih parametara,
administrator blokcejn mreze moze postaviti arhitekturu reSenja i razviti reSenje na
Hyperledger Fabric reSenju.

4.2.1. Matrica odgovornosti

Radi boljeg razumevanja raspodele zaduZenja izmedu Rukovodioca projekta, Savetnika za
bezbednost 1 Administratora blokcejn mreZe, definisana je matrica odgovornosti, odnosno
RACI matrica (eng. RACI matrix). Matrica odgovornosti ima za cilj da za definisane uloge,
pokaZe koja uloga je odgovorna operativno izvrSavanje (eng. responsible, obeleZzeno slovom
R), koja je odgovorna za krajnji rezultat (eng. accountable, obelezeno slovom A), a koja uloga
se konsultuje (eng. consulted, obelezeno slovom C), odnosno informise (eng. informed,
obelezeno slovom I) [128]. Uloge koje su oznacene kao odgovorne za operativno izvrSavanje,
moraju izvrsiti definisani posao 1 odgovorne su njihov zavrSetak [129]. Posao koji je odraden
od strane uloge odgovorne za operativno izvrSavanje mora biti odobrene od strane uloge koja
je definisana kao odgovorna za krajnji rezultat Citavog projekta. Nakon odobravanja, uloga
koja je definisana kao odgovorna za krajnji rezultat postaje odgovorna i za sve naknadne
eventualne probleme. Bitno je napomenuti da moze postojati viSe uloga koje su odgovorne za
operativno izvrSavanje, samo jedna uloga moze biti odgovorna za krajnji rezultat [129]. Usled
takvog prevoda reci responsible 1 accountable na srpski jezik, gde se obe reci prevode kao
odgovorne, bitno je imati na umu da dve uloge imaju jasno definisane opise i spram toga je

potrebno definisati odgovornosti. Uloge koje su definisane kao konsultovane, su uloge koje se
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mogu konsultovati u slucaju da njihova ekspertiza moze doprineti efikasnijem reSavanju
predocenog posla [129]. Uloge koje su informisane, dobijaju redovne novosti o napretku
aktivnosti i1 takvih uloga moze biti po jednoj aktivnosti [129]. U Tabeli 6 prikazana je matrica
odgovornosti izmedu rukovodioca projekta, savetnika za bezbednost 1 administratora blokcejn
mreze, gde su odgovornosti obelezene koristeci engleske skracenice (R, A, C, I).

Tabela 6 Matrica odgovornosti

Rukovodilac Savetnik za Administrator
projekta bezbednost blok¢ejn mreze
Odabir standarda/strucne R/A C I
smernice
Obim primenljivosti (0| R/A I
Konsultacije u vezi C 1 R/A I
dijagrama
Kreiranje dijagrama G 1 R/A C1
slu¢ajeva koriSc¢enja
Definisanje broja kanala I C R/A
Definisanje broja I C R/A
organizacija
Definisanje broja I C R/A
konzorcijuma
Upotreba IPFS C1 C R/A
Definisanje arhitekture I C R/A
Razvoj reSenja na I C R/A
Hyperledger Fabric
platformi

Odgovornost za odabir standarda ili stru¢nih smernica koje je potrebno implementirati je
data rukovodiocu projekta, koji je odgovoran kako za operativno izvrSavanje tako i za krajnji
rezultat. Budu¢i da se odabir standarda i/ili stru¢nih smernica odnosi za oblast bezbednosti,
savetnik za bezbednost je u ovoj aktivnost konsultovan od strane rukovodioca projekta.
Prilikom aktivnosti odabira standarda i/ili stru¢ne smernice, administrator blokcejn mreze je
informisan o trenutnom napretku aktivnosti, ¢ime se i prikazuje jednosmerna komunikacija
koja se odvija od rukovodioca projekta kad administratoru blokcejn mreze. U okviru aktivnosti
analize obima primenljivosti standarda i/ili stru¢ne smernice, savetnik za bezbednost je

odgovorna uloga jer se znanje potrebno za izvodenje ove aktivnost nalazi u toj ulozi.
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Rukovodilac projekta moze biti konsultovan za vreme aktivnost analize obima primenljivosti,
gde se ta konsultacija ogleda u dvosmernoj komunikaciji izmedu savetnika za bezbednost 1
rukovodioca projekta. Nakon zavrSetka analize obima primenljivosti, savetnik za bezbednost
obavestava rukovodioca projekta i administratora blok¢ejn mreze o rezultatima analize, §to je
definisano informativnom ulogom rukovodioca i administratora u ovoj aktivnosti. Saveznik za
bezbednost je takode odgovoran za operativno izvrsenje i krajnji rezultat u aktivnosti kreiranje
dijagrama slucajeva koris¢enja, dok su i rukovodilac projekta i administrator blok¢ejn mreze
konsultovani po potrebi, a informisani na kraju same aktivnosti. Sledece tri aktivnosti su
poverene administratoru za blok¢ejn mrezu, buduci da se znanje i1 ekspertiza nalaze u toj ulozi.
Administrator blok¢ejn mreze je odgovor za definisanje broja kanala, organizacija i
konzorcijuma, dok je savetnik za bezbednost konsultovan u ovoj aktivnosti, budu¢i da je izlaz
iz prethodne aktivnosti osnova za definisanje broja kanala, organizacija i konzorcijuma.
Odgovornost za upotrebu IPFS resenje je takode stavljena na administratora blokéejn mreze,
ali su i rukovodilac i savetnik konsultovani u vezi potrebe za IPFS reSenjem. Savetnik za
bezbednost je konsultovan zbog postojee ekspertize vezane za odabrane standarde, dok je
rukovodilac projekta konsultovan zbog ekspertize vodenja projekata, te ima uvid najbolje
prakse koje mogu doprineti jednostavnijem dokazu o uskladenosti sa izabranim standardom.
Za aktivnosti definisanje arhitekture i razvoja reSenja na Hyperledger Fabric platformi
odgovornost je dodeljena administratoru blok¢ejn mreze, dok je savetnik za bezbednost
konsultovan po potrebi, a rukovodilac projekta informisan i napretku i rokovima zavrSetka
opisanih aktivnosti.

4.2.2. SWOT analiza

Jedan od izazova sa kojim se timovi mogu susresti jeste uvodenje novih uloga, sa ciljem
jednostavnijeg uskladivanja sa zahtevima za bezbedan razvoj softvera. Prilikom odluke da li je
postoje¢em timu neophodno dodati nove zaposlene koji ¢e preuzeti novo-definisane uloge ili
¢e se postoje¢im ¢lanovima tima proSiriti zaduZenja, neophodno je sagledati nekoliko razli¢itih
aspekata. Ti aspekti ukljucuju veli¢inu tima, buduc¢e planove za proSirenje tima, broj timova
koji rade na istom razvoju, kao 1 budZeta. Kako bi se uporedile prednosti i mane jednog i drugog
pristupa, kreirana je SWOT analiza za opciju prosirenja zaduzenja trenutnim ¢lanovima tima,
koji je predlozeno kao reSenje za male timove sa ograni¢enim budZetom. Budu¢i da SWOT
analiza predstavlja sagledavanje snaga (eng. Strengths) i slabosti (eng. Weaknesses), kao
unutra$njih faktora i prilika (eng. Opportunities) 1 pretnji (eng. Threats), kao spoljnih faktora,
dobija se Siroka slika koja moze pomo¢i prilikom donosenja odluke. Takva analiza je prikazana
u Tabeli 7.
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Tabela 7 SWOT analiza mali tim

Snaga Slabosti
- Prilika za postoje¢i tim za ucenje - Nedostatak znanja unutar tima
novih tehnologija, standarda, - Neophodno je obezbediti adekvatne
stru¢nih smernica treninge kako bi se unapredilo
- Zadrzavanje postojeceg budzeta, postojece znanje
budu¢i da nema novog zapoSljavanja - Moguce kasnjenje usled proSirenja

zaduzenja koja su dobili postojeci
¢lanovi tima

- Nezadovoljstvo tima usled proSirenja

zaduZenja
Prilike Pretnje
- Prednost na trzistu - Ogranicenje resursa (vreme, novac)

- Moguénost daljeg proSirenja kroz
servisne usluge

Sa druge strane, ukoliko postoji velik broj timova ili velik broj ¢lanova tima, kao i
odgovaraju¢i budzet, mogucée je uvesti nove ¢lanove tima, koji bi preuzeli nova zaduzenja.
Kako bi se napravilo Sto bolje poredenje sa drugom opcijom, napravljena je jo§ jedna SWOT
analiza u Tabeli 8, koja prikazuje snagu, slabosti, prilike i pretnje u slu¢aju uvodenja novih
¢lanova, koji bi imali definisane nove uloge u timu.
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Tabela 8 SWOT analiza veliki tim ili puno timova

Snaga

Povecana efikasnost, buduéu da
postojeéi ¢lanovi tima nastavljaju da
rade ono $to najbolje rade

Ravnopravnija raspodela posla

Slabosti

Razvojni tim sve nedoumice vezane
za bezbednost prebacuje na nove
¢lanove

Zaposljavanje novih ljudi utice na

- Raznovrsnost  perspektivi  koje budzet
donose novi ¢lanovi tima sa novim - Vreme neophodno za uhodavanje
ulogama novih ¢lanova tima
- Spremnost tima na nove ¢lanove i
drugaciji nacin rada
Prilike Pretnje
- Nove uloge mogu omoguciti nove - lzazov prilikom pronalaska

servise koji se mogu pruziti odgovarajuce osobe sa neophodnim

klijentima, ¢ime se pozitivno utice na iskustvom za datu ulogu
zaradu -
- Zadovoljstvo klijenata na

posvecéenosti

Poredeci prethodne SWOT analize za mali tim 1 jedan veliki tim ili puno manjih timova,
mogu se sagledati prednosti i mane zaposljavanja novih ljudi, odnosno prosirivanja zaduZenja
postoje¢im ¢lanovima tima.

4.2.3. Konfigurabilna blok¢ejn arhitektura

Kao jedna od aktivnosti koju Savetnik za bezbednost izvrSava, a definisana je dijagramom
na Slici 11, jeste aktivnosti kreiranja dijagrama slu¢ajeva kori$¢enja, u okviru koje savetnik za
bezbednost na osnovu zahteva koji se nalaze u odabranom standardu, definiSe ucesnike 1
njihove slucajeve koris¢enja. Broj ucesnika u svim dijagramima slucajeva koris¢enje odgovara
broju organizacija koje ¢e biti kreirane kao resenje na Hyperledger Fabric platformi. Takode,
na dijagramu slucajeva koriS¢enja se mogu uociti 1 kanali i konzorcijumi koji ¢e biti
implementirani u reSenju. Kada se pogledaju parametri koji imaju ulogu u definisanju
arhitekture reSenja, administrator blokcejn mreze moze upotrebiti konfigurabilnu predlozenu
arhitekturu, koja uzima u obzir broj kanala, broj organizacija, broj konzorcijuma i potrebu za
IPFS resenjem. U okviru Tabele 7 predstavljene su oznake koje su koris¢enje u konfigurabilnoj
arhitekturi, kao i objaSnjenja ¢ime se definiSe broj stavki [130].
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Tabela 9 Oznake koriséene za potrebe definisanja konfigurabilne blokcejn arhitekture

Oznaka

AORG

CA
ORG

Ime

Organizacija

Aplikacija organizacije

Sertifikaciono telo

53

Objasnjenje

Organizacija predstavlja
entitet koji grupise ucesnike
po istoj ili slicnoj potrebi,
daju¢i im pristup kanalu.
Organizacija se u ovom
modelu vezuje za u€esnika iz

dijagrama slucajeva
koriséenja, tako da je broj
organizacija definisan

ukupnim brojem ucesnika u
svim dijagramima slucajeva
koriséenja.

Kako organizacija grupiSe
korisnike po potrebi, svaka
organizacija ima  svoju
dedikovanu aplikaciju za
pristup blokéejn resenju.
Broj aplikacija je identi¢an
broju organizacija. Treba
imati na umu da broj
aplikacija ne znaci nuZno i
drugaciji nacin
implementacije aplikacije za
svaku  organizacija, vec
predstavlja  razlicit  skup
mogucénosti koji je dostupan
razli¢itoj organizaciji.

Kako je Hyperledger Fabric
privatna blokéejn mreZa sa
dozvolom, svaki ucesnik u
okviru organizacije mora biti
autentifikovan 1 autorizovan,
Sto predstavlja aktivnost koju
obavlja sertifikaciono telo.
Broj kompanija za izdavanje
sertifikata ~ odredena  je
brojem organizacija, buduci
da svaka organizacija ima
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svoje dedikovano
sertifikaciono telo.

Cvor Entitet u blok¢ejn mrezi koji
POR odrzava knjigu i na kojem se
G izvrSavaju programski

kodovi lanaca.

Konzorcijum Skup  organizacija  koje

C

kreiraju kanal, odrzavaju
¢vor 1 prikljucuju druge
organizacije kanalu.

Programski kod lanca Program napisan tako da
izvrSava logiku koja je
dogovorena medu ¢lanovima
mreze. Moze biti napisan u
Go, Nodejs ili Java
programskom jeziku.

Kanal Predstavlja dodatno

@ ograni¢avanje u  okviru
blok¢ejn mreze, pruzajuci

moguénost izolacije

odredenih informacija, gde

se definisane organizacije
mogu prikljuciti odredenom

kanalu.
Konfiguracija kanala Konfiguracija kanala
CC2 predstavlja spisak

ograni¢enja 1 pravila koji
prikazuju nacin  pristupa
organizacija datom kanalu.

Uredivac Skup ¢vorova koji ureduje

redosled  transakcija i
O S prosleduje ih ostalim
¢vorovima na validaciju i
potvrdivanje.

Ledger Sadrzi najazurnije  stanje
podatak, koji su predstavljeni
kao spisak transakcija.

Konfigurabilna arhitektura je predstavljena na Slici 11, koja je kreirana koriste¢i principe

jednostavne blok¢ejn mreze, opisane u ranijem poglavlju.
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Slika 11 Konfigurabilna arhitektura blokcejn mreze

Konfigurabilna arhitektura prikazana na Slici 11 predstavlja blokéejn mrezu N, sa
povezanim autoritetima za izdavanje sertifikata, aplikacijama za organizacije i1 IPFS. U okviru
prikazne arhitekture broj organizacija, kanala, konzorcijuma i potreba za IPFS reSenjem je
diktirano od strane rezultata dijagrama aktivnosti, Sto je prikazano brojevima od 1 do n.
Blok¢ejn mreza N sadrzi jedan servis za uredivanje (eng. ordering service, OS), jednu mreznu
konfiguraciju 1 organizaciju administratora blokcejna (BCNA). Takode, broj konzorcijuma
¢vorova (Pn), pametnih ugovora (SCn), knjiga (Ln), sertifikaciono telo (CAn) 1 aplikacija
(AORGn) definisan je kroz slucajeve koriS¢enja 1 njihove ucesnike, koje kreira savetnik za
bezbednost. Ako se IPFS identifikuje u slucajevima koriS¢enja, moze se eksterno dodati u
blok¢ejn mrezu i povezati sa odgovaraju¢im aplikacijama. Pristup IPFS reSenju se dodeljuje
organizacijama koje za to imaju potrebu koja je identifikovana slu€ajevima koriS¢enja, a sam

pristup je omogucen kroz aplikaciju svake organizacije.
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4.2.4. Potvrda hipoteze H1

Definisanjem modela za prac¢enje uskladenosti sa zahtevima za bezbedan razvoj softvera
koji se odnose na industrijske upravljacke sisteme, potvrdena je prethodno definisana hipoteza
H1. Predlozeni model predstavlja korak ka bezbednosti i pouzdanosti u industrijskim
upravljackim sistemima, ¢ime se daje znacaj ocuvanju integriteta industrijskih procesa. Tokom
razvoja softvera za industrijske upravljacke sisteme, neophodno je uvrstiti zahteve za bezbedan
razvoj softvera, ¢ime su smanjuju rizici koje softvera mogu predstavljati po okolinu i
najvaznije, ljudske zivote. Model obuhvata definisane uloge, zajedno sa svojim aktivnostima,
koje pra¢enjem modela, pomazu podizanju bezbednosti softvera i omoguéavaju sledljivo
pokazivanje uskladenosti sa odabranim zahtevima. Pored uloga i aktivnosti, definisane uloge
su posmatrane i kroz matricu odgovornosti, ¢ime se dodatno pojasnjavaju razlike svih
predlozenih uloga. Takode, model moze se prilagoditi razli¢itim veli¢inama i slozenosti, §to je
pokazano u sekciji SWOT analiza.

Kako bi se pokazala validnost modela, u nastavku ¢e biti prikazan svaki korak predlozenog
modela, primenjen na koriste¢i zahteve za bezbedan razvoj softvera koji se nalaze u okviru
standarda IEC 62443-4-1, pod nazivom ,,Zahtevi za bezbedan razvoj proizvoda‘“ (eng. Secure
product development lifecycle requirements). Time ¢e se steéi uslovi za potvrdivanje preostalih
hipoteza H2 i H3.
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5. Validacyja modela za pracenje zahteva za
bezbedan razvoj softvera

U prethodnim poglavljima su opisane podele blok¢ejn mreza, nacini funkcionisanja kao 1
standardi za bezbedan razvoj softvera. Industrijski upravljacki sistemi su identifikovani u
literaturi kao sistemi ¢ija bezbednost je od izuzetnog znacaja, pogotovo u sluc¢ajevima njihove
upotrebe u kriticnim infrastrukturama [131]. Softveri za industrijske upravljacke sisteme
prolaze kroz posebne provere sa ciljem pruzanja odgovarajuceg nivoa bezbednosti. Jedan od
nacina podizanja nivoa bezbednosti jeste pra¢enje standarda i stru¢nih smernica vezanih za
bezbedan razvoj softvera. Prilikom implementacije standarda i stru¢nih smernica, potrebno je
kreirati 1 saCuvati dokaz da je predloZena kontrola implementirana, za potrebe buducih
eventualnih provera. Za potrebe pracenja nivoa uskladenosti softvera za industrijske
upravljacke sisteme sa zahtevima za bezbedan razvoj, u prethodnom poglavlju je prikazan
model za pracenje zahteva za bezbedan razvoj softvera. Model je prikazan kroz dijagram
aktivnosti i matricu odgovornosti, gde su opisane aktivnosti koje identifikovane uloge moraju
da ispune. U okviru ovog poglavlja, model iz prethodnog poglavlja ¢e biti validiran, koristeci
zahteve za bezbedan razvoj softvera koji se nalaze u okviru standarda IEC 62443-4-1, pod
nazivom ,,Zahtevi za bezbedan razvoj proizvoda‘ (eng. Secure product development lifecycle
requirements), budu¢i da je standard usmeren na bezbednost sistema industrijske
automatizacije 1 upravljanja. Sam standard je podeljen u osam celina, te ¢e se validacijom
modela pokazati koraci iz modela za zahteve u okviru prve celine, odnosno Upravljanje
bezbednos$¢u (eng. Security management). U narednim odeljcima bice prikazane aktivnosti

opisane u modelu, tako da su prikazani kroz zahteve iz celine Upravljanja bezbednoscu.

5.1. Odabir standarda/struc¢ne smernice

Prvi korak u prikazanom modelu predstavlja odabir standarda ili stru¢ne smernice, €iji
zahtevi ¢e se implementirati 1 ¢ije pracenje je potrebno. Rukovodilac projekta odabira IEC
62443-4-1 standard, koji smatra prikladnim za softvere koji se nalaze u okviru industrijskih
upravljackih sistema. Posmatraju¢i trenutno stanje u industriji [132], porast bezbednosnih
problema u okviru industrijskih upravljackih sistema [133] i smernice koje dolaze od vladinih
agencija i sluzbi [134], odabir IEC 62443-4-1 standarda rukovodioca projekta je utemeljen 1
kao takav se prosleduje savetniku za bezbednost na utvrdivanje obima primenljivosti. U okviru
dijagrama aktivnosti prikazanog na Slici 10, ovaj korak se nalazi na samom pocetku, kao $to
je prikazano na Slici 12.
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Rukovodilac projekta

Odabir standarda/
struéne smernice

Slika 12 Aktivnost — Odabir standarda/strucne smernice

5.2. Obim primenljivosti

Prate¢i model predstavljen u prethodnom poglavlju (isecak dostupan na Slici 13), savetniku
za bezbednost je dostavljen predlog za praéenje zahteva koji se nalaze u okviru standarda IEC
62443-4-1. U okviru ovog koraka, savetnik za bezbednost analizira sam standard i definise
obim primenljivosti. Zarad ¢itljivosti same disertacije, u okviru ovog koraka smatracemo da je
savetnik za bezbednost identifikovao samo zahteve u okviru celine Upravljanje bezbednoS§¢u

za dalje korake. Celina pod nazivom Upravljanje bezbedno$c¢u se sastoji od 13 zahteva i svi
zahtevi e biti obradeni u narednim koracima.

Savetnik za bezbednost

s ™

4>| Obim primenljivosti ‘
\ ¢ J

Da li je standa

rd primenljivy

Da

|

/ " * m \
Kreiranje dijagrama
sluajeva koriicenja

Slika 13 Aktivnosti — Obim primenljivosti i Kreiranje dijagrama slucajeva koriséenja

5.3. Kreiranje dijagrama slucajeva koris¢enja

Kao jedna od aktivnosti koju Savetnik za bezbednost izvrSava, a definisana je modelom na
Slici 11 (isecak dostupan na Slici 13), predstavlja kreiranje dijagrama slucajeva koriS¢enja.
Aktivnost koju savetnik za bezbednost treba da uradi na osnovu prethodnog koraka, obima
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primenljivosti, predstavlja preduslov za sve naredne korake, koje administrator blokéejn mreze
treba da nastavi. Savetniku za bezbednost su na raspolaganju 13 zahteva koji su deo celine
Upravljanja bezbednos¢u, a deo su standarda IEC 62443-4-1. Analizom 13 zahteva iz celine
Upravljanja bezbednos¢u, savetnik za bezbednost je kreirao dijagrame slucajeva koris¢enja.
Tom prilikom, identifikovani su uesnici i njihove aktivnosti. Usled velikog broja aktivnosti
koje su uocene tokom analize zahteva, identifikovana su Cetiri dijagrama slucajeva korisc¢enja,

koja su formirana na osnovu zajednicke tematike samih zahteva:

1. Upravljanje timom i projektom: ovim dijagramom su pokriveni zahtevi sa oznakama
SM-2, SM-3, SM-4 i SM-5, koji se bave odredivanjem uloga u timu (SM-2), njthovom
edukacijom u oblasti bezbednosti softvera (SM-4) 1 analizom primenljivosti standarda
na softver koji se razvija (SM-3, SM-5),

2. Okruzenje za razvoj: u okviru ove celine, nalaze se zahtevi za pravljenje bezbednog
okruzenja za razvoj softvera (SM-7), na¢ina na koji se softver razvija, odnosno zahtev
zarazvojni proces (SM-1), kao i zahtev za kontrole za privatne kljuceve (SM-8) i zahtev
za integritet fajlova (SM-6),

3. Upravljanje lancem snabdevanja: kreirani dijagram pokriva zahteve pod oznakama
SM-9 i SM-10, koje su usmere na zahteve za lance snabdevanja (SM-9) i ukljucivanje
drugih kompanija u razvoj komponenti (SM-10).

4. Kvalitet: poslednji dijagram pokriva zahteve od SM-11 do SM-13, koji govore o
praéenju problema u softveru do njihovog resavanja (SM-11), procesnoj verifikaciji
koja je zadovoljna pracenjem predlozenog modela u okviru ove disertacije (SM-12) i
kontinualno unapredivanje procesa za bezbedan razvoj softvera (SM-13).

U svakom od narednih odeljaka, opisani su dijagrami sluc¢ajeva koriS¢enja, vodeci se
podelom koja je prethodno opisana. Detalji samih dijagrama su opisani kroz prizmu svakog
ucesnika, dok je za svaku aktivnost prikazan i analiziran zahtev iz celine Upravljanja
bezbednos¢u. Iz svakog pojedinacnog dijagrama slucajeva koriS¢enje ¢e se izvuci broj

ucesnika, koji ¢e u narednim koracima predstavljati broj organizacija.

5.3.1.  Upravljanje timom i projektom

U okviru dijagrama za upravljanje timom 1 projektom, identifikovani su ucesnici Tim 1
Revizor. Ucesnik Tim predstavlja generalizaciju nekoliko ucesnika, budué¢i da korisnici
Rukovodioci projekata, Rukovodilac softverskih komponenti i savetnik za bezbednost imaju
dva zajednicka slucaja koriS¢enja. Jedan od tih slucaja koris¢enja je deljen sa Revizorskom
ulogom, §to je predstavljeno kroz autentifikaciju koju sve uloge moraju da obave pre upotrebe
sistema. Na Slici 14 su predstavljeni pomenuti korisnici, njihove aktivnosti, ¢ime je kreiran

dijagram slucajeva kori$¢enja za upravljanje timom i projektom.
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Poslusati definisane

treninge
Tim
Autentifikacija
Identifikacija proizvoda i
8 primenljivosti

Postavljanje hesa
na kanal

<<include>>

Revizor

Rukovodilac za softvers

Skladistenje

dokumenta na IPFS
ke kompon

ehte

Pripisivanje treninga
po ulogama

Revizija kanala

Rukovodilac projekta

\
Pripisivanje rola

¢lanovima tima

\
AZuriranje
konzorcijuma

Odrzavanje pametnog
ugovora za uloge

\
<<include>>

Definisanje RACI
matrice za uloge

Oblast
Savetnik za bezbednost

primenljivosti

Slika 14 Dijagram slucaja korisc¢enja - Upravljanje timom i projektom
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Detalji svakog slucaja koris¢enja su opisani kroz prizmu ucesnika:

Ucesnik 7im: zajedniCko za sve specijalizacije ucenika Tim jeste kompletiranje obuke
koja im je dodeljena. Kompletiranjem obuke se ispunjava zahtev u okviru celine
Upravljanje bezbednoS¢u, sa oznakom SM-4. Kako bi se pristupilo platformi za
pracenje uskladenosti softvera, potrebno je da se svi korisnici autentifikuju, Sto je 1
predstavljeno slu¢ajem koris¢enja Autentifikacija.

o Ucesnik Rukovodilac projekta: u okviru ove uloge objedinjene su razlicite
aktivnosti koji su vezane za vodenje projekata koji razvijaju softver u skladu sa
zahtevima za bezbedan razvoj softvera. Pored uobicajenih aktivnosti koje
Rukovodioci projekta imaju, kao $to su vodenje tima, spram definisanih rokova,
cilja 1 u skladu sa budzetom, kako bi se zadovoljili zahtevi u celini Upravljanje
bezbednos¢u, identifikovane su dodatne aktivnosti:

1. Dodeljivanje uloge u okviru tima: kako bi se zadovoljio zahtev u okviru
celine  Upravljanje bezbednoS¢u, sa oznakom SM-2 ¢iji cilj je
identifikovanje tima i dodeljivanje uloga spram postoje¢eg posla.
Dodeljivanje uloga se moze prilagoditi svakom projektu ponaosob,
prateci postojece smernice za razvoj softvera i druge smernice za razvoj
softvera koji prepoznaju uloge u timu [135].

2. Dodeljivanje obuka spram uloge: nakon dodeljivanja uloga u timu, svaki
¢lan tima prolazi kroz obuku spram svoje definisane uloge. Dati slucaj
koriS¢enja predstavlja preduslov za kompletiranje obuke ucesnika u
razvoju softvera predstavlja zahtev koji je obeleZen sa oznakom SM-4 u
okviru celine Upravljanje bezbednoscu.

3. Azuriranje konzorcijuma: identifikovan sluc¢aj koris¢enja nije
proistekao kao zahtev u okviru celine Upravljanje bezbednoscu, vec je
nacin kojim ¢e se upravljati pravom pristupa i odobravati Revizorima
pristup platformi. U okviru Hyperledger Fabric reSenja, konzorcijum je
skup organizacija koje imaju moguénost dodeljivanja prava za Citanje
Revizorima kada je to potrebno, kao 1 ukljanjanje prava kada
Revizorima pristup nije viSe potreban. Kako je konzorcijum sastavljen
od viSe organizacije, na dijagramu slucajeva koris¢enja su predstavljeni
Rukovodilac projekta i Savetnik za bezbednost kao uloge koje imaju
mogucnost azuriranja konzorcijuma.

o Ucesnik Rukovodilac za softverske komponente: ovom ulogom je objedinjeno
nekoliko razli¢itih aktivnosti koje izvrSava Rukovodilac za Softverske
Komponente. Glavne aktivnosti su definisane sluc¢ajevima kori§¢enja u okviru
ovog dijagrama, kao i narednim dijagramima, ali takode moze obavljati i neku
od aktivnosti koje opisuju procesi za razvoj softvera, a definisani su ulogom
DevOps inzenjera [136]. U okviru ovog dijagrama, identifikovani su sledeci
slucaji koriS¢enja:

61



Jelena Marjanovic

Doktorska disertacija

1.

Identifikacija proizvoda spram primenljivosti: u okviru zahteva sa
oznakom SM-3, neophodno je pokazati da softver koji se razvija na
bezbedan nacin u dovoljnoj meri moze primeniti zahteve koji su
definisani standardom IEC 62443-4-1. U okviru ovog zahteva, potrebno
je oznaciti i delove softvera koji ne¢e primeniti deo standarda ili ¢itav
standard. Kako je jedan od nacina da se pokaze primenjivost kreiranje
dokumenta koji je opisuje, potrebno je skladistiti dokument na IPFS
reSenje, budu¢i da blok¢ejn mreza nije napravljena za skladistenje te
vrste fajlova. Pored skladistenja dokumenta na IPFS reSenje, u okviru
ovog slucaja koriS¢enja se dobijeni hes dokumenta skladisti na blokcejn
mrezu, ¢ime se pokazuje vreme kreiranja dokumenta, a he§ omogucava

integritet.

o Ucesnik Savetnik za bezbednost: uloga savetnika za bezbednost je veé

diskutovana u samom modelu. Ideja uloge jeste da znanje neophodno za
bezbedan razvoj softvera bude skoncentrisano u savetniku, koji moze da pruza
savete 1 dodatne smernice kako za sam razvoj softvera tako i za uopStene
najbolje prakse u bezbednosti. Kada se posmatra uloga savetnika za bezbednost
u zahtevima Upravljanja bezbedno$¢u, konkretno na zahteve grupisane kao
Upravljanje timom i projektom, savetnik za bezbednost ima slede¢a zaduZzenja:
1.

Identifikacija proizvoda spram primenljivosti: u okviru zahteva sa
oznakom SM-3, zajedno sa Rukovodiocem za Softverske Komponente,
Savetnik za bezbednost oznacava delove softvera koji se razvija, na koji
su primenljivi zahtevi iz IEC 62443-4-1 standarda.

Definisanje obima primenljivosti: korak koji je savetnik za bezbednost
ispunio u okviru modela, pokriven je zahtevom koji je oznacen sa SM-
5. Kako je jedan od nacina da se pokaze obim primenljivosti kreiranje
dokumenta koji je opisuje, potrebno je skladistiti dokument na IPFS
reSenje. Nakon skladiStenja dokumenta na IPFS reSenje, u okviru ovog
slucaja koriS¢enja se dobijeni he§ dokumenta skladisti na blok¢ejn
mrezu, ¢ime se pokazuje vreme kreiranja dokumenta, dok hes
omogucava integritet.

Definisanje matrice odgovornosti: deo zahteva SM-2 je obraden u
sklopu uloge rukovodioca projekta, gde se definiSu uloge ¢lanova tima.
Medutim, znanje vezano za bezbednost se nalazi u savetniku za
bezbednost, tako da se kompletiranje zahteva SM-2 dobija definisanjem
matrice odgovornosti, koju kreira savetnik za bezbednost.

Azuriranje konzorcijuma: kao §to je slucaj sa rukovodiocem projekta,
ovaj slucaj nije zahtev iz celine Upravljanja bezbednoscu, ve¢ posledica
korisS¢enja Hyperledger Fabric reSenja. Savetnik za bezbednost i
Rukovodilac projekta ¢e predstavljati organizacije ko ¢e se kreirati u
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okviru blokcejn mreze i1 kroz konzorcijum ¢e se omogucavati pristup
informacijama koje su skladistene na blokcejn mrezu.

e Ucesnik Revizor: implementiranje zahteva standarda ili stru¢ne smernice je Cesto
revidirano od strane unutraSnjeg ili spoljasnjeg revizora ¢ime se potvrduje nivou
uskladenosti sa izabranim standardom. Uloga Revizora jeste da se uvidom u informacije
koje su skladistene na blok¢ejn mrezi, nedvosmisleno utvrdi nivou uskladenosti sa
standardom. Sama uskladenost moze biti zahtevana od strane zakona ili regulativa. U
slu¢aju spoljasnjih revizora, odnosno revizora koji ne pripadaju kompaniji koja i radi
na samom razvoju softvera, ¢esto se angazuju kompanije koje su specijalizovane za
reviziju. Kako bi se zadrzao princip dovoljnog nivoa informisanosti (eng. need to
know), Revizorima ¢e biti omogucen pristup informacijama nakon autentifikacije, u
skladu sa pravima koje su definisane u okviru kanala kojem pristupaju. Nakon
obavljenog revizorskog posla, pristup se ukida, omogucéavaju¢i kontinuiranu
bezbednost informacija skladiStenih na blok¢ejn mrezi. 1z tih razloga, uc¢esnik Revizor
ima slede¢i slucaj koris¢enja:

1. Revizija kanala: ovo je jedini slu¢aj kori$¢enja koju Revizori mogu da
rade. Uvidom u informacije koje su skladistene u okviru kanala, Revizor
ima moguénost da se uveri u nivo uskladenosti implementacije sa
zahtevima iz standarda.

Naredni odeljci opisuju preostale dijagrame slucajeva koris¢enja.

5.3.2.  OkruZenje za razvoj

Naredni dijagram slucajeva koriS¢enja grupiSe zahteve koji su u okviru standarda IEC
62443-4-1 obelezeni oznakama SM-1, SM-6, SM-7 1 SM-8. Zahtevi su usmereni ka
obezbedivanju okruzenja za razvoj, upravljanju privatnim klju€evima, integritetu fajlova i
razvojnom procesu softvera. Ucesnici dijagrama slucajeva koriS¢enja Okruzenje za razvoj su
vec¢ prikazani u prethodnom dijagramu, ali u okviru ovog dijagrama identifikovane su dodatne
aktivnosti. Na Slici 15, prikazani su slucajevi koriS¢enja za Rukovodioca za Softverske
komponente, Savetnika za bezbednost, Rukovodioca projekta 1 Revizora. Zajednic¢ko za sve
ucesnike je autentifikovanje na platformu pre samog koris¢enja.
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Slika 15 Dijagram slucaja korisc¢enja - Okruzenje za razvoj
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Prate¢i nacin opisivanja prethodnog dijagrama slucajeva koris¢enja, slucajevi koris¢enja su

opisani kroz prizmu ucesnika:

o Ucesnik Rukovodilac za Softverske Komponente: pored zaduzenja koja su
identifikovana u prethodnom dijagramu, Rukovodilac za Softverske Komponente
prosiruje svoje aktivnosti slede¢im slucajevima koris¢enja:

1. Dokumentovanje procesa za integritet fajlova: kako bi se omogucila
uskladenost softvera sa zahtevom SM-6, neophodno je dokumentovati
proces koji ¢e opisati nacin na koji se osigurava integritet fajlova. U
literaturi  [137] se mogu pronaéi razlicita reSenja za odrzavanje
integriteta fajlova, $to je ostavljeno Rukovodiocu za Softverske
Komponente da odabere kao najpogodnije reSenje za implementaciju.
Budué¢i da je neophodno zadrzati dokumentovan proces, slucaj
koriS¢enja ukljucuje 1 postavljanje dokumenta na IPFS platformu. Tim
korakom se dokument skladisti na reSenje namenjeno distribuiranom
cuvanju fajlova, dok se kao povratna informacija prilikom skladiStenja
dokumenta, he$ vrednost, ¢uva na Hyperledger kanalu.

2. Postavka izvrSnih datoteka na IPFS: pored procesa za integritet fajlova,
sami fajlovi se mogu skladistiti na IPFS platformi. Prilikom skladistenja,
vrsila bi se provera digitalnog potpisa fajla, potvrduju¢i da je fajl
napravljen od strane kompanije koja to i tvrdi. Nakon postavljanja fajla
na IPFS platformu, dobijena hes§ vrednost se ¢uva u okviru dodeljenog
kanala na Hyperledger Fabric platformi.

e Ucesnik Savetnik za bezbednost: slu¢ajevi koriS¢enja u okviru ovog dijagrama pridodati
Savetniku su:

1. Zastita privatnih kljuceva: kako bi se ispunio zahtev SM-8, neophodno
je napraviti mehanizam kojim se Stite privatni kljuc¢evi. Neki od nacina
na koji se implementiraju mehanizmi za zastitu privatnih kljuceva su
opisani u [138]. Sama implementacija se dokumentuje 1 skladisti na
IPFS reSenje, buduci da se fajlovi u tom formatu ne postavljaju na kanale
u Hyperledger Fabric reSenju. Postavljanjem dokumenta na IPFS reSenje
se dobija he§ vrednost skladiStenog dokumenta i ta he§ vrednost se
skladisti na kanalu Hyperledger Fabric platforme, ¢ime se moze
verifikovati integritet skladiStenog dokumenta.

2. Zadtita okruZenja za razvoj: standard IEC 62443-4-1 je usmeren
bezbednom razvoju softvera za industrijske upravljacke sisteme i
zahtevi objaSnjavaju na koje nacine se podiZze bezbednost samog
softvera, pokrivajuci sve faze razvoja softvera, od prikupljanja zahteva
do odrZavanja. Kako bi se osiguralo da softver koji se razvija ima 1
bezbedno okruzenje, neophodno je ispuniti zahtev pod oznakom SM-7.
Dokumentom kojim se opisuje okruzenje za razvoj softvera koje je
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zaSticeno implementiranim mehanizmima zastite se skladisti na IPFS
reSenje, dok se dobijena hes vrednost skladisti u okviru implementiranog
pametnog ugovora, omogucavajuéi proveru integriteta dokumenta.

3. Azuriranje konzorcijuma: sa istim razlozima kao u prethodnom slucaju
koriS¢enja, Savetniku za bezbednost data je mogucnost da azurira
konfiguraciju kanala, ¢ime ¢e omoguditi pristup kanalu drugim
ucesnicima. Kako je konzorcijum sastavljen od Savetnika za bezbednost
1 Rukovodioca projekta, oba uc¢esnika moraju biti saglasni sa izmenom.

e Ucesnik Rukovodilac projekta: prate¢i prethodne ucesnike, Rukovodiocu projekta su
dodati slede¢i slucajevi koris¢enja:

1. Proces zarazvoj: zahtev SM-1 je usmeren na kreiranje procesa za razvoj
softvera. Kompanije se mogu okrenuti razli¢itim metodama za razvoj
softvera, kao Sto su agilne metode ili neke tradicionalne, kao Sto je
vodopad [139]. Kako bi se pokazala usaglaSenost sa zahtevom,
propisani proces za razvoj softvera se dokumentuje i dokument se
skladisti na IPFS reSenju, zajedno sa ostalim dokumentima.

2. Azuriranje konzorcijuma: kao §to je opisano u prethodnom dijagramu
slu¢ajeva koriS¢enja i u okviru ucesnika Savetnik za bezbednost,
Rukovodilac projekta ima moguénost izmene konfiguracije kako bi se
omogucilo dodavanje ili sklanjanje prava pristupa organizacijama.

e Ucesnik Revizor: uloga Revizora se nije proSirila u okviru ovog slu¢aja koriS¢enja i
jedini slucaj je:

1. Revizija kanala: kako b1 se potvrdila uskladenost softvera sa zahtevima,
Revizor dobija pravo pristupa kanalu, nakon ¢ega se vrsi provera. Nakon
obavljene revizije, Revizor gubi pravo pristupa, prateci princip dovoljan
nivo informisanosti.

U naredna dva dijagrama slucajeva koriS¢enja, uvode se novi ucesnici, koji su neophodni
za ucestvovanje u implementaciji zahteva.

5.3.3.  Upravljanje lancem snabdevanja

Dijagramom slucajeva koriS¢enja pod nazivom Upravljanje lancem snabdevanja, grupisani
su zahtevi iz celine Upravljanje bezbednosc¢u standarda IEC 62443-4-1, pod oznakama SM-9 i
SM-10. Prac¢enje lanca snabdevanja iz ugla bezbednosti predstavlja zahtev koji se pominje i u
okviru drugih standarda, koji su vezani za industrijske upravljacke sisteme ili kriticne
infrastrukture [134]. Lanac snabdevanja u softverskom okruZenju predstavlja skup svih
racunarskih biblioteka ili softvera koji su iskoriS¢eni za kreiranje drugog softvera. Da bi se
krajnji softver smatrao bezbednim, potrebno je obezbediti da su sve komponente tog softvera,
koji su deo lanca snabdevanja, bezbedne. Softver koji kasnije postaje takode deo drugog lanca
snabdevanja, zadrzava nivo svoje bezbednosti 1 doprinosi bezbednosti softvera koji je dalje u
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lancu snabdevanja. Ucesnici u lancu snabdevanja predstavljaju tre¢u stranu za kompaniju koja
je dobila na koriS¢enje ili kupila komponentu. Jedan od nac¢ina da se kreira ili o¢uva bezbednost
komponenti u lancu snabdevanja je bezbednosna provera svih komponenti u tom lancu.
Identifikovani ucesnici u dijagramu slucaja koriS¢enja za Upravljanje lancem snabdevanja su
Proizvodac Softverskih Komponenti, Kupac, koji je generalizacija prethodno prikazanih
ucesnika Savetnika za bezbednost, Rukovodioca projekta 1 Rukovodioca Softverskih
Komponenti, kao 1 Revizor. Generalizacija Kupac predstavlja istu generalizaciju kao u slucaju
dijagrama Upravljanje timom i projektom, ali zbog mesta koriS¢enja je stavljeno ime Kupac.
Na Slici 16, prikazan je dijagram slucajeva koriS¢enja za pomenute korisnike, gde je zajednicki

slucaj koriS¢enja sistema autentifikacija na sistem.
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Slika 16 Dijagram slucajeva koriséenja - Upravijanje lancem snabdevanja
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Slucajevi koriS¢enja razmatrani su kroz prizmu ucesnika u dijagramu:

e UCcesnik Proizvodac Softverske komponente: kako ovaj ucesnik ne pripada ostatku
organizacije koja razvija softver, pravljenjem novog dijagrama slucaja koris¢enja, a
posledi¢no 1 drugih kanala na Hyperledger Fabric reSenju, Proizvodac Softverske
komponente nece imati uvid u ostale kanale i podatke koji su skladisteni na platformi.

1. Popunjavanje upitnika vezanih za bezbednost komponente: jedan od
nacina provere nivoa bezbednosti komponente je analiza upitnika koju
popunjavaju proizvodaci softverskih komponenti. Za komponente koje
nisu otvorenog koda, proizvodadi popunjavaju upitnik sa stanovista
bezbednosti, koji je Kupac kreirao. Tom aktivno$éu se zadovoljava
zahtev SM-9, iz celine Upravljanje bezbednos¢u. Nakon popunjenog
upitnika, isti se postavlja na IPFS reSenje, za skladistenje, dok se he§
vrednost koju je IPFS reSenje dalo nakon skladiStenja dokumenta,
smesta na blok¢ejn mrezu.

2. Postavljanje izvornog koda softverske komponente: ukoliko je
proizvodac softverske komponente napravio softversko resenje koje je
namenski napravljeno za odredenog kupca, izvorni kod tog reSenja se
postavlja na repozitorijum, kojem moze da upravlja Rukovodilac za
Softverske Komponente. Ovim slucajem koriS¢enja se pokazuje
uskladenost sa zahtevom SM-10.

3. Azuriranje konzorcijuma: kako je prilikom revizije implementacije
zahteva potrebno omoguciti ucesniku Revizor da pristupi sistemu,
neophodno je aZurirati konzorcijum tako da je Revizoru dato pravo
pristupa. Konzorcijum u ovom dijagramu slucajeva koriS€enja je
napravljen izmedu Proizvodaca Softverske Komponente 1 generalizacije
Kupac. Na taj nacin, bi¢e neophodna saglasnost oba u¢esnika za izmenu
konfiguracije 1 dodavanje novih ucesnika, odnosno organizacija na
Hyperledger Fabric platformi.

e Ucesnik Kupac: posmatrajuci dijagram slucajeva koriS¢enja, ucesnik Kupac predstavlja
generalizaciju tri ucesnika, gde svaka specijalizacija ima odredenu ulogu u nabavci
softverskih komponenti od trece strane. Jedini zajednicki slucaj kori$éenja je:

1. AZuriranje konzorcijuma: pored ucesnika Proizvodac Softverskih
Komponenti, u azuriranju konzorcijuma ucestvuje i ucesnik Kupac,
budu¢i da je potrebna saglasnost oba ucesnika da se izmeni kanal i
dozvoli pravo pristupa ucesniku Revizor.

o Savetnik za bezbednost. prosirujuci aktivnosti koje su dodeljene Savetniku za
bezbednost, u okviru ovog dijagrama, identifikovan je slede¢i slucaj koris¢enja:

1. Analiza upitnika vezanog za bezbednost komponente: nakon
popunjenog upitnika vezanog za bezbednost komponente od strane

Proizvodaca softverskih komponenti, na Savetniku za bezbednost je da
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proveri upitnik koji je postavljen na IPFS reSenje. Na taj nacin,
upotpunjava se zahtev SM-9.
o Rukovodilac projekta: pored slu¢aja koris¢enja koju ima kao specijalizacija
ucesnika Kupac, Rukovodilac projekta ucestvuje u aktivnosti:

1. Provera proizvodaca softverske komponente: kako bi se zadovoljio
zahtev SM-10, Rukovodilac projekta je potrebno da potvrdi ispravnost
ugovora koji je sklopljen sa Proizvodacem Softverskih Komponenti.

o Rukovodilac za Softverske komponente: pored autentifikacije na sistem,
Rukovodilac za Softverske komponente je identifikovan u slucaju koris¢enja:

1. Upravljanje repozitorijumom softverskih komponenti: kako bi se
zadovoljio zahtev SM-10, gde Proizvodac Softverskih Komponenti
razvija namenski softver za Kupca, neophodno je upravljati
repozitorijumom na koji Proizvodac¢ postavlja resenje. Upravljanje
repozitorijumom ukljucuje ucestvovanje u aktivnosti postavljanja
izvornog koda, za koji je zaduzen Proizvodac softverskih komponenti.

e Ucesnik Revizor: nakon §to se promeni konfiguracija kanala 1 svi u€esnici konzorcijuma
budu saglasni da se Revizor doda, na Revizoru je:

1. Revizija kanala: u okviru ovog kanala, Revizor ima moguénost uvida u
kreirane dokumente, kao 1 moguénost uvida u upitnike vezane za

bezbednost Proizvodaca.

U okviru opisanog dijagrama slucajeva koriS¢enja, dodat je novi ucesnik Proizvodac
Softverskih Komponenti, sa ciljem ispunjenja zahteva SM-9 i SM-10 iz celine Upravljanje
bezbednos$¢u, u okviru standarda IEC 62444-4-1. U okviru poslednjeg dijagrama slucajeva
koris¢enja, razmatraju se poslednja tri zahteva celine Upravljanje bezbednoScu.

5.3.4. Kwvalitet

U okviru dijagrama slucajeva koris¢enja pod nazivom Kvalitet, grupisani su zahtevi SM-
11, SM-12 1 SM-13 koji se bave problemima vezanim za ranjivosti, procesnom validacijom 1
kontinualnim napretkom, respektivno. Kako zahtevi uti¢u na kvalitet krajnjeg proizvoda, ¢ineci
ga se ranjivosti softvera mitiguju pre slanja proizvoda krajnjim korisnicima i da se Citav proces
bezbednog razvoja softvera kontinualno unapreduje, identifikovan je dodatni u¢esnik, a ranijim
ucesnicima su dodate nove odgovornosti. Na Slici 17 prikazani su ucesnici Test analiticar,
Rukovodilac projekta, Savetnik za bezbednost 1 Revizor. Kao §to je opisano i u prethodnim
dijagramima, zajednicki slucaj koriS¢enja za sve ucesnike je autentifikacija na sistem pre

koris¢enja.
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Kako bi se opisali nacini na koje se ispunjavaju zahtevi SM-11, SM-12 i SM-13, dijagram
slucajeva koriS¢enja je opisan kroz njegove ucesnike:

o Ucesnik Test Analiticar: ranjivost softvera predstavlja slabost u softveru koju neka
pretnja moze da iskoristi. Kako su slabosti i greske u softveru povezane i najcesée ih
pronalaze Test analiticari, uveden je ucesnik koji je zaduzen za slede¢i slucaj
koris¢enja:

1. Prijavljivanje ranjivosti: kako bi se zadovoljio zahtev SM-11 za pracenje
ranjivosti 1 da krajnji proizvod nije predat klijentu sa poznatim ranjivostima,
uloga Test analiticara je da zavodi sve ranjivosti na predefisan nacin. Kako bi
se odredila kriti¢nost ranjivosti, a spram toga i rizik koja ta ranjivost nosi,
prilikom zavodenja ranjivosti u sistem, potrebno je odrediti CVSS (eng.
Common Vulnerability Scoring System) rezultat [140].

e Ucesnik Rukovodilac Projekta: u okviru ovog dijagrama, u€esniku su dodati sledeci
slucaji koris¢enja:

1. Dokumentovanje procesa verifikacije: kako bi se obezbedilo zadovoljenje
zahteva SM-12, neophodno je kreirati proces verifikacije, ¢ime bi se osiguralo
da novo kreirani proizvod ima dovoljan nivo implementirane bezbednosti pre
nego Sto se ispostavi krajnjim korisnicima. Dokumentovani proces se, kao 1
ostali napravljeni dokumenti, skladisti na IPFS reSenju, a dobijeni povratni hes
od IPFS resenja se skladisti na blokcejnu, kako bi se mogao pokazati integritet
samog dokumenta.

2. Dokumentovanje proces kontinualnog unapredivanja: pored dokumentovanja
procesa verifikacije, neophodno je dokumentovati proces za kontinualno
unapredivanje. Kao 1 za prethodni slucaj koriS¢enja, nakon postavljanja
dokumenta na IPFS reSenje, hes vrednost se skladisti na blokéejn mrezu. Ovim
se moze pokazati uskladenost sa zahtevom SM-12 koji govori o kontinualno
unapredivanju.

3. Pracdenje gresaka: pracenjem greSaka i ranjivosti koje kreirani softver unosi,
moze se obaviti preciznija analiza rizika 1 dati uvid u bezbednosno stanje
softvera. Obezbedivanjem da su najrizi¢nije ranjivosti mitigovane pre isporuke
softvera klijentu, Rukovodilac projekta doprinosi uskladenosti sa zahtevom SM-
I1.

4. Azuriranje konzorcijuma: kao Sto je prikazano i u ostalim dijagramima slucaja
koriS¢enja, Rukovodilac projekta ima moguénost azuriranja konzorcijuma, ¢ime
se mogu vrsiti izmene u konfiguraciji, omogucavaju¢i novim ucesnicima pravo
pristupa.

o UCcesnik Savetnik za bezbednost: u okviru predstavljenog dijagrama slucajeva
koriS¢enja, Savetniku za bezbednost su dodati sledeci slu€ajevi koriS¢enja:

1. Pracenje greSaka: kako greSke mogu uneti ranjivosti u softver, a Savetnik za

bezbednost je identifikovan kao ucesnik koji poseduje znanje bezbednosti
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softvera, u ovom sluc¢aju koris¢enja, neophodno je postarati se da su sve greSke
1 ranjivosti mitigovane pre isporuke krajnjim korisnicima, §to je u skladu sa
zahtevom SM-11.

2. Azuriranje konzorcijuma: prate¢i prethodno identifikovane dijagrame,
Savetniku za bezbednost je data moguénost azuriranja konzorcijuma, ¢ime se
omogucava izmena konfiguracije kanala.

e Ucesnik Revizor: nakon dobijanja pristupa kanalu, za Revizora je identifikovan slucaj
koriséenja:

1. Revizija kanala: u skladu sa prethodnim zaduzenjima Revizora, neophodno je
utvrditi usaglasenost sa zahtevima, $to je omogucéeno pristupu ovom kanalu, gde
su objedinjeni zahtevi SM-11, SM-12 i SM-13.

Naredni korak u opisanom modelu je konsultacija Savetnika za bezbednost 1 Rukovodioca
projekta. Kako su se konsultacije mogle obavljati u svakom od prethodnih koraka, nece se

posvetiti poseban odeljak za taj korak u okviru modela.

Adminisirator Dlokéejn mreie
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Slika 18 Aktivnosti Administratora blokcejn mreze

Naredna poglavlja se bave definisanjem broja kanala, organizacija, konzorcijuma,
upotrebnom IPFS reSenja i postavljanjem arhitekture, $to predstavljaju naredne korake opisane
u modelu u okviru poglavlja 4 (ise¢ak dostupan na Slici 18).
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5.4. Definisanje broja kanala

Slede¢i korak koji je opisan u modelu u okviru poglavlja 4 predstavlja definisanje broja
kanala, koji Administrator blokcejn mreze treba da uradi spram kreiranih slu¢ajeva kori§¢enja.
Kanali predstavljaju dodatnu segregaciju podataka koju nudi Hyperledger Fabric reSenje, ¢ime
su podaci skladiSteni na jednom kanalu odvojeni od podataka na drugom kanalu. Blokcejn
administrator analizira kreirane slucajeve koris¢enja kako bi se donela odluka o broju kanala.
U zavisnosti od nac¢ina na koji su kreirani dijagrami slucajeva koris¢enja, odnosno nivoa detalja
koji su predstavljeni na dijagramu slucajeva koriS¢enja, broj kanala se moze razlikovati.
Posmatrajuci dijagrame slucajeva koris¢enja opisane u prethodnom odeljku, koji su vezani za
zahteve u celini Upravljanje bezbednoS¢u u okviru standarda IEC 62443-4-1, Administrator
blokcejn mreze moze definisati tri kanala. Dijagrami slucajeva koriS¢enja Upravljanje timom i
projektom i dijagram Okruzenje za razvoj ¢e biti implementirani u okviru jednog kanala,
buduci da su svi ucesnici dijagrama isti, kao i konzorcijumi. Za dijagrame Upravljanje lancem
snabdevanja i Kvalitet, bice kreiran po jedan kanal, budu¢i da ti dijagrami imaju uloge koje se
ne pojavljuju u ostalim dijagramima, te je potrebno implementirati drugacije pravo pristupa
informacijama. Kako se neki ucesnici u dijagramima slucajeva koriS¢enja ponavljaju u vise
dijagrama, mogao je biti kreiran i samo jedan dijagram slucajeva kori$¢enja, koji bi obuhvatao
sve zahteve iz celine Upravljanje bezbednos¢u. U tom slucaju, bilo bi potrebno naznaciti kom
kanalu pripadaju koji zahtevi iz celine Upravljanja bezbednoscu, te se prikazani pogled,
pokazao kao resenje iz kojeg se jednostavnije mogu dobiti neophodne informacije.

5.5. Definisanje organizacija

Kako je ranije pojaSnjeno, organizacija predstavlja element koji grupiSe ucesnike po istoj
ili slicnoj potrebi 1 takvom elementu se daje pristup kanalu, u kontekstu Hyperledger Fabric
platforme. Dijagrami slucajeva koriS¢enja su kreirani na takav nacin da ¢e svaki ucesnik
dijagrama postati organizacija u kontekstu Hyperledger Fabric platforme. Uvidom u cetiri
dijagrama slucajeva koriS¢enja koji su kreirani za potrebe uskladenosti sa zahtevima celine
Upravljanje bezbedno$¢u, identifikovano je Sest organizacija (po jedna za svakog ucesnika:
Rukovodilac projekta, Savetnik za bezbednost, Rukovodilac za Softverske komponente, Revizor,

Proizvodac softverskih komponenti 1 Test Analiticar).

5.6. Definisanje konzorcijuma

Posmatraju¢i dokumentaciju, konzorcijum predstavlja skup organizacija koje formiraju
kanal, prikljucuju se kanalu 1 odrZavaju ¢vorove [141]. U€esnik Revizor, odnosno organizacija
u Hyperledger Fabric terminima, nije deo nijednog konzorcijuma buduci da se dodaje samo u
slucajevima kada je potrebno vrsiti reviziju kanala. Kroz dijagrame slucajeva koris¢enja,

prikazani su slucajevi koriS¢enja u kojima je potrebno aZurirati konzorcijum. Budu¢i da je
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azuriranje omoguc¢eno samo ¢lanovima konzorcijuma, broj konzorcijuma koje Administrator
blokcejn mreze treba da definiSe odgovara i1 broju dijagrama slucajeva koris¢enja, odnosno
potrebna su tri konzorcijuma. Sli¢no kao u slu¢aju definisanja broja kanala, broj konzorcijuma
zavisi od nacina kreiranja dijagrama slucajeva koris¢enja, nivou detalja i nac¢inu na koji su

zahtevi grupisani.

5.7. Upotreba IPFS reSenja

Posmatrajuéi karakteristike IPFS resenja, kao $to su arhitektura ravnopravnih rac¢unara i
odsustvo jedinstvene tacke pucanja, IPFS ima slicne osobine koje se mogu videti u blokcejn
implementacijama. Medutim, IPFS reSenje predstavlja distribuirani fajl sistem koji se oslanja
na prethodno implementirana resenja kao $to su BitTorrent i Git [142]. Detaljan dizajn i na¢in
implementacije su opisani u okviru rada [142], dok su neki primeri upotrebe opisani kroz
nekoliko radova [143], [144], [145]. Sa stanoviSta upotrebe IPFS reSenje za potrebe prethodno
opisanog modela, najbitniji aspekt jeste skladiStenje podataka u okviru distribuiranog sistema,
gde se kao potvrda skladiStenja datoteke dobija he$ vrednost, koja omogucava proveru
integriteta skladiStene datoteke.

U okviru modela koji je definisan u prethodnom poglavlju, IPFS resenje bi se koristilo za
skladiStenje fajlova koji su potrebni za uskladivanje sa bezbednosnim zahtevima. Budu¢i da je
na dijagramima slucajeva koriS¢enja identifikovano vise slu¢ajeva u kojima je potrebno kreirati
fajl 1 zatim ga postaviti na IPFS reSenje, IPFS reSenje je potrebno dodati na arhitekturu i
povezati sa ostalim komponentama. Jedan od nacina kori§¢enja IPFS resSenja je upotreba javno
dostupne platforme [146] koja omogucava skladiStenje datoteka i deljenje sa zainteresovanim
stranama. Kako nije neophodno kreirati nalog, predloZeni pristup doprinosi jednostavnosti
upotrebe. Medutim, bezbednost 1 privatnost fajlova koje su skladiStene na taj nacin je na
niskom nivou. Kako je model opisan u prethodnom poglavlju usmeren ka skladistenju podataka
koji mogu biti klasifikovani kao osetljivi, upotreba javnog IPFS reSenja bi narusila poverljivost.
U tom slucaju potrebno je napraviti privatnu IPFS mrezu, $to je obradeno kroz nekoliko radova
[147], [148], a dostupna uputstva omogucéavaju laksu postavku [149], [150]. U okviru narednih
odeljaka ¢e biti predstavljana arhitektura reSenja koja podrzava identifikovane dijagrame
slu¢ajeve koriS¢enja i upotrebu privatne IPFS mreZe, sa ciljem zadrZavanja poverljivost
podataka koje je potrebno skladistiti.

5.8. Potvrda hipoteze H2

Osvrtom na definisanu hipotezu H2 (Moguce je definisati ucesnike u procesu pracenja
zahteva, njihove slucajeve koriscéenja, uzimajuci u obzir osetljivost podataka sa kojima ucesnici
rukuju i prateci princip da su podaci obezbedeni samo oviasc¢enim pojedincima, neophodnim
za obavljanje svojih duznosti), zakljuCujemo da se koracima koji su opisani u prethodnim

odeljcima potvrduje hipoteza H2. Pored prethodno identifikovanih Savetnika za bezbednost,
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Rukovodioca projekta 1 Administratora blokcejn mrezZe, identifikovani su 1 Rukovodilac za
Softverske Komponente, Revizor, Proizvodac Softverske komponente, Kupac 1 Test Analiticar.
Uloge su posmatrane kroz dijagrame slucajeva koriS¢enja, ¢ime se jasno identifikuju
odgovornosti svake od prepoznatih uloga. Tom prilikom, vodeno je racuna o osetljivosti
podataka, ¢ime svaka uloga ima dostupan minimalan neophodan skup informacija. Takav
princip obezbeduje da se smanji rizik od neovlaséenog pristupa ili zloupotrebe podataka, Sto
dodatno doprinosi ukupnoj pouzdanosti i sigurnosti procesa.

5.9. Postavka arhitekture reSenja

Nakon odradenih prethodnih aktivnosti predlozenih modelom, potrebno je kreirati
arhitekturu reSenja, koju je moguce postaviti na Hyperledger Fabric platformu. Prilikom
kreiranje arhitekture reSenja, potrebno je uzeti u obzir kreirane dijagrame slucajeva koris¢enja,
broj kanala, organizacija i potreba za IPFS reSenjem. Informacije analizirane u prethodnim
odeljcima, iskoriS¢ene su za kreiranje arhitekture koja je predstavljena na Slici 20. Osnovu za
kreiranje arhitekture reSenja predstavljaju jednostavna arhitektura koja je predlozena u okviru
dokumentacije [106], kao 1 radovi [151], [152] u kojima je predstavljena arhitektura reSenja

samo za dijagram slucajeva koris¢enja Upravljanje lancem snabdevanja.

U okviru arhitekture predstavljene na Slici 19, prikazani su svi u€esnici identifikovani u
dijagramima slucajeva kori§¢enja. Ucesnici su predstavljeni kao organizacije, koji mogu da
pristupaju kanalima, na kojima su skladiStene potrebne informacije za uskladivanje sa
bezbednosnim zahtevima, kao i aplikacije preko kojih organizacije mogu da pristupe tim
informacijama. Kako bi se proverilo da li svaka ¢lan organizacije ima odgovarajuce
kredencijale, svaka organizacija ima svoju kompaniju za upravljanje sertifikatima. Takode, na
arhitekturi su prikazani konzorcijumi, kreirani po prikazanim dijagramima, kao 1 IPFS reSenje
koje se koristi za skladiStenje datoteka. Na predstavljenoj arhitekturi su 3 kanala, koja su
identifikovana u prethodnim odeljcima.
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Slika 19 Arhitektura reSenja za pracenje uskladenosti sa zahtevima u okviru celine Upravijanje
bezbednoscu
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Prvi kanal koji je kreiran, predstavlja kanal koji je ranije opisan u radovima [151] 1 [152],
avezan je za dijagram slucajeva koriS¢enja Upravljanje lancem snabdevanja. Kada se posmatra
kanal broj 1, oznacen sa CH1 i pripadaju¢om konfiguracijom, ozna¢enom sa CC1, uo¢avamo
i &vorove PSCV i PPUR, na kojima se nalazi programski kodovi lanaca i knjige. Cvorovi su
kreirani kako bi sluzili organizacijama SCV i PUR, koji su organizacije za ucesnike
Rukovodilac za softverske komponente 1 Kupac, koji su identifikovani na dijagramu slucajeva
koris¢enja. Na ¢voru PSCV su postavljena dva programska koda lanaca, sa oznakama SC1 i
SC2. Programski kodovi lanaca su napisani kako bi se mogle skladistiti informacije na knjizi
L1, koja je dedikovana ¢voru PSCV. Programski kod lanca SCI1 je napisan za potrebe
ispunjavanja zahteva SM-9 iz celine Upravljanja bezbednos¢u, dok je programski kod lanaca
SC2 napisan za potrebe ispunjavanja zahteva SM-10 iz iste celine zahteva. Sa druge strane, na
¢voru PPUR nalazi se isti programski kodovi lanaca, buduci da obe organizacije doprinose
uskladenosti za date zahteve. Jedina razlika je $to ¢vor PPUR ima svoju instanciranu knjigu
oznacenu sa L2. Kanal CH1 je povezan sa Uredivacem, oznatenim sa OS, koji ¢e odrediti
redosled transakcija koje ¢e se upisati u knjigu. Kako bi se inicirao programski kod lanca,
neophodno je imati aplikaciju koja pristupa ¢voru 1 inicira programski kod lanca i knjigu. Svaka
organizacija imaju svoju aplikaciju za pristup svom ¢voru, te tako aplikacija ASCV pristupa
¢voru PSCV kako bi upisala 1 procitala informacije koje su skladiStene u knjizi. Posledi¢no,
postoji 1 aplikacija APUR za pristup programskom kodu lanca i knjizi koji se nalaze na ¢voru
PPUR. Kako bi se proverili kredencijalni korisnika koji pristupaju kanalu, kreirane su
kompanije za upravljanje sertifikatima, CASCV i CAPUR, za organizacije SCV i PUR,
respektivno. Organizacije SCV 1 PUR ¢ine konzorcijum koji je predstavljen na arhitekturi 1
oznacen sa C1. Na dijagramu slucajeva koriS¢enja predstavljen je slucaj u kojem je potrebno
skladistiti datoteku na IPFS reSenje, te je na predstavljenoj arhitekturi dodato IPFS reSenje
kojem mogu da pristupe aplikacije ASCV i APUR.

Kanal sa oznakom CH2, kreiran je za potrebe dijagrama slucajeva koris¢enja Kvalitet, gde
su identifikovana Cetiri u€esnika, odnosno cetiri organizacije, koje su oznacene SA, PM, AUD
1 TA. Kao 1 za prethodni kanal, kanal CH2 ima svoju konfiguraciju koja je oznacena sa CC2 1
povezan je sa Uredivacem OS. Kada je u pitanju broj ¢vorova na kojima se nalaze programski
kod lanca i knjiga, on je isti kao i broj organizacija, budu¢i da ¢e na taj na€in svaka organizacija
pristupati kanalu. Na arhitekturi su predstavljeni PSA, PPM i1 PTA koji su ¢vorovi za
organizacije Savetnika za bezbednost, Rukovodioca projekta i Testnog analiticara, respektivno.
Na ¢voru PTA nalazi se programski kod lanaca sa oznakom SC3 u okviru kojeg se nalazi kod
koji omogucava skladistenje informacija na knjigu L3, kako bi se dostigla uskladenost sa
zahtevom SM-11. Isti programski kod lanaca je postavljen i na ¢vorove PSA i PPM, budu¢i da
1 te organizacije doprinose uskladivanju sa zahtevom SM-11 te im je neophodan mehanizam
da isti nacin skladiSte informacije. Knjiga koja odrzava lanac na ¢voru PSA je oznacena sa L4,
dok je knjiga na ¢voru PPM oznacena brojem L5. Dodatno, na ¢voru PPM se nalaze jos dva
programska koda lanca jer je u€esnik Rukovodilac projekta, odnosno organizacija, zaduZena za

uskladivanje sa zahtevima SM-12 1 SM-13, zbog ¢ega su kreirani programski kodovi lanaca i
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oznaceni sa SC4 i SC5, respektivno. Takode, na arhitekturi su predstavljene i aplikacije putem
kojih organizacije pristupaju kanalu, oznacene sa ASA, APM 1 ATA, kao i odgovarajuce
kompanije za upravljanje sertifikatima CASA, CAPM, CATA, za Savetnika za bezbednost,
Rukovodioca projekta 1 Testnog analiticara, respektivno. Konzorcijum je kreiran izmedu
organizacija Savetnika za bezbednost i Rukovodioca projekta i oznacena je sa C2. Kao i za
prethodni kanal, dodato je IPFS reSenje kako bi se mogle skladistiti datoteke neophodne za

pokazivanje uskladenosti sa bezbednosnim zahtevima.

Poslednji kanal, koji je oznaCen sa CH3, kreiran je kako bi se pratila uskladenost sa
zahtevima koji su opisani na dijagramu slucajeva koris¢enja Upravljanje timom i projektom 1
dijagramu OkruZenje za razvoj. Budu¢i da su konzorcijumi identifikovani za ta dva dijagrama
sluc¢ajeva kori$éenja, kao i ostali ucesnici na dijagramu, identi¢ni, mogucée je spojiti dva slucaja
koriS¢enja na jedan kanal. Kanal CH3 ima svoju konfiguraciju CC3 i kao i prethodni kanali,
povezan je sa Uredivadem, odnosno OS elementom na arhitekturi. Cvorovi na kojima su
postavljeni programski kodovi lanaca i knjige su obelezeni sa PSA, PPM i PSCM, za
organizacije Savetnika za bezbednost, Rukovodioca projekta 1 Rukovodioca za softverske
komponente, respektivno. Cvorovi PSA, PPM i PSCM imaju svoje knjige koje odrzavaju i
oznacene su sa L6, L7 1 L8, respektivno. Broj programski kodova lanaca koji su postavljeni na
¢vorove je razliCit za svaki Cvor i1 zavisi od slucajeva koriS¢enja 1 broj zahteva koje ta
organizacije treba da ispuni. Jedini programski kod lanaca koji je postavljen na sva tri ¢vora je
SC9, koji je potreban za ispunjenje zahteva SM-4, dok je pregled programskih kodova lanaca

po ¢vorovima dat nize:

e Cvor PSCM: kako bi se ispunili zahtevi SM-3 i SM-6, opisani na dijagramima slu¢ajeva
koriS¢enja Upravljanje timom 1 projektom, odnosno dijagramom OkruZenje za razvoj,
na ¢voru PSCM postavljeni su i1 programski kodovi lanaca sa oznakama SC8 1 SC11.

e Cvor PPM: buduéi da je uéesnik Rukovodilac projekat uklju¢en u veéi broj aktivnosti.
koje su identifikovane na dijagramima slucajeva koriS¢enja Upravljanje timom 1
projektom, kao i na dijagramu OkruZenje za razvoj, na ¢voru PPM postoji veci broj
programskih kodova lanaca. Tako su kreirani programski kodovi lanaca SC6, SC7 1
SC12 kako bi se omogucilo skladistenje informacija koje su neophodne za uskladivanje
sa zahtevima SM-1, SM-2 1 SM-7, respektivno.

e Cvor PSA: kada je u pitanju dijagram sluajeva kori$éenja Upravljanje timom i
projektom, za potrebe uskladivanja sa zahtevima identifikovanim na tom dijagramu,
definisani su programski kodovi lanaca SC7, SC8 1 SC10, koji pomazu skladiStenju
informacija neophodnih za uskladivanje sa zahtevima SM-2, SM-3 1 SM-5,
respektivno. Za potrebe uskladivanja sa zahtevima koji su predstavljeni na dijagramu
sluc¢ajeva koriS¢enja OkruZenje za razvoj, na ¢vor PSA su dodati i programski kodovi
lanaca SC12 1 SC13, kako bi se omogucilo skladiStenje informacija vezanih za zahteve
SM-7 1 SM-8, respektivno.
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Organizacije Savetnika za bezbednost 1 Rukovodioca projekta koriste ve¢ kreirana
sertifikaciona tela, dok je za organizaciju Rukovodioca za softverske komponente dodato
sertifikaciono telo sa oznakom CASCM. Posledi¢no, kreirana je i aplikacija putem koje ¢e se
pristupati ¢voru PSCM i ima oznaku ASCM. Kao i za prethodna dva kanala, dodato je IPFS
reSenje kako bi se mogle skladistiti datoteke neophodne za pokazivanje uskladenosti sa

bezbednosnim zahtevima.

Radi lakseg pregleda, u Tabeli 10, prikazani su prethodno opisani kanali, sa pripadaju¢im
¢vorovima, knjigama, programskim lancima 1 zahtevima u okviru IEC 62443-4-1 standarda

koji su ispunjeni na tim kanalima.

Tabela 10 Pregled kanala, programskih lanaca i IEC 62443-4-1 zahteva

. .. Ime programskog IEC 62443-4-1
Ime kanala  Ime Cvora Ime knjige
lanca zahtev
PSCV L1 SC1, SC2
CH1 SM-9, SM-10
PPUR L2 SC1, SC2
PTA L3 SC3
SM-11, SM-12, SM-
CH2 PPM L4 SC3, SC4, SC5 13
PSA L5 SC3
SCe6, SC7, SC8,
PSA L6 SC9, SC10, SC12,
SC13 SM-1, SM-2, SM-3,
CH3 SM4, SM-5, SM-6,
SCe6, SC7, SC9,
PPM L7 SM-7, SM-8
SC12
PSCM L8 SC8, SC9, SC11

5.10. Postavljanje reSenja na Hyperledger Fabric platformu

Za potrebe verifikacije reSenja na Hyperledger Fabric platformu, iskoriS¢ena je postojeca
dokumentacija za postavljanje testne Hyperledger Fabric mreze [153]. Kako bi se kreirala
testna mreZza, potrebno je podesiti okruZenje za rad i to se sastoji iz slede¢ih potrebnih alata
[154]:

e Docker desktop: okruzenje dostupno za razliCite operativne sisteme, kojim se
omogucava kreiranje, pokretanje i razvoj aplikacija koriste¢i kontejnere.

80



Jelena Marjanovic Doktorska disertacija

e Windows Subsystem for Linux verzija 2 (WSL2) [155]: sloj u okviru Windows
operativnog sistema koji omogucava jednostavan pristup alatima i moguénostima koje
pruzaju Linux operativni sistemi, bez potrebe da se kreira virtuelna masina sa Linux
instalacijom. Ukoliko se resenje razvija na Linux platformi, ovaj korak nije potrebno

realizovati.

Nakon podesavanja okruzenja, proSirenjem izvornog koda u [156] moguce je pokrenuti testnu
mrezu koja se sastoji iz dve organizacije, dok svaka organizacije upravlja jednim ¢vorom, koji
su imenovani peer(.orgl.example.com i peer(.org2.example.com. Postoje¢i izvodni kod je
modifikovan na nacin da se podrze tri organizacije, gde svaka organizacija ima svoj
odgovarajuci ¢vor. Takode, svaka organizacija ima svoje sertifikaciono telo, te je za potrebe
ovog reSenja dodata i kompanija za upravljanje sertifikatima koja sluzi novo dodatoj
organizaciji. Nakon ponovnog podizanja testne mreZe, na Slici 20 se vide Docker kontejneri za
svaku organizaciju, pripadaju¢i kontejneri za sertifikaciona tela, verzija image-a koja je
iskoriS¢ena za kreiranje kontejnera, status kontejnera (da li je operativan) i portovi koji su

otvoreni za komunikaciju sa ostalim kontejnerima.

/ @ compose o Running (9/9)

ca_orderer
237a2dfb6da2 |

S

Running 26 minutes ag

ca org3
4c5ce62dd314 |

a

Running 26 minutes ag

ca_orgl
307dc0cc731d |

o

Running 26 minutes ag

ca_org?
afdddsf6e516 |

S

Running 26 minutes ag

peer0.org2.example.com
4402303781351

a

Running 26 minutes ag

peer0.org1.example.com
9b423e6dd2e1 |

o

Running 26 minutes ag

peer0.org3.example.com
f9ed253a78e7 |

a

Running 26 minutes ag

orderer.example.com
3c0ct7befeed |

S

Running 26 minutes ag

dli
fda284b4ddcf |

= ]

Running 26 minutes ag

Slika 20 Kreirani Docker kontejneri za rad sa Hyperledger Fabric mrezom

Podizanjem testne mreze kao $to je prikazano na Slici 20, generiSu se 1 sertifikati i privatni
kljucevi za svaki identitet. Na Slikama 21, 22, 23 prikazani su sertifikati administratora svake
od organizacija orgl, org2 1 org3, respektivno, kao 1 njihove privatne kljuceve u okviru foldera
Keystore.
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$ tree organizations/peerOrga gl.example. com/users/Admingorgl.example. com/

— cert.pem

ies, 6 files

$ tree organizations/peerOr i xample.com/us 2.example. com/

example. com/us .exanple. con/

t— IssuerPubl
— Issuerke

— cert.pem

5 directories, 6 files

Slika 23 Sertifikat i privatni kljuc za Org3

Da bi se omogucilo dodavanje nove organizacije, sa svojom kompanijom za upravljanje
sertifikatima, potrebno je naciniti sledece izmene na datim fajlovima javno dostupnog izvornog
koda:

e . /fabric-samples/test-network/network.sh: potrebno je dodati org3 kao novi CA

e . /fabric-samples/test-network/compose/compose-ca.yaml: potrebno je dodati org3 kao
novi CA

o . /fabric-samples/test-network/compose/compose-test-net.yaml: potrebno je dodati
org3
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../fabric-samples/test-network/compose/docker/docker-compose-test-net.yaml.:
potrebno je dodati org3

../fabric-samples/test-network/scripts/deployCC.sh: fajl je potrebno izmeniti na takav
nacin da se ¢ejnkod postavlja na ¢vorove na kojima je to potrebno

../fabric-samples/test-network/configtx/configtx.yaml: potrebno je dodati org3

../fabric-samples/test-network/scripts/createChannel.sh: potrebno je dodati org3.

Ukoliko je testna mreza bila pokrenuta komandom ./network.sh, koja se nalazi u okviru testnog
foldera ../fabric-samples/test-network, za dalji rad sa mrezom potrebno je kreirati kanale i
postaviti ¢ejnkod na odgovoraju¢e ¢vorove. Za potrebe kreiranja kanala, moze se iskoristiti
dostupna komanda createChannel -c¢ mychannel -ca, dok se za postavljanje ¢ejnkoda koristi
komanda deployCC -ccn basic -ccp ../chaincode-java/ -ccl java. Nakon toga, mreza je spremna
za skladiStenje informacija, koji ostaju zapisani na kreiranim kanalima i knjigama. Deo

¢ejnkoda za upravljanje dokumentima je prikazan nize u Listingu 1:
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@DataType ()
public final class Document {
@Property ()
private final String documentHash;
@Property ()
private final String documentTitle;
@Property ()
private final String owner;
public String getDocumentHash () {
return documentHash;
}
public String getDocumentTitle () {
return documentTitle;
}
public String getOwner () {
return owner;

}

public Document (@dJsonProperty ("documentHash") final String

documentHash, @JsonProperty ("documentTitle") final String

documentTitle, @JsonProperty("owner") final String owner) {
this.documentHash = documentHash;

this.documentTitle = documentTitle;

this.owner = owner;

Listing 1 Cejnkod za upravijanje dokumentima

U okviru Listinga 1, kreirana je klasa koja omogucava rad sa dokumentima koje je kasnije
neophodno sacuvati na IPFS reSenju. Kao neophodne informacije koje se cuvaju u vezi
dokumenata predloZzene su documentHash (he$ vrednost dokumenta), documentTitle
(naziv dokumenta koji je potrebno sacuvati) i owner (naziv vlasnika dokumenta). U slucaju
dodatnih neophodnih informacija, neophodno je proSiriti klasu Document sa potrebnim
atributima. U okviru klase, definisane su i metode za pristup vrednostima atributa
(getDocumentHash, getDocumentTitle, getOwner),kao ikonstruktor klase u okviru
kojeg je moguce inicijalizovati vrednosti atributa klase. Za dalji rad sa dokumentima, prikazan
je deo pametnog ugovora za upravljanje dokumentima, u okviru Listinga 2:
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@Contract (

name = "testDocCont", info = @Info(title = "Docs to stub",
description = "Testing docs to stub"))

@Default

public final class DocumentContract implements ContractInterface {
private final Genson genson = new Genson();
@Transaction (intent = Transaction.TYPE.SUBMIT)

public Document CreateDocument (final Context ctx, final String
documentHash, final String documentTitle, final String owner) {

ChaincodeStub stub = ctx.getStub/();

Document doc = new Document (documentHash, documentTitle,
owner) ;

String sortedJson = genson.serialize (doc);
stub.putStringState (documentHash, sortedJson);

return doc;

Listing 2 Deo pametnog ugovora za upravljanje dokumentima

U okviru Listinga 2, prikazan je deo pametnog ugovor koji omoguéava upravljanje
dokumentima. U okviru klase DocumentContract, kreirana je metoda CreateDocument, u
okviru koje se kreira objekat doc. Budu¢i da takav objekat nije mogucée postaviti na
Hyperledger Fabric mrezu, iskoriS¢ena metoda serialize klase Genson za serijalizaciju
doc, €ime se dobija JSON format objekta doc. Zajedno sa he§ vrednosti dokumenta
documentHash, sortedJson koji predstavlja JSON vrednost objekta doc, postavljano je
na Hyperledger Fabric mrezu koriste¢i metodu putStringState. Za potrebe postavljanja
fajla na IPFS reSenje, a zatim postavljanje dobijene heS vrednost na Hyperledger fabric,
koriS¢en je deo koda prikazan niZe u Listingu 3:
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private final Contract contract;

private void createDocumentoOnIPFS (String documentLocation, String
documentTitle, String owner) {

IPFS ipfs = new IPFS("/ip4/127.0.0.1/tcp/5001");

NamedStreamable.FileWrapper file = new
NamedStreamable.FileWrapper (new File (documentLocation));

MerkleNode uploadedDoc = ipfs.add(file).get(0);

contract.submitTransaction ("CreateDocument",
uploadedDoc.hash.toString (), documentTitle, owner);

}
Listing 3 Deo koda za postavijanje fajla na IPFS resenje

U okviru Listinga 3, prikazan je deo koda koji je potreban za postavljanje fajla na IPFS
reSenje 1 poziv pametnog ugovora za cuvanje dobijene he§ vrednosti na Hyperledger Fabric
reSenju. U okviru metode, IPFS reSenje koje je koriS¢eno je u lokalu, dok u slu€aju drugog
IPFS resenja postavlja se drugacija putanja u odnosu na /ip4/127.0.0.1/tcp/5001.
Nakon postavljanja fajla na IPFS resenje, dobijeni he§ uploadedDoc se zajedno sa ostalim
informacijama o dokumentu (documentTitle, owner), Salje pametnom ugovoru
contract kroz metodu submitTransaction, gde se parametrom "CreateDocument"
ukazuje na metodu koja ¢e biti pozvana u okviru pametnog ugovora.

5.11. Potvrda hipoteze H3

U prethodnim odeljcima prikazana je arhitektura reSenja, koja obuhvata tri kanala kroz koja
definisane organizacije mogu da saraduju, osam sertifikationih tela koja obezbeduju da samo
prethodno autentifikovane 1 autorizovane uloge mogu koristiti reSenje, kao i IPFS reSenje koje
je neophodno za skladistenje dokumenata. Takode, prikazani su kreirani kontejneri koji su
neophodni za pokretanje koda. U okviru Listinga 1,2 1 3, predstavljeni su delovi koda koji
omogucavaju rad sa dokumentima, njihovo skladistenje na IPFS reSenje, kao 1 ¢uvanje na
Hyperledger Fabric reSenju. Ovim prethodnim odeljcima je potvrdena hipoteza H3, budu¢i da
je moguce validirati model koriste¢i principe rada blok&ejn tehnologija, konkretno Hyperledger
Fabric reSenja koje pruza pristup informacijama prethodno registrovanim i autorizovanim
korisnicima.
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6. Zakljudak

U okviru ove disertacije, istrazena je mogucénost upotrebe Hyperledger Fabric blokcejn
reSenja, za pracenje uskladenosti softvera sa bezbednosnim zahtevima. Kroz hipoteze koje su
definisane na pocetku istrazivanja, pokazano je da je moguce definisati model za pracenje
uskladenosti softvera sa zahtevima za bezbedan razvoj softvera, a koji se odnose na industrijske
upravljacke sisteme. Takode je pokazano da je moguce definisati ucesnike u procesu pracenja
zahteva, njihove slucaje koriSéenja, uzimajuéi u obzir osetljivost podataka sa kojima ucesnici
rukuju i prateéi princip da su podaci obezbedeni samo ovlaséenim pojedincima, neophodnim
za obavljanje svojih duznosti. Na kraju, pokazano je da je moguce validirati model koriste¢i
principe rada blok¢ejn tehnologija, konkretno Hyperledger Fabric reSenja koje pruza pristup

informacijama prethodno registrovanim i autorizovanim korisnicima.

Pokazani pristup pracenja zahteva omogucava kako korisnicima sistema, tako 1
regulatornim telima da imaju uvid u uskladenost softvera sa zahtevima, bez potrebe za brigom
o transparentnosti, neporecivosti, sledljivosti i dostupnosti, buduéi da su to osobine koje su
dobijene upotrebom Hyperledger Fabric reSenja. Kako su softveri u industrijskim upravljackim
sistemima od izuzetne vaznost u kriticnim infrastrukturama, jer informacije dobijene o takvim
sistemima mogu dovesti do problema u slucaju zlonamernih aktivnosti hakera, poverljivost
informacija obezbedena je upotrebom privatne blok¢ejn mreze kao $to je Hyperledger Fabric.
Za potrebe validacije modela, analizirana je bezbednosna praksa Upravljanje bezbednoscu,
koja je deo standarda IEC 62443-4-1, koja se sastoji iz 13 zahteva. To predstavlja prvi korak
modela za pracenje uskladenosti softvera sa bezbednosnim zahtevima. Nakon odabira
standarda ili struéne smernice, izvrSena je analiza obima primenljivosti, gde je konstatovano
da su za dati primer, svi zahtevi iz prakse Upravljanje bezbednos§¢u primenljivi. Slede¢i korak
je kreiranje dijagrama slucajeva koriS¢enja, gde su nastala Cetiri slucaja koris€enja, grupisana
na takav nacin da su slicni zahtevi postavljeni na zajednicki dijagram slucajeva koriS¢enja.
Nakon toga, definisani su kanali, organizacije i1 konzorcijumi koji su neophodni za
funkcionisanje datog primera. Kako je ustanovljeno da je potrebno skladistiti dokumente kao
deo reSenje, upotrebljeno je IPFS reSenje za skladiStenje. Svi do sada opisani koraci bili su
neophodni kako bi se definisala arhitektura reSenja. Kao poslednji korak, uradeno je
postavljanje reSenja na Hyperledger Fabric blok¢ejn mrezu.

Sagledavsi doprinose ove doktorske disertacije, kao naredni pravci istrazivanja, isticu se
slede¢ih nekoliko pravaca:

- ProSirenje modela za podrSku drugih sektora: bezbednost nije neophodno jedinu u
kriti€énim infrastrukturama, ve¢ i u drugim sektorima. I dok je IEC 62443-4-1 standard
okrenut ka razvoju proizvoda na bezbedan nacin, prate¢i zahteve definisane u okviru

tog standarda, postoje 1 drugi bezbednosni standardi, regulative i stru¢ne smernice koje
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mogu zahtevati izmenjeni model za pracenje uskladenosti. Stoga je neophodno
sagledati 1 druge sektore, kako bi se mogao predloziti unificirani model za sve sektore.

- Upotreba drugih blok¢ejn mreza: ukoliko se u prethodnom pravcu istrazivanja pokaze
da je potrebno da je uskladenost sa zahtevima javno dostupna, potrebno je istraziti
upotrebu javnih blok¢ejn mreza i prilagoditi model za praéenje uskladenosti, po potrebi.

- Optimizacija modela za pracenje uskladenosti softvera: ovaj pravac okrenut je velikom
broju zahteva koji se mogu nametnuti industrijskim upravljackim sistemima, kao i
zahtevima koji su dosli iz razlicitih standarda ili regulativa. Odredeni zahtevi mogu biti
prisutni u vise razliCitih standarda, ¢ija uskladenost moze biti na razli¢itom nivou, $to
moze dovesti do postojanja duplih informacija o uskladenosti. Takva situacija dovodi
do viSestrukog odrzavanja uskladenosti, Sto moze rezultirati nepotpunim
informacijama.

- Integracija sa postoje¢im resenjima: u odredenim situacijama, uskladenost softvera sa
zahtevima je ve¢ definisana i zato su koriS¢eni razli€iti trenutno dostupni alati. S
obzirom na prednosti koje donosi upotreba privatnog blokéejna, kao $to su otpornost,
transparentnost, neporecivost 1 sledljivost, potrebno je istraziti slucaj kada je
uskladenost ve¢ definisana, ali se kao deo unapredenja predlaze prelazak na blokcejn
baziran model za pracenje uskladenosti.
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Osaj Obpaszay uunu cacmagnu 0eo OOKmMOpcKe oucepmayuje, O0OHOCHO
O00KMOPCKO2 YMEMHUYKO2 NpojeKma Koju ce opanu nHa Yuueepsumemy y Hoeom
Caoy. llonyrmwen Obpazay ykopuuumu uza mexkcma OOKmMopcKe oucepmayuje,
0OHOCHO OOKMOPCKO2 YMEMHUUKO2 NPOjeKmad.

ILtan Tpermana mojgaraka

Ha3uB npojexTa/mcTpakuBama

Bnokuejn 6a3upan Monen 3a npahemwe yckiaaheHocTn copTBepa y HHIYCTPH)jCKUM yIpaBJbadKUM
CHUCTEMHMa Ca 3aXTeBUMa 3a 0e30e1aH pa3Boj coPpTBepa

Ha3uB HHCTUTYIHje/MHCTUTYIHja y OKBHPY KOjHX ce CIIPOBOIH HCTPA:KMBAH€

a) Yuusepautet y HoBom Cany, ®akynreT TEXHUYKUX HayKa

0)

B)
Ha3uB nporpama y oKBHpPY KOT Ce peajiu3yje HCTPaKHBaHb€

1. Onuc mogaraka

1.1 Bpcra ctyauje

Yxpamxo onucamu mun cmyouje y oxeupy xoje ce nooayu npuxkynsajy

JlokTopcka qucepranyja

1.2 Bpcre momaraka
a) KBaHTUTATUBHU

0) KBAJIUTATUBHU
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1.3. Haune npuKymbama nogaraka
a) aHKeTe, YIUTHUIY, TECTOBU
0) KITMHUYKE IPOLEHE, MEIUIIMHCKY 3allUCH, €IEKTPOHCKH 3APaBCTBEHHU 3aIIMCH

B) TCHOTHUIIOBU: HABCCTHU BPCTY

F) AAMHUHUCTPATUBHU IOAAN: HABECTU BPCTY

1) Y30pIIK TKHBA: HABECTH BPCTY

b)) cammm, dotorpaduje: HaBeCcTH BPCTY

€) TEeKCT, HABECTH BPCTY AKTYyeJIHA JUTepaTypa y 00,I1aCTH HCTPAKUBAHA

) Mara, HaBeCTH BPCTY

3) OCTaJIO: OTHCATH

1.3 ®opmart nogaraka, ymoTpedspeHe cKkaje, KOMHIHUHA [To1aTaka

1.3.1 YnorpebsbeHu copTBEp U opMart JaToTeKe:

a) Excel (hajn, naroreka

b) SPSS ¢ajn, natoreka

c) PDF ¢ajn, natoreka

d) TexcT dajn, maToreka

e) JPG ¢ajn, natoreka

f) Ocraio, naroreka

1.3.2. Bpoj 3anuca (ko KBaHTUTATUBHUX T10/IaTaKa)

a) Opoj Bapujadin

0) Opoj Mepema (MCIMTaHUKa, MPOLIeHA, CHUMAaKa U CJ1.)

1.3.3. IloHOBJBEHA MEPEBHA
a) na

0) He
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Vkonuko je OATOBOP Ja, OATOBOPUTHU HA cne;[eha IIuTama:

a) BPEMEHCKH pa3Mak W3Me]jy TOHOBJFEHUX Mepa je

0) BapmjabJe Koje ce BHIIE ITyTa Mepe OJHOCE ce Ha

B) HOBe Bep3auje (ajiioBa KOju cagprKe IOHOBJhEHA MEPEHa Cy MMEHOBAHE Kao
Hamnomene:

Ja nu popmamu u cogpmeep omoeyhasajy demerve u dyeopouny 6aruoHocm nooamaxa?
a) la
6) He

Axo je 002060p He, 0Opaznodicumu

2. [Ipukynbame nogaraka

2.1 Metonosoruja 3a MpUKyIUbambe/TeHEpUCahe MOAaTaKa

2.1.1. Y okBUpY KOT' HCTPaKUBAYKOI HALPTA CY MOAALM NPUKYIIJBEHN?

a) CKCIICPUMEHT, HABECTU THUIT

0) KOpealMoHO UCTPAXKUBAE, HABESCTH THIT

IT) aHAJIN3a TeKCTa, HABECTH THIT AHaJIM3a I0CTyIHe JUTepaType

Il) OCTaj0, HAaBECTH IIITa

2.1.2 Hagecmu 8pcme MepHUX UHCMPYMEHama uny cmanoapoe nodamaxa cneyuguunux 3a oopeheny
HayuHy oucyuniuny (ako nocmoje).

2.2 KBanurer noparaka v CTaHIapau
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2.2.1. Tperman HepocTajyhux nmogaraka

a) [la mu marpuma caapxu Hegocrtajyhe mogatke? Jla He

AKO je oAroBop n1a, OATOBOPHUTH Ha ciieneha murama:

a) Konukwu je 6poj HemocTajyhnx momaraka?
0) Jla mu ce KOpUCHUKY MaTpHIIe TIPeropy4yje 3aMeHa HepocTajyhux nogaraka? Jla He
B) AKO je oAroBOp 11a, HABECTH CYTeCTH]e 3a TPETMaH 3aMEHE Hel0CTajyhnux moaaraka

2.2.2. Ha Koju Ha4Y¥H je KOHTPOJIMCAH KBaTUTET nojaaTaka? OnucaTu

2.2.3. Ha xoju Ha4uH je M3BpIICHA KOHTPOJIA YHOCA [ToJIaTaKa y MaTpuIry?

3. TpermaHn nogaraka u npareha fokymeHTanuja

3.1. TperMaH u yyBame€ MojaTaKa

3.1.1. llooayu he bumu oenonosanu y PEnO3UmMopujym.

3.1.2. URL aodpeca

3.1.3. DOI

3.1.4. /la mu he nooayu bumu y omeopeHom npucmyny?

a) Jla
0) la, anu nocie embapea xoju hie mpajamu 0o
8) He
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Axo je 002060p He, Hasecmu pasio2

3.1.5. llooayu nehe 6umu 0enoHo8anu y penosumopujym, aiu e oumu yygaHu.

Obpasnooicerve

3.2 MeTtanojany ¥ JOKyMEHTAIIMja ToiaTaKa

3.2.1. Koju crannapn 3a meranoaatke he OUTH nmpuMermeH?

3.2.1. HaBecTu MeTanoaaTke Ha OCHOBY KOjUX CY IOJAIH JCTIOHOBAHH Y PEIIO3UTOPHjYM.

Ako je nompebno, nasecmu memooe Koje ce Kopucme 3a npey3umarse nooamaxd, AHatumuyKe u
npoyedypanne uHpopmayuje, Ux080 KOOUuparse, demasmsHe Onuce 8apujabuu, 3anuca umo.

3.3 Crparerdja u CTaHAapIU 3a YyBambe M0JIaTaKa

3.3.1. Ho xor nepuopa he nogauyr OUTH UyBaHH y PENO3UTOPHjyMY?

3.3.2. Jla iiu hie nogaru Outu nenonoBanu mox mmdpom? Jla He
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3.3.3. Jla 1 he mmdpa O6utn nocrynHa onpehenom kpyry uctpaxusada? Jla He
3.3.4. Jla mm ce momany MOpajy YKJIIOHHTH U3 OTBOPEHOT IPUCTYIIA TIOCIIe H3BECHOT BpeMeHa?
Ja He

O06paznoxuTa

4. be30eaHOCT MOJATAaKa W 3AITUTA MOBEP/LUBUX HHPOPMALHja

OBgaj onesbaxk MOPA OuTH nonymeH ako Bally NOJaly YKJbY4yjy JHYHE [OJaTKe KOjH Ce OIHOCE Ha
Y4ECHHKE y HCTPaKUBamY. 3a Apyra UCTpakuBama Tpeda Takole pasMOTPHUTH 3AIUTUTY U CUTYPHOCT
rojaTaxa.

4.1 ®opmanHu CTaHAAPAU 3a CUTYPHOCT UH(pOpMaLnja/moaaTaKa

HcTpaknBaun Koju CIPOBOJIE HCITUTHBAKA C JbYAMMa MOPajy Jia ce MPUIPKABajy 3aKOHA O 3aITHTH
nogartaka o mruunocty (https://www.paragraf.rs/propisi/zakon o zastiti podataka o licnosti.html) n
oarosapajyher HHCTUTYIMOHAIHOT KOJEKCa O aKaJEMCKOM HHTETPUTETY.

4.1.2. Jla nu je ucTpakuBame 0/J00peHo o] cTpaHe eTruke komucuje? Jla He

Axo je oarosop Jla, HaBeCTH AaTyM U Ha3WB €TUYKE KOMHCH]E KOja je 0100priIa UCTPaKUBabe

4.1.2. Jla 1 mojaIy yKJbydyjy JHUYHE TOAAaTKe y4eCHUKa y uctpaxusamwy? Jla He

AKO je 0ZIrOBOp J1a, HABEIUTE HA KOjH HAYMH CTE OCUTYPaJIH ITOBEPJHUBOCT U CUTYPHOCT HH(pOpMaIHja
BE3aHMX 3a MCIIUTaHUKE:

a) [Moxaiy HECY y OTBOPEHOM ITPUCTYITY
0) [lopaum cy aHOHUMU3UPAHH
II) OcTano, HaBECTH IITA

5. locTynHOCT mMogaTaKa

5.1. llooayu he bumu
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a) jaeno oocmynnu
0) 0oCmMYnHU CAMO YCKOM Kpy2y Ucmpascusaya y oopehenoj HayuHoj obiacmu

y) 3ameopenu

Axo ¢y nooayu 00cmyntu camo YCKOM Kpyay UCHpaxicudaid, Hagecmu noo Kojum yCioguma Moy od ux
Kopucme:

Axo cy nooayu 00Cmyntu camo YCKOM Kpyay UCHpaxicuéaid, Hagecmu Ha KOju HA4uH Mo2y
npucmynumu n00ayuma:

5.4. Hagecmu nuyenyy noo kojom he npukynmenu nooayu Oumu apxueupaHi.

6. YJiiore u oAroBopHOCT

6.1. Hasecmu ume u npesume u meji aopecy 61acHuUKa (aymopa) nooamaxa

Jenena Mapjanosuh jelena.stankovski@uns.ac.rs

6.2. Hagecmu ume u npesume u meji aopecy ocobe Koja oopicasa Mmampuyy ¢ nooayuma
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6.3. Hasecmu ume u npesume u Mmejn aopecy ocobe xoja omoeyhyje npucmyn nooayuma oOpyeum
UCmMpadjicusa umMa
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