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Sazetak

Sazetak

Softverski definisano umreZavanje (SDN) pruza mnoge prednosti, uklju¢ujuci programiranje
saobracaja, agilnost, i automatizaciju rada mreze. Medutim, finansijska ograni¢enja ispoljena kroz
tehnicke (npr. skalabilnost, tolerancija gresaka, bezbednost) i ponekad, poslovne izazove
(korisnikovo prihvatanje i poverenje mreznih operatora) ¢ine provajdere nesigurnim pri tranziciji na
potpunu implementaciju SDN-a. Stoga, inkrementalna primena SDN funkcionalnosti kroz
postavljanje ograni¢enog broja SDN uredaja medu tradicionalne uredaje, predstavlja racionalno i
efikasno okruzenje koje klijentima moze ponuditi moderne usluge, sa razmenom ogromne koli¢ine
podataka. Medutim, iako hibridna SDN mreza pruza mnoge prednosti, takode poseduje 1 specifi¢ne
izazove. Ovo istrazivanje daje odgovor na jedan od ovih izazova predstavljanjem istrazivanja i
razvoja nove Seme balansiranja opterec¢enja u hibridnom okruzenju koje ¢ini minimalan broj SDN
uredaja (jedan kontroler i1 jedan svic).

IzloZena je nova Sema balansiranja optere¢enja koja nadzire trenutne indikatore opterecenja
servera i primenjuje viSeparametarsku metriku pri raspodeli veza kako bi se balansiralo opterec¢enje
servera na §to je moguce efikasniji nacin. Osnovu nove Seme balansiranja opterecenja Cini
kontinualno prac¢enje indikatora opterec¢enja servera i implementacija viSeparametarske metrike (CPU
load, I/0 Read, 1/0 Write, Link Upload, Link Download) za rasporedivanje veza ka serverima.
Testiranje obavljeno na serverima ima za cilj sto efikasnije balansiranje opterecenja servera. Dobijeni
rezultati pokazali su da se ovim mehanizmom postizu bolje performanse mreze nego kod postojecih
$ema balansiranja optereéenja u tradicionalnim i SDN mrezama. StaviSe, predloZena $ema za
balansiranje moze se Koristiti pri realizaciji raznih usluga i primeniti u bilo kom klijent-server

okruzenju.
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Abstract

Software-defined networking (SDN) provides many benefits, including traffic
programmability, agility, and network automation. However, budget constraints burdened with
technical (e.g., scalability, fault tolerance, security issues) and, sometimes, business challenges (user
acceptance and confidence of network operators) make providers indecisive for full SDN deployment.
Therefore, incremental deployment of SDN functionality through the placement of a limited set of
SDN devices among traditional devices represents a rational and efficient environment that can offer
customers modern and more data-intensive services. However, while hybrid SDN provides many
benefits, it also has specific challenges addressed in the literature. This research answers one of these
challenges by presenting the research and development of a new load balancing scheme in the hybrid
SDN environment built with a minimal SDN device set (controller and one switch).

This dissertation proposes a novel load balancing scheme to monitor current server load
indicators and apply multi-parameter metrics for scheduling connections to balance the load on the
servers as efficiently as possible. The base of the new load balancing scheme is continuous monitoring
of server load indicators and implementations of multi-parameter metrics (CPU load, I/O Read, 1/0
Write, Link Upload, Link Download) for scheduling connections. The testing performed on servers
aims to balance the server’s load as efficiently as possible. The obtained results have shown that this
mechanism achieves better results than existing load balancing schemes in traditional and SDN
networks. Moreover, a proposed load balancing scheme can be used with various services and applied

in any client-server environment.
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1. Uvod

Internet je tehnologija prisutna ve¢ duze od pola veka. Od samog pocetka svog postojanja,
internet se neprestano §irio, stvaraju¢i potrebu za neprekidnim inovacijama u pogledu upravljanja, ali
i nadgledanja mrezne infrastrukture, sa ciljem da se odrze ili unaprede performanse mrezne
infrastrukture kao celine, pa ¢ak i podignu na visi nivo.

U poslednjoj deceniji je prisutan nagli porast implementacije inteligentnih servisa koji znac¢ajno
uticu na dalji razvoj internet tehnologija. Inteligentni servisi su oni servisi koji se zasnivaju na
modernim tehnologijama poput masinskog ucenja, IoT (eng. Internet of Things) tehnologija,
neuronskih mreza, 1 ostalih naprednih tehnologija. Ograni¢enja tradicionalnih protokola
komunikacije (TCP/IP protokoli) i postojece hijerarhijske organizacije mreZe sve viSe uti€u na
kvalitet servisa (eng. Quality of Service, QoS) i na iskustva korisnika (eng. Quality of experience,
QoE), odnosno njihovo zadovoljstvo pruzenom uslugom. OgraniCenja se ogledaju u nemoguénosti
protokola da ustroje komunikaciju za nove, ali 1 zahtevnije servise imajuci u vidu njihove potrebe sa
stanoviSta raspolozivih mreznih resursa. Na primer, provajderi servisa za strimovanje multimedijskog
sadrzaja, ¢esto na samom pocetku rada nisu bili u moguénosti da kvalitetno podrze sve zahteve
korisnika Sirom svoje drzave, a kamoli celog sveta. Ovaj problem se uglavnom reSava kupovinom
novih mreznih resursa, a takav pristup reSavanju problema, ovo istrazivanje tumaci kao nedostatak
adekvatne metode za balansiranje optere¢enja mreznih resursa. Softverski definisane mreze (eng.
Software-defined Networks, SDN) predstavljaju jedan vid reSenja za ovaj i slicne probleme. Naime,
SDN mreze omogucavaju konstrukciju (programiranje) korisni¢ki definisanog protokola
komunikacije. Definisanjem sopstvenog protokola komunikacije, moguce je prilagoditi mrezu (ili

makar jedan njen deo) konkretnom servisu. Ovo je moguce uraditi tako $to se protokol komunikacije
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definiSe na nacin da to odgovara konkretnom servisu u smislu raspolozivosti njegovih resursa, kao
Sto je npr. server masina.

Generalno posmatrano, klju¢na paradigma na kojoj se zasniva SDN tehnologija jeste razdvajanje
ravni infrastrukture od ravni upravljanja mrezom [ 1]. Upravljacka logika se moze smestiti na centralni
uredaj — SDN kontroler. Primena SDN kontrolera ima za cilj da se omoguéi prilagodavanje
dinami¢nosti modernih servisa, jednostavnije upravljanje mreZzom, ali i obezbedivanje boljeg
kvaliteta iskustva korisnika [2].

U praksi postoje slucajevi, gde se kupovinom vise server masina prosiruju mrezni resursi, kako
se performanse sistema ne bi pogorsale, usled povecanja broja istovremenih zahteva korisnika. Ipak,
za ovo resenje su potrebna, pre svega, znatno veca finansijska ulaganja, ali i odrzavanje veceg broja
servera, stoga se ono ne smatra ni priblizno optimalnim [3]. Umesto toga moze se koristiti SDN
pristup, koji upravo ima za cilj da omoguci efikasnije iskoris¢enje raspolozive infrastrukture i
obezbedi potreban nivo fleksibilnosti, pa i skalabilnosti u mrezi.

Veoma cest problem sa kojim se moderni mrezni servisi suocavaju jeste zaguSenje u
saobracanju podataka. Ova doktorska teza bavi se upravo tim problemom. SDN koncept nudi se kao
podoban kandidat za reSenje problema. Primenom SDN-a na delu mreZe zaduzenom za upravljanje
saobrac¢ajem podataka koji poticu sa medusobno redundantnih server masina, moguce je ravnomerno
raspodeliti opterecenje medu server masinama [4].

Tradicionalni mehanizmi raspodele optereéenja poput Random, Round Robin, Weighted Round
Robin ne uzimaju u obzir bilo kakvu meru optereéenja resursa na serverima pri samoj raspodeli. Pored
toga, proizvoda¢ mrezne opreme nudi sopstvena (eng. proprietary) resenja. U takvim okolnostima,
svaka promena u mreZzi, zahteva nabavku i integraciju isklju¢ivo mreZne opreme istog proizvodaca
[5]. Da bi se resili neki od postojecih problema, uradene su odredene modifikacije mehanizama za
balansiranje optere¢enja u mrezama u kojima se primenjuju SDN tehnologije. Primer takve jedne
modifikacije jeste balansiranje na osnovu vremena odziva servera (eng. Load Balancing by Server
Response Time, LBBSRT) [6].

Ovo istrazivanje nudi nov mehanizam, LBORU (eng. Load Balancing by Optimizing Resource
Utilization), ¢iji je zadatak da periodi¢no prikuplja informacije o opterec¢enju server masina, odnosno
o zauzetosti fiziCkih resursa raspolozivih server masina. Na osnovu tih informacija, a u skladu sa
kompozitnom metrikom koja uzima u obzir prirodu zahteva, vrSi se ravnomerna raspodela
opterec¢enja na serverima. Pri tome, LBORU mehanizam je nezavisan od konkretnog vlasnika opreme
i infrastrukture, dokle god se koristi otvoreni OpenFlow [7] protokol.

Prikupljani su slede¢i parametri opterecenja:

e Zauzetost procesora,

e Brzina Citanja sa diska,
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e Brzina pisanja na disk,
e Koli¢ina preuzetih podataka na downlink-u i
e Koli¢ina predatih podataka na uplink-u.
U toku evaluacije metodologije primenjen je minimalan broj mreznih komponenti (jedan SDN
kontroler, jedan SDN svi¢ [8]). Osim toga, takode se detaljno porede performanse LBORU metode

sa performansama postojecih tradicionalnih mehanizama, ali i LBBSRT mehanizma.

1.1 Predmet istrazivanja

Da bi se realizovali ciljevi SDN tehnologije uglavnom se primenjuju sprege (interfejsi)
otvorenog standarda i implementiraju razlicite tehnike virtuelizacije. Uz pad cena racunarske opreme,
primena pomenutih tehnologija smanjuje troskove realizacije mrezne infrastrukture. Time se stvaraju
uslovi za realizaciju veoma heterogenih mreznih okruzenja, u kojima se velikim brzinama razmenjuju
ogromne koli¢ine razli¢ito strukturiranih podataka. Takva mrezna okruzenja zahtevaju visok stepen
fleksibilnosti mrezne infrastrukture i stvaranje uslova za primenu kompleksnih servisnih arhitektura.
OpenFlow protokol je upravo razvijen sa namerom da se pojednostavi upravljanje takvom mrezom,
smanje troskovi implementacije, obezbedi potreban kvalitet postojecih 1 svih novih servisa, ali 1 da
se u velikoj meri uti¢e na kvalitet iskustva korisnika (QOE).

Bez obzira na prednosti koje sa sobom nosi primena SDN tehnologije (primena OpenFlow
standarda, pojednostavljenje upravljanja i dr.), njena potpuna implementacija odnosno, primena tzv.
full SDN koncepta nije jednostavna, a kod najveceg broja mreznih operatora ni moguca. Zahtevala bi
promenu postojece, tradicionalne infrastrukture, Sto je moguce samo angazovanjem znacajnih
finansijskih sredstava, kao i potencijalne prekide u saobra¢aju tokom zamene uredaja. Sa stanovista
servis provajdera, ovakav koncept nije prihvatljiv, pa se oni uglavnom odlucuju za inkrementalnu
primenu SDN funkcionalnosti. To podrazumeva postepenu zamenu tradicionalne opreme sa SDN
uredajima ili tamo gde je to moguce (gde uredaji poseduju tu mogucénost) ,,dodavanje* podrske za rad
sa OpenFlow protokolom. U realnom okruzenju, ovakav koncept je poznat pod nazivom hibridna
SDN mreza. Realizuje se primenom jednog od sledeca dva resenja ili njithovom kombinacijom:

e Zamenom dela tradicionalnih mreznih uredaja sa SDN svicevima i
e Implementacijom hibridnih SDN svi¢eva koji poseduju SDN, ali i tradicionalne
funkcionalnosti switching-a, routing-a, firewalling-a, kao i druge mrezne funkcije.

Hibridne SDN mreze uglavnom se realizuju kroz implementaciju SDN funkcionalnosti u
delovima mreze, gde se zahteva veci nivo programabilnosti i dinamicka alokacija resursa, kako bi se

resili brojni 1 sve heterogeniji zahtevi korisnika, koji se najéesce vezuju za inteligentna okruzenja.

5



Uvod

Dinamicka priroda ovakvih okruzenja, zahteva, da se izmedu ostalog obezbedi i adekvatna kontrola
tokova, efikasnije rutiranje saobracaja i balansiranje opterecenja (eng. load balancing), kako bi se
optimalno iskoristili raspolozivi resursi i izbegla eventualna pojava zaguSenja. Ovo se, pre svega,
odnosi na saobracaj koji se razmenjuje u data centrima, gde je neophodno kreirati fleksibilno mrezno
okruzenje koje bi se jednostavno prilagodavalo razli¢itim servisnim zahtevima. Vazno je napomenuti,
da se u data centrima danas uglavnom koristi virtuelna racunarska infrastruktura, mada se mogu sresti
I tradicionalni elementi mreze. Ovim resursima se pridruzuju SDN sviéevi i time stvara hibridna SDN
mreza, u kojoj se mogu implementirati one tehnologije upravljanja saobrac¢ajem, koje nisu primenjive
u tradicionalnoj mrezi. Uloga SDN svic¢eva jeste da zavisno od definisane mrezne politike, deo
saobracaja obraduju prema instrukcijama dobijenim od SDN kontrolera, dok bi drugi deo saobracaja

obradivali na tradicionalni naéin.

1.2 Polazne hipoteze

Glavna hipoteza koja ¢e biti ispitana u ovom istrazivanju glasi:

Realizacija balansiranja opterecenja na serverima u SDN delu hibridne mreze, primenom
viSeparametarske metrike treba da doprinese efikasnijem balansiranju optere¢enja u odnosu na
tradicionalne pristupe poput kori§¢enja metoda: Random, Round Robin, i sl.

Na osnovu definisanog predmeta istrazivanja moze se izdvojiti nekoliko posebnih hipoteza:

HO.1. Moguce je primeniti SDN funkcionalnosti u delu mreze u cilju podizanja nivoa
fleksibilnosti razvoja servisa i dokazivanja pouzdanosti, skalabilnosti i upotrebljivosti SDN koncepta.

HO0.2. Moguce je razviti algoritam koji se zasniva na viSeparametarskoj metrici, kako bi se
optimizovalo, odnosno §to ravnomernije raspodelilo opterecenje na serverima u hibridnoj SDN mrezi.

Daljim preciziranjem navedenih hipoteza, formuliSu se pojedini elementi koji su predmet
istrazivanja:

HO.1.1. Izgradnjom pouzdane i skalabilne mreZne infrastrukture, moguce je uc€initi SDN mrezu
takvu da nadilazi po performansama tradicionalne mreZze.

HO0.1.2. Moguce je smanjiti kompleksnost realizacije infrastrukturnih i drugih servisa primenom
hibridne SDN infrastrukture.

HO0.2.1. Primena viSeparametarske metrike u balansiranju optere¢enja servera moze da
prevazide po performansama tradicionalne metode balansiranja opterecenja.

HO0.2.2. Uz odgovarajue valorizacije parametara viSeparametarske metrike, podiZu se

performanse specifiénih mreZnih servisa.
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1.3 Ciljevi istrazivanja

U definisanju ciljeva istrazivanja, poSlo se od c¢injenice da tradicionalni algoritmi Kkoriste
jednostavne metrike, koje ne uzimaju u obzir zauzetost resursa na serverima, te da kao takvi u praksi
ne daju Zeljene rezultate. Zato je okosnica ovog istrazivanja na primeni SDN tehnologije, kako bi se
izgradilo programabilnije mreZzno okruZenje za potrebe balansiranja opterecenja. Takvo reSenje
podrazumeva protokol za prikupljanje podataka sa udaljenog servera koji koriste i tradicionalne
mreze, kao $to je SNMP (eng. Simple Network Management Protocol) mehanizam za prikupljanje
informacija o zauzetosti serverskih resursa u realnom vremenu [9]. Dobijene informacije bile bi
koriS¢ene kroz implementaciju viSeparametarske metrike, Sto sve zajedno treba da omoguci
uravnotezeno rasporedivanje pojedinac¢nih veza. Dakle, ideja je, da se upotrebom SNMP mehanizma
maksimalno iskoriste postoje¢a reSenja za nadgledanje resursa, kako bi se u daljem istrazivanju
primenom viseparametarske metrike (koju ¢ine: procenat opterecenosti procesora, broj pristupa disku
pri Citanju sa diska, broj pristupa disku pri pisanju na disk, koli¢ina poslatih podataka preko mreze i
koli¢ina primljenih podataka mreze) doSlo do naprednijeg reSenja za dinamicko balansiranje
saobracaja.

Da bi se izvrSila validacija nove Seme dinamickog balansiranja saobracaja, neophodno je
implementirati adekvatno testbed okruZenje, isplanirati i sprovesti testiranje. S tim u vezi, bice
sagledana primena novog mehanizma balansiranja na primeru servera baza podataka. Razlog za to
jeste ¢injenica, da postojanje Sirokog spektra razli¢itih upita i struktura baza podataka imaju znacajan
uticaj na stepen (veli¢inu) angazovanosti pojedinih resursa fizicke arhitekture, zavisno od vrste upita.
Kao primer mogu posluziti upiti koji:

e Zahtevaju filtriranje ili trazenje nestrukturiranih podataka (kao $to su string recenice),
¢ime se znacajno opterecuju CPU (eng. Central Processor Unit) i RAM (eng. Random
Access Memory) resursi, ali smanjeno koriste mrezni resursi ili zahtevaju manji broj
pristupa disku prilikom cCitanja i pisanja na njega.

e Traze podatke iz razliCitih tabela sa mnogo zapisa, pa se u tom sluc¢aju, resursi za ¢itanje
1 pisanje na skladiSte podataka vise koriste od resursa procesora i mreze.

e Nalazu slanje celokupne baze podataka i time prvenstveno opterecuju mrezne resurse.

U okviru istraZivanja, postavljeni su sledeci ciljevi:

e Projektovanje 1 realizacija hibridne mreZne infrastrukture, zasnovane na delimicnoj
primeni SDN tehnologije, sa ciljem da se omoguci fleksibilna realizacija servisa i

efikasna raspodela optere¢enja na serverskim resursima i mreznim linkovima.
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e Poveéanje efikasnosti, pouzdanosti i skalabilnosti u delu mrezne infrastrukture,
koris¢enjem softverski definisanih mreza.

e Smanjenje kompleksnosti realizacije infrastrukturnih i drugih servisa primenom
hibridne SDN infrastrukture.

e Razvoj modela za evaluaciju mreZne infrastrukture zasnovane na hibridnim SDN
mrezama.

e Razvoj programskog reSenja za upravljanje saobracajem u SDN delu hibridne mreze.

e Razvoj programskog reSenja za prikupljanje i osvezavanje podataka o zauzetosti

fizi¢kih resursa server masina.

1.4 Metodologija istrazivanja

Teorijski deo istrazivanja realizovan je prikupljanjem i analizom kako strane tako i domace
literature, u kojoj su sadrzani naucni i stru¢ni doprinosi eminentnih stru¢njaka iz oblasti koja je
predmet istraZivanja. Za pregled nauc¢ne oblasti koristice se Cobson usluge, IEEE i EBSCO baze
podataka.

Tokom ovog istraZivanja kao opSte nau¢ne metode koriS¢ene su metode prikupljanja 1 analize
nauc¢nih rezultata, modelovanje, analitiCko-deduktivne i statisticke metode. Modelovanje se koristi U
razvoju modela SDN dela hibridne mreze na cloud-u. Analiticko-deduktivne metode koriste se za
analizu podataka dobijenih testiranjem postojecih resenja za balansiranje optereCenja na serverima,
kao i testiranjem reSenja predlozenog ovim istrazivanjem. Merenje relevantnih parametara i analiza
dobijenih rezultata izvrSena je pomocu standardnih statistickih metoda.

U eksperimentalnom delu izvrSeno je vrednovanje razvijenog modela SDN mrezne
infrastrukture. Koncept softverski definisanih mreZa koje koriste OpenFlow protokol komunikacije
integrisan je u infrastrukturu mreze. Sam proces vrednovanja dobijenih rezultata, vr$en je sa tehnicko-
tehnoloskog, ali 1 obrazovnog aspekta. Rezultati dobijeni eksperimentalnim putem, koriste se u cilju
potvrde glavne hipoteze o poboljsanju kvaliteta i efikasnosti balansiranja opterecenja u hibridnim
SDN mreZama.

Ovde je vazno naglasiti, da su rezultati istrazivanja predstavljeni tekstualno, opisani i
predstavljeni kroz vise tabela, slika i dijagrama sa uporednom analizom. Sprovedeno istrazivanje ima
interdisciplinarno svojstvo, jer ukljucuje nau¢ne discipline: metodologiju, racunarstvo, informatiku,

statistiku i druge.



Uvod

1.5 Struktura i organizacija istrazivanja

Uvodni deo ove disertacije definiSe predmet istrazivanja, polazne hipoteze, ciljeve istrazivanja,
kao 1 metodologiju istrazivanja. U drugom poglavlju opisuje se analiza postojecih reSenja, opisuje se
motivacija za primenu SDN tehnologije umrezavanja, kao i ve¢ pomenut SNMP. Trece poglavlje
detaljno opisuje najpre softverski definisane mreze, a zatim 1 teorijske osnove ostalih SDN koncepta
primenjenih u ovom istrazivanju. Cetvrto poglavlje opisuje razvoj modela hibridne SDN mreze za
potrebe testiranja modula za balansiranje opterecenja. Potom se u petom poglavlju opisuju tehnologije
balansiranja optere¢enja u SDN mrezama, uz konkretne primere metoda njegove realizacije. Sesto
poglavlje ukratko opisuje nov koncept reSenja za balansiranje optereéenja koji je predmet ovog
istrazivanja. U sedmom poglavlju detaljno je izlozen celokupan proces testiranja, kao i rezultati
samog testiranja. Osmo poglavlje daje primer primene hibridnog SDN modela u 6G komunikacijama.
U poslednjem poglavlju izneti su zakljucci doktorske teze.

U prilogu disertacije, nalaze se detalji implementacije programskog resenja za modul kojim se
vr$i balansiranje opterecenja, kao i programskog resenja za pracenje parametara opterecenja na server

masinama.



Analiza postojecih resenja

2. Analiza postojecih resenja

Ovo poglavlje ima za cilj, da se u kratkim crtama objasni pojam, uloga i znafaj mrezne
infrastrukture, sa posebnim osvrtom na izazove/probleme u implementaciji naprednih tehnologija i
servisa u tradicionalnim racunarskim mrezama sa hijerarhijskom organizacijom. Pronalazenje
adekvatnih reSenja, predstavlja glavni motiv koji uti¢e na razvoj i primenu SDN tehnologije. Dakle,
da bi se stekao Sto precizniji uvid u potrebe za implementacijom SDN funkcionalnosti u okviru
mrezne infrastrukture, potrebno je jasno opisati koncept te funkcionalnosti. Imajuéi u vidu potrebu
za inkrementalnom primenom SDN funkcionalnosti, pre svega iz finansijskih razloga, neophodno je
ukazati na mogucnost saradnje sa protokolima koji se koriste u mrezama sa tradicionalnom
arhitekturom. U tom smislu, na kraju poglavlja opisan je Simple Network Management Protocol
(SNMP), tradicionalni protokol u IP mreZama, osmisljen sa ciljem nadziranja rada mreZe i njenih

resursa.

2.1 Pojam i definicija infrastrukture mreze

Mreznu infrastrukturu Cine 1 fizicka arhitektura i programska reSenja koji zajednickim
delovanjem omogucavaju povezanost, komunikaciju, operacije 1 upravljanje mrezom. Ona
obezbeduje komunikaciju izmedu mreznog servisa i njegovih korisnika.

Mrezna infrastruktura je najceS$¢e deo jedne Sire IT infrastrukture u sastavu IT okruzenja
mnogih kompanija. Sve komponente infrastrukture mreze medusobno Su povezane, te su pored raznih
spoljnih komunikacija sa drugim mrezama omogucene i unutra$nje komunikacije.

Entiteti umrezavanja su:
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Ruteri,
Svicevi,
Bezi¢ni rutert,
LAN Kartice i
Kablovi.

Ruteri, svicevi, kao i bezi¢ni ruteri mogu biti implementirani i programski, te su onda virtuelni,

a ne fizicki uredaji.

Tipicni programi za umrezavanje su:

Operativni sistemi,

Programi za mrezne operacije i upravljanje mrezom,
Aplikacije za bezbednost

i drugi.

2.1.1 Tradicionalni hijerarhijski model organizacije mreze

Tradicionalne mreze sa hijerarhijski organizovanom mreznom arhitekturom, nisu u stanju da

adekvatno odgovore na nagli porast broja korisnika, ni na zahteve novih i kompleksnijih servisa, kao

ni da efikasno realizuju nove vidove komunikacija (M2M, IoT). Ove mreZe ¢ine tradicionalni mreZni

uredaji (svicevi i ruteri), sa tradicionalnim L2/L3 IP protokolima komunikacije, a njihov referentni

model jeste TCP/IP [10].

Trenutno stanje u mrezi dodatno je optereceno prisustvom sve veceg broja razli¢itih uredaja i

proizvodaca, koji u najvecoj meri koriste proprietary reSenja. To uzrokuje probleme u funkcionisanju

mreze, koji se odnose na:

Kompleksnost upravljanja mreznom infrastrukturom - zahteva se poznavanje velikog
broja mreznih protokola komunikacije i konfiguracija veceg broja uredaja da bi se
implementirao jedan servis, a prisutna su i brojna nestandardna reSenja sa izrazenim
problemom interoperabilnosti u radu opreme razliCitih proizvodaca (proces
standardizacije protokola traje veoma dugo).

Postojanje velikog broja funkcionalnosti definisanih u fizi¢koj arhitekturi - uti¢e na
visoke troSkove realizacije infrastrukture i nedovoljan stepen fleksibilnosti, Sto

usporava proces uvodenja novih aplikacija i servisa.

11
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2.1.2 Problemi u tradicionalnim mrezama sa hijerarhijskom organizacijom

Kao jedno od resenja za nedostatke tradicionalnih mreza, namece se razvoj i implementacija
tehnologija, koje se pre svega oslanjaju na ,,razdvajanje” hardvera od softvera, tj. primenu reSenja u
domenu softverskih tehnologija. Klju¢ni aspekt razvoja ovih tehnologija vezan je za stvaranje uslova,
kojim bi se eliminisala zavisnost implementacije servisnih aplikacija od fizi¢ke arhitekture. Cilj je da
se razvije skalabilna i adaptibilna mrezna infrastruktura koju bi karakterisali visok stepen dostupnosti,
efikasnosti, ali i bezbednosti aplikacija i servisa [11]. Posmatrano sa tog aspekta, tehnologija
softverski definisanih mreza, kojom se ravan upravljanja (eng. control plane) odvaja od ravni
podataka (eng. data plane), nametnula se kao prirodno reSenje. Razdvajanjem ove dve ravni, dobija
se mogucénost centralizacije celokupne kontrolne logike u jednoj tacki - SDN kontroleru. Zato ovakva
mrezna arhitektura i predstavlja novu mreznu paradigmu, jer unosi potreban nivo programabilnosti i
pruza efikasnu podrsku dinamickim promenama u mreznoj infrastrukturi (pre svega u pogledu
dinamicke alokacije resursa u skladu sa zahtevima korisnika) [12]. Dodatna prednost jeste to, §to se
kreira dinamicka mrezna arhitektura bez potrebe da sami korisnici poznaju mrezne tehnologije 1
fizicku topologiju mreze. Centralizacijom kontrolnih funkcija stvaraju se uslovi za obezbedivanjem
dinamickog kvaliteta servisa u mrezi i to kroz:

e Kontinuitet u praéenju performansi mrezne infrastrukture (pojedinacno i u celini),
e Efikasnu detekciju neZeljenih situacija u radu mreZe i preusmeravanje saobracaja bez
uticaja na servise korisnika,

e Optimalno rutiranje saobracaja i balansiranje opterec¢enja na aplikativnom nivou.

2.2 Simple Network Management Protocol

Simple Network Management Protocol (SNMP) predstavlja standardizovan internet protokol
koji omogucava prikupljanje i izmenu podataka o uredajima povezanim na IP mreze. Prvobitna
namena protokola bila je upravljanje i konfiguracija mreznih uredaja poput modema, rutera, sviceva,
servera, itd. Na ovaj naCin SNMP nalazi svoju primenu u upravljanju i nadzoru mreze.

Podaci kojima SNMP upravlja nalaze se u bazi koja se naziva bazom upravljackih informacija
(eng. Management Information Base, MIB). Podaci ove baze podataka opisuju stanje i konfiguraciju
sistema smeStenog na jednom uredaju, a SNMP protokol nudi moguénost njihovog €itanja i izmene.

Tipicno je da su ucesnici SNMP protokola komunikacije jedan ili viSe upravljackih ¢vorova

mreze, €iji je zadatak da nadziru i upravljaju grupom drugih mreznih uredaja. Na svakom uredaju

kojim upravlja SNMP protokol, nalazi se instaliran softver koji se naziva agentom ovog protokola i
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njegov zadatak jeste da pruza povratne informacije o prethodno pomenutom upravljatkom uredaju
(Cvoru).
Tri komponente ulaze u sastav tipi¢ne mrezne arhitekture kojom upravlja SNMP protokol:
1. Uredaji kojima se upravlja,
2. Agent, softver koji se izvrSava na istim uredajima i
3. Stanica za upravljanje mrezom i softver koji se izvrSava na upravljackim uredajima.
Uredaj kojim se upravlja obi¢no nudi takvu spregu sa SNMP protokolom, da je njom
omogucena 1 komunikacija u jednom smeru (samo ¢itanje podataka) i u oba smera (€itanje 1 pisanje).
Agent je programsko reSenje koje ima pristup informacijama kojima se moZze upravljati SNMP
protokolom i ima sposobnost da prevodi informacije u SNMP format, kao i iz SNMP formata.
Stanica za upravljanje mrezom ima moguénost nadzora i upravljanja drugim mreznim

uredajima.
Na slici 2.1 prikazana je ilustracija SNMP komunikacije, na kojoj su predstavljene prethodne

tri komponente.

Stanica upravljanja

~———————>»{ Prijemnik Trap poruka [¢——
A

-
L
B
L
-
>

Trap
Trap
Trap

Get/Set Request
Get/Set Response
Get/Set Request
Get/Set Response
Get/Set Request
Get/Set Response

Uredaji kojima se upravlja

Slika 2.1 SNMP komunikacija

Ovde je bitno ista¢i da je u toku realizacije tehnickog reSenja ovog istrazivanja doslo do
odstupanja od prethodno navedenih pravilnosti tipi¢ne mrezne arhitekture. Konkretno, komponente
1.1 2. se viSe ne odnose na iste uredaje. Uredaj kojim se upravlja jeste SDN svi¢, dok su database

serveri uredaji na kojima se izvrSava agent. Stanicu za upravljanje mrezom predstavlja SDN
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kontroler, a softver koji se izvr§ava na njemu jeste aplikacija implementirana kroz POX kontroler (tip
SDN kontrolera o kojem ¢e biti viSe reci kasnije), i njom se vrsi balansiranje opterecenja server
masina.

Zasto je doslo do ovih odstupanja? Tipi¢na mrezna arhitektura nalaze da se SNMP protokolom
vr$i i nadzor i upravljanje mrezom. Tehni¢ko reSenje ovog istrazivanja primenjuje SNMP protokol
samo u funkciji nadzora mreze, odnosno resursa njenih serverskih komponenti. Upravljanje mrezom,
s druge strane, vrsi se primenom SDN koncepta i OpenFlow protokola komunikacije kojim se
upravljaju tokovi podataka i to manipulacijom tabele tokova smesStene na SDN svicu. Drugim re¢ima,
SNMP protokol ne ucestvuje (kao §to je to slucaj sa tradicionalnim reSenjima) u samom upravljanju
saobracaja u mrezi, ve¢ ima funkciju iskljucivo nadzora server masina, odnosno njihovih fizickih

resursa (procesora, trajne memorije, itd.).

2.2.1 Baza upravljackih informacija (MIB)

Prisustvo baze upravljackih informacija je klju¢no za rukovanje podacima koji se prenose
SNMP protokolom. Ove informacije su agentima dostupne u vidu promenljivih. Izmenom ovih
promenljivih menjaju se i informacije u samoj bazi. Postoji Citava hijerarhija kada je u pitanju
organizacija ovih podataka i zahvaljujuéi njoj je 1 ostvaren pristup podacima. Postoje bar dva
pozitivna ishoda ove organizacije promenljivih [9]:

1. Ogranicava se broj potrebnih funkcija za upravljanje podacima na dve:
a. upisivanje u promenljivu radi izmene konfiguracije
b. dobavljanje informacije radi o¢itavanja stanja ili konfiguracije
2. lzbegava se potreba za uvodenjem imperativnih komandi za upravljanje; primena
ovakvih komandi u praksi raste, a semantika kojom se one realizuju je uglavhom
proizvoljne sloZenosti.

Kad je u pitanju prvi pozitivan ishod, nadgledanje mreze na $to detaljnijem nivou je klju¢na
karakteristika SNMP protokola. Zato je neophodno da i povlacenje upravljackih informacija bude
mogao smanjiti performanse celog sistema. SNMP protokol uspe$no realizuje povlacenje samo
neophodnih informacija pri nadzoru uredaja.

Izbegavanjem imperativnih komandi ostvaruje se smanjena kompleksnost reSenja za SNMP
protokol komunikacije. Ne gubi se na funkcionalnosti jer se velika veéina naredbi moze ostvariti
slanjem 1 upisivanjem odgovarajuceg podatka na uredaj kojim se upravlja SNMP komunikacijom. To
se ostvaruje tako Sto se modifikacijom vrednosti date promenljive pokre¢e odgovarajuca aktivnost na

upravljanom uredaju. Na primer, umesto implementacije komande za restartovanje sistema, moguce
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je to uciniti slanjem podatka o vremenu (broju sekundi) nakon kojeg je potrebno odraditi restart

sistema.

Baza upravljackih informacija opisuje strukturu upravljackih podataka na jednom podsistemu

nekog uredaja. Svaka instanca bilo kog tipa podatka definisanog u MIB-u identifikovana je u SNMP

operacijama jedinstvenim imenom promenljive. UopSteno govore¢i, ime SNMP promenljive jeste
IDENTIFIKATOR OBJEKTA (eng. Object Identifier, OID) u obliku x.y, gde je x ime neagregatnog
tipa objekta definisanog u MIB-u, a y je fragment IDENTIFIKATORA OBJEKTA koji na nacin

specifican za imenovani tip objekta, identifikuje Zeljenu instancu. Dakle, OID identifikator sluzi za

identifikaciju promenljive ¢ija se vrednost moze iscitati ili upisati preko SNMP protokola.

Primeri OID identifikatora parametara trajne memorije (diska) linux masine:

Putanja na kojoj je mount-ovan disk: .1.3.6.1.4.1.2021.9.1.2.1
Putanja predvidena podeli diska na particije: .1.3.6.1.4.1.2021.9.1.3.1
Ukupna veli¢ina diska (kBytes): .1.3.6.1.4.1.2021.9.1.6.1

Slobodan prostor diska: .1.3.6.1.4.1.2021.9.1.7.1

Zauzet prostor diska: .1.3.6.1.4.1.2021.9.1.8.1

Procenat zauzetosti diska: .1.3.6.1.4.1.2021.9.1.9.1

Procenat inode-ova on disku: .1.3.6.1.4.1.2021.9.1.10.1

Prethodno navedeni primeri mogu se pronaci na sajtu [13]. Graficki prikaz podatka o putanji

na kojoj je mount-ovan disk: .1.3.6.1.4.1.2021.9.1.2.1 prikazan je na slici 2.2.

2021 ucdavis 9 dskTable

Slika 2.2 Primer OID identifikatora [13]

Opisi elemenata sa prethodne slike su sledeci:

1 iso - International Organization for Standardization (ISO)

3 identified-organization, org, iso-defined-oganization - Seme identifikacije
organizacije registrovane prema ISO/IEC 6523-2

6 dod - Open System Interconnection (OSI) mreza Department of Defense USA

1 internet - internet

4 private - privatni projekti

1 enterprise, enterprises - privatna preduzeca

2021 ucadavis - definise privatne SNMP MIB ekstenzije

9 dskTable - provere diska
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e 1 dskEntry - SNMP provera diska preko interneta
e 2 dskPath - putanja gde je disk mount-ovan

e 1 - putanja gde je disk mount-ovan

2.2.2 Detalji SNMP protokola

SNMP protokol radi na aplikativnom sloju, a sve poruke se prenose preko UDP protokola.
Agent prima poruke na odredenom UDP portu (port 161), dok stanica za upravljanje mrezom Salje
sve svoje zahteve sa bilo kog svog porta na jedan isti port agenta. Agent potom $alje poruku odgovora
nazad istom portu stanice upravljanja. Stanica upravljanja ima definisan port (obi¢no 162) na kojem
prihvata poruke obavesStenja od agenta. Agent, sa druge strane, moze generisati i slati poruke

obavestenja sa bilo kog slobodnog porta.

PDU paketi

Prva verzija protokola SNMPv1 definiSe 5 jedinica podataka protokola (eng. Protocol Data
Units, PDUs). Dve dodatne jedinice (GetBulkRequest i InformationRequest) dodate su u verziji
SNMPv2. Postoji i treca verzija SNMPv3, ali ona se viSe nefe pominjati, jer je prilikom izrade
tehnickog resenja ovog istrazivanja bilo dovoljno primeniti SNMPv2. Svi tipovi SNMP PDU paketa

imaju sledece zaglavlje paketa:

IP zaglavlje | UDP zaglavlje | verzija | zajednica | PDUtip | ID zahteva | status greske | indeks greske | vezivanja promenljivih

Slika 2.3 Zaglavlje PDU paketa

U nastavku su navedeni svih sedam tipova PDU paketa:

1. GetRequest — Zahtev stanice upravljanja, upucen agentu, da se isporuce podaci o
vrednostima promenljivih. Poslednje polje paketa, vezivanja promenljivih, specificira o
kojim promenljivima je re¢. Iste promenljive se dobavljaju atomskim operacijama od
strane agenta. Paket tipa Response, koji sadrzi trenutne vrednosti promenljivih Salje se
nazad stanici.

2. SetRequest - Zahtev stanice upravljanja, upucen agentu, da se upiSu podaci o
vrednostima promenljivih. Vezivanja promenljivih zapisana su u sadrzaju (telu) paketa
zahteva. Izmene svih navedenih promenljivih izvedene su atomskim operacijama
agenta. Paket tipa Response, koji sadrzi nove vrednosti promenljivih $alje se nazad

stanici.
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3. GetNextRequest - Zahtev stanice upravljanja, upucen agentu, za otkrivanjem dostupnih
promenljivih i njihovih vrednosti. Vraca se Response paket sa vezivanjem promenljive
koja predstavlja leksikografski slede¢u na redu promenljivu u MIB bazi. Primenom
GetNextRequest, moguce je celu MIB bazu proslediti stanici. Redovi MIB tabele mogu
bit procitani navodenjem OID identifikatora kolona u polju vezivanja promenljivih
paketa.

4. GetBulkRequest - Zahtev stanice upravljanja, podseca na visestruke GetNextRequest.
Ovo je optimizovana verzija GetNextRequest PDU paketa, zahvaljujuci kojoj se postize
da Response paket sadrzi viSe vezivanja promenljivih, polazeéi od jednog vezivanja iz
zahteva. Postoje posebna polja PDU paketa kojima se upravlja odgovorom. Ova vrsta
paketa bila je ukljucena SNMPv2 verzijom protokola.

5. Response - Paket odgovora agenta na zahteve stanice upravljanja (GetRequest,
SetRequest, GetNextRequest, GetBulkRequest, InformRequest). Sadrzi polja statusa
greSke 1 indeksa greske, kojima agent odgovara na greske nastale u komunikaciji.

6. Trap - Asinhrona poruka agenta, upucena stanici upravljanja. Za razliku od ostalih PDU
poruka, gde stanica upravljanja eksplicitno trazi od agenta informacije, u ovom sluéaju
agent Salje PDU poruku bez ikakvog prethodnog zahteva. Ovaj vid komunikacije
omogucava agentu da javi stanici upravljanja o informacijama (nekad i nepredvidenim)
kao $to je na primer vreme trajanja rada sistema.

7. InformationRequest - Asinhrona poruka kojom agent obavestava stanicu upravljanja o
prethodno pristiglom PDU paketu.

Veli¢ina paketa PDU poruke ograni¢ena je na manju od naredne dve veli¢ine [14]:
1. Najveca veli¢ina paketa koju primalac poruke moZze da prihvati
2. Najveca veli¢ina paketa koju posiljalac poruke moZze da generise
Fragmentacijom ili deobom paketa dolazi do povecanja verovatnoce gubitka informacija
(paketa) pri njihovom prenosu. lako su dobrodosle implementacije protokola takvog da je podrzano
slanje §to vecih paketa, nikako nije pozeljno generisati toliko velike pakete da ih primalac ne moze
primiti. Zbog toga bi implementacija GetBulkRequest paketa trebalo da pripazi na broj poruka koje
se razmenjuju protokolom, odnosno da pazi pri minimizaciji tog broja, narocito kada je u pitanju
ogromna veli¢ina informacija upravljanja koje se razmenjuju izmedu agenta 1 stanice upravljanja.
Kako bi se to postiglo, paketi se konstruiSu tako da budu §to ve¢i, ali da takode istovremeno isposStuju
maksimalnu dozvoljenu veli¢inu paketa.
Pored toga, potrebno je paziti i na to da veli¢ina PDU paketa po moguénosti ne prevazilazi
veli¢inu koju podrzava najduzi moguci put paketa. Dakle, svi usputni ¢vorovi na putanji od uredaja

sa agentom do stanice upravljanja trebalo bi da se drze prethodno navedenih principa.
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Obrada PDU paketa zahteva ispravnu sintaksu i kodovanje samo onih polja paketa koja su od
interesa proceduri obrade. Ukoliko neka od ostalih polja paketa nisu pomenuta prilikom njegovog
kreiranja, SNMP protokol to jednostavno ignorise i ne nastaje problem pri prijemu paketa. Na primer,
postoje tipovi PDU paketa, kao Sto je GetRequest, kojima nije od vaznosti vrednost promenljive, ve¢

samo njen naziv. Deo paketa u kojem je navedena vrednost promenljive ignorise se pri obradi.

SNMP engine
Entiteti mreZe sa podrSkom SNMP protokola koriste SNMP engine [15] kako bi obavljali

konkretne zadatke. Aplikacija SNMP entiteta zaduzena je za obradu operacija nad informacijama
upravljanja 1 moze koristiti SNMP poruke za komunikaciju sa ostalim SNMP entitetima. SNMP
engine pruza moguénosti slanja i primanja poruka, autentifikacije i zaStitnog kodovanja poruka i
upravljanja pristupom i objektima upravljanja. SNMP engine dovodi se u direkthu vezu sa
konkretnim SNMP entitetom koji ga poseduje.

Engine sadrzi Cetiri komponente:

1. Dispecer,

2. Podsistem za obradu poruka,

3. Podsistem za bezbednost i

4. Podsistem za upravljanje pristupom.

Uvek postoji samo jedan dispecer u okviru jednog SNMP engine-a. On omoguéava istovremenu

podrsku vise verzija SNMP poruka u jednom SNMP engine-u i to zahvaljujuéi:
e Slanju i primanju SNMP poruka ka mrezi i od mreze,
e Odredivanju verzije SNMP poruke i interakciji sa odgovarajué¢im modelom za obradu
poruka,
e Pruzanju apstraktne sprege sa SNMP aplikacijama radi dostave PDU paketa aplikaciji i
e Pruzanju apstraktne sprege sa SNMP aplikacijama koja omogucava slanje PDU paketa
udaljenom SNMP entitetu.

Podsistem za obradu poruka odgovoran je za pripremu poruka za slanje, kao i za izdvajanje
podataka iz primljenih poruka. Svaki model obrade poruka definiSe format odredene verzije SNMP
poruke i kao takav upravlja pripremom 1 izdvajanjem podataka iz specificne verzije poruke.

Podsistem za bezbednost obezbeduje usluge bezbednosti poput autentifikacije i privatnosti
poruka. Protokol bezbednosti odreduje mehanizme, procedure i MIB objekte, primenjene za potrebe
autentifikacije i privatnosti.

Podsistem za upravljanje pristupom obezbeduje usluge autorizacije preko jednog ili vise
modela upravljanja pristupom. Model upravljanja pristupom definise konkretnu funkciju odluke o

pristupu, kako bi bila implementirana podrSka pri donoSenju odluke o pravima pristupa.
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SNMP kontekst

SNMP kontekst [15], ili skra¢eno samo kontekst, predstavlja kolekciju informacija upravljanja
kojoj jedan SNMP entitet ima pravo pristupa. Kao §to jedan predmet informacije upravljanja moze
postojati u vise konteksta, tako 1 SNMP entitet moze imati pravo pristupa mnogim kontekstima.

Obi¢no postoji mnogo instanci svakog od tipova objekata upravljanja u okviru jednog domena
upravljanja. U cilju jednostavnije implementacije metode za identifikaciju instanci definisanih u MIB
bazi, nije dozvoljeno da se svaka instanca logicki razdvaja od svih ostalih instanci u sastavu jednog
istog domena upravljanja. Umesto toga, za svaku instancu je dozvoljena identifikacija samo u okviru
nekog konteksta, pri ¢emu jeste dozvoljeno da jedan domen upravljanja poseduje vise konteksta.
Kontekst moze da predstavlja fizicki ili logicki uredaj, pa ¢ak 1 da obuhvata viSe uredaja, ili podskup
na nivou jednog uredaja, kao i podskup na nivou vise uredaja. Bitno je da je kontekst uvek definisan
kao podskup nad jednim SNMP entitetom.

Dakle, za identifikaciju predmeta informacije upravljanja nisu dovoljni samo tip i instanca
objekta upravljanja, ve¢ i njegovi identifikatori konteksta i engine-a. S druge strane, kombinacija
identifikatora konteksta i engine-a nedvosmisleno identifikuje kontekst koji pripada jednom
administrativnom domenu.

Na primer, tip objekta upravljanja ifDescr definisan je kao opis mreznog interfejsa. Kako bi se
identifikovao opis prvog mreznog interfejsa uredaja-X, potrebno je pet podataka:

1. Dispecer,

2. Identifikator engine-a SNMP entiteta, obezbeduje pristup informacijama upravljanja na
uredaju-X,

3. Naziv (identifikator) konteksta — ,,uredaj-X*,

4. Tip objekta upravljanja — ifDescr i

5. Instanca objekta upravljanja —,,1%.

U prilogu disertacije, nalazi se opis programskog resenja LBORU metode koja primenjuje

upravo SNMP protokol u funkciji nadzora opterecenja na server masinama.
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3. Koncept softverski definisanih mreza

Koncept SDN mreze ima za cilj reSavanje vise tehnickih problema. Kompleksnost upravljanja
mrezom, a u nekim slucajevima i kasnjenje (network latency) moze se umanjiti uvodenjem SDN
koncepta. SDN koncept kao prednost pruza i veéi stepen pouzdanosti i programabilnosti, uticuci
pozitivno i na skalabilnost [1].

Na slici 3.1 prikazana je troslojna struktura SDN mreze [16], a tri sloja su:

1. Aplikativni sloj,
2. Sloj upravljanja i
3. Sloj infrastrukture/podataka.
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Slika 3.1 Tradicionalna (levo) i SDN (desno) mrezna arhitektura

Generalno posmatrano postoje dva razloga, zbog kojih je na slici 3.1 (desno) SDN
funkcionalnost izmesStena na kontroler [17]. Jedan razlog jeste centralizovano upravljanje mreZom.
Radi jednostavnije i ekonomicnije implementacije reSenja, upravljanje saobra¢ajem u SDN mrezama
se premesta na SDN kontroler, umesto da se izvrSava na svakom pojedina¢nom mreZznom uredaju.
Ovim se brzina prenosa podataka kroz mrezu znatno uvecava u odnosu na tradicionalne mreze sa
distribuiranom kontrolnom ravni (u tradicionalnim mrezama svaki ruter analizira informacije iz
paketa i na osnovu destinacione adrese trazi optimalnu putanju do odredista, dok se u SDN mrezama
znacCajan deo analize prepuSta kontroleru). Drugi razlog je oslobadanje jednostavnijih mreznih
uredaja (poput rutera i sviceva) od jednog dela obrade podataka koji novi definisani protokoli
komunikacije donose sa sobom. SDN kontroler se uglavnom implementira na mo¢nijim masinama sa
stanoviSta procesorske snage, memorijskih i drugih resursa. To jasno ukazuje, da se najveci deo
postojecih, kao i primena novih funkcionalnosti kojima se unapreduje efikasnost komunikacije
upravo na njemu i implementira.

U aplikativhom sloju se nalaze serveri raznih mreznih aplikacija. Na ovim aplikativnim
serverima se realizuju razliciti servisi koji se nude korisnicima. Raspodelu saobracaja ovih aplikacija,
u skladu sa informacijama o raspoloZivosti pojedinih mreznih resursa, a na osnovu servisnih zahteva
obavlja SDN kontroler. SDN kontroler predstavlja kontrolni sloj, odnosno centralnu tacku u

implementaciji SDN koncepta u mrezama i zaduZen je da na centralizovan nacin upravlja

21



Koncept softverski definisanih mreza

saobracajem u mrezi. Njegov zadatak je da koris¢enjem protokola otvorenog standarda (na primer
OpenFlow), razmenjuje upravljacke poruke sa mreznim uredajima na sloju infrastrukture. Sprega
izmedu server masina i SDN kontrolera je realizovana kroz takozvani northbound API (eng.
Application Programming Interface), dok se mreznom infrastrukturom (svi¢evima i ruterima) moze

upravljati preko southbound API-ja, kao $to je i prikazano na slici 3.2.

SDN stek
- s
: l: = “ :\\s \P
gr‘l . ‘er ’ T %
| | :ﬂ.h: ; \:n ““%
aljjs ' =3
. i
. = Northbound API
Aplikacije ',"‘
"
=]
="
(—
Kontrolna ravan QQHQQQQ
=] [

SDN kontroler

A3
v K,K' S
Mrezna infrastrukutra \E/ "] I I
(Hardver/Firmver) ﬁ ammmmm.  Southbound API

Slika 3.2 Prikaz SDN steka

Ovde je potrebno naglasiti, da se obe grupe interfejsa (nothbound i southbound interfejs)
uglavnom implementiraju u otvorenom standardu (OpenFlow, REST, i sl.). Drugim re¢ima, sama
ideja SDN koncepta realizuje se kroz primenu ovakvih interfejsa koji bi obezbedivali punu
interoperabilnost 1 nezavisnost od proizvodaca opreme, ali 1 da se 1 upravljanje mrezom ucini lak§im
I jednostavnijim.

Dakle, primenom SDN koncepta, u racunarskim mrezama se implementira nov nacin
upravljanja koji ima za cilj da se razdvoji proces upravljanja od procesa prosledivanja 1 izvrsi logicka

centralizacija mrezne inteligencije u SDN kontroleru (Slika 3.3 Centralizacija mrezne inteligencije).
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Slika 3.3 Centralizacija mreZne inteligencije

Sa slike 3.3, lako se moZe zakljuciti, da SDN kontroler ima zadatak da izgradi i odrZava

globalnu sliku o mrezi i omogucéi jednostavnije donosenje odluka. Razlog za to lezi u €injenici, da se

odluke donose na osnovu saznanja o stanju celokupne mrezne infrastrukture, a ne pojedinih mreznih

segmenata. Drugim re¢ima, posmatrano sa aplikacionog sloja, cela mreza sa aspekta aplikacije deluje

kao jedan veliki logicki svi¢ [18]. Moze se zakljuciti da su dve krucijalne karakteristike SDN

Velika programabilnost koja se manifestuje kroz:
o Dinamicko upravljanje SDN mrezama koriS¢enjem softvera,
o Primenu aplikativnih programskih interfejsa (AP1) otvorenog standarda, kako bi
se mogle implementirati aplikacije za dinamicku 1 automatizovanu konfiguraciju
1 optimizaciju mreznih resursa nezavisno od toga ko je proizvodac¢ opreme.
Apstrakcija koja omogucava da se:
o Korisnicke aplikacije izdvoje od mreznih elemenata (mreZni uredaji su
apstrahovani u odnosu na upravljacki sloj),
o Kontrolna ravan razdvoji od ravni prosledivanja podataka i1 time stvore

preduslovi za dinamicku alokaciju resursa prema potrebama korisnika,
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o Vrsi fleksibilna apstrakcija toka na osnovu flow tabele.

Upravljanje mreznom infrastrukturom moze se realizovati kroz southbound standardizovanog
protokola poput OpenFlow protokola [19]. Ovaj protokol koristi koncept tokova (vrsta pravila
protokola komunikacije) koji su definisani na samom SDN kontroleru. Pravila su grupisana u tabele
tokova koje takode kreira SDN kontroler. Pravila mogu biti staticki definisana ili se mogu dinamicki
definisati u toku rada mreze. Na osnovu njih se programiraju, pa i prema njima ponasaju mrezni
uredaji u SDN mrezi. Na osnovu ovih tabela moguce je paralelno definisati ponasanje svih mreznih
uredaja 1 poboljsati njihove performanse, kao 1 znacajno smanjiti kompleksnost upravljanja mreznom

infrastrukturom [20].

3.1 Teorijske osnove OpenFlow protokola

Jedan od protokola komunikacije u toku razvoja SDN tehnologije bio je OpenFlow. Protokol
je predviden za komunikaciju izmedu SDN kontrolera i SDN svica 1 on kao takav predstavlja srz
OpenFlow tehnologije (slika 3.4). Protokol ¢ini skup poruka koje se Salju od SDN kontrolera ka SDN
svicu, kao i skup poruka koje se razmenjuju u suprotnom smeru. SDN kontroler na ovaj nacin direktno
upravlja SDN svicem koji kao mrezni uredaj biva dinamicki konfigurisan i prilagoden trenutnim
potrebama u mrezi (kad je u pitanju saobrac¢aj podataka).

Osnovni vid upravljanja svicem jeste kreiranje, izmena i brisanje instrukcija tokova u tabeli
tokova na sviCu. Tabela tokova je tabela sa postoje¢im instrukcijama prema kojim svi¢ prosleduje
saobracaj (pakete). Jedan skup instrukcija ukazuje na to koja pravila prosledivanja svi¢ treba da
ispostuje.

Kada kontroler posalje svicu instrukciju, od svica se ocekuje da tu informaciju iskoristi za
identifikaciju paketa ¢iji se deo sadrzaja podudara sa podacima iz instrukcije, 1 preuzme odgovarajuce
mere. Osnovna uputstva za tretiranje paketa od strane svica jesu:

e Prosledi paket na jedan ili viSe izlaznih portova,

e Odbaci paket,

e Prosledi paket kontroleru na rukovanje izuzecima,

e Prosledi paket na sve portove osim ulaznog,

e Prosledi paket na sve portove osim ulaznog i svih onih koje STP (Spannning Tree
Protocol) protokol ne predvida i

e Obradi pakete sluze¢i se tradicionalnim L2/L3 procesiranjem.
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Slika 3.4 OpenFlow protokol

3.1.1 Tabela tokova

Tabela tokova je vrsta tabelarne strukture podataka koja u sebi sadrZi definisana pravila prema
kojim se prosleduju paketi pristigli na svi¢. Smestena je na SDN sviéu, i na osnovu nje svi¢ prepoznaje
kojem entitetu mreze dalje prosleduje pakete.

Komponente jednog toka u tabeli tokova date su slikom 3.5.

Polja podudaranja | Prioritet | Brojaci | Instrukcije | Timeout | Kolacici

Slika 3.5 Komponente jednog unosa upravljackog toka

Opisi komponenti unosa upravlja¢kog toka dati su u nastavku [21]:
e Polja podudaranja - pravila podudaranja unosa toka. Ona sadrze ulazni port, zaglavlja
paketa i metapodatke;
e Prioritet - odgovarajuci prioritet unosa toka. Kada se paket podudara sa tabelom toka,
bira se samo unos toka najviseg prioriteta koji odgovara paketu;

e Brojaci - broj paketa koji odgovaraju unosu toka;
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e Instrukcije - Koristi se za izmenu skupa radnji ili obrade pipeline-g;

e Timeout - maksimalno vreme mirovanja ili hard time za unos toka:

e vreme mirovanja - Unos toka se uklanja kada se nije upario nijedan paket tokom
vremena mirovanja;

e hard time - Unos toka se uklanja kada se prekoraci vremensko ograni¢enje, bez obzira
nato da li ima podudarnih paketa ili ne;

e Kolacic¢ - identifikator unosa toka koji je odredio kontroler.

Tokovi mogu biti proaktivni ili reaktivni. Proaktivni tokovi su predefinisani tokovi, dakle
njihovo prisustvo na svicu je stalno, nepromenljivo. Nalaze se na SDN svi¢u na samom pocetku rada
mreze i nije predvideno da se ikada uklanjaju iz tabele tokova.

Reaktivni tokovi nastaju kao posledica prijema odredenog zaglavlja paketa, odnosno kao
reakcija na pristigli paket. Oni nastaju i po moguénosti nestaju iz tabele tokova u toku rada mreZze.

SDN kontroler je zaduzen za ubacivanje i brisanje i proaktivnih i reaktivnih tokova u tabeli
lociranoj na SDN svicu.

Ono $to moze da uti¢e na redosled obrade paketa na svicu, jeste vrednost prioriteta tokova,
definisana takode u tabeli tokova. Paketi koji odgovaraju tokovima viSeg prioriteta, obraduju se pre

paketa sa manjom vrednoscu prioriteta toka.

3.1.2 Pregled SDN kontrolera koji koriste OpenFlow protokol
U Tabeli 3.1 [11][12][22] dat je pregled najpoznatijih OpenFlow SDN kontrolera koji su

dostupni i javnosti. Nakon tabele sledi i pojedinacan kratak opis svakog od njih. Posebna paznja
posvecena je NOX kontroleru, kao originalnom SDN kontroleru koji je podrzavao OpenFlow protokol

komunikacije.
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Naziv Arhitektura Jezik Institucija Verzija

Beacon C?Vn trgllzovana, Java Stanford University | 1.0
visenitna

Floodlight C?Vn trgllzovana, Java BigSwitch 1.0
visenitna

Helios/Trema C?vn trgllzovana, C/Ruby NEC 1.0
visenitna

IRIS centralizovana, Java ETRI 1.0
visenitna

Jaxon Centralizovana Java - 1.0

NodeFlow Distribuirana JavaScript - 1.0

NOX Centralizovana C++/Python | Stanford University | 1.0

Opendaylight | Distribuirana Java Linux Foundation 1.0,1.3

POX Centralizovana Python Stanford University | 1.0

Ryu centralizovana, Python NTT 1.0,1.2,1.3
visenitna

Tabela 3.1 Pregled OpenFlow SDN kontrolera

Tabela 3.1 sadrzi osnovne informacije o naj¢e$¢im SDN kontrolerima u literaturi. Informacije
koje sadrzi su: naziv kontrolera, arhitektura softvera kontrolera, programski jezik u kome je softver
kontrolera pisan, institucija iz koje poti¢e kontroler i verzija (verzije) OpenFlow protokola koju
kontroler podrzava.

Arhitektura softvera moze biti centralizovana, viSenitna, kao 1 distribuirana. Centralizovana
arhitektura podrazumeva da je program kontrolera smeSten na jednom centralnom mreZznom uredaju,
odnosno na samom SDN kontroleru. ViSenitna arhitektura podrzava viSenitno ili konkurentno
programiranje (engl. multi-threading). Distribuirana arhitektura programa kontrolera znaci da je deo
tog programa 1 na drugim mreznim uredajima.

Iz tabele se moze videti da nekoliko kontrolera poti¢e sa Stanforda, univerziteta sa kojeg potice
i sam OpenFlow protokol. Kontroleri kod kojih je ova informacija u tabeli oznacena kao ,,-“ su
proizvodi projekata individualaca, a ne neke institucije.

Kolona verzija odnosi se na verziju OpenFlow protokola, i jasno je iz tabele da svi navedeni

kontroleri podrzavaju makar prvobitnu verziju protokola (1.0).

NOX kontroler

NOX kontroler je prvobitni SDN kontroler sa OpenFlow protokolom. U radu [23] autori skre¢u
paznju na problem nedostatka ,,operativnog sistema” za mreze. Naime, ba§ poput racunara koji kroz
operativni sistem apstrahuju svoje fizicke resurse i1 time ih priblizavaju njihovim korisnicima,
mrezama je takode bio neophodan visi nivo za upravljanje i konfiguracije resursa. Upravljanje

mreznim resursima bilo je realizovano na dosta niskom nivou, konfiguracijom pojedinacnih
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komponenti fiziCke arhitekture. Uvodenjem tog tzv. operativnog sistema, upravlja se celom mrezom
preko centralizovanog interfejsa i nudi se moguénost nadgledanja mreznih resursa. Uredaj na kome
je bio implementiran taj operativni sistem (NOX) jeste SDN kontroler. Takode, takav operativni
sistem zahteva i pisanje programa (aplikacija) za upravljanje mreznim resursima. Dakle, NOX ne nudi
automatsko upravljanje mreZzom sam za sebe, ve¢ je neophodno implementirati aplikaciju koja bi
vrsila tu funkciju.

Prvobitni NOX pisan je u C++ i Python programskim jezicima, a trenutna verzija je napisana u
C++ jeziku. lako sam NOX nije viSenitni kontroler, postoji njegovo prosireno reSenje sa viSenitnom
arhitekturom (NOX-MT). Tokom proteklih godina, po uzoru na NOX napisani su i mnogi drugi
kontroleri koji podrzavaju OpenFlow protokol, a u nastavku ¢e biti izdvojeni samo oni na koje se

najcesce nailazi u literaturi.

Jaxon kontroler

Jaxon kontroler [24] je prilagodljiv SDN kontroler pisan u Java programskom jeziku. Zasnovan

na NOX kontroleru, on u stvari predstavlja vezu izmedu Java-e i NOX kontrolera.

Opendaylight kontroler
Opendalylight kontroler [25] je implementiran kao JVM (eng. Java Virtual Machine)

programsko reSenje. Upotrebljiv je od strane svih operativnih sistema i fizicke arhitekture koji
podrzavaju Java-u. Pored OpenFlow protokola OpenDaylight je predviden da radi i sa drugim
protokolima komunikacije otvorenog standarda (primeri: 12RS, VXLAN, PCEP).

Kontroler raspolaze API-jima koje Kkoriste aplikacije servisa. OSGi framework i dvosmerni
REST su podrzani za northbound API-je. OSGi framework se Koristi za aplikacije koje se pokrecu u
istom adresnom prostoru kao i kontroler, dok se REST API koristi za aplikacije koje ne rade u istom
adresnom prostoru (ili ¢ak u istom sistemu) kao i kontroler. Poslovna logika i algoritmi se nalaze u
aplikacijama. Ove aplikacije koriste kontroler za prikupljanje mreZne inteligencije, pokretanje njenog
algoritma za obavljanje analitike, a zatim orkestriranje novih pravila Sirom mreze.

Na southbound strani, visestruki protokoli su podrzani kao dodaci, npr. OpenFlow 1.0,
OpenFlow 1.3, BGP-LS i tako dalje.

Floodlight kontroler
Floodlight kontroler [26] je prvobitno trebalo da pripadne Opendaylight projektu, ali se

sticajem okolnosti ipak razvijao kao samostalan proizvod. Takode je pisan u Java jeziku 1 podrzava

mnoge virtuelne i fizicke OpenFlow sviceve, ali i one sviceve koji ne podrzavaju OpenFlow protokol.
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Beacon kontroler

Beacon kontroler [27] radi brzo, podrzan je od strane mnogih platformi (od Linux servera do
Android pametnih telefona), modularan je i napisan u Java-i. Poseduje web interfejs, i izgraden je iz

vise poznatih Java framework-a (Spring, Equinox).

IRIS kontroler

IRIS kontroler [28] je jos jedan kontroler napisan u Java-i. Njegov kod je napisan po uzoru na
Floodlight i Beacon kontrolere. Njegova optimizacija je fokusirana na poboljSanje skalabilnosti,

pouzdanosti, ali i podrske viSe domena.

NodeFlow kontroler

NodeFlow kontroler [29] je OpenFlow kontroler sa minimalnim funkcionalnostima, napisan u
JavasScript jeziku i predviden za Node.js. Node.js je softverski sistem pogodan za pisanje prosirivih

web aplikacija, i koristi se na serverima.

Helios/Trema kontroler

Helios kontroler [30] je prvobitno bio napisan u C jeziku. Vremenom se proSirio u framework
za pisanje novih kontrolera i promenio naziv projekta u Trema framework [31]. Trema framework je
predviden za implementiranje SDN kontrolera pretezno u Ruby jeziku, iako postoji i podrska za C
jezik. Biblioteke kojim su implementirane OpenFlow funkcionalnosti su na visokom nivou

apstrakcije.

Ryu kontroler

Ryu kontroler [7] je pisan u Python jeziku. Njegov program je podeljen u komponente i
vremenom se razvio u framework za umrezavanje. Pored OpenFlow-a podrzava i druge protokole za

upravljanje mrezama (primeri: Netconf, OF-config).

POX kontroler

POX kontroler je pisan u Python jeziku. Razvijan je na istom univerzitetu (Stanford) kao i

njegov prethodnik NOX. POX ce biti detaljnije opisan u nastavku teksta.

3.2 Dizajn POX kontrolera

POX kontroler [32] (u daljem tekstu POX) je SDN kontroler koji se kao i dosadasnji kontroleri
zasniva na OpenFlow protokolu komunikacije. POX se moze opisati kao resenje za umrezavanje

pisano u Python programskom jeziku. Poslednja verzija pisana za Python 2 bila je fangooth, a pocevsi
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od verzije gar POX zahteva Python 3. Gotovo sve platforme koje podrzavaju Python mogu Kkoristiti i
POX softver, dakle, Windows, Linux, kao i Mac OS. Ipak, nisu sve funkcionalnosti podrzane kod svih
platformi, najveci broj funkcionalnosti je podrzan od strane Linux-a. Za potrebe ovog rada bila je
dovoljna eel verzija POX softvera (Python 2) i koris¢en je kontroler sa Linux (Ubuntu) operativnim

sistemom. Struktura POX projekta na GitHub-u data je slikom 3.6.

ext
pox
tests
tools
| .gitignore
| .pylint
~ debug-pox.py
| LICENSE
| NOTICE

= pox.py
| README

| setup.cfg

Slika 3.6 Organizaciona struktura projekta POX

Programsko resenje POX pisano je uglavnom u skladu sa objektno-orijentisanim konceptima
programiranja. To je jedno modularno reSenje, sastavljeno od raznih opcionih komponenti. Primena
komponenti je jednostavna. Prilikom pokretanja glavne skripte u komandnoj liniji, pox.py, u nastavku

se navedu sve komponente koje je potrebno pokrenuti. Primer:

./pox.py forwarding.12 learning
U ovom slucaju pokrenuta je komponenta 12_learning, zaduZzena za prisluskivanje L2

saobracaja. Komponente se uglavnom smestaju u direktorijume samog projekta. Program ih pri
pokretanju trazi u pox i ext direktorijumima (slika 3.6), ali i na sistemskim putanjama. Svaka
komponenta poseduje svoju launch() metodu, zaduZzenu za pokretanje te komponente, a koju poziva
glavna skripta. Dakle, pokretanje softvera moze se svesti na sledece faze:

1. pox.py podigne POX program,

2. Procita komponente prosledene u komandnoj liniji,

3. Pronade komponente u fajl sistemu,

4. Pozove launch() metode tih istih komponenti,

5

Program prelazi u reZim rada.
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POX nudi i kori$¢enje debug-pox.py skripte umesto glavne pox.py skripte, za potrebe uklanjanja

gresaka u kodu tokom razvoja aplikacija.

3.2.1 POX komponente
Sta su POX komponente? Kao i drugi SDN kontroleri POX je takode predviden za upravljanje

SDN mrezom iz aplikativnog sloja. Ovo podrazumeva implementiranje mreznih aplikacija.
Aplikacije se realizuju preko POX komponenti, a one najée$¢e podrazumevaju kreiranje i izmenu
tabela tokova na SDN svicu po nekom unapred definisanom programu. Za razliku od nekih drugih
kontrolera (na primer Opendaylight) POX kontroler ne koristi REST API ili slicne interfejse, vec¢
koristi svoje komponente. Medutim, posredstvom ovih komponenti moguce je koristiti i neke
drugacije dizajnirane API-je.

Dakle, POX komponente su dodatni Python programi koje POX pokrene pri pokretanju
sopstvenog programa. One su sami nosioci mreznih funkcionalnosti u SDN mrezama. Dok POX
poseduje ve¢ implementirane komponente, on takode ostavlja svom korisniku moguénost za
implementiranje novih.

Vazno je ista¢i da POX (pox.py skripta) bez poziva bilo kakvih komponenti nema neku

prakti¢nu funkcionalnost. Njegova svrha jeste da pokrene jednu ili visSe komponenti.

3.2.2 Komponenta za ispis poruka (/og./evel)

lako je za potrebe ovog rada bila potrebna samo kreirana komponenta za balansiranje
optereCenja servera, primenjena je i jedna pomo¢na komponenta za potrebe kontrolisanog izvrsavanja
programa, a koja je sastavni deo POX softvera, to je log.level komponenta. Razne komponente
poseduju sopstvene module za ispis poruka u radnoj konzoli nakon njihovog pokretanja. Svaka
poruka ima svoj nivo, taj nivo odgovara vaznosti odgovora softvera prilikom njegovog koris¢enja.

Lista ovih nivoa, od najvaznijeg do najmanje vaznog jeste:

e CRITICAL
e ERROR

o WARNING
e INFO

e DEBUG

CRITICAL i ERROR poruke odgovaraju greskama koje se javljaju pri izvrS§avanju programkog
reSenja POX kontrolera, dok su WARNING, INFO i DEBUG vise informativnog sadrzaja.

Podrazumevani nivo pri pokretanju log.level komponente je INFO, dok je u ovom radu pretezno
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koris¢en DEBUG nivo, prilikom razvoja same aplikacije tehnickog dela rada. DEBUG nivo se koristi

na sledec¢i nacin:

./pox.py log.level —--DEBUG

3.2.3 POX core objekat
POX poseduje mnogo aplikativnih programskih sprega (API). Centralna tacka mnogih od tih

sprega je core objekat. Najbitnija primena ovog objekta jeste obezbedivanje skladne saradnje medu
komponentama. U Python jeziku uglavnom jedan modul uvozi drugi (import iskaz), te se na ovaj
nacin, medu modulima dobija odnos nadreden-podreden. Medutim, core objekat nudi mogucnost
registrovanja (eng. register) komponenti i stoga, komponente mogu medusobno saradivati slanjem
upita core objektu. Glavna prednost ovakvog pristupa jeste to sto medusobne zavisnosti komponenti
nisu ,,zacementirane” u samom kodu, ve¢ se U skladu sa potrebama programa mogu jednostavno
izmeniti. Na ovaj nacin se izbegavaju problemi koji mogu nastati rukovanjem Python-ovim prostorom

imena. Sam core objekat se sa druge strane uvozi u komponente na standardni Python nacin:

from pox.core import core

Registrovati komponentu

Povoljno je da komponenta poseduje objekat registrovan na core objektu. Primer ove
pogodnosti jeste Cesto primenjivana instanca objekta OpenFlow komponente core.openflow, sa
kojom su implementirane OpenFlow funkcionalnosti.

Postoje dva nacina registrovanja novih komponenti, odnosno dve metode:

e core.register()
e core.registerNew()

core.register() metodi su potrebna dva argumenta pri pozivu, a to su korisni¢ki definisan naziv
komponente i objekat koji je potrebno registrovati na core objektu.

core.registerNew() prihvata samo jedan argument, a to je klasa kroz koju je komponenta
implementirana.

Ove metode se pozivaju u okviru launch() metode.

Medusobna zavisnost i upravljanje dogadajima

Ako postoji vise istovremeno registrovanih POX komponenti, to je najéesée zbog toga sto je
neophodno da jedna prisluskuje dogadaje druge. U tu svrhu POX poseduje prilicno koristan
mehanizam za njihovu medusobnu zavisnost - obe komponente zavise od jo$ jedne (trece)
komponente 1 to na isti nacin, a isti mehanizam takode moze upravljati dogadajima:

core.listen_to_dependencies(). listen_to_dependencies() metoda ima nekoliko argumenata:
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e sink

e components (podrazumevana vrednost: None)
e attrs (podrzumevana vrednost: True)

e short_attrs (podrazumevana vrednost: False)

e listen_args (podrazumevana vrednost je prazan re¢nik)

U ovom radu su od interesa bili sink i listen_args argumenti. sink parametar je objekat iz kojeg
se kreira lista komponenti preko _handle_<ComponentName>_<EventName>.

listen_args je re¢nik koji nudi moguénost definisanja dodatnih parametara.

3.2.4 Biblioteka za adrese (pox.lib.addresses)

U cilju izbegavanja problema sa formatiranjem vrednosti mreznih adresa, POX ima
implementirane i posebne klase za IP i Ethernet adrese:

* IPAddr — klasa za IPv4 adrese

* IPAddr6 — klasa za IPv6 adrese

 EthAddr — klasa za Ethernet adrese

Primer kori$éenja:
from pox.lib.addresses import IPAddr

ip = IPAddr("192.168.1.1")

Ova biblioteka poseduje i razne korisne funkcije, na primer: za parsiranje net-maski, CIDR
(eng. Classless Inter-Domain Routing) notaciju, proveru pripadnosti IP adrese odredenoj podmrezi,
itd.

3.2.5 Biblioteka za rukovanje dogadajima (pox./ib.revent)

Ova biblioteka sluzi za rukovanje dogadajima. Dogadaj u programiranju jeste trenutak na koji
treba reagovati izvrSavanjem odredenog dela programa. Rukovanje dogadajima u POX-u je
sprovedeno po slede¢em uputstvu: Dok pojedini objekti pokrec¢u dogadaje, drugi se prijavljuju za
rukovanje konkretnim dogadajima pojedinih objekata.

Svi POX-ovi dogadaji su instance klase revent.Event. To je klasa koja je zaduzena za pokretanje
dogadaja, a ona takode poseduje i listu onih dogadaja koje pokrene.

Postoji precica za prisluskivanje visestrukih dogadaja istog izvornog objekta, a to je metoda:

addListeners(). Primera radi, funkcija foo.addListeners(bar) prvo pretrazuje dogadaje objekta foo, a
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zatim ako primeti da se metoda koja nosi naziv po konvenciji _handle_*EventName* izvrsava nad
bar objektom, ona primenjuje tu metodu za prisluskivanje objekta bar.
Ova biblioteka takode poseduje razne objekte, i ukoliko se oni primene kao povratne vrednosti,

to rezultuje odredenim akcijama. Na primer, EventHalt zaustavlja svaki drugi aktuelan dogadaj.

3.2.6 Biblioteka za pakete saobracaja (pox./ib.packet)

Jedna od klju¢nih funkcionalnosti SDN kontrolera jeste mogucénost presretanja i analize paketa
saobracaja u cilju reagovanja na takve dogadaje. POX kontroler, pored moguénosti kreiranja paketa,
nudi i moguénost primanja paketa u vidu ofp_packet in poruka, koje odgovaraju OpenFlow
protokolu. Preko pox.lib.packet biblioteke moguce je parsirati i kreirati pakete razliitih tipova.

Paketi uglavnom poseduju zaglavlje i koristan sadrzaj. Koristan sadrzaj paketa ¢esto u sebi nosi
I neki drugi tip paketa. Primera radi, POX radi sa Ethernet paketima, koji ¢esto sadrze IPv4 paketa, a
IPv4 paketi sadrze TCP pakete. Neki od tipova paketa koje POX podrzava su:

e ethernet
e ARP

o IPv4

e [CMP

e TCP

e UDP

e DHCP
e DNS

e LLDP

e VLAN

Biblioteka pox.lib.packets, odnosno njeni paketi se mogu koristiti klasi¢nim uvozom biblioteke
u kod programa:
import pox.lib.packet as pkt

Jedan nacin da se parsiraju paketi jeste da se koristi payload atribut objekta paketa. Primer

parsiranja paketa ICMP (eng. Internet Control Messaging Protocol) poruke:

def parse icmp (eth packet):

if eth packet.type == pkt.IP TYPE:
ip packet = eth packet.payload
if ip packet.protocol == pkt.ICMP PROTOCOL:

icmp packet = ip packet.payload
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Na svakom nivou enkapsulacije (pakovanja) paketa, mogu se dobaviti vrednosti zaglavlja
paketa.
Primer dobavljanja IP adrese izvora IP paketa:

src_ip = ip packet.srcip

Konstruktor paketa

Objekat paketa potrebno je konvertovati iz objekta u niz bajtova i pri tome se moze Koristiti
pack() metoda nad tim objektom. Kada je potrebno konvertovati niz bajtova u objekat koristi se
metoda unpack(). Pri radu sa Packetln objektima, konverzija iz niza bajtova u objekat je
automatizovana. Packetln objekti ¢e biti ponovo pomenuti kasnije, oni u principu sadrze atribut:
packet, u kojem je sadrZan objekat paketa. Postoje slucajevi u kojima je neophodno ru¢no raspakovati
seriju bajtova kako bi se dobio odgovarajuci objekat paketa, ali u ovom radu to nije bilo neophodno.

Ovaj rad koristi metodu pack() i to u funkciji pakovanja podataka u Ethernet paket, a prilikom

slanja paketa odgovora od kontrolera ka svicu.

3.2.7 ,Obicne” niti u okviru POX komponenti

lako POX poseduje sopstvenu biblioteku (pox.lib.recoco) za rukovanje nitima za ciljeve
konkurentnog programiranja, podrzana je i primena standardnog Python modula: threading. Taj
modul je i primenjen za potrebe ovog rada, i to kod kontinualnog dobavljanja SNMP podataka o
resursima server masina.

Problem sa normalnim nitima moze nastati samo ukoliko je potrebno sinhronizovati recoco nit

sa normalnom niti koja poti¢e od threading modula.

3.2.8 Veza kontrolera i svica

Svaki put kada se svi¢ poveze sa POX kontrolerom, nastane objekat Connection. Ovaj objekat
je moguce koristiti za slanje poruka svicu metodom send().

Dogadaj ConnectionUp izvrsava se na SDN kontroleru ¢im se uspostavi veza sa svicem kojim
se kontroliSe i to je prvi signal da je veza uspostavljena (odnosno da postoji objekat Connection).
ConnectionUp poseduje atribut: ofp_switch_features, a ovaj atribut sadrzi razne informacije o svicu
(tipove dozvoljenih akcija, MAC adresu, itd.)

Dogadaji koji podrazumevaju OpenFlow protokol uglavnom imaju veze sa direktnim

odgovorom kontrolera svi¢u. Ovi dogadaji imaju sledeca tri atributa, prikazana u tabeli 3.2.
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atribut tip podatka opis
connection | Connection veza ka svicu koji je poslao poruku dogadaja
dpid Long Datapath ID svica koji je poslao poruku dogadaja
ofp ofp_header podklasa | OpenFlow poruka koja je izazvala dogadaj

Tabela 3.2 Atributi OpenFlow dogadaja

Postoji i ConnectionDown dogadaj koji se izvrSava kada se veza sa svicem ukine.

Packetln dogadaj se izvrSava kada kontroler primi od svica OpenFlow paket
(ofp_packet_in/OFPT_PACKET_IN), ovaj dogadaj ukazuje na to da paket pristigao na svicev port,
ili ne odgovara nijednom aktuelnom pravilu iz tabele tokova, ili je upravo pravilo iz tabele tokova
rezultovalo da se paket posalje kontroleru.

U tabeli 3.3 prikazani su dodatni atributi PacketIn dogadaja.

atribut tip podatka opis

port Int port na kojem je paket usao

data Byte neobraden sadrzaj paketa

parsed packet podklasa | parsirana verzija paketa biblioteke pox.lib.packet
ofp ofp_packet _in OpenFlow poruka koja je izazvala dogadaj

Tabela 3.3 Dodatni atributi Packetln dogadaja

3.2.9 OpenFlow poruke

Svicevi i kontroleri medusobno komuniciraju preko OpenFlow poruka. Postoji vise verzija
OpenFlow protokola, a POX kontroler podrzava samo 1.0.0 verziju protokola.

Postoji biblioteka pox.openflow.libopenflow_01 (gde je 01 oznaka verzije protokola) i ona
poseduje klase i konstante koje predstavljaju odgovarajuc¢e elemente OpenFlow protokola. Korisna
strana ove biblioteke je §to mnoga polja poruka imaju znacajne podrazumevane vrednosti ili se iz njih
mogu izvesti potrebni podaci. Slede opisi bitnijih sprega ove biblioteke, koji su izmedu ostalog bili

potrebni 1 prilikom izrade tehnickog dela ovog rada.

Slanje paketa od svica (of_packet_out)

Na osnovu of packet_out poruke svi¢ $alje paket ili ga postavlja u red ¢ekanja za slanje. Sa
ovom porukom, takode je moguce uputiti svi¢ na odbacivanje poruke. Poruku opisuju atributi u

sledecoj tabeli:
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atribut tip podatka opis
ID buffer-a u kojem je paket smeSten na datoj
buffer_id | int/None putanji. Ako se buffer ne Salje (ponovljeno slanje)

po ID-ju, postavlja se na None.

Svicev port na koji je paket pristigao u slucaju
ponovljenog slanja.

U slucaju samo jedne akcije, moze se koristiti
parametar “action” pri inicijalizaciji.

in_port | Int

actions lista ofp_action_ XXXX

Podaci koji se Salju (ili None ukoliko se Salje
postojeci buffer preko svoje buffer_id vrednosti).

data bytes/ethernet /ofp_packet_in o o .
U slucaju koris¢enja ofp_packet_in podatka,

in_port, buffer_id, i data atributi ¢e svi biti
postavljeni na ispravne vrednosti.

Tabela 3.4 Atributi ofp_packet_out objekta

Izmene tabele toka (of_flow_mod)

Poruka of_mod_flow ima mnogo parametara i atributa, ovde Ce biti izlozeni samo oni koji su
primenjeni u izradi tehni¢kog resenja rada.
Od parametara bi trebalo izdvojiti command parametar koji moze imati jednu od sledecih
vrednosti:
e OFPFC_ADD - podrazumevana vrednost koja dodaje pravilo
e OFPFC_MODIFY — modifikuje pravila kod kojih se bilo $ta od parametara pravila
(poruke) podudara
e OFPFC_MODIFY_STRICT — modifikuje samo pravila koja odgovaraju ,,wildcard®
vrednostima
e OFPFC_DELETE - brise pravila kod kojih se bilo §ta od parametara pravila (poruke)
podudara
e OFPFC _DELETE_STRICT - briSe samo pravila koja odgovaraju ,wildcard®
vrednostima.

Tabela primenjenih atributa data je tabelom 3.5.
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atribut | tip podatka opis

U slucaju podudaranja paketa sa vise pravila, bi¢e uzeto u

riority | Int . . . RN
P y obzir pravilo sa najve¢om vrednoscu prioriteta.

Lista akcija. Akcije su opisane u nastavku teksta. Svaka
actions | Lista akcija se redom ubacuje u ovu listu i potom se akcije
izvr$avaju u istom redosledu u kojem su dospele u listu.

Struktura pravila podudaranja paketa. Opisano u nastavku
teksta.

Tabela 3.5 Atributi of_mod_flow objekta

match | ofp_match

3.2.10 Strukture pravila podudaranja paketa

Zaglavlja paketa sadrze meta podatke, poput IP adresa, tipova paketa itd. Objekat ofp_match je
struktura kojom OpenFlow definis$e podudaranje zaglavlja paketa sa odgovaraju¢im skupom pravila
vezanih za prisustvo meta podataka u zaglavljima paketa. POX omogucava kreiranje ovakve strukture
iznova, ali i primenu metode za kreiranje strukture na osnovu postojeéih paketa.

Definicije  podudaranja paketa implementirane su ve¢ pomenutom bibliotekom
pox.openflow.libopenflow_01 i to kroz klasu ofp_match. Atributi ove klase su izvedeni iz OpenFlow
dokumentacije, a ovde su izloZeni narednom listom:

e in_port - Svicev port na koji je paket pristigao
e dl_src - Adresa izvora Ethernet paketa
e dl_dst - Adresa destinacije Ethernet paketa
e dl_vlan-ID VLAN-a
e dl_vlan_pcp - Prioritet VLAN-a
e dl_type - Tip paketa/duzina (na primer: 0x0800 = IPv4)
e nw_tos - IP TOS/DS biti
e nw_proto - IP protokol (na primer, 6 = TCP) ili prvih 8 bita u slu¢aju ARP-a
e nw_src - Adresa izvora IP paketa
e nw_dst - Adresa destinacije IP paketa
e tp_src - Portizvora TCP/UDP paketa
e tp_dst - Port destinacije TCP/UDP paketa
Postoje dva nacina da se atributi nove strukture podudaranja inicijalizuju. Prvi nacin da se

inicijalizuju jeste pri kreiranju samog objekta klase ofp_match, na primer:
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my match = of.ofp match(in port = 5,
dl dst = EthAddr("01:02:03:04:05:06"))
Drugi nacin da se atributi strukture podudaranja inicijalizuju jeste da se to u¢ini nakon kreiranja

objekta klase ofp_match, odnosno na ve¢ inicijalizovanom objektu strukture:

my match = of.ofp match ()
my match.in port = 5

my match.dl dst = EthAddr ("01:02:03:04:05:06")

Ova dva nacina inicijalizacije atributa su ekvivalentna.

3.2.11 Akcije OpenFlow protokola

Pod akcijama se podrazumeva niz radnji koje svi¢ treba da preduzme kada mu kontroler to
saopSti. One se vezuju za trenutak kada dode do podudaranja paketa sa prethodno objasnjenim
pravilima podudaranja paketa.

U ovom radu su primenjivane tri vrste akcija, odnosno metoda, a to su:

e lzlaz (Output),
e Postavljanje Ethernet adrese izvora ili destinacije paketa i
e Postavljane IP adrese izvora ili destinacije paketa.

Akcija izlaza ofp_action_output prosleduje pakete na fizicki ili virtuelni port svica. Fizicki
portovi su oznaceni celobrojnim vrednostima, a virtuelni portovi poseduju simboli¢na imena. Fizicki
portovi moraju posedovati vrednosti ispod heksadecimalne vrednosti 0XFF00. Simboli¢na imena
portova mogu biti sledeca:

e OFPP_IN_PORT — paket se Salje na isti port na koji je i pristigao

e OFPP_TABLE — paket se preusmerava po uputstvima iz tabele tokova (primenjivo
samo na ofp_packet_out porukama)

e OFPP_NORMAL - paket se Salje prema tradicionalnoj L2/L3 svi¢ konfiguraciji

e OFPP_FLOOD - izlaz paketa se obezbeduje na svim OpenFlow portovima svi¢a izuzev
ulaznog 1 onih kod kojih je onemogucen flooding mehanizam preko
OFPPC_NO_FLOOD konfiguracionog bita

e OFPP_ALL - izlaz paketa se obezbeduje na svim OpenFlow portovima svica izuzev
ulaznog

e OFPP_CONTROLLER — paket se Salje kontroleru

e OFPP_LOCAL - paket se Salje lokalnom OpenFlow portu

e OFPP_NONE - paket se ne Salje
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Akcija postavljanja Ethernet adrese izvora ili destinacije paketa (ofp_action_dl_addr) se koristi
pri postavljanju nove izvorne ili destinacione Ethernet adrese paketa od interesa. Postoje dva
parametra koje klasa ove akcije prihvata pri kreiranju svog objekta, a to su tip i vrednost same MAC
(Ethernet) adrese koju je potrebno postaviti. Tip moze imati vrednosti:

e OFPAT_SET_DL_SRC — ukoliko je potrebno postaviti MAC adresu izvora
e OFPAT_SET _DL_DST — ukoliko je potrebno postaviti MAC adresu destinacije

Akcija postavljanja IP adrese izvora ili destinacije paketa (ofp_action_nw_addr) koristi se pri
postavljanju nove izvorne ili destinacione IP adrese paketa od interesa. Postoje dva parametra koje
klasa ove akcije prihvata pri kreiranju svog objekta, a to su tip i vrednost same IP adrese koju je
potrebno postaviti. Tip moZe imati vrednosti:

e OFPAT_SET_NW_SRC — ukoliko je potrebno postaviti IP adresu izvora
e OFPAT_SET_NW _DST - ukoliko je potrebno postaviti IP adresu destinacije

3.3 Modeli implementacije SDN funkcionalnosti u racunarskim

mrezama

SDN mreze su, kao koncept, odavno prisutne u mnogim modernim racunarskim, ali i
industrijskim mreZama, na primer: u centrima za skladistenje podataka, u mrezama u preduzec¢ima 1
kompanijama, u fabrikama za proizvodnju koje koriste Industry 4.0 tehnologiju i u 5G, 6G mobilnim
mrezama. Efikasnost implementacije takvih mreZa postize se primenom razlicitih tipova
virtuelizacija u mrezi, a samim time i virtuelnih mreznih funkcija (eng. Network Function
Virtualization, NFV). Ovi procesi virtuelizacije omogucavaju jednostavnije upravljanje
(virtuelizovanim) resursima, jer nije potrebno zalaziti u detalje njihove hardverske realizacije, ve¢ se
to obavlja nad apstrahovanom fizickom arhitekturom [33]. Takode, moguce je jednostavnije
distribuirati konfiguraciju SDN mreZe na nove mrezne resurse, te se povecava i skalabilnost celog
sistema, naroc¢ito u centrima za skladiStenje velike koli¢ine podataka. PoSto se virtuelne masine
jednostavnije prenose u nove mreze (sisteme) to pozitivno uti¢e i na upotrebljivost postojecih reSenja
[34]. SDN reSenje primenjuje precizno definisanu apstrakciju infrastrukturnog sloja, koje ukljucuje
modele apstrakcije prosledivanja paketa, modele apstrakcije prebacivanja kola, integraciju bezi¢nih
tehnologija, i napredne podrske paketa podataka.

Virtuelizacijom mreznih funkcionalnosti, tradicionalne mrezne funkcije poput firewall-a i
balansiranja saobracaja premestaju se $to je moguce bliZze zeljenoj lokaciji u mrezi i sadrzane su u
samim aplikacijama. Ovim se postize primena vise logickih mreza na zajednickoj fizickoj

infrastrukturi. U nekim istrazivanjima, predlaze se dodela resursa za Industry 4.0 tehnologiju,
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zasnovanu na SDN 1 NFV tehnologijama, alatima za masSinsko ucenje i podelu mreze na osnovu
zahteva servisa (propusni opseg, kasnjenje, pouzdanost) [35]. Pored podele mreznih resursa u cilju
optimizacije, Cesto se predlaze i promena na polju arhitekture mreze, kako bi se poboljsala i mo¢

obrade podataka, ali i zaStita podataka po pitanju privatnosti [36].

3.4 Koncept hibridne SDN mreze

Potpuni prelazak sa tradicionalne na SDN mrezu, zahteva zamenu tradicionalnih svi¢eva —
svicevima Cije se konfiguracije mogu menjati prema uputstvima (instrukcijama) SDN kontrolera. Ove
instrukcije se prenose OpenFlow porukama. Uz prelazak na SDN mrezu, ovim se postize i uvodenje
same SDN funkcionalnosti u mrezu. Zamena, tradicionalnih sa SDN svicevima, predstavlja ozbiljan
izazov 1 finansijski zadatak u procesu sprovodenja i realizacije SDN koncepta u realnim sistemima.
Razlozi su sledeci:

1. Potrebno je obzebediti znacajna finansijska sredstva za zamenu velike koli¢ine
postojece mrezne opreme novom opremonm.

2. Moguc¢i su prekidi rada mreze ili njenih delova usled izvodenja potrebnih radova na
mrezi.

3. Sve postojece hardverske mrezne funkcije treba implementirati u softveru.

Imajuéi u vidu, prethodno pomenute razloge, ve¢ina mreznih operatora se ipak opredeljuje za
delimi¢nu tj. inkrementalnu primenu SDN funkcionalnosti i to kroz realizaciju koncepta hibridne
SDN mreze. Umesto zamene svi¢eva u celoj mreZi, to se ¢ini samo nad pojednim njenim delovima.
Na taj nacin, samo svic¢evi za ¢ijim programiranjem postoji realna potreba bivaju zamenjeni
svicevima koji su svesni prisustva SDN kontrolera.

Postoje dva tipa SDN svic¢a [37]:

a) SDN svi¢ koji pored SDN funkcionalnosti prepoznaje i tradicionalne funkcionalnosti
svica (slika 3.7)

b) SDN svi¢ koji ne prepoznaje tradicionalne funkcionalnosti svica (slika 3.8)
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Slika 3.8 SDN svi¢ koji ne prepoznaje tradicionalne funkcionalnosti

Tip a) je potpuniji kada su funkcionalnosti u pitanju. Pored njegove programabilnosti, svi¢
moze da poseduje 1 sve funkcionalnosti obi¢nog, tradicionalnog svica, Sto oslobada SDN kontroler
od duZnosti upravljanja tradicionalnim protokolima komunikacije u mrezi. U slucaju tipa b)
kompletan protokol komunikacije za koji je svi¢ zaduzen realizovan je kroz program SDN kontrolera.
Posledica toga jeste sloZeniji program za upravljanje mreZom, odnosno potreba za realizacijom
sloZenijeg protokola komunikacije.

U odredenim situacijama potrebno je povezati jednu ili vise SDN mreza sa tradicionalnim

mreznim uredajima, i koncept hibridne SDN mreze je u tom slucaju neizbezan [38].
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Drugim re¢ima, implementacija SDN mreza nosi sa sobom veliki broj pre svega tehnickih, ali
I finansijskih i poslovnih izazova. S obzirom na te izazove, implementacija SDN funkcionalnosti u
racunarskim mrezama predstavlja veoma kompleksan posao, jer zahteva dobro osmisljenu strategiju
zamene/implementacije opreme nad celom mrezom ili njenim segmentom, kao 1 vreme. Najveci broj
mreznih operatora, pogotovo onih velikih, upravo iz prethodno navedenih razloga, ima problem da u
potpunosti implementira SDN koncept. Zato se oni uglavnom opredeljuju, za inkrementalnu primenu
SDN funkcionalnosti i to kroz zamenu dela fizickih uredaja sa virtuelnom infrastrukturom koja
podrzava rad sa OpenFlow protokolom. U praksi se mogu naéi i uredaji na kojima je moguce
implementirati OpenFlow protokol. Dakle, inkrementalnom implementacijom SDN funkcionalnosti
dobija se hibridna arhitektura u kojoj SDN kontroler sa postoje¢om (tradicionalnom) infrastrukturom
komunicira preko BGP ili OSPF protokola, a sa SDN infrastrukturom preko OpenFlow protokola i
na taj na¢in gradi svojevrsnu overlay mrezu.

Hibridna SDN mreza se namece kao prirodno reSenje, koje predstavlja kompromis izmedu
tehnickih potreba korisnika s jedne strane i finansijskih mogucnosti vremena potrebnog za realizaciju
s druge strane. Zato je neophodno jos jednom napomenuti, da uvodenje SDN koncepta i podrazumeva
postepenu zamenu tradicionalne mrezne opreme sa SDN uredajima i potrebu da se jedan ovakav
proces uspesno sprovede kroz precizno definisanu strategiju postepenog razvoja i implementacije
SDN funkcionalnosti [39].

Kod hibridnih SDN mreZa postoje 1 centralizovane 1 decentralizovane arhitekture, koje moraju
medusobno komunicirati, kako bi kvalitet iskustva korisnika bio optimizovan kroz upravljanje i
konfiguraciju mreze.

Tri kljuéne osobine, koje karakteriSu hibridne SDN mreze jesu:

a) koegzistencija — heterogenost infrastrukture u sloju infrastrukture ili i sloju
infrastrukture i sloju upravljanja;

b) komunikacija — interakcija tradicionalne opreme i SDN uredaja u cilju medusobnog
sporazumevanja, i podele funkcionalnosti u sloju infrastrukture, sloju upravljanja ili i
sloju infrastrukture i sloju upravljanja;

c) ukrStanje — kombinacija razli¢itth mreznih paradigmi sa komplementarnim
karakteristikama kako bi se minimizovao budZet, pojednostavili prelasci na SDN
infrastrukturu, automatizacija, i pravila saobracanja podataka 1 postigla visoka
skalabilnost i robusnost.

Posmatrano u celini, moguce je izvrsiti klasifikaciju hibridnih SDN mreza na Cetiri modela [40],

kao sto je ilustrovano na slici 3.9:
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Slika 3.9 Cetiri modela hibridne SDN mreZe prema klasifikaciji u [40]

Prvi model zasnovan je na topologiji mreze i podrazumeva podelu mreZe na zone. Svaki mrezni
uredaj moze biti ¢lan samo jedne zone (tradicionalni mrezni uredaji ili SDN uredaji), dok samu zonu
¢ini vise uredaja kontrolisanih od strane iste mrezne paradigme. Drugi model je zasnovan na mreznim
servisima i potrebno je imati u vidu da tradicionalni i SDN mrezni uredaji snabdevaju razlicite servise.
Takode, potrebno je naglasiti, da kod ovog modela, End-to-end servisi mogu zahtevati da dve mrezne
paradigme istovremeno upravljaju grupom uredaja, a da istovremeno neki uredaji mogu biti
kontrolisani od strane samo jedne mrezne paradigme. Tre¢i model je zasnovan na klasama, $to
podrazumeva podelu mreznog saobracaja na klase koje mogu biti kontrolisane od strane
tradicionalnih mreznih paradigmi ili SDN paradigmi. U ovakvom modelu uobi¢ajeno je da svi uredaji
imaju i tradicionalne i SDN funkcionalnosti. Cetvrti model hibridne SDN mreZe je integrisani hibridni
SDN model. Kod ovog modela, SDN je odgovoran za sve mrezne servise. On koristi tradicionalne
mrezne protokole kao spregu sa bazama za prosledivanje informacija. SDN kontroler upravlja
tradicionalnom paradigmom i bazom za prosledivanje informacija.

Vazno je napomenuti, da mrezna infrastruktura budu¢ih 5G i 6G mreza mora biti koncipirana
kao hibridna SDN mreza. Razlog za to lezi u Cinjenici, da sve mrezne entitete 1 odgovarajuca
tehnicko-tehnoloSka reSenja vezana za prethodne generacije mobilnih mreza (2G, 3G i1 4G) nije
mogucée istovremeno zameniti, pa je neophodno obezbediti podrSku za njihovo normalno

funkcionisanje i integrisati ih u 5G/6G eko sistem.
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4. Razvoj modela hibridne SDN mreze

Cilj implementacije hibridne SDN arhitekture jeste, da se postigne optimalan rad mreze i to pre
svega u pogledu moguénosti njenog jednostavnog prosirenja i povecanja pouzdanosti u radu. Zato je
neophodno primeniti optimalnu logiku za upravljanje mreznim saobracajem. Da bi se ista logika
uopste mogla primeniti, potrebno je obezbediti pravovremeno i efikasno pribavljanje informacija kao
$to je optere¢enost resursa na serverima. Kao osnovni zahtev u realizaciji hibridne SDN mreze,
namece se potreba postepenog uvodenja SDN funkcionalnosti primenom minimalnog broja SDN
komponenti (na primer SDN svi¢ i SDN kontroler). Na ovaj na¢in, SDN funkcionalnost se uvodi u
mreZu uz minimalne troSkove, ¢ime se postiZze znatno ve¢i stepen programabilnosti i stvaraju
preduslovi za primenu naprednijih reSenja za upravljanje saobra¢ajem u mrezi (npr. primenom
algoritama za efikasnije balansiranje optere¢enja u mrezi).

Iako reSenje predstavljeno ovim istraZzivanjem sadrzi minimalan broj uredaja, ono se moze
primeniti 1 u bilo kojem realnom okruZenju. Ovde je veoma vazno napomenuti, da je u slucaju
primene resenja u realnom mreznom okruZenju, potrebno obezbediti redundansu SDN komponenti

kako bi se garantovala otpornost sistema na otkazivanje.

4.1 Pregled postojecCih modela hibridne SDN mreze

Infrastruktura hibridne SDN mreZe ima svoja ogranic¢enja [39]. Jedno od tih ograni¢enja jeste
kompleksno regulisanje procesa na sloju upravljanja, gde razli¢ite promene konfiguracije mreze
mogu uticati na nekonzistentno ponaSanje rutera [40] i dovesti do stvaranja petlji u prosledivanju
paketa podataka, ali i do tzv. crnih rupa u saobracaju (mesto u mrezi gde se poruke odbacuju bez

obavestavanja njihovog izvora) [41].
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Jos jedan znacajan izazov u funkcionisanju hibridnih SDN mrezZa, svakako predstavlja i potreba
medusobnih ,,prevodenja” (konverzija) iz tradicionalnih protokola komunikacije u SDN protokole, i
obrnuto. To dovodi do pogorSavanja performansi, po pitanjima kasnjenja i procesorskog vremena.
Ukoliko se koristi vise od jednog SDN kontrolera, u mrezi moZe nastati kasnjenje, ali 1 razni drugi
problemi (regulisanje saobracaja, prosirivost i bezbednost). Regulisanje saobrac¢aja moze postati vrlo
izazovno ako svaki uredaj ne poseduje (ne podrzava) apstrakciju tokova podataka [42]. Ipak hibridne
mreze mogu biti adekvatno reSenje za postizanje Zeljenog kvaliteta servisa u konvergentnim mrezama
[43].

Razvoj hibridne SDN mreze ukljucuje zamenu tradicionalne opreme SDN uredajima. U praksi
postoji Panopticon pristup [44], kojim se hibridna SDN mreZa kreira povezivanjem tradicionalne i
SDN mrezne opreme, tako da se sav saobracaj usmerava na SDN svi¢ kontrolisan SDN kontrolerom.
Iako je ovim postupkom doslo do poboljSanja performansi mreZe u odnosu na prvobitnu arhitekturu
mreze, neki od vaznih parametara mreZe nisu uzimani u razmatranje (kaSnjenje i uravnotezenje
saobracaja).

Ograni¢enja hibridnih SDN mreza, definisana u [40] i [41] prevazilaze se primenom programa
SDN kontrolera sa precizno definisanim pravilima automatske konfiguracije (i rekonfiguracije) SDN
mreznih uredaja (rutera i sviceva), §to ovo istrazivanje 1 nastoji da pokaze. Prevazilazenje nedovoljno
visoke apstrakcije tokova podataka na SDN uredajima takode je predmet ovog istrazivanja, kako bi
se izbegli problemi opisani u [42]. Ovo je ucinjeno primenom virtualnih IP adresa, na mestima gde
je to neophodno, dok je sama uloga konverzije virtuelne u realnu IP adresu i obrnuto pripala SDN
kontroleru.

Umesto usmeravanja celokupnog saobracaja na SDN svi¢ kao u [44], SDN svi€u se samo
prosleduje saobracaj neophodan za predviden rad mreze. Kasnjenje i uravnoteZenje saobracaja takode
je adresirano primenom i testiranjem predloZzenog mehanizma (algoritma), opisanog kasnije u tekstu.

Dakle, jasno je, da bi provajderi internet servisa, postepenom primenom SDN funkcionalnosti
mogli da iskoriste prednosti SDN tehnologije. Konkretno, postepenom implementacijom SDN
opreme u mrezu, moguce je uneti ve¢i nivo programabilnosti 1 iskoristiti prednosti takve mreze kroz
upravljanje saobrac¢ajem na Zeljeni i §to ne re¢i fleksibilniji na¢in [45]. Provajderi mogu klasifikovati
sam saobra¢aj na osnovu toga da li on zahteva prisustvo, tj. implementaciju SDN svica i to na
programabilan i neprogramabilan deo mreZe. U nekim slucajevima, ¢ak nije ni neophodno da se
zameni postojeca oprema, ve¢ je dovoljno samo implementirati novu SDN opremu [46], posebno
imajudi u vidu da SDN uredaji ne zahtevaju da se iz postojec¢e mreze iskljuce tradicionalni protokoli
komunikacije. Drugim re¢ima, SDN kontroler ¢e obradivati samo saobracaj koji je njemu od znacaja.

U nekim istrazivanjima [47], razvijena je ideja o primeni novih hibridnih SDN uredaja, u vidu

dodataka tradicionalnoj mreznoj opremi. Ovde je potrebno istaci, da su hibridni uredaji svesni
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postojanja SDN kontrolera (njegovih instrukcija) u mrezi. Ovakva implementacija je vredna paznje,
pogotovo u slucajevima, kada se razmatra bezi¢ni hibridni SDN model zasnovan na servisima [48].
Ovaj model se pokazao efikasnim, jer daje poboljSane performanse kad je u pitanju otpornost na
greske u putanjama paketa podataka.

U praksi se hibridne SDN mreze mogu koristiti i za automobilske ad-hoc mreze, pri ¢emu je
omoguc¢ena End-to-end razmena podataka sa fleksibilnim, skalabilnim i programabilnim
funkcionalnostima. Ovakve mreze bi mogle da rese problem tradicionalnog upravljanja saobra¢ajem
sa promenljivim uslovima u mrezi [49]. Za zahtevne obrade podataka, istraziva¢i se Cesto bave
naprednom analitikom podataka [50] i to jo§ dok su podaci u fazi prenosa u hibridnoj SDN mreZi.
Kako bi se ostvarile napredne obrade podataka i izbegla eventualna kaSnjenja u mrezi nastala usled
tih obrada, u radu [50] se predlaze primena FPGA kola (eng. Field Programmable Gate Array) i GPU

kartica (eng. Graphics Processing Unit).

4.2 Metodologija balansiranja saobracaja u hibridnim SDN

mrezama

Na slici 4.1 prikazana je uproscena arhitektura hibridne SDN mreze. Svi¢ koji povezuje server
masine sa ostatkom mreze zamenjen je SDN svicem. Ovim postupkom je primenjena parcijalna
implementacija SDN mreze 1 kreirana hibridna SDN mreZa. Pored uobicajenih, tradicionalnih
protokola komunikacije, kreirana su dodatna pravila za prosledivanje saobracaja na SDN svicu.
Pomenuta pravila se skladiSte na SDN svicu, posredstvom programa (softvera) SDN kontrolera.
Pravila se prosleduju SDN svicu od strane SDN kontrolera primenom OpenFlow protokola.

Mehanizam balansiranja opterecenja server masina realizovan je na SDN kontroleru. Detaljnije
objasnjenje koje se odnosi na tehnologiju balansiranja opterecenja bice izlozeno u slede¢em
poglavlju.

Prikupljanje podataka o opterecenju ili zauzetosti resursa obavlja se uz pomo¢ SNMP
protokola, kako bi se identifikovao server sa najmanjim optere¢enjem.

SDN svi¢, po uputstvima SDN kontrolera obavlja zadatak balansiranja saobrac¢aja u SDN delu
mreze. Sav ostali saobracaj odvija se na isti nacin kao i kod tradicionalnih mreza. Predlozeno resenje
je primenjivo na bilo kojim klijent-server okruzenjima.

Zadatak SDN kontrolera jeste da formira instrukcije toka nakon obrade svakog prvog paketa
jedne veze. Prate¢i ove instrukcije, svi¢ bi trebalo da samostalno prosleduje saobracéaj (sve pakete)

jedne veze.
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ResSenje sa slike 4.1 tezi da omoguci poboljsanu distribuciju korisnickih upita tako Sto
primenjuje dinamicko upravljanje mreZom i time ¢ini mrezu sposobnijom da usluzi veéi broj
istovremenih korisnika. Pored toga, analiziranjem viSe parametara optereéenja resursa na serverima,

ovaj pristup doprinosi da se umanji vreme odziva serverskih masina u LAN mrezama i data centrima.

e e = -
SDN controller Web client 3

Server (DMZ) zone

L2 switch

OpenFlow protocol

|
Web client 1

SDN-aware
switch

Fan

% Internet

Slika 4.1 Primer hibridne SDN mreze sa minimalnim brojem SDN komponenti
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5. Tehnologije balansiranja opterecenja

Opterecenje mreze je u praksi ublaZzeno kroz poboljSanje njene efikasnosti i pouzdanosti.
Parametri koji se uglavnom optimizuju su prosirivost, propusni opseg i vreme odziva. Pored toga i
koriS¢enje resursa, ali i opterecenost bilo kakvih resursa redukuju se u cilju optimizacije rada mreze
[51].

Tradicionalno balansiranje saobrac¢aja moze biti staticko, dinamicko, ili kombinacija oba. Moze
biti realizovano na Cetiri nacina [52]:

1. korisnici prikupljaju podatke o raspolozivosti servera (parametre) kako bi zakazali
obradu svog upita 1 ostvarili ravnomernu opterecenost mreze;

2. postupak obrnutog dodavanja proxy servera, gde se brzina pristupa serverima, ali i
balansiranje opterecenja poboljSavaju zahvaljuju¢i keSiranim podacima o prethodnim
korisnickim vezama;

3. vise server masina razli¢itih IP adresa dele isti DNS (eng. Domain Name System) server,
pri cemu DNS server koristi interni mehanizam za ravnomernu raspodelu korisnickih
upita nad server masinama. lIako je ova metoda jednostavna, DNS server nema uvid u
parametre opterecenosti individualnih server masina (svi se ravnopravno posmatraju,
bez obzira na njihovo stanje) [53];

4. saobracaj se rasporeduje po server masinama, na osnovu komunikacije izmedu klijenata
i servera za balansiranje optereCenja. Server za balansiranje optere¢enja zaduzen je za
rasporedivanje upita ka server masinama [54]. Ovaj pristup ume biti skup, jer Cesto

zahteva dodatnu fizicku arhitekturu.
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5.1 Staticko i dinamicko balansiranje opterecenja

U praksi postoje dve kategorije mehanizama za balansiranje optereCenja zasnovane na

trenutnom stanju sistema, a to su staticko i dinamicko balansiranje opterecenja [55].

5.1.1 Staticko balansiranje opterecenja

Pod statickim balansiranjem opterecenja podrazumeva se mehanizam koji balansiranje vrsi na
osnovu predefinisane grupe pravila, tj. na ova pravila nikako ne uti¢e trenutno stanje sistema [56].
Glavna prednost ovih mehanizama jeste jednostavnost njihove implementacije. Sa druge strane, oni
nemaju uvid u trenutno stanje fizi¢kih resursa masina ¢ije se optere¢enje balansira, dakle, nisu svesni
parametara poput zauzetosti kanala komunikacije, procesorskog vremena, zauzetosti kratkotrajne i
dugotrajne memorije, itd. Ovi mehanizmi, ili kako se jo$ nazivaju u literaturi algoritmi, nisu u stanju
da podrze sisteme gde je potrebno prilagoditi mehanizam balansiranja trenutnom stanju sistema. To
zna¢i da su staticke metode balansiranja optere¢enja pogodne u sistemima gde ne dolazi do
znacajnijih varijacija optereéenja (ne dolazi do znacajnijeg porasta ili opadanja broja korisnika, ili do
prosirenja sistema novim hardverskim resursima i sli¢no). Za staticCke mehanizme takode vazi da
jednom kada se ,,opterecenje dodeli konkretnoj masini, vise se ne moze raspodeliti na druge [57].

Postoje optimalne i suboptimalne metode statiCkog balansiranja [58]. Optimalne metode su
zaduZene za obezbedivanje najmanje utroSenog vremena za donosenje odluke po pitanju balansiranja
opterecenja. Kod suboptimalnih metoda to nije slucaj, one jednostavno donose odluku koja ne mora
biti optimalna. Suboptimalne metode se primenjuju kod mehanizama koji nisu u stanju da pronadu
optimalnu odluku u prihvatljivom intervalu vremena. U ovakvim slu¢ajevima mogu se primenjivati i
funkcije koje pomaZzu sistemu da donosi razumne odluke prilikom svake slede¢e dodele resursa.

Prema arhitekturi, staticki mehanizmi balansiranja optereCenja mogu se podeliti na
centralizovane i distribuirane [59]. Dok se kod centralizovanog pristupa algoritam implementira na
jednom ¢voru (masini u sistemu), distribuirani pristup podrazumeva rasprostranjenost algoritma za
balansiranje na vise ¢vorova. Centralizovan pristup je jednostavnije tehnicki realizovati, ali mu je
mana to Sto se Citav mehanizam oslanja na dostupnost samo jedne masine u sistemu, dok kod
distribuiranog pristupa taj problem ne postoji. Pogodniji pristup za realne sisteme na cloud-u je
sigurno distribuirani.

Staticki mehanizmi balansiranja pogodni su za relativno male sisteme, gde ima manje resursa
koji nisu podlozni promenama. Dakle, nisu predvideni da se koriste u distribuiranim ra¢unarskim

sistemima, jer ne umeju da izraCunaju raspolozivost resursa, ¢ak nemaju uvid ni u raspolozivost samih
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server masina ¢ije se opterecenje balansira. U nastavku slede primeri postoje¢ih mehanizama za

staticko balansiranje.

Min-Min

Min-Min algoritam [60] kreira raspored sa minimalnim trajanjem procesa opsluzivanja
korisnika (u poredenju sa drugim tradicionalnim pristupima iz literature). Ipak, nedostatak ovog
mehanizma jeste Sto sam raspored nije optimizovan po pitanju balansiranja opterecenja resursa.
Drugim re¢ima, ovim algoritmom se ne obrac¢a paznja na ravnomernu opterecenost resursa, mada u

literaturi postoje pokusaji prevazilazenja ovog nedostatka [60].

Max-Min

Max-Min algoritam [61] kreira takav raspored da se duzim zadacima daje veci prioritet. Na taj
nacin je mogucée izvrsiti nekoliko krac¢ih zadataka u paraleli dok se izvrSava neki duzi zadatak. Pri
izvrSavanju ovog algoritma moze se desiti da se upravo najduzi zadatak izvrSava koriS¢enjem
,»sporijih® resursa, dok se ,,brzi“ resursi koriste za paralelno izvrSavanje kracih i jednostavnijih

zadataka. Dakle, i ovde postoji problem neravnomernog optere¢enja resursa.

Oportunisticko balansiranje opterecenja

Oportunisticko balansiranje opterecenja podrazumeva proizvoljno rasporedivanje zadataka
serverima. Prvi server Koji je u mogucnosti da se odazove na korisni¢ki zahtev to i ¢ini [62]. Nije

predviden za realisti¢na cloud okruZenja, jer proces opsluzivanja korisnika traje predugo.

Najkrace vreme izvrSavanja

Ovaj mehanizam koristi parametar najkraceg vremena izvrSavanja, koji je u statickoj varijanti
ovog algoritma unapred izra¢unat (predodreden) [62]. Osnovni nedostatak mehanizma jeste to $to ne

uzima u obzir spremnost server masine da preuzme zadatak.

Najkrace vreme zavrsetka

Najkrace vreme zavrsetka dopunjava prethodni mehanizam na taj nacin $to uzima u obzir
prose¢no vreme spremnosti masine za izvrSavanje novog zadatka [62]. Zadatak se dodeljuje jezgru

masine sa najkra¢im vremenom zavrSetka zadatka.

Round Robin

Round Robin je vrlo jednostavan mehanizam koji teZi da ravnomerno raspodeli optereéenje
servera i takode je najces¢i staticki mehanizam balansiranja u literaturi [63]. Najpre se formira lista
svih dostupnih servera, a potom se svim serverima redom dodeljuju korisnicki zahtevi. Na kraju liste

se naredni korisnicki zahtev ponovo dodeljuje prvom serveru u listi.
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Postoji naprednija verzija ovog mehanizma, a to je Weighted Round Robin (WRR) mehanizam
[64]. Razlika u odnosu na klasi¢an RR mehanizam jeste ta da se serverima dodeljuju tezinski faktori,
na osnovu kojih se raspoznaje kapacitet svakog od servera. Kada konkretan server poseduje visu
vrednost tezinskog faktora, to znac¢i da moze da prihvati vise istovremenih korisnickih zahteva od
servera sa nizim vrednostima tezinskog faktora. Ako na primer u datom sistemu sa dva servera, jedan
server ima tezinski faktor jednak 4, a drugi tezinski faktor jednak 1, onda ¢e prvom serveru biti
dodeljena prva Cetiri korisnicka zahteva, pa ¢e tek peti zahtev biti dodeljen drugom serveru. 1z opisa
metode moze se zakljuciti da je upotrebljivija od klasi¢nog RR samo u slu¢aju servera sa nejednakim
kapacitetima.

Iako je ovaj algoritam jednostavan za implementiranje, u slu¢ajevima velikih sistema i kada je
optereéenje servera korisnickim zahtevima suvise promenljivo, ne dolazi do efikasnog balansiranja.

Prilikom testiranja reSenja za balansiranje opterecenja koje ovo istrazivanje nudi, za medusobno
poredenje performansi koriS¢en je izmedu ostalih i RR mehanizam, kao najzastupljeniji staticki

algoritam u literaturi, ali i praksi.

5.1.2 Dinamicko balansiranje opterecenja

Za razliku od statickog balansiranja opterecenja, dinamicko balansiranje saobracaja ne podleze
unapred definisanim pravilima, ve¢ se ista kreiraju u skladu sa razli¢itima zahtevima [55]. Ovakvi
mehanizmi balansiranja omoguc¢avaju da se preusmeravanjem saobrac¢aja koriguje neuravnoteZenost,
u slucaju pojave neravnomernog optereCenja na server masinama. Odgovarajuéi algoritmi ovih
mehanizama nadgledaju 1 periodi¢no prikupljaju vrednosti parametara opterecenja servera. Zatim,
koriste prikupljene podatke kako bi proverili opterecenja server masina i preduzeli odgovarajuce
akcije preusmeravanja saobracaja na druge server masine u slucaju otkrivanja neuravnoteZenog
opterecenja. Sve ovo dovodi do poboljSanja performansi celog sistema.

Kod ove metode balansiranja saobracaja, putanje po kojima se rasporeduje saobracaj se
dinamicki menjaju (npr. u skladu sa aktuelnim potrebama sistema [56]). Zahvaljujuéi ovoj
karakteristici, reSenje koje podrazumeva dinamicko balansiranje saobracaja daleko je efikasnije u
realnim sistemima i na cloud-u, jer se moderne mreze stalno proSiruju novim korisnicima i servisima.
Algoritmi dinamickog balansiranja na efikasan nacin podiZu performanse sistema, bez zastoja u radu
mreZe 1 nepotrebnih troskova.

Mehanizmi dinamickog balansiranja opterecenja takode se mogu podeliti na distribuirane i
centralizovane. Prvi tip opisuje ¢injenica da svi ¢vorovi u mreZi poseduju informacije o optere¢enosti
masina 1 uCestvuju donoSenju odluka pri balansiranju optere¢enja. Na ovaj nacin se ostvaruje

otpornost sistema na greske nastale u jednoj tacki sistema (na jednom &voru). Cvorovi medusobno
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saraduju kako bi optimizovali proces balansiranja i to onda ¢ini algoritme balansiranja kooperativnim
(u suprotnom, algoritmi se kategoriSu kao nekooperativni).

Centralizovani mehanizmi balansiranja podrazumevaju da se nadzor resursa i donosenje odluke
vr$e na jednom centralnom ¢voru. Ovakva reSenja su sa jedne strane jednostavnija za implementaciju,
a sa druge strane nose odredeni rizik koji se vezuje za potencijalnu pojavu otkaza na tom centralnom
¢voru. Medutim, uprkos riziku koji nosi sa sobom primena centralizovanog resenja, nov mehanizam
za balansiranje optereenja, opisan ovim istrazivanjem, zasniva se upravo na centralizovanom
pristupu, jer se radi o sistemu sa minimalnim brojem komponenti (¢vorova). PredloZeno reSenje
pogodno je za ispitivanje i u sastavu distribuiranog sistema, bez obzira na to $to je ovim istrazivanjem
ispitano samo nad centralizovanim sistemom. Buduca istrazivanja pokazace otpornost ovog resenja
na greske i kod distribuiranih sistema.

Postoje i prelazne varijante reSenja, a to su poludistribuirani mehanizmi, gde se ¢vorovi grupisu
u klastere, pri ¢emu je za balansiranje opterecenja u jednom klasteru odgovoran jedan (centralni) ¢vor
tog klastera.

U svim modernim mehanizmima dinamic¢kog upravljanja balansiranjem optere¢enja
prepoznaju se naredne faze [58]:

1. nadzor opterecenja — posmatraju se dostupnost i opterecenje serverskih resursa,

2. sinhronizacija — razmena informacije o dostupnosti i opterecenju resursa,

3. balansiranje na osnovu kriterijuma — proracunava se kojem ¢e serveru pripasti zadatak
i

4. migracija zadatka — preusmeravanje zadatka na prethodno odabran server.

Ove faze ili koraci u mehanizmima dinamickog balansiranja takode prepoznaju nekoliko polisa
ponasanja:

e Polisa prenosa — odgovara na pitanje pod kojim uslovima bi trebalo da zadaci budu
premesteni sa jednog ¢vora na drugi. Nadolaze¢i zadaci bivaju preusmereni na drugi
¢vor ili obradeni lokalno. Ova polisa zavisi od optere¢enja na ¢vorovima i odgovara
fazama balansiranja na osnovu kriterijuma i migracije zadatka.

e Polisa selekcije — razmatra koji ¢e zadaci biti preusmereni. Uzima u obzir uslove pod
kojima bi se preusmeravanje desilo, na primer koli¢inu utroska vremena za migraciju i
vreme potrebno za izvrSenje zadatka.

e Polisa lokacije — proverava koji su ¢vorovi rastereceni i preusmerava zadatke na njih.
Takode proverava da 1i su servisi spremni za prenos 1 koliko je izvodljivo obraditi

zadatak na ciljanom ¢voru.
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e Polisa informacije — prikuplja sve informacije koje se ti¢u ¢vorova u sistemu i ostale
polise je koriste za donoSenje sopstvenih odluka. Trenutak prikupljana informacija se
takode definiSe ovom polisom.

Uzimajuéi u obzir sve iznete Cinjenice, moguce je zakljuCiti da su dinamicka reSenja
balansiranja optere¢enja u danasnjim cloud sistemima zaduZenim za opsluzivanje vise stotina miliona
korisnika primenjiva, a staticka nisu.

Na slici 5.1 izlozene su sve klasifikacije i statickog i dinamickog balansiranja opterecenja iznete

u ovom poglavlju.

‘ Mehanizmi balansiranja |

| Stanje sistema ‘

‘ Staticki ‘ Dinamidki

| Optimalnost l l Arhitektura | l Arhitektura l

‘ Optimalni | | Suboptimalni | |Distribuirani|| Centralizovani | |Distribuirani‘ ‘Poludistribuirani‘ ‘ Centralizovani

Saradnja ¢vorova

‘ Kooperatiuni‘ | Nekooperativni |

Slika 5.1 Klasifikacija mehanizama za balansiranje opterecenja

Least Connection

LC (eng. Least Connection) [65] mehanizam je jedan od starijih pristupa dinamickog
balansiranja opterecenja servera. Ovim mehanizmom se meri trenutan broj uspostavljenih veza ka
server masinama usled korisni¢kih zahteva, a zatim se za opsluzivanje datog korisnika bira server sa
najmanjim brojem ostvarenih veza. Na centralnom ¢voru se prati broj aktivnih veza svakog servera.
U slucaju uspostavljanja nove veze broj aktivnih veza se povecava za jedan, a u sluc¢aju kraja zapocete
veze, taj broj se smanjuje za jedan.

Kao i za RR mehanizam i za LC mehanizam postoji varijanta reSenja sa teZinskim faktorima —
Weighted Least Connection (WLC). Tezinski faktori mogu biti dodeljeni na osnovu razli¢itih
kriterijuma performansi servera. Serveri s ve¢im tezinskim faktorom ¢e prihvatiti veci procenat veza
u bilo kom trenutku u poredenju sa serverima sa manjim tezinskim faktorom, a koji poseduju isti broj
aktivnih veza. Podrazumevana vrednost faktora je 1, a administrator sistema ili program za nadzor
mogu menjati vrednost faktora. Opsluzivanje korisnika ¢e pripasti serveru sa najmanjim odnosom

broja aktivnih veza ka korisnicima i tezinskog faktora.
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U skorijem radu [65] predloZena je neSto naprednija verzija LC mehanizma. Modifikacija se
zasniva na algoritmu preopterecenja koji spre¢ava da se na novu server masinu preusmeri ogroman
broj korisnickih zahteva.

Neprestano pracenje paketa koji oznaCavaju pocetak i1 kraj jedne veze moze prouzrokovati
zagusenje saobracaja na centralnom ¢voru, jer se zapravo svaki paket veze mora slati tom ¢voru kako

bi se parsirao i proverio da li je on prvi ili poslednji paket veze.

5.2 Balansiranje opterecenja u SDN mrezama

SDN kontroler je uredaj sa kljuénom ulogom u SDN mrezi. ZaduZen je za prosledivanje svakog
novog toka podataka i odgovoran je za odabir servera sa najmanjim optere¢enjem u realnom vremenu
[66]. Medutim, posedovanje centralnog uredaja i smeStanje celokupne logike na njega, stvara
probleme sa pouzdano$¢u, prosirivosti i odzivom sistema [67].

Statickim pristupom u balansiranju saobracaja uvek se dobija isti ishod za specifi¢an unos
ulaznih parametara. Vrednosti parametara i pocetna situacija u sistemu daju ishod. Dinamicki pristup
se zasniva na algoritmu, na osnovu kojeg je moguce dobiti razlicite ishode za iste vrednosti ulaznih

parametara. Glavne prednosti i mane oba pristupa izloZene su u tabeli 5.1.

Staticki pristup Dinamicki pristup
* bolji propusni opseg

B | * bolji stepen ravnomernog opterecenja
_ | * bolji stepen ravnomernog opterecenja o .
Prednosti * bolja iskoris¢enost resursa
* bolje vreme odziva ‘ o
. ) * bolje kasnjenje
* bolji troskovi

« neprihvatljiva potrosnja energija * neprihvatljiv propusni opseg

* neprihvatljivo kasnjenje * neprihvatljiva potros$nja energije
Mane * neprihvatljiva dostupnost * neprihvatljiv gubitak paketa

* neprihvatljiv gubitak paketa * neprihvatljivi troSkovi

Tabela 5.1 Glavne prednosti i mane kod statickog i dinamickog pristupa [51]

Nezavisno od samog pristupa implementiranog u mrezi, moraju se definisati odgovarajuce
metrike. Razni kvalitativni parametri mogu se upotrebiti za procenu ravnomernog optere¢enja u SDN
mrezi:

e iskoriS¢enost resursa (optimalan algoritam za maksimizaciju iskoriS¢enosti resursa
[68]),
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e kasnjenje (algoritmi za direktno rutiranje minimizuju kasnjenje [69]),

e ucestanost gubitaka paketa,

e vreme odziva,

e propusnost,

e troskovi migracije,

e opterecenje u radu (balansiranje opterec¢enja u radu medu kontrolerima [70]),

e potroSnja energije (odabir balansiranja optereéenja tako da se redukuje potrosnja
energije [71]),

e prosledivanje upita (neophodno je smanjiti broj upita kako bi se sacuvali memorijski
resursi [72]) i

e vreme izvrSavanja.

U [73] su sprovedena istrazivanja u vezi sa viSim stepenom programabilnosti i dinami¢nosti
mreza, gde se opisuje balansiranje opterecenja koriS¢enjem algoritama za podelu saobracaja klijenata
na osnovu vaznosti. Sa druge strane u [74] opisuje se mogucnost viSestrukog balansiranja optere¢enja
za razlicite servise (na primer jedno balansiranje za saobracaj koji potie od pretrazivanja interneta i
drugo za e-mail servis). Zatim, u radu [75] naglasava se problem znatnog pogorSanja rada servisa
usled neravnomernog optere¢enja u mrezi nastalog kao posledica upotrebe vise SDN kontrolera. Kao
reSenje nudi se implementacija balansiranja optere¢enja zasnovana na tehnici celobrojnog linearnog
programiranja (eng. Instruction-level parallelism, ILP). Kona¢no rad [76] predlaze balansiranje
opterecenja na osnovu novog algoritma koji sadrzi koncept kaznjavanja baziranog na opterecenju
kako bi optimizovao dodelu odgovornosti kontroleru (od strane svica) 1 postigao kompromis izmedu

povratne putanje (eng. Round-trip Time , RTT) i optereéenja kontrolera.

5.2.1 Balansiranje opterecenja u hibridnim SDN mrezama

Prethodno je naglaseno da implementacija SDN reSenja nije jednostavna, te hibridna SDN
mreza predstavlja prirodno privremeno reSenje. Osnovni cilj istrazivanja, koje je sprovedeno u okviru
ove disertacije, jeste definisanje efikasnog metoda primene hibridne SDN mreze i to kroz nudenje
konkretnog modela ¢iji ¢e rezultati biti prezentovani nize u tekstu. U praksi ve¢ postoje odredena
reSenja. Neka od njih se kao u [77] zasnivaju na primeni inovativnih metoda rutiranja i rasporedivanju
tokova podataka na osnovu balansiranih opterecenosti procesora servera i veze ka serveru. Primena
ovakvog reSenja ,,optere¢ena” je odredenim ograni¢enjima, koja nastaju prvenstveno zato Sto se

paznja uglavnom posvecuje problemu zagusenja saobracaja u mrezi usled pojave Open Shortest Path

First (OSPF). U [78] razmatran je mehanizam razdvajanja pri upravljanju tokovima, gde putanja
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svakog toka podataka mora prolaziti kroz SDN svi¢ kako bi se postigla bolja kontrola tokova 1
upravljanje saobracajem. Kao metrike koriste se iskoriS¢enost veze i1 kasnjenje. Posto se kod oba
predlozena reSenja ne uzima u obzir kvalitet servisa, moze do¢i do neefikasne obrade rutiranja.

U prethodnim pristupima nije razmatrana primena svih parametara kvaliteta servisa za
optimizaciju optere¢enja. Dakle, bilo bi od interesa ispitati kako odabrati odgovarajuce parametre za
kvalitet servisa tako da se optimizuju odluke balansiranja saobracaja u razli¢itim scenarijima. Neka
od istrazivanja ispituju moguénosti razvoja hibridne SDN mreze u okviru data centara. U radu [79]
realizovano je efikasno prosledivanje saobracaja kroz rutiranje koje uzima u obzir kvalitet servisa
time S$to su metrike zasnovane na gubicima paketa, kaSnjenju, i propusnosti. Osnovna mana ovog
pristupa jeste visoka kompleksnost neophodnih racunskih operacija i kasnjenje usled povecanja
potrebne procesorske moci.

Ozbiljno ograni¢enje mnogih ponudenih reSenja za balansiranje optereéenja jeste izostanak
kontinualne detekcije opterecenja resursa u procesu odlucivanja kojem serveru ¢e pripasti duznost
opsluzivanja korisnika. Kontinualnu detekciju optereéenja moguce je izvesti periodi¢nim testiranjem
parametara QoS-a. Medutim, svako takvo testiranje uti¢e na sam QoS, te merni mehanizam moze
negativno uticati na efikasnost balansiranja. Na primer, propusni opseg se ispituje tako $to se zauzme
ceo opseg, $to za posledicu ima remecenje redovnog saobracaja. Vaznost ovakvog ogranic¢enja ogleda
se u prirodi novih komunikacionih tehnologija (poput 10T i M2M) i neprekidnom rastu broja internet
korisnika. [ako reSenja predlazu balansiranje saobracaja koriS¢enjem metrika poput kvaliteta veze,
propusnog opsega i RTT, nedostaje im osvrt na resursne zahteve servisa. Jo§ jedan od ciljeva ovog
istraZivanja jeste razvoj reSenja za balansiranje opterecenja koje bi bilo prilagodljivo resursnim
potrebama razli¢itih servisa. Drugim re¢ima, ovo reSenje bi bilo moguce konfigurisati na osnovu

1skori$¢enosti resursa za dati servis.

Load Balancing by Server Response Time

LBBSRT je skoriji mehanizam za dinamicko balansiranje opterec¢enja [6], dodeljuje korisnic¢ke
zahteve serverima na osnovu vremena odziva servera. S obzirom da je ovo relativno nova metoda i
da je pokazala neke dobre rezultate, ona je odabrana za poredenje sa LBORU metodom i to posebno
U delu istrazivanja u kojem se analiziraju performanse predlozenog LBORU mehanizma za
balansiranje opterecenja. Na slici 5.2 prikazan je model sistema koji je koris§¢en pri testiranju
LBBSRT algoritma u [6]. 1z ¢ega se jasno moze uoditi da je sli¢an sistemu kori§¢enom pri testiranju

LBORU metode.
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Slika 5.2 Model sistema pri testiranju LBBSRT metode u [6]

Procedura dobavljanja informacije o vremenu odziva servera je sledeca:

1. Napocetku rada sistema kontroler $alje OpenFlow—ov PacketOut paket svi¢u koji sadrzi
vremenski interval t. Kontroler pamti vreme slanja paketa. Broj PacketOut poruka koje
se Salju jednak je broju raspolozivih server masina. Kao IP adresa izvora PacketOut
poruke navedena je adresa kontrolera, dok je kao IP adresa destinacije navedena adresa
datog servera.

2. Po prijemu PacketOut paketa, svi¢ parsira ove pakete i Salje pakete sa parsiranim
podacima svim odgovarajué¢im serverima.

3. Server Salje poruku odgovora iz koje kontroler kasnije izvla¢i podatak o vremenu odziva
servera. Da bi ova poruka stigla do kontrolera, server simulira pravi korisnicki zahtev
tako Sto Salje paket sa podacima, pri ¢emu je adresa izvora paketa postavljena na IP
adresu servera, dok je adresa destinacije postavljena na IP adresu kontrolera. Posto je
re¢ o novom dogadaju u tabeli tokova, svi¢ mora da posalje PacketIn poruku kontroleru.
Na ovaj nacin kontroler kona¢no dobija podatak o vremenu pristizanja paketa sa servera
tako Sto parsira Packetln poruku. Kontroler je takode u tom momentu u stanju da
izracuna vreme odziva servera i upiSe taj podatak u lokalnu bazu.

4. Koraci 1, 2, 3 mogu se ponavljati dokle god se na pocetku rada sistema ne zavrsi

podizanje sistema.
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Sledi opis algoritma dobavljanja vremena odziva servera [6]. Jasno je da merenje vremena
odziva daje i mnogo intuitivniju ocenu o serveru, a to je informacija o tome da li je server uopste

dostupan.

Algorithm1; Measure server’s response time

1. While system startup do

2. If current time % t == 0 do

3. Send Packet_out to switches and record sending timeT_ ;:

4, End if

5. If receive a Packet_in message then

6. Parse message;

7. If the source address of the received packet is the server, the destination
address is the controller then

8. Record the time T, . of received message;

C alenlate the reg » time hv the ; — - .

9. Calculate the response time by the formula T, =T . =T

10. Store response time;

11. Else

12. Send to other modules;

13. End if

14, End if

15.  End while

Algoritam 5.1 Merenje vremena odziva servera [6]

Postupak balansiranja optere¢enja uz pomo¢ vremena odziva servera definisan je slede¢im
koracima:

1. Korisnici na pocetku Salju ARP (eng. Address Resolution Protocol) pakete svim
svicevima sa kojima su povezani, pa tako ti paketi dospevaju i na svi¢ povezan sa
kontrolerom (svi¢ na slici 5.2). ARP paketi se Salju jer je to prvi pristup korisnika
serverima, te svi¢ nema zabelezene potrebne podatke u svojoj tabeli tokova 1 ne moze
drugacije da posalje Packetln poruku kontroleru. Nakon toga kontroler kreira virtuelnu
MAC adresu na osnovu koje Salje PacketOut poruku svicu, a svi¢ Salje ARP poruku
odgovora korisniku.

2. Po prihvatanju ARP poruke, korisnik Salje zahtev za servis serveru. Kontroler ¢e primiti
ovaj paket na sli¢an nacin kao u 1. koraku 1 za opsluzivanje korisnika odabrati server sa
najkra¢im ili stabilnim vremenom odziva na osnovu prethodno prikupljenog podatka od
strane servera. U nastavku sledi opis algoritma za odabir servera koji ¢e opsluziti datog

korisnika:
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a) Izrazima (1) i (2) odreduju se maksimalno i minimalno vreme odziva servera za

datu grupu raspolozivih servera.

Tmax == maX{TLo, TZ,O’ . Tn‘o} (1)

Tmin == min{TLo, TZ,O’ . Tn‘o} (2)

b) Na osnovu Tmin i Tmax, izraCunava se | Tmin - Tmax |- S& 4 se oznacava raspon
vrednosti vremena odziva, kada su serveri sli¢nog optere¢enja. UKkoliko je |
Tmin- Tmax | > 4, bira se server sa vremenom odziva Tmin, u suprotnom se ra¢una
standardna devijacija vremena odziva svakog od servera, tako $to se izracunava

standardna devijacija prethodnih m vremena odziva kori$¢enjem izraza (3).

Si = \/(Ti,o_f)2+(Ti,1—7)2+...+(Ti’m_1_7)2 3)

gde, T predstavlja srednju vrednost prethodnih m vremena odziva, Si je
standardna devijacija prethodnih m vremena odziva i-tog servera. Potom se

odabere server sa najmanjom vrednos¢u standardne devijacije Smin.

c) Na kraju kontroler Salje svicu odgovarajuci zapis za tabelu tokova na osnovu

odabranog servera, te se korisnicki zahtev moZe proslediti odabranom serveru.

Pseudo kod za dodeljivanje korisni¢kog zahteva odredenom serveru dat je algoritmom 5.2 [6].
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Algorithm2: Handle user requests

If the controller receives a Packet_in message then

1.
2 Parse message:;
"
. )

If data package for ARP request then
4. Controller sends Packet_out message reply ARP:
5 End if

If packet for user service request then

ma B~

Based the formula (1), (2) obtain the current server in the cluster server response time

maximum and minimum valee, T . T

max min *

8. i1, -T,..| <A then

s

9. By the formula (3) select the standard deviation of the minimum value

corresponding to the server:

10. Else

11 Select the T, corresponding to the server:
12. End if

13. Else

14, Send to other modules;

15. End if

16. Endif

Algoritam 5.2 Rukovanje zahtevima korisnika [6]

Ograni¢enje LBBSRT mehanizma jeste energetska neefikasnost. Autori rada [6] navode da bi
trebalo optimizovati potro$nju energije kad je u pitanju celokupan algoritam za balansiranje

opterecenja servera.

5.3 Nova sema balansiranja opterecenja - LBORU metoda

Predlog resenja izloZenog u ovom istrazivanju sadrzi protokol komunikacije izmedu klijenata i
servera koji konfiguriSu u SDN delu hibridne SDN mreze. Osnovna ideja reSenja jeste da svi serveri
¢ije se opterecenje balansira dele jednu virtuelnu IP adresu (vIP). Ta IP adresa dodeljena je serverima
od strane SDN kontrolera. Pored virtuelne IP adrese potrebno je da serveri dele i jednu virtuelnu
MAC adresu (VMAC). Mapiranje vIP adrese na VMAC adresu je nepromenljivo, kako bi se izbegao
problem sa ARP keSiranjem koji moze degradirati performanse balansiranja opterecenja.

vIP adresa je destinaciona adresa paketa koji poticu od klijenata. Klijenti Salju zahteve na ovu
adresu i tako zahtevaju konkretne resurse od servera. Kako klijent poSalje zahtev, tako SDN svi¢

presretne isti taj zahtev i preusmeri ga SDN kontroleru. SDN kontroler je taj koji je zaduzen za
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prosledivanje klijentskog zahteva odredenom serveru. Kada su u pitanju ve¢ postojece veze izmedu
klijenata i servera SDN svi¢ jednostavno prosleduje sve pakete na osnovu zapisa u tabeli tokova koja
se nalazi na SDN svicu. Na ovaj nacin je reSenje za balansiranje opterecenja implementirano na SDN

kontroleru. Sema prethodno opisanog protokola predstavljena je slikom 5.3.

Resource
monitoring
e 4 load Request
£ Balancing Source IP: Client address
scheme Destination IP : vIP address
g Destination MAC: vMAC address
Server response > - SON controller g
Wob ameii Source IP: riP address T Ao —
. Source MAC: rMAC address ' » -~ ~Webclient 1
se.  Destination IP:Client address 08 o5
:ﬁ A / lg os A
X e o’ S
Y “ SNMP messages " Z ,-".»';}o“"
~ 1 e o /S
R ‘¢ 2 o SE
. ' . S
/ 4 : 2 Ec‘q' Reques_‘..
Request with modified ? ' o '\A'I'b i
destination addresses (MPand  "*~.” V P ars - e - i R ok
rMAC) 42
a " enves es?P
n
“equﬁ??, Tt e Request ¢
Web server 2 cervel - aware switch /d s S A e
see " — |
;‘0"“ — = \h ;“omf\ed (P ond Server response with modified Web client 3
2 - eauest Tﬂ‘n aodress® source addresses (vIP and vMAQ)
'Y des\\tz:“o — — |
MA Sl eeeaeeds Request
Address trar\slauonJ Response
——— — SNMP messages

Slika 5.3 Sema predloga za balansiranje optere¢enja servera

SDN kontroler odlucuje o preusmeravanju zahteva na odreden server tako $to prvo prihvati prvi
paket uspostavljene veze sa korisnikom (OpenFlow, Packetin), potom detektuje server sa najmanjim
optereCenjem i na kraju kreira odgovarajuce instrukcije toka podataka (OpenFlow PacketOut). Na
osnovu ovih instrukcija SDN svi¢ postaje zaduZen za:

a) modifikovanje paketa, odnosno izmenu destinacionih vIP i vMAC adresa u realne
adrese (rIP 1 rMAC) server masine sa najmanjim opterecenjem,

b) prosledivanje modifikovanog paketa istom tom serveru,

c) po prijemu odgovora od odabranog servera, ponovno prevodenje rIP i rMAC u VvIP i
VMAC adrese paketa koji predstavlja odgovor servera i

d) prosledivanje modifikovanog odgovora servera (paketa) klijentu.

SDN svi¢ kesira (¢uva) podatke izvrSenih prevodenja na odreden period. Na svicu se obraduje
svaka ve¢ postojeca veza sa klijentom zahvaljuju¢i tim keSiranim podacima. Ovi podaci su
rasporedeni u tabele tokova na SDN svi¢u. Na SDN kontroleru postoje dva neprekidna procesa:

periodi¢no prikupljanje informacija o zauzetosti (optereéenju) resursa server masina preko SNMP
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protokola i odlucivanje o usmeravanju saobracaja ka konkretnom serveru. Dijagram toka razmena

poruka predstavljen je na slici 5.4.

Client SDN Switch SDN Controller Server

Mew connection

vIP ARP request

Packetln ARP request

v

>

PacketOut ARP response
_ vIP->vMAC ARP response «
. [

vIP request

Packetin vIP request

Y

>

Translation flow

vIP->1IP translated request

v

L rIP response
_rIF-=vIP translated response .‘* '
- [
: ; :
Existing connection i
vIP request \ ' :
> vIP->rIP translated request o
T »
P resi)onse l

_rIP->vIP lranslated response <

<

¥
P

Slika 5.4 Dijagram toka razmene poruka

Algoritam za prikupljanje informacija, odnosno parametara o opterecenju pojedina¢nih servera
dat je algoritmom 5.3. Jedna iteracija algoritma odgovara prikupljanju parametara opterecenja jednog
servera. SDN kontroler najpre proveri dostupnost SNMP protokola na datom serveru. Ukoliko je
server nedostupan, jednostavno se prelazi na sledecu iteraciju, odnosno server. Ukoliko je server
dostupan, SDN kontroler prikuplja informacije o opterec¢enosti procesora (CPU Load), broju pristupa
disku pri ¢itanju sa diska (I/0O Read), broju pristupa disku pri pisanju na disk (1/0O Write), koli¢ini
poslatih podataka (Link Upload) i koli¢ini primljenih podataka (Link Download). Ovi podaci se
prikupljaju SNMP protokolom, a skladiSte se u lokalnu promenljivu nalik matrici. Potom algoritam
prelazi na rad sa slede¢im serverom i tako se postupak ponavlja sve do poslednjeg servera na

raspolaganju, gde mu je i kraj.
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Algorithm 3: SNMP Algorithm
Input: servers - set of servers (S, S2,...,58)
Output: metrics - set of metrics for each available server

1: for server = 5y, 52,..., 5y do

2 if SNMI_is_available(server) then

3 cpu = SNMP _get(server, CPU_OID)

4: ioread = SNMP_get(server, [OREAD_OID)

5 iowrite = SNMP _get(server, IOWRITE_OID)

fi: download = SNMP_get(server, LINK_DOWNLOAD_OID)
T upload = SNMP _get(server, LINK_UPLOAD_OID)

8-

0 metrics(server) = (epu, ioread, lowrite, download, upload)
1k end if

11: end for

Algoritam 5.3 SNMP algoritam

Algoritam se periodi¢no ponavlja kako bi se azurirali podaci o opterecenosti. Vazno je istac¢i da
treba pazljivo odabrati taj interval vremena. Sa jedne strane, interval mora biti dovoljno kratak da bi
se podaci na vreme azurirali i bili dovoljno pouzdani. Sa druge strane, ukoliko je taj interval suvise
kratak, moze da se desi da dode do zagusenja u saobracaju (usled opterec¢enja na vezi izmedu SDN
kontrolera i server masina). Kao kompromis, u radu je odluceno da se koristi interval od jedne
sekunde. Da bi se postiglo brze balansiranje optereéenja potrebno je koristiti vreme krace od jedne
sekunde.

Nakon prikupljanja podataka prethodno opisanim algoritmom, SDN kontroler mora da izvrsi
medusobno poredenje odgovaraju¢ih parametara opterecenja svakog od servera. Za potrebe
poredenja neophodno je formirati matricu A (4) od prikupljenih parametara opterecenja Ciji su
elementi ajj, gde je i redni broj parametra (1 — CPU Load, 2 - I/0O Read, 3 - I/0 Write, 4 - Link Upload,
5 - Link Upload), a j redni broj servera (j = 1, 2, ..., n).

acpu 1 acpu 2 acpu 3 acpu n
Aior1 Aior 2 Aior 3 o Qjorn
A= ||al- i ” = |Qiow1 Qiow2 Qiow3 - Qiown (4)
T (54n)
aupl 1 aupl 2 aupl 3 aupl n
Aawi1 Qawi2z Qawis - Qdwin
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Za svaki od parametara trazi se server ili serveri (ukoliko ih ima viSe) sa najmanjom vredno$c¢u
tog parametra i potom se u zavisnosti od tih minimalnih vrednosti svakom elementu ajj iz (4)

pridruzuje jos jedna vrednost bijj (5) na osnovu sledeéeg pravila:

1, al’j = ]qunn(al])
b = =1,..,
Y 0, aij > ]Lr}mn(al])

(5)

Na ovaj na¢in moguce je formirati jednu binarnu matricu B (6) koja je istih dimenzija kao

matrica A (4). Matrica B sadrzi broj bodova dodeljen serverima za svaki od njihovih pet parametara.
B = [[bill . (6)

Svaki od redova matrice B moze sadrzati jedan ili viSe elemenata bjj razli¢itih od nule. Cilj je
pronadi server sa najmanjim optere¢enjem u datom trenutku. Dakle, neophodno je ista¢i da nemaju
svi parametri podjednak uticaj na performanse svakog servisa. Uticaj svakog od parametara se stoga
mora valorizovati. Drugim re¢ima, u zavisnosti od tipa servisa potrebno je definisati tezinske
koeficijente parametara ki tako da je ki € [0, 1] za svako i =1, 2,..., 5. Podrazumevana vrednost ki je
1 i moze biti modifikovana kako bi se uticaj parametra prilagodio zahtevima servisa. Na primer, u
slu¢aju balansiranja opterecenja baze podataka, koeficijenti ko (1/0 Read) i ks (I/O Write) bi bili od
vecée vaznosti od preostalih koeficijenata kako bi se postigle bolje performanse i odzivi baze podataka.
U tom slu¢aju mogle bi se primeniti sledece vrednosti koeficijenata ki: CPU Load = 0.5, 1/0 Read =
1, 1/0 Write= 1, Link Download = 0.2, Link Upload = 0.2.

Sema za balansiranje optere¢enja definisana je tako da je server sa najmanjim optereéenjem
server sa najveé¢im brojem bodova. Dakle, potrebno je sabrati ukupan broj bodova svakog od servera

prema relaciji (7):

Si = Zkibij’ ]= 1,...,Tl (7)
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Na kraju preostaje da se pronade server sa najve¢im brojem ostvarenih bodova, a to se ¢ini tako
Sto se pronade maksimalna vrednost prethodno dobijenog vektora S = [S1, S2,..., Sn]. Dakle, trazi se

indeks servera sa najmanjim optere¢enjem W (8):

w={j|s= mrgg_{n(Sm)} (8)

Prema tome, dobijanjem indeksa W, SDN kontroler postaje svestan servera sa najmanjim
opterec¢enjem i stoga je spreman da odluci kojoj rIP adresi treba da prosledi saobrac¢aj. SDN kontroler

generiSe instrukcije neophodne SDN svicu da izvrsi prevodenje vIP adrese u rIP adresu.
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6. Koncept resenja

Resenje ovog istrazivanja, pored SDN koncepta, sadrzi i koncept koji primenjuje tehnologiju
balansiranja opterecenja (eng. load balancing). Povezivanjem ova dva koncepta dobija se koncept
reSenja ovog istrazivatkog rada, koji podrazumeva upotrebe SDN svica kao engine-a i SDN
kontrolera kao upravljaca.

Upotreba vIP i vYMAC detaljno je adresirana u prethodnom poglavlju (5.3 Nova Sema
balansiranja optere¢enja - LBORU metoda). U nastavku poglavlja najpre ¢e biti opisana konstrukcija
(1 modifikacija) konkretnih tokova podatka (aktivnih, ARP 1 reaktivnih), za koju se izmedu ostalog
koriste 1 pomenute VIP adrese. Najzad, bi¢e izloZzena 1 apstraktna skica programskog reSenja za

balansiranje optere¢enja koja obuhvata dva softverska modula.

6.1 Konstrukcija i modifikacija tokova

Usled primene vIP adrese u tehni€¢kom reSenju ovog istraZivanja, bilo je neophodno vrsiti 1
modifikacije tokova podataka. Metoda primenjena u ovom slu¢aju jeste NAT modifikacija paketa.
Ona je podrazumevala prepisivanje izvornih i destinacionih IP adresa i TCP portova u zaglavljima

paketa, kako bi se manipulisalo daljim tokovima podataka.

6.1.1 ResSenje za proaktivne tokove

Od trenutka kada se Open vSwitch (OVS) poveze sa SDN kontrolerom, SDN kontroler procesira
sve nove OVS tokove. SDN kontroler mora obezbediti proaktivno ubacivanje tokova kako bi izmenio
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pravila prosledivanja saobracaja i definisao koji od tokova ¢e biti upravljan SDN kontrolerom, a koji

tradicionalno. Konkretno, proaktivni tokovi su prikazani u tabeli 6.1.

Tip paketa Proskleduje se SDN Tradicipnal_no Prioritet
ontroleru procesiranje
P1 | ARP DA DA podrazumevan
P2 | DstIP: vIP DA NE 1000
P3 | Ostalo NE DA 500

Tabela 6.1 Proaktivni tokovi

Tok P1 odgovara ARP paketima koji se prosleduju SDN kontroleru, a zatim obraduju
tradicionalno, dok im je prioritet podrazumevan. Toku P2 odgovaraju paketi kod kojih destinaciona
IP adresa odgovara virtuelnoj IP adresi. Paketi ovog toka prosleduju se SDN kontroleru i ne obraduju
se na tradicionalan nacin, dok im je prioritet ve¢i u odnosu na ostale pakete. Kona¢no, ostali paketi
se ne prosleduju SDN kontroleru, ve¢ se samo obraduju tradicionalno i prioritet im je nizi u odnosu
na pakete sa virtuelnom destinacionom IP adresom. Pod tradicionalnim obradivanjem podrazumevaju
se klasi¢na L2 prosledivanja i L3 procesi rutiranja u zavisnosti od funkcionalnosti samog SDN
uredaja.

Proaktivni tokovi mogu definisati pravila koja menjaju podrazumevano ponasanje bridge-a
SDN svica. Dakle, ideja jeste da se SDN kontroleru Salju samo paketi sa destinacionom vIP adresom
(P2) i ARP paketi (P1). Svi ostali paketi (P3) ¢e biti automatski obradeni tradicionalnim L2
prosledivanjem na SDN svicu, bez posredstva SDN kontrolera, osim u slu¢aju pojave toka sa veéim

prioritetom.

6.1.2 Resenje za ARP

U okviru predloZzene LBORU metode za balansiranja saobracaja mora se razresiti vIP u vVMAC
adresu (5.3 Nova Sema balansiranja opterec¢enja - LBORU metoda). Server mora imati informaciju o
destinacionoj MAC adresi pre slanja paketa vIP adresi. Zbog toga se Salje ARP zahtev za razreSavanje
vIP u vVMAC adresu. SDN kontroler mora takode primiti taj isti ARP zahtev. Na taj zahtev, SDN
kontroler obrazuje paket sa ARP odgovorom koji sadrzi unapred definisano mapiranje vIP u vMAC
adresu. SDN kontroler potom prosleduje taj isti paket SDN svicu. Po prijemu paketa sa ARP
odgovorom SDN svi¢ prosleduje ARP odgovor portu klijenta sa kojeg je ARP zahtev potekao. Nakon
Sto klijent primi ARP odgovor za vIP adresu, u mogu¢nosti je da kao destinacionu adresu iskoristi

VMAC adresu i pripremi paket za slanje.

68



Koncept resenja

SDN kontroler ignoriSe bilo koji drugi ARP zahtev. Ostali ARP zahtevi se obraduju

tradicionalno, odnosno flooding metodom.

6.1.3 Resenje za reaktivne tokove

Prvi paket veze poslat vIP adresi stize na SDN svi¢, ali svi¢ i dalje nema svoju instrukciju
reaktivnog toka u tabeli tokova. Prema tome, SDN svi¢ izvr§ava proaktivnu instrukciju P2, Salje paket
SDN kontroleru, obavlja proceduru balansiranja opterecenja i na kraju odluci koji od servera (koja
od rIP adresa) ¢e biti zaduZen za ovaj zahtev. SDN kontroler kreira dva reaktivna toka, prikazana u
sledecoj tabeli 6.2.

. Prosleduje se SDN | Tradicionalno .
VD IEheE kontroleru procesiranje PeiE:
DstIP: vIP, SrclP: srclP,
R1 SrcTCPPort: srcTCPPort NE DA 1500
SrcIP:  rIP(srvN), DstIP: srclP,
R2 DstTCPPort: srcTCPPort NE DA 1500

Tabela 6.2 Reaktivni tokovi

Oznake u tabeli 1 njihovo znacenje:
e srclP —rIP adresa klijenta
e srcTCPPort — port aplikacije klijenta (razli¢it port za svaku novu TCP vezu)
e SrvN — redni broj servera kome se zahtev prosleduje (1 za WS1, 2 za WS2)
e rlP (srvN) — rIP adresa servera kome se zahtev prosleduje

e MAC (srvN) — rMAC adresa servera kome se zahtev prosleduje

Reaktivni tok R1 predstavlja odgovor SDN kontrolera paketu zahteva koji dolazi sa svic¢a. Tok
upucuje SDN svi¢ na prepoznavanje paketa konkretne veze poslatog na VIP adresu i zatim ga
modifikuje tako §to zamenjuje destinacione adrese (VIP, vVMAC) sa stvarnim adresama servera. Na te
adrese se paket dalje prosleduje primenom postoje¢eg L2 mehanizma. Definisanjem viSeg prioriteta
(1500) za instrukciju reaktivnog toka R1, u poredenju sa proaktivnim tokom P2, svaki buduci paket
sa istim parametrima (IP adresa izvora, port i vIP destinaciona adresa) bice prosleden bez ikakvog
posredovanja SDN kontrolera.

S obzirom na to da bi serverov odgovor morao biti vra¢en poSiljaocu zahteva, jer klijent o¢ekuje
da vidi odgovor sa adrese na koju je poslao zahtev, SDN kontroler sa reaktivnim tokom R2 upucuje
SDN svi¢ na modifikovanje svakog paketa koji dolazi od posmatranog servera na taj nacin da rIP i

rMAC budu zamenjene virtuelnim adresama (vVIP i vMAC). Prioritet reaktivnog toka instrukcija R2
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visi je od proaktivnog toka instrukcija P3, te ¢e svi¢ proslediti modifikovan paket na osnovu L2

mehanizma, bez posredstva SDN kontrolera.

6.2 Dizajn programskog resenja

Na slici 6.1 prikazan je blok dijagram sa modulima programskog re$enja. Na SDN kontroleru
su implementirana dva modula, jedan sluZi za pracenje optere¢enja server masina, a drugi je zaduZen
za samo balansiranje opterecenja vise servera.

Northbound API, kojim se komunicira izmedu kontrolera i aplikacije realizovan je
implementacijom posebnog modula za nadzor optereéenja servera (SNMP protokol). Southbound
API je realizovan primenom OpenFlow protokola u modulu za balansiranje opterecenja, tako $to se
ovim protokolom Salju direktive SDN svicu. Po ovim direktivama, SDN svi¢ dalje preusmerava

pakete saobracaja.

SDN kontroler

Modul za nadzor
opterecenja server masina

Modul za balansiranje
opterecenja server masina

v

\ 4

SDN svic

Slika 6.1 Moduli programskog reSenja balansiranja optere¢enja LBORU metodom

Ovakva podela resenja na module je Cesta, kada su u pitanju metode dinami¢kog balansiranja
optere¢enja. Metode dinamickog balansiranja optereéenja, primenjene u testiranju reSenja ovog
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istrazivanja, nadziru optere¢enje masina kojima se korisnici opsluzuju. Staticke metode balansiranja,

s druge strane, ne poseduju modul za nadzor opterecenja masina (slika 6.2).

SDN kontroler

Modul za balansiranje

opterecenja server masina

SDN svic

Slika 6.2 Modul programskog resenja statiCkog balansiranja opterecenja

Kad je LBORU metoda u pitanju, modul za nadzor prikuplja podatke o parametrima opterec¢enja
i proracunava ukupna opterec¢enja pojedinacnih servera (metrike), da bi kasnije modul za balansiranje
iskoristio taj podatak kao ulaz u svoj program, ¢iji je zadatak da odluci o tome kojoj server masini ¢e
pripasti opsluzivanje datog korisnika. Modul za nadzor je potpuno nezavisan od modula za
balansiranje. Nezavisnost se ogleda u ¢injenici da se programi ovih modula izvr§avaju istovremeno,
ne remeteci jedan drugom kontinualan rad u bilo kom trenutku. Ovo se ostvaruje upotrebom thread-
ova (niti) pri izvrSavanju programa ova dva nezavisna modula. Nit modula za nadzor periodi¢no
isporucuje podatak potreban za odluku o odabiru servera, modulu za balansiranje, pri cemu modul za
balansiranje uopste ne ¢eka da mu se novi podatak isporuci, ve¢ se u meduvremenu sluzi najsvezijim
podatkom.

Na osnovu metrika modula za nadzor, modul za balansiranje prosleduje korisnicki zahtev onoj
server masini koja je najspremnija da opsluzi korisnika (5.3 Nova Sema balansiranja opterecenja -
LBORU metoda).

Komunikacija SDN kontrolera sa svi¢em ostvarena je preko ve¢ ranije pominjanih Packetln i
PacketOut poruka (5.3 Nova Sema balansiranja optere¢enja - LBORU metoda). PacketIn poruke su
one koje pristizu na kontroler, dok PacketOut poruke kontroler $alje svicu.

U prilogu disertacije (na kraju) detaljno su opisana programska reSenja oba modula. U toku

izrade reSenja bilo je prvo potrebno implementirati modul za balansiranje, jer je on primenjen pri
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ispitivanju reSenja ovog istrazivanja (LBORU), ali i za implementaciju preostale dve metode
balansiranja koris¢ene u uporednoj analizi: RR i LBBSRT. Posle toga, implementiran je modul za
nadzor opterecenja, najpre za LBBSRT, a potom i za LBORU metodu. RR mehanizam ne poseduje

modul za nadzor, jer je to staticka metoda balansiranja (slika 6.2).
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7. Testiranje predloZenog resenja

Za testiranje reSenja je bilo najpre potrebno postaviti okruZenje za testiranje. Scenario za
testiranje je definisan tako da se testno okruzenje odrazava na rad tradicionalno organizovane mreze
sa data centrom. Sema za balansiranje optere¢enja unutar hibridne SDN mreZe na ovaj nacin dobija
na prakti¢noj vrednosti.

U procesu testiranja resenja primenjena je metoda emulacije virtuelnog okruzenja, dok je

primenjeno programsko resenje isto kao $to bi bilo i na fizickim masSinama.

7.1 Opis testnog okruzenja

Za potrebe kreiranja testnog okruZenja sa virtuelnim serverima i drugim mreZnim resursima
primenjena je platforma EVE-NG [80]. Kreirane su sledece virtuelne komponente (koje su prikazane
naslici 7.1):

1. SDN svi¢ — Linux OVS ruter sa ulogom SDN svica,
2. Sest instanci virtuelnih masina (eng. Virtual Machine, VM) sa Linux Ubuntu server
operativnim sistemom:
a) web server 1 (WSL1), web server 2 (WS2) — VM instance web servera
b) web klijent 1 (WC1), web klijent 2 (WC2), web klijent 3 (WC3) — VM instance
web Klijenta,
SDN kontroler — VM instanca sa POX SDN kontrolerom,
4. Ruter — instanca Mikrotik ROS rutera sa L3 funkcionalnostima i

5. Net — veza sa fizickom tradicionalnom mreZom i internetom.
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Slika 7.1 Testno okruzenje na EVE-NG platformi

Vecina danasnjih servisa koje koriste kompanije su uglavnom internet servisi. Ove servise
karakteriSe visok nivo fleksibilnosti zasnovan na internet tehnologijama. Internet tehnologije
omogucéavaju dinamicko proSirivanje resursa i podrzavaju visok nivo performansi servisa.
Neophodno je omogu¢iti dinamicko balansiranje saobracaja izmedu server maSina koje pruzaju
usluge istog servisa i Cije resurse takode treba dinamicki proSirivati. U ovom istrazivanju su
postavljena dva web servera u testno okruzenje i implementirano je dinami¢ko rasporedivanje veza
sa vi$e klijenata.

Naslici 7.1 vidi se da su sve virtuelne masine sa Linux operativnim sistemom povezane sa SDN
svicem sa OVS platformom [81]. Ovaj svi¢ upravlja tokovima paketa preko OpenFlow protokola.
Implementiran je i ruter sa DHCP (eng. Dynamic Host Configuration Protocol) funkcionalnostima
servera kako bi se omogucila dinamicka i istrajna dodela IP adresa. Bilo je potrebno instalirati
odgovarajuci softver na virtualnim masinama (primeri: Java, Apache, SNMP). Radi instalacije tih
alata bilo je potrebno povezati virtualne masine na internet preko rutera i Net interfejsa. Fizicka
masina na kojoj je smesteno emulirano testno okruzenje prosleduje pakete kroz fizicki interfejs
povezan sa tradicionalnom mreZom.

OVS je konfigurisan na takav na¢in da su svi SDN svi¢ interfejsi u sastavu jednog virtuelnog
SDN bridge-a (br-sdn). Kao entitet mreze, bridge dobavlja IP adresu zahvaljuju¢i DHCP-u rutera.

OVS se ponaSa kao tradicionalan svi¢ pre nego Sto se na SDN kontroleru podesi IP adresa. OVS
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obavlja L2 proces prosledivanja, popunjava tabele tokova na osnovu prvobitnih MAC adresa,
prosleduje frejmove na osnovu ve¢ zapisanih tokova i ukoliko je to neophodno, takode distribuira
frejmove. Od trenutka kada se IP adresa podesi na SDN kontroleru, SDN svi¢ prosleduje svaki paket
SDN kontroleru na dalje procesiranje zbog nedostajuc¢ih instrukcija iz tabele tokova (ovo je
podrazumevano ponasanje, a ne dizajniran tok). SDN kontroleru se prosleduju samo ARP paketi i
paketi ¢ja je destinaciona IP adresa jednaka vIP adresi, a koje on potom procesira na na¢in opisan u
poglavlju 6.1.1.

Virtuelna masina sa funkcionalnos¢u SDN kontrolera ima ulogu upravljanja u prethodno
izlozenom virtualnom okruzenju za testiranje. Razni OpenFlow kontroleri su danas dostupni javnosti
(na primer: NOX, POX, Jaxon, OpenDaylight, Floodlight, IRIS, NodeFlow, Helios). Ovo istrazivanje
se odlucilo za implementaciju POX kontrolera u Python-u. Osnovni razlozi ove odluke su
jednostavnost implementacije i podr§ka mnogih biblioteka. Dakle, razvijen je modul koji preko POX
kontrolera poseduje funkcionalnosti opisane u poglavlju koje predlaze novu Semu za balansiranje

opterecenja saobracaja.

7.2 Opis testova i procesa testiranja

Vaznost ovog istrazivanja ogleda se u postizanju preciznih rezultata testiranja predloZzene Seme
za balansiranje opterecenja u hibridnoj SDN mreZi. Bilo je neophodno obaviti istrazivanje u skladu
sa uslovima koji odgovaraju realnoj mrezi u realnom okruzenju. Uzimajuci u obzir globalni porast
internet servisa, efikasnost balansiranja optere¢enja nove Seme testirana je na web serverima. Ceo
mehanizam je testiran u emuliranom okruZenju, sa virtuelnim masinama kao klijentima, web
serverima i SDN komponentama (SDN kontroler i SDN svi¢). Kako bi se postigli najpouzdaniji
rezultati, testiranje je obavljano u kontrolisanim uslovima. Postepeno je povec¢avan broj konkurentnih
korisnika kako bi se maksimizovalo optereéenje na web serverima i proverila efikasnost nekoliko
mehanizama za balansiranje opterecenja, ukljucujuci predlozenu LBORU metodu. Za LBORU
metodu je vazno napomenuti da se nije zalazilo u dublju analizu ponaSanja sistema pri izboru
razli¢itih vrednosti tezinskih faktora ki (iskaz (7)). Empirijskim putem, ustanovljene su sledece
vrednosti tezinskih faktora, optimalne za potrebe testiranja LBORU metode:

1. procenat procesorskog vremena: 1

2. koli¢ina podataka procitanih sa diska: 1

3. koli¢ina podataka upisanih na disk: 0.25

4. koli¢ina podataka preuzetih sa Downlink-a: 0.5
5. koli¢ina podataka poslatih na Uplink: 0.5
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Razvijen je alat za testiranje koji Salje zahteve namenjene web serverima i sastoji se iz dve
komponente:

1. komponenta posla — uspostavlja vezu sa web serverom, izvrSava transakciju jednog
zahteva 1 izveStava o vremenu potrebnom za njen zavrSetak. Procedura ove komponente
se izvr$ava u beskonac¢noj petlji kako bi se simulirao jedan konkurentni korisnik, Koji
stalno obavlja transakciju;

2. komponenta konkurencije — povecava broj istovremenih korisnika u kontrolisanim
uslovima, zapisuje vreme odziva svake transakcije, i obavlja statistiCke racunske
operacije.

Dok komponenta posla Salje zahteve web serverima, komponenta konkurencije prikuplja
parametre testiranja kao $to su:

e Dbroj konkurentnih veza

e prosecno vreme potrebno za obavljanje jednog zahteva

e broj zavrSenih transakcija u sekundi

Kako bi se izbegao uticaj mehanizama za optimizaciju resursa na komercijalnim web serverima
(na primer: Apache ili NginX), koji smeta realnom uvidu u performanse predlozenog resenja, kreirani
su ,,Cisti” web serveri. Cilj je bio dobiti reprezentativne rezultate merenja koji se mogu primeniti u
analizi nezavisno od konkretnog mehanizma optimizacije. Kod ponasanja servera je pisan u Java
programskom jeziku i nezavisan je od bilo kakvih mehanizama optimizacije (svi alati razvijeni za
potrebe testiranja mogu se na¢i na Github-u [82]). Testiranje je za cilj imalo da se opterete kreirani
Java serveri sa ogromnim brojem korisnickih zahteva. Testiranje je pocelo posmatranjem raznih
servisa koji zahtevaju razlicite nivoe iskoris¢enja serverskih resursa (procesor, RAM, mreZni resursi)
tokom procesa generisanja odgovora. Drugim re¢ima, generisanje odgovora je proizvod opterecivanja
Java servera u zavisnosti od zahteva.

Uporedeni su drugi ¢esto koris¢eni mehanizmi balansiranja opterecenja, poput Random, Round
Robin i LBBSRT metoda, kako bi se postigao jasan uvid u moguénosti predloZzenog resenja. U slucaju
Random mehanizma, implementiranog direktno na nekoliko web klijenata, sa stanovista servera
zahtevi stizu kroz nasumic¢nu raspodelu (klijenti ne znaju koliko je koji server opterecen). Sa druge
strane, okruzenju je pridruzen i SDN kontroler i njegovim posredstvom implementiran je Round
Robin, a zatim i LBBSRT i LBORU mehanizmi, kako bi se stvorili uslovi za centralizovano

upravljanje zahtevima i rasporedivanje veza ka web serverima.
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7.3 Rezultati testiranja i njihova analiza

Testiranje je sprovedeno u realisticnom okruzenju sa virtuelnim masinama u EVE-NG testbed
okruzenju (Sest ponavljanja). U rezultatima se javlja uticaj vremenskih varijacija opterecenja, koji
ukazuje na to da bi dalje povecanje broja ponavljanja samo uvelo Sum u rezultate.

U pocetnoj fazi testiranja, analiziran je uticaj obrade na svaki prvi paket i identifikovana je
vrednost pocetnog kaSnjenja obrade u SDN mrezi. Nakon toga, analiziran je odnos izmedu broja
transakcija 1 konkurentnih klijenata (veza). Ova analiza tezi da identifikuje kako pocetno kasnjenje
SDN koncepta uti¢e na broj transakcija i srednje vreme transakcije. Na kraju je ocenjena efikasnost
nove Seme za balansiranje i analizirana je neravnoteza optere¢enja resursa na serverima, kao jedna
od mera efikasnosti mehanizma za balansiranje optere¢enja servera.

Kako bi dobijeni rezultati bili objektivno analizirani, bitno je uzeti u obzir prednost koju ima
pristup direktne veze web Kklijenata sa web serverima naspram SDN koncepta. U pitanju je kaSnjenje
koje unosi obrada prvog paketa u okviru SDN veze. SDN svi¢ Salje taj prvi paket SDN kontroleru na
obradu, a potom SDN kontroler daje odluku (instrukciju) o daljem prosledivanju. Dakle, direktne
veze koje rasporeduje Random mehanizam za balansiranje opterecenja servera predstavljaju osnovnu
orijentaciju u evaluaciji performansi.

Naslici 7.2 i tabelom 7.1 prikazan je uticaj obrade svakog TCP SYN paketa u SDN mreZi (prvi
paket svake nove veze). Pocetno kasnjenje usled obrade takvog paketa iznosi otprilike 1000 ms. Slika
7.2 1 tabela 7.1 pokazuju rezultate merenja 30 transakcija iste veze. lzuzev prve, svaka naredna

transakcija ima sli¢nu vrednost kasnjenja unetog obradom prvog paketa kao u slucaju direktne veze.

SDN initial processing delay
1,000,000

100,000

Tirme (us)

10,000

1,000
12345678 9101112131415161718192021222324235262T7282930

Current ransaction

Slika 7.2 Pocetno kasnjenje uneto obradom prvog paketa SDN kontrolisane veze
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Trenutna transakcija | Vreme [ps] Trenutna transakcija | Vreme [ps]
1 905505.54 16 1505.52
2 2053.88 17 1926.61
3 1605.25 18 1566.68
4 2246.98 19 1529.63
5 2524.89 20 1569.66
6 3077.50 21 1532.17
7 1984.77 22 1765.31
8 3218.41 23 1485.58
9 1744.45 24 1462.71
10 2908.55 25 1495.92
11 1623.54 26 2377.01
12 1962.80 27 1665.47
13 4968.86 28 1575.27
14 1547.63 29 1533.74
15 1545.72 30 1538.86

Tabela 7.1 Pocetno kasnjenje uneto obradom prvog paketa SDN kontrolisane veze

Analizirani su rezultati dobijeni testiranjem prethodno opisanih mehanizama za balansiranje

optereéenja servera (Random, RR, LBBSRT i LBORU) u okruzenju opisanom u 7.1 Opis testnog

okruzenja. Jedan od kljuénih parametara koji je analiziran jeste broj transakcija i njihova zavisnost

od broja istovremenih korisnika (veza), kao §to je prikazano na slici 7.3. Zakljucak je da i pored

kasnjenja uzrokovanog SDN konceptom, Random mehanizam nije imao znacajnu prednost u pogledu

broja transakcija u poredenju sa SDN reSenjima. Postoji linearna zavisnost izmedu broja transakcija

u sekundi i broja istovremenih veza — sve do 40 istovremenih veza. Dalji porast broja istovremenih

veza uzrokuje gubitak zavisnosti jer postoji preopterecenost na oba servera. Kada se desi

preopterec¢enje nema vise znacajne prednosti ni kod jednog mehanizma balansiranja.
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Slika 7.3 Poredenje broja transakcija u sekundi

Tabela 7.2 daje pregled poslednjih 20 vrednosti sa slike 7.3 za sva cetiri mehanizma

balansiranja opterecenja.

Prosecan broj transakcija u sekundi
Br. istovremenih veza
Random RR LBBSRT | LBORU
31 399.0 363.4 371.4 360.4
32 403.0 372.2 389.6 386.4
33 410.8 416.8 401.0 399.2
34 426.0 398.0 415.0 426.6
35 439.8 438.0 427.2 455.4
36 448.8 445.0 426.8 458.0
37 482.2 473.6 440.0 485.2
38 507.4 492.0 471.8 486.0
39 513.8 502.8 485.4 507.6
40 520.4 511.8 495.6 518.8
41 538.8 532.6 507.4 518.8
42 532.2 537.0 519.0 535.6
43 539.0 521.4 532.6 539.2
44 535.8 548.0 515.6 541.4
45 533.0 527.4 528.4 517.4
46 552.6 553.0 538.0 537.8
47 513.4 547.8 540.2 544.0
48 541.6 554.6 539.2 524.6
49 550.2 554.4 554.0 524 .4
50 546.0 562.0 550.8 546.2

Tabela 7.2 Poredenje broja transakcija u sekundi
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Analiza proseCnog vremena trajanja transakcije prikazana je na slici 7.4. Kasnjenje nastalo

usled obrade prvog paketa veze ne predstavlja znacajan uticaj.

Average tranasction time
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& X% — Random
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Slika 7.4 Poredenje prose¢nih vremena trajanja transakcije

Tabela 7.3 daje pregled poslednjih 20 vrednosti sa slike 7.4 za sva cetiri mehanizma

balansiranja opterecenja.
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Prosecno vreme trajanja transakcije [ms]
Br. istovremenih veza
Random RR LBBSRT LBORU
31 79.30 84.87 83.15 85.69
32 80.16 85.54 81.86 82.95
33 81.67 79.00 82.09 82.27
34 79.57 85.26 81.29 79.89
35 79.88 79.65 81.83 76.76
36 80.43 80.95 85.18 78.52
37 77.61 77.84 83.51 75.88
38 76.31 77.70 80.99 78.23
39 76.78 77.47 80.02 76.71
40 77.14 78.14 80.51 77.43
41 77.82 77.32 81.69 79.22
42 79.49 78.38 81.12 79.66
43 80.78 83.18 80.89 80.59
44 83.79 80.91 85.18 81.42
45 84.55 85.07 85.69 86.95
46 86.20 84.84 86.33 85.68
47 91.78 85.96 87.77 87.47
48 89.98 88.70 88.67 91.53
49 90.18 89.95 89.95 93.98
50 92.79 90.81 91.20 92.35

Tabela 7.3 Poredenje proseénih vremena trajanja transakcije

Kako bi se stekao uvid u efikasnost svakog od mehanizama za balansiranje opterecenja,

analizirani su podaci koji opisuju optereCenje servera. Slika 7.5 prikazuje neuravnoteZenost

opterec¢enja procesora (CPU), tj. razliku izmedu opterecenja procesora na masinama WS1 i WS2.

Ovo je jedan od klju¢nih pokazatelja efikasnosti mehanizama za balansiranje opterecenja. Manja

neuravnotezenost predstavlja bolje rasporedeno opterecenje procesora na serverima.
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Slika 7.5 Poredenje neuravnotezenosti opterecenja procesora
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Balansiranje opterecenja primenom Random mehanizma uzrokuje zna¢ajnu neuravnotezenost
procesora, jer klijent nije svestan procesora kao serverskog resursa. Medutim, sa porastom broja
istovremenih veza, dolazi do preoptereéenja servera, a onda i neuravnotezenost postaje manje
primetna. S druge strane, Round Robin mehanizam je pokazao zadovoljavajuce rezultate balansiranja
optereCenja procesora do momenta kada se serveri ne preopterete. Usled nekonzistentnosti
individualnih zahteva kada je u pitanju pristup CPU resursima, koji generiSu odgovore na web
serverima, primeti se da ovaj mehanizam stvara rastu¢u neuravnoteZenost sa porastom broja
istovremenih veza. Za merodavnu analizu rezultata dobijenih LBBSRT mehanizmom, bilo je
potrebno uzeti u obzir da se on oslanja na RTT parametar. Za merenje RTT parametra preko ICMP
protokola neophodno je zauzeti vrlo malo resursa na serveru, jer je odgovor na svaki serverov upit
brz. Medutim, rezultati testiranja takode pokazuju da LBBSRT ne moze detektovati neravnotezu na
dovoljno precizan nacin i vremenom izjednaciti optere¢enje procesora na serverima.

Mehanizam predlozen u ovom istrazivanju — LBORU, nadgleda nekoliko parametara
operativnog sistema server masina. Odluka o prosledivanju zahteva konkrethom serveru zasnovana
je na parametrima dobavljanim u realnom vremenu, a preko SNMP protokola. Postignuti rezultati
pokazuju da je maksimalna neuravnotezenost procesora oko 10 %, $to se moZe smatrati vrlo malom
vredno§c¢u. Ono §to je jo§ vaznije jeste da je vrednost neuravnoteZenosti u tim granicama ¢ak i posle
preoptereéenja servera.

Slika 7.6 pokazuje kumulativnu neuravnotezenost procesorskog opterecenja, ona predstavlja
zbir neuravnotezenosti (procentualno) zasnovan na rezultatima sa slike 7.5. LBORU mehanizam daje
najbolje rezultate u pogledu balansiranja procesorskog resursa na serverima. Istovremeno, Round
Robin poseduje sli¢ne karakteristike, jer je najveci broj vrednosti (oko 75 %) dobijen u periodu pre

preopterecenja server masina.
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Cumulative CPU disbalance
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Slika 7.6 Kumulativna neuravnoteZenost optereéenja procesora

Kvantitativna analiza rezultata testiranja neuravnotezenosti optere¢enja procesora data je

Tabelom 7.4. Primenjene veli¢ine pripadaju deskriptivnoj statistici i one su:

e Srednja vrednost:

= sz l' 9)
e Standardna devijacija:
o= (10)
e Medijana:
Med(X) = {(X(N—n 2+ fcl\(,,{,il) 12)/ Zc,lko jeall\c]op;rlr\lloneparno } (11)

gde je X = {x1, X2, ..., Xn} skup vrednosti prikazanih na slici 7.5, sortiran u rastu¢em redosledu. X; je
definisan kao xi € X za svako i = 1, 2,..., N. Kardinalnost skupa N u ovom slucaju iznosi 150, jer

postoji toliko izmerenih vrednosti (uzoraka) za svaku od testiranih metoda balansiranja opterecenja.
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CPU disbalance [%]
Random RR LBBSRT LBORU
Srednja vrednost 11.75796 5.33520 22.09893 4.60107
Standardna devijacija 8.18145 4.64816 18.96571 2.49480
Medijana 8.92000 3.70000 14.40000 4.06000

Tabela 7.4 Statisticka poredenja neuravnotezenosti opterecenja procesora

U Tabeli 7.4 se zapaza da je prosecna opterecenost procesora za LBORU metodu najniza (4,6

%). Standardna devijacija opterecenosti procesora je takode najniza u slu¢aju LBORU metode (2,49

%), Sto ukazuje na to da uzorci merenja opterec¢enosti procesora u proseku najmanje odstupaju od

srednje vrednosti tog parametra opterecenja. Kada je vrednost medijane u pitanju, RR vrednost (3,7

%) je samo za nijansu manja od LBORU metode (4.06 %). Ona ukazuje na to da je jedna polovina

izmerenih uzoraka manja ili jednaka od vrednosti medijane, a druga polovina veca ili jednaka

vrednosti medijane.

Slike 7.7 1 7.8 pokazuju rezultate testiranja neuravnotezenosti koli¢ine poslatih podataka (Link

Upload). Svaki odgovor zauzima razliCitu koli¢inu ove vrste resursa, Sto procenu efikasnosti

mehanizama za balansiranje ¢ini donekle izazovnom.
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Slika 7.7 Poredenje neuravnotezenosti koli¢ine poslatih podataka
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Cumulative upload disbalance
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Slika 7.8 Kumulativna neuravnotezenost koli¢ine poslatih podataka

Statisticke mere neuravnotezenosti koli¢ine poslatih podataka prikazane su u tabeli 7.5. Za
izraCunavanje vrednosti ovih veli¢ina primenjeni su isti matematicki obrasci kao i kod merenja

opterecenosti procesora.

Upload disbalance [kbps]
Random RR LBBSRT LBORU
Srednja vrednost 751.35067 331.64400 887.90373 261.40880
Standardna devijacija 506.43350 255.01116 486.79894 212.69859
Medijana 502.96000 299.88000 757.82000 184.70000

Tabela 7.5 Statisticka poredenja neuravnotezenosti koli¢ine poslatih podataka

Testovi su pokazali da Random mehanizam rasporedivanja veza ka serverima daje solidne
rezultate neuravnoteZenosti procesora. Medutim, postoji znafajna neuravnotezenost sa stanovista
mreznih resursa, na Sta ukazuje koli¢ina poslatih podataka. Nasuprot tome, Round Robin mehanizam
implementiran na SDN kontroleru, iako nije svestan stanja na vezi (linku), uspeo je da obezbedi
zadovoljavajuce balansiranje saobracaja u mrezi. Od LBBSRT mehanizma su se o¢ekivali napredniji
rezultati u pogledu balansiranja saobrac¢aja u mrezi. Odstupanje od ocekivanja je nastalo zbog
opterecenja na mreZnom interfejsu i uticaja interfejsa reda ¢ekanja na povecanje RTT vrednosti. SDN
kontroler zapocne efikasnije balansiranje saobracaja, medutim, dobijeni rezultati pokazuju da to nije
dovoljno za neku znacajniju promenu RTT vrednosti, te LBBSRT mehanizam ne donosi bolje odluke.

Testovi su pokazali da LBORU mehanizam ispravno nadgleda trenutne vrednosti opterecenja
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procesora i optere¢enja mreznih resursa, kao i da donosi najbolje odluke u rasporedivanju veza web

klijenata ka serverima.

7.4 Diskusija rezultata testiranja

Pojava novih internet tehnologija izaziva nagli rast inteligentnih i sve zahtevnijih servisa, razvoj
novih komunikacionih tehnologija i prisutnost mnogo vise korisnika. Sve ovo zahteva definisanje
efikasnije metode za balansiranje saobracaja. Ovo istrazivanje je analiziralo postojece Seme
balansiranja opterecenja u mreZi i prepoznalo odredena ograniéenja. Seme ne ukljuéuju kontinualnu
detekciju opterecenosti resursa u svoje procese odlu¢ivanja. Osnovu reSenja ovog istraZivanja cine
upravo ta kontinualna detekcija opterecenosti 1 implementacija mehanizma koji omogucéava njeno
uceSée u svom procesu odlucivanja. Mehanizam takode dozvoljava prilagodavanje Seme za
balansiranje saobracaja zahtevima konkretnog servisa (po pitanju resursa fizicke arhitekture).

Rezultati testiranja ukazuju na uticaj obrade svakog prvog paketa veze, i otkrivaju vrednost
pocetnog kaSnjenja u SDN mreZi. Potom se daljom analizom odnosa izmedu broja transakcija 1
istovremenih veza ustanovilo da ovo pocetno kaSnjenje, nastalo uvodenjem SDN koncepta, nije
znacajno uticalo na broj obavljenih transakcija i prosecno vreme obavljanja jedne transakcije. Dakle,
postoji linearna zavisnost izmedu broja transakcija u sekundi i broja istovremenih veza. Ocenjivanje
efikasnosti predlozene LBORU Seme analizirano je kroz posmatranje neravnoteze koriS¢enosti
resursa na serverima kao jednog od pokazatelja efikasnosti mehanizama za balansiranje opterecenja
na serverima. Analize potvrduju da povecanjem broja istovremenih veza i opterecenja na serverima,
neravnoteza postaje znacajno manje primetljiva.

Radi jednostavnijeg poredenja rezultata testiranja, izmerena je kumulativna neuravnoteZenost
procesora. Rezultati dobijeni LBORU mehanizmom su vidljivo najbolji u pogledu ravnopravne
opterecenosti procesora na serverima. Pored toga, predstavljeni su i rezultati merenja kumulativne
neuravnotezenosti koli¢ine podataka na Uplink-u, gde je ponovo LBORU mehanizam imao najbolje
performanse. Dakle, testovi su pokazali da LBORU mehanizam, koji nadzire optere¢enost procesora
1 mreznih resursa (najbitnijih za sprovedeno testiranje), donosi bolje odluke pri balansiranju

opterecenja od ostalih testiranih mehanizama.
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8. Primena modela hibridnog SDN-a u 6G mrezama

Akademska 1 stru¢na zajednica su krajem prosSle decenije zapocele aktivnosti na razvoju i
implementaciji nove 6G mobilne mreze. Definisani su klju¢ni pokazatelji performansi (eng. Key
Performance Indicators, KPI) budu¢ih 6G mreza i sagledane moguénosti dalje automatizacije
upravljanja mreZznom infrastrukturom 1 primene znatno veceg stepena vesStacke inteligencije. UloZeni
su veliki napori, da se u okviru pristupnih mreza, ali i u edge-u mreze implementiraju naprednija
reSenja. Medutim, praksa je pokazala da to nije dovoljno, jer da bi se implementirali sve zahtevniji
servisi (pre svega u pogledu potrebnog nivoa QoS-a) i time postigao zeljeni napredak u drustvu,
neophodno je obezbediti jo§ programabilnije okruzenje u okviru core-a mreze. Drugim recima,
neophodno je posti¢i veci nivo fleksibilnosti i skalabilnosti u okviru infrastrukture core-a.

Polazeci od ove Cinjenice, u okviru istrazivanja su analizirana postojeca reSenja u infrastrukturi
5G mreza, koja koriste unapred definisane redove cekanja (eng. queue). Takva reSenja su u
suprotnosti sa klju¢nom intencijom u razvoju mreza, koja podrazumeva obezbedivanje znacajno
veceg niova programabilnosti u mrezi. Zato je cilj ovog istrazivanja bio, da se u domenu upravljanja
redovima, razvije novo reSenje koje bi se zasnivalo na primeni softvera za dinamicko upravljanje
redovima i time proces upravljanja redovima u potpunosti premestio na sloj aplikacije (smanjila
zavisnost od fizicke mrezne infrastrukture). Ovakvo resenje se moze efikasno primeniti i na 5G mreze
kako bi se resili sloZeni zahtevi servisa.

Ovde se mora imati u vidu, da je razvoj 5G mreZa doveo do znacajno vece primene softverskih
i reSenja zasnovanih na nekoj od tehnika virtuelizacije [83]. Medutim, uprkos ovoj ¢injenici, praksa
je pokazala da 5G mreze joS uvek ne uspevaju da pruze zadovoljavajuca reSenja za jedan broj servisa
kao $to je npr. multi-senzorska holografska teleportacija, gde se zahteva brzina prenosa podataka u
Tbps i ms kasnjenja [84]. Upravo imaju¢i ovo u vidu, naucna zajednica je definisala klju¢ne

pokazatelje performansi za 6G ekosistem [85] i ukazala na potrebu da se isti pazljivo mere radi
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tranzicije sa Network-as-an-Infrastructure (Naal) koncepta na Network-as-a-Service (NaaS) koncept
[86]. Ova tranzicija podrazumeva da se ubrza prelazak na rad u cloud okruzenju, sa primenom
tehnologije cloud/edge racunarstva, $to u krajnjoj instanci vodi do konvergencije umrezavanja i
cloud/edge racunarstva [87].

Drugim re¢ima, budu¢e 6G mreze treba da poseduju E2E arhitekturu (eng. end-to-end)
zasnovanu na servisima, u kojoj softverski definisano umrezavanje (SDN), virtuelizacija mreznih
funkcija (NFV) i podela mreza na slajseve igraju fundamentalnu ulogu [88][89]. Ove tehnologije
obezbeduju znacajno vecéi nivo programabilnosti u mreznoj infrastrukturi i omogucavaju stvaranje
viSe logickih mreza na jednoj zajednickoj, odnosno deljenoj fizickoj infrastrukturi. Primenom resenja
zasnovanih na ovim tehnnologijama, o¢ekuje se realizacija veéih brzina prenosa podataka, poboljsana
spektralna i energetska efikasnost, bolja pokrivenost, Sirok propusni opseg, izuzetno visoka
pouzdanost, veoma malo kasnjenje i dinamicko upravljanje QoS-om u svim segmentima mreZze $to je
od sustinskog znacaja za postizanje visoke fleksibilnosti u koriS¢enju dostupnih mreznih resursa.

Danas, u vec¢ini SDN implementacija, potreban QoS se obezbeduje stati¢ki, rezervacijom
resursa, prema unapred definisanim pravilima, pa se npr. paketi mapiraju u postojece redove cekanja
sa razli¢ito dodeljenim prioritetima [90]. Nedostatak dinami¢kog upravljanja redovima (tj. kreiranje,
modifikacija 1 uklanjanje redova) je ocigledan, pa se ovaj deo istrazivanja fokusira na razvoj i
implementaciju prihvatljive metode za dinamic¢ko upravljanje QoS-om. Drugim re¢ima, potrebno je
definisati framework za izradu core-a 5G/6G mreza, ukljucujuci nov pristup upravljanju servisima.
To podrazumeva vezivanje pojedinacnih servisa u grupe, koje najverovatnije nudi isti provajder
servisa. Osnov buduceg resenja je ideja, da se svaka grupa servisa upravlja sopstvenim autoritativnim
kontrolerom 1 da se kroz dinamicko upravljanje redovima obezbedi dinamicki QoS. Centralni deo
reSenja je dinamicka konfiguracija parametara redova u skladu sa zahtevima navedenim kroz
upravljanje servisima na sloju aplikacije. Konkretno, primenjen je OVSDB protokol [91], kako bi se
prosirila funkcionalnost SDN kontrolera (pored funkcija koje podrzava OpenFlow protokol [92]).
Ovaj pristup uvodi znatno veci stepen programabilnosti fizi¢ke i virtuelne infrastrukture. Sa nau¢nog
1 metodoloSkog stanovista, primena ovakvog reSenja treba da omoguci:

e Optimizovan E2E slicing u mrezama sa deljenom infrastrukturom kroz vise domena;
e Dinamicko upravljanje QoS-a u SDN okruZenju kroz dinamicko upravljanje redovima

¢ekanja.

Dakle, jasno je da ¢e budu¢e 5G/6G mreZe biti hibridni SDN sistemi, koji obuhvataju slozene
arhitekture bezi¢nih i opti¢kih komunikacija. Uvodenje novih tehnologija nije dovoljno za reSavanje
svih izazova u okviru postojece arhitekture, ako se ne osmisle koncepti arhitekture kojima bi se

realizovala robusna, fleksibilna, isplativa i inteligentna mreza [93]. Sigurno je, da SDN i NFV
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tehnologije predstavljaju osnovu u izgradnji takvih arhitektura, gde se potrebna fleksibilnost
obezbeduje razdvajanjem mreznih funkcija od hardvera i njthovom implementacijom u softveru.
Ovime se stvaraju uslovi za efikasnu implementaciju i brze predstavljanje novih i sloZenijih servisa
trziStu [94], a samim time 1 omogucava brz rast broja korisnika, pojava novih vidova komunikacije i
omogucava Over-The-Top (OTT) igra¢ima da povezu svoje servise i aplikacije sa 5G/6G
infrastrukturom [95].

Jedan od ciljeva ovog istrazivanja jeste i da se ispita moguénost poboljSavanja QoS performansi
SDN mreza i to u okolnostima kada se broj servisa povecava i menja koli¢ina koris¢enih mreznih
resursa. Jasno je, da u takvim okolnostima SDN kontroler ima klju¢nu ulogu kako bi se na fleksibilan
nac¢in zadovoljili zahtevi razli¢itih servisa (SDN kontroler poseduje moguénost kontrole svakog toka
paketa podataka). Medutim, stvarnost je da neke funkcionalnosti koje bi trebalo da obezbede
fleksibilniju konfiguraciju u SDN mrezi jo§ uvek nedostaju. Na primer, postoje¢i OpenFlow svicevi
dozvoljavaju samo obradu paketa Match-Action metodom (ova metoda koristi fiksni skup polja

paketa i ograni¢enu specifikaciju OpenFlow protokola, sa ograni¢enim skupom akcija obrade paketa

[96]).

8.1 Postojeca istrazivanja u ovoj oblasti

Paralelno sa identifikacijom razli¢itih QoS zahteva, neophodno je razviti nova reSenja u
domenu network slicing-a. Ta reSenja treba da omoguce provajderu da izvrSi prilagodavanje i
optimizaciju slajsova kao virtuelnih mreza u skladu sa servisnim zahtevima i politikom kojom se
definiSu pojedini slajsovi. Medutim, savremeni trendovi u oblasti IKT-a vode ka porastu broja
korisnika, ali 1 servisa koji ¢e biti pruzani preko deljene infrastrukture. Stoga se fokus istrazivanja u
ovoj oblasti pomera ka pronalazenju optimalnog kriterijuma za kreiranje slajsova i dinamicko
upravljanje QoS-om preko deljene SDN infrastrukture (fizicke i virtuelne infrastrukture).

Slajsevi se kreiraju primenom NFV tehnologije i1 dinamicki distribuiraju Sirom mreze
obuhvatajuc¢i viSe administrativnih domena. Sama primena NFV tehnologije ima za cilj da se
kontrolna funkcija odvoji od ravni podataka i putem primene SDN funkcionalnosti centralizuje u
jednoj tacki odakle bi se vrsila konfiguracija i upravljanje mreznom infrastrukturom. Vazno je istaci,
da se u deljenim 5G/6G mreza primenjuje tzv. multi-tenancy arhitektura softvera, u kojoj vise
nezavisnih instanci jedne ili viSe aplikacija radi u zajednickom fizi€kom okruzenju. Instance (eng.
tenants) su logicki izolovane unutar fizicke infrastrukture. Zahtevan QoS servisa moze se garantovati
izolovanjem resursa koji pripadaju razli¢itim slajsevima, $to je od vitalnog znacaja za pouzdan rad

5G/6G sistema [97]. U zajednickoj 5G/6G mrezi, tj. u multi-tenancy okruzenju, kreiranjem slajsova
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se omogucava razli¢itim korisnicima, servisima, ali i provajderima servisa da dele istu infrastrukturu
I da grade potpuno odvojene E2E mreze [85][98]. Ovakvo okruzenje donosi ekonomske benefite za
provajdere servisa, jer smanjuje potrebu za ulaganja u zasebnu infrastrukturu.

Realizacijom multi-tenancy okruZenja odvaja se uloga provajdera infrastrukture od uloge
provajdera servisa i stvara trzi$no okruZzenje koje pove¢ava konkurenciju na obe strane. Sto se ti¢e
bezbednosti, koris¢enje zajedni¢ke infrastrukture podrazumeva obaveznu implementaciju onih
reSenja koja treba da omoguce maksimalnu izolaciju saobracaja koji pripada razli¢itim slajsovima
[99]. Dakle, imaju¢i u vidu da se softverski definiSe struktura slajsa, stvaraju se uslovi da se
heterogeni infrastrukturni resursi iskoriste na racionalan i isplativ nacin [100][101]. Zato je politika
definisanja slajsova od ogromnog znacaja i zaokupljuje veliku paznju akademske zajednice. Neki
istrazivaci [102] predlazu primenu tzv. mixed-integer linearnog programa koji minimizuje kasnjenje
prema zahtevima klijenta 1 ograni¢enja propusnog opsega servera, na osnovu niskog i srednjeg
intenziteta saobracaja. Sa ovim ciljevima, ispostavilo se da koncentrisanje saobracaja na najblizem
serveru daje optimalno reSenje u NFV kontekstu.

Pustanje u rad inteligentnih i adaptibilnih okruZenja/aplikacija pokrenulo je evoluciju 5G/6G
mreza. U pojedinim istrazivanjima [103], autori naglaSavaju da 6G mreZa treba da obezbedi manje
kasnjenje i vefu pouzdanost, omoguéavajuéi veoma masovne M2M komunikacije i primenu
komunikacija male snage. Autori u [104] pretpostavljaju da se dinamicka konfiguracija mreza zasniva
na trenutnoj upotrebi mreze. Uspostavljanjem efikasne Seme za deljenje mreze, viSe korisnika, koji
mogu posedovati konfliktne zahteve za resursima, dobijaju pristup razli¢itim delovima ograni¢enih
resursa.

Upravo, proces implementacije inteligentnih servisa u 5G 1 6G multiservisnim okruzenjima
privlaci posebnu paznju [105]. Autori osmisljavaju taksonomiju za kreiranje slajsova u mrezi pomocu
razli¢itih parametara (npr. fundamentalni principi dizajna, ulancavanje servisnih funkcija, fizicka
infrastruktura i bezbednost) i shodno tome predlazu nekoliko kriterijuma za kreiranje slajsova u mrezi
1 u skladu sa time moguca resenja.

Zato je potrebno da postoje studije [106] koje analiziraju nove trendove i izazove u kreiranju
slajsova, 3GPP procesu standardizacije i s tim u vezi povezane mehanizme. Medutim, primecuju se
odredeni nedostaci, na primer, slozenost 3GPP reSenja, nedostatak portala korisnika i odvojena
orkestracija mreznih slajsova i njihovih servisa. U postoje¢im reSenjima koja se odnose na network
slicing u 5G mrezama [107][108] postoje jasno izrazena ograni¢enja koja se narocito odnose na
upravljanje i orkestraciju. Primec¢uju da operacije na nivou slajsova nisu dobro odvojene od drugih
procesa, Sto rezultira slozenim interakcijama izmedu 5G mreznih komponenti u celokupnoj

arhitekturi mreznih slajsova.
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U procesu trazenja odgovarajuéeg reSenja za ove probleme, neki istrazivaci [107] predlazu
modularni 6G-LEGO model rada mreze. Kod ovog modela, slajsevima se upravlja i orkestrira
primenom namenskih ra¢unarskih sistema, a slajsevi sa viSestrukim domenima se oslanjaju na
viSestruke agnosticke orkestratore. U [108], autori se zalazu za ono $to nazivaju nultim dodirom 6G
masivnog slajsovanja mreze. Uvode novi analiti¢ki engine za predvidanje preraspodele resursa,
ucenjem van mreze uz postovanje nekih ogranicenja koja se ticu SLA sporazuma na nivou servisa.

Ocigledno je da se danas velika paznja posvecuje definisanju optimalnog modela za kreiranje
slajsova. Pojedini autori [109] razmatraju mogucnosti za kreiranje slajsova na tri razlicita sloja
(infrastruktura, mrezni i servisni sloj) i izlazu pregled postojecih arhitektura network slicing-a. U
[87][110], autori opisuju glavni cilj SGEx projekta da se decentralizovani kaskadni pristup zaduzi za
orkestraciju servisa izmedu provajdera. Kombinovanjem mreznih funkcija infrastruktura kao usluga,
virtuelnih mreznih funkcija kao usluga i usluge povezivanja, SGEx uvodi Slice-as-a-Service (SlaaS)
paradigmu. Prema ovom pristupu, svaki provajder deluje kao preprodavac servisa kupaca, a
isporuceni servisi mogu sadrzati podservise i/ili resurse drugih provajdera.

Sveobuhvatan pregled tehnologija i osnovnih principa izgradnje slajseva mrezne arhitekture
[111] ukazuje na zahteve koje je potrebno zadovoljiti u core-u mreze kako bi se realizovalo kreiranje
slajsova mreze i izazovi u vezi sa alokacijom resursa slajsa. Autori u [112] predlazu nove tehnologije,
kao Sto su vazdusni interfejs i1 transmisione tehnologije i nove arhitekture mreze. Oni predlazu
network slicing kako bi se prevazisli nedostaci 5G mreze, zajedno sa arhitekturom bez celija i
raunarstvom u cloud-u. Jedno od sustinskih karakteristika budu¢e mreZe bice izuzetna fleksibilnost
u izgradnji 1 konfiguraciji viSe od 10 miliona privatnih mreZa i mnoge automatizovane i napredne
metode kreiranja slajsova u mrezi. U [113], autori o¢ekuju da vide do 10.000 slajsova kod provajdera
servisa, kojim mreza pametno deli virtuelne resurse.

Akademske i struéne zajednice sprovele su znacajnu koli¢inu istrazivana u vezi sa QoS-om u
SDN mrezama sa OpenFlow protokolom. Razvoj 5G i 6G mrezne arhitekture podsti¢e ucestalost
istrazivanja na ovu temu, fokusirajuéi se na obezbedivanje adaptivnog QoS-a u SDN okruzenju, sa
raznolikos$cu sviCeva, E2E kvalitetom iskustva (QoE) i dinamic¢kim upravljanjem redovima [114].

U [115], autori predstavljaju reSenje za obezbedivanje E2E QoS-a. Oni implementiraju QoS
kontroler koji usmerava tokove saobracaja i dodeljuje odgovarajuce resurse duz saobracajnih putanja
prema potrebnom nivou performansi i garancijama koje su potrebne za razliCite primene. Fokus je na
aspektima ravni upravljanja QoS-a, a ne na uticaju koji ovi mehanizmi imaju kada se primenjuju
dinamicki.

U svojim istrazivanjima, neki autori naglasavaju razliCitost svicovanja i SDN operacija u

upravljackoj ravni. Tako npr. u [116-119], autori analiziraju skalabilnost i performanse svica u
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pogledu sve veceg broja pravila i saobracajnih prioriteta. Oni takode uzimaju u obzir uticaj nekih
anomalija upravljacke ravni.

Studije [120][121] ispituju funkciju ograni¢enja brzine podataka OpenFlow protokola za
kombinaciju saobracajnih tokova ,,slonova“ i ,,miSeva‘, koji se redovno pojavljuju u proizvodnim
mrezama. Istrazivanje izlozeno u [120] obavljeno je na statickom QoS podeSavanju u Mininet
okruzenju, dok su u [121] autori koristili svi¢ Pica8 P3290.

U [122], autori koriste duboku inspekciju paketa kako bi omogucili QoS mehanizam
prepoznavanja aplikacija za E2E sisteme inzenjeringa saobracaja u SDN mrezama. Implementirani
sistem povecava propusnost i smanjuje kaSnjenje distribucijom tokova na viSe redova sa razli¢itim
prioritetima, pod kontrolom administratora mreze. Adaptivni QoS mehanizam moze biti od pomoci
u prvoj fazi izgradnje SDN okruZenja u hibridnom SDN-u, gde OpenFlow i tradicionalne mrezZe
postoje zajedno [123].

Neki autori u svojim istrazivanjima posvecuju posebnu paznju izazovima koji se javljaju u SDN
mrezama koje pruzaju instant servise. Njihovo istrazivanje postavlja za cilj razvoj mehanizma za
upravljanje propusnim opsegom i primenu odgovarajuce politike ograni¢enja brzine prenosa prilikom
zaguSenja saobracaja, za svaku aplikaciju. Na primer, oni razvijaju mehanizam za dinamicko rutiranje
u SDN mrezi na osnovu statistike pracene u realnom vremenu i izraunavanje optimalnih ruta sa
minimalnim troskovima [124]. Oni integriSu ovaj mehanizam sa odredenim algoritmom masinskog
ucenja koji omogucava klasifikaciju toka i identifikaciju aplikacije.

ZaguSenje veze je ozbiljan problem koji znacajno uti¢e na performanse uredaja i celu mrezu. U
[125], autori analiziraju ovaj problem u kontekstu prioritetizacije kasnjenja i gubitka paketa na
ruterima. Oni predlazu Weighted Queue Dynamic Active Queue Management zasnovan na
dinamickom pracenju 1 reakciji, koje definiSu teZinski faktori i pragovi redova, dinamicki prilagodeni
na osnovu opterec¢enja saobracaja.

Nedavno, autori su se fokusirali na integraciju SDN arhitekture sa konceptom servisno-
orijentisane arhitekture (SOA) [126]. Ovaj koncept arhitekture donosi izazov odrzavanja QoS-a u
mrezama. Autori zakljucuju da 1 dalje postoje nedostaci u razvoju i primeni upravljanja QoS-om u
SDN mrezama zasnovanim na SOA. Oni kategorizuju upravljanje QoS-om u pet glavnih kategorija i
analiziraju uticaj kategorija na obezbedivanje garantovanog E2E QoS.

Dinamicko upravljanje QoS-om ¢e postajati sve znacajnije za 5G i1 posebno 6G mobilne
komunikacije, 1 zahtevace brze i1 efikasne odgovore na mnoge izazove kao §to su manja kasnjenja,
veci obim saobracaja i brzine prenosa podataka. U [127], autori predlazu reSenja u okviru sinergije
tehnologija, kao sto su NFV i SDN tehnike, preko radio sistema koji podrzavaju cloud. Oni ukazuju
na potencijalne prednosti kao §to su omogucavanje udruzivanja resursa, skalabilnost, slojevito

medusobno povezivanje i spektralna efikasnost.
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Sa aspekta velikih mreza ili mreza nosioca zasnovanih na SDN tehnologiji, kao npr. 5G 1 6G
mreza, specificne komponente OpenFlow arhitekture ¢e biti predmet kontinuiranog razvoja. Promene
u okviru OpenFlow standarda, koje se odnose na QoS, predstavljaju znacajan izazov jer u okviru
OpenFlow protokola jo§ uvek postoji mnogo slobodnog prostora za implementaciju novih,
sveobuhvatnijih reSenja, bogatih funkcijama. Kako bi izveli QoS eksperimente, autori u [128] uvode
prosirenje arhitekture za OpenFlow okruzenje. Dalje, autori identifikuju trenutna ograni¢enja QoS-a
na OpenFlow svicu, predlazu i implementiraju pobolj$anja u vezi sa konfiguracijom redova, i
prosiruju OpenFlow protokol definisanjem podeSavanja reda na osnovu odredenih tipova redova.
Neki autori su se fokusirali na aspekte ravni upravljanja i kontrole, kako bi postigli centralizovani
E2E QoS [129][130]. Bez prosirenja OpenFlow specifikacije, oni su odlucili da implementiraju
framework za upravljanje QoS politikom koji obezbeduje interfejs za odredivanje SLA zasnovanih
na QoS-u i namece upotrebu OpenFlow API-ja.

Koriste¢i GI/M/1/K i M/M/1 redove iz teorije redova, autori u [131] modeluju svic¢ i kontroler.
Oni uporeduju dve razlicite implementacije svi¢eva (deljeni bafer i dva prioritetna bafera) i zakljucuju
da bi prioritetno baferovanje trebalo da bude preferirani mehanizam za mobilne mreze.

Moze se zakljuciti da se vecina istrazivanja fokusira na pristupne mreze i edge racunarstvo.
Imajuéi u vidu heterogenost budu¢ih mreza, istice se da je neophodno detaljno razmotriti potencijalne
izazove u core-u buduc¢ih mreza. Da bi se postigli osnovni ciljevi 5G/6G mreza, mora se podsticati
veci kapacitet sistema, veca brzina prenosa podataka, smanjiti kasnjenje 1 poboljsati kvalitet usluge
(QoS). Postoje studije koje se bave implementacijom dinamickog QoS-a u 5G/6G mrezama.
Medutim, one se ne bave pitanjem dinamickog upravljanja redovima (tj. kreiranjem redova i
njihovom modifikacijom i uklanjanjem).

Oslanjajuéi se isklju¢ivo na unapred definisane redove, nijedno dosadaSnje istrazivanje ne
predvida moguénost dinami¢nog stvaranja QoS redova ekanja [132]. Sto se ti¢e QoS-a, takav pristup
je ogranicavajuci faktor fleksibilnosti sistema. Ideja primene dinami¢kog upravljanja redovima jeste
da se u znacajnoj meri obezbedi neophodna fleksibilnost u core-u mreze. Zato je fokus ovog
istrazivanja, upravo na razvoju i implementaciji SDN resenja koje bi dinamicki obezbedilo potreban
nivo QoS-a u core-u mreze.

Fleksibilnost i skalabilnost treba da teze ka zajedni¢kom cilju [133], te ovo istraZivanje predlaze
kreiranje slajsova u mrezi, u kombinaciji sa dinami¢kim upravljanjem redovima, kao vid reSenja za
raznolike zahteve servisa. U tom smislu, primenjeno je odgovarajuce reSenje za obezbedivanje bolje
organizacije slajsova u okviru postoje¢eg multi-slice okruzenja. Ova ideja o organizaciji slajsova
treba da predstavi grupu slicnih servisa kao jedan slajs. Takav slajs se moZe sastojati od servisa

razli¢itih provajdera koji pripadaju istoj grupi servisa.
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Ovakayv pristup bi znacajno posluzio operateru mreze i korisnicima, jer bi eliminisao nekoliko
ograniCavajucih faktora. Naime, operater prosiruje i obogacuje svoje usluge dozvoljavajuéi razli¢itim
provajderima da ponude istu grupu servisa. Na ovaj nacin korisnici takode imaju koristi zbog
mogucnosti izbora provajdera. Primena takvog reSenja unutar 5G/6G mreze implicitno podstice

konkurenciju i snazno postavlja korisni¢ko iskustvo u prvi plan.

8.2 Arhitektura mreze i metodologija primene koncepta hibridnog
SDN-a

Primena slajsova u mreznoj arhitekturi trebalo bi da poboljsa interoperabilnost mreze
provajdera bezi¢ne infrastrukture i provajdera servisa kako bi se efikasno odgovorilo na zahteve
korisnika, $to je usko povezano sa obezbedivanjem boljeg QoE kroz adekvatan QoS. Prethodno
istrazivanje uglavnom je koristilo postojece redove ¢ekanja ili druge rezervisane resurse u hardveru
za prosledivanje saobracaja, $to je u suprotnosti sa SDN paradigmom, ¢iji je primarni cilj poveéanje
programabilnosti mreze. Imajuéi to u vidu, mogu se izdvojiti sledece ¢injenice:

e Nijedan SDN kontroler ne omogucava standardizovano upravljanje redovima (osim

dodeljivanja tokova redovima);

e OpenFlow i OVSDB predstavljaju utvrdene standardne protokole.

U beZi¢nom okruzenju sa vise slajsova, poseban akcenat se mora staviti na problem upravljanja
saobracajem i u tom smislu definisati odgovarajuca organizaciju slajsova u budu¢im 6G mrezama
(slika 8.1). Prvo, moraju se povezati srodni servisi koje najverovatnije nudi isti provajder servisa.
Razumno je izbegavati koriS¢enje nepotrebnih resursa za kreiranje posebnog slajsa za svaki servis.
Usluge grupisanja mogu da obezbede efikasno deljenje resursa u realnom vremenu prema poslovnim
procesima. Svaka grupa predstavlja poseban slajs koji kontroliSe njen autoritativni kontroler. U cilju
pojasnjavanja uloge i vaznosti povezivanja servisa u multi-slice 5G/6G mrezi, predstavljen je slucaj

primene u podeSavanju inteligentnih vozila.
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Slika 8.1 Predlozeni model 6G multi-slice okruzenja

Iz dosadasnjeg iskustva se moze pretpostaviti, da ¢e razliciti provajderi nuditi iste grupe servisa
na trziStu. U okviru ovog istraZivanja, predloZen je koncept da se u okviru jednog slajsa ,,nadu”
razliCiti provajderi servisa koji korisnicima pruzaju servise ili grupe servisa sa istim ili sli¢nim
servisnim zahtevima. Unutar svakog pojedinac¢nog slajsa, usluge i provajderi servisa se mogu
izolovati primenom postoje¢ih mehanizama segmentacije mreze (npr. VLAN, VXLAN). Ovo resenje
omogucava visok nivo skalabilnosti poSto broj slajsova nije ogranicen. PredlaZze se koriS¢enje
VXLAN-a kako bi se tehnicki odvojili provajderi koji nude istu grupu servisa (u svakom slajsu moze
postojati 224 razlicita provajdera koji pripadaju jednoj grupi servisa). Na taj nacin, korisnicima se
pruza mogucnost, da pristupe razli¢itim slajsovima i izaberu po njihovim kriterijumima najisplativije
ponude. Drugim rec¢ima, korisnici dobijaju mogucnost izbora provajdera servisa za svaku grupu
servisa.

Visestruko kreiranje slajsova u mrezi donosi sa sobom E2E koncept, implementiran u svim
segmentima mreze (RAN, edge, core i transport) [108]. SDN funkcionalnost 5G/6G mreze je
dostupna sve od edge mreze, pa do 6G modema na strani korisnika. Ovaj koncept infrastrukture
omogucava potpuno otvoren pristup trzistu servisa, $to ide u prilog i klijentima i provajderima servisa
(slika 8.2).
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Slika 8.2 Spajanje servisa i izolacija provajdera u multi-slice okruzenju

Imajuéiu vidu da je neophodno uspostaviti sveobuhvatnu kontrolu dinamickog kvaliteta servisa
unutar svakog slajsa, podrazumeva se da u realizaciji tehnickog reSenja jedan SDN kontroler
kontroliSe jedan slajs. Primenom zajedni¢ke baze podataka, ostvaruje se sinhronizacija kontrolera
slajsova. Ova baza podataka predstavlja dobro organizovan repozitorijum koji sadrzi informacije o
mreznim funkcijama, resursima, provajderima servisa, arhitekturi i procesima orkestracije. Ove

informacije podrzavaju zakazivanje sli¢nih servisa u grupi servisa odredenog mreznog slajsa.
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PredloZena je metodologija dinamickog upravljanja QoS-om u okviru koje se Kkoristi dinamic¢ko
upravljanje redovima 1 primenjuju mehanizmi za donoSenje inteligentnih odluka za maksimalne
brzine servisnih grupa.

Rezervacija resursa obezbedena je efektivnim kreiranjem redova za upload i download, ¢ime
se podmiruju zahtevi za propusnim opsegom za tu grupu servisa. Ako se zahtevi menjaju i korisnik
otkaze pretplatu na odredenu grupu servisa, rezervacija resursa za te servise treba da se ponisti
uklanjanjem redova za upload i download. Automatski, druge grupe servisa (slajsovi) mogu koristiti
preostali oslobodeni propusni opseg. Usled mobilnosti korisnika ocekuje se da ¢e varijacije u
kvalitetu 1 jacini signala izmedu korisnika 1 baznih stanica prouzrokovati varijacije u trenutno
dostupnom propusnom opsegu. Pored toga, trenutno zaguSenje odredene bazne stanice je faktor koji
moze dovesti do smanjenja propusnog opsega po korisniku. Stoga je neophodno sprovesti mehanizam
koji dinamicki upravlja QoS konfiguracijom slajsova osetljivih na gubitak paketa, i1 trebalo bi ih
tretirati drugacije.

Uvodenjem dinamike u QoS konfiguraciju, moze se primeniti sledeca strategija: neki manje
kriti¢ni servisi (npr. internet servis) mogu biti privremeno usporeni ili ¢ak suspendovani dok se
kapacitet propusnog opsega veze ne poboljsa. Vazno je napomenuti, da u okviru istrazivanja nije bio
procenjen kapacitet propusnog opsega bezi¢ne veze, vec je pretpostavljeno da se dostupna Sirina
propusnog opsega moze predvideti iz parametara prenosa (npr. jacina signala, odnos signal-Sum).

Imajuéi u vidu sve $to je prethodno navedeno, jasno se moze izvuci zakljuc¢ak da se dinamicki
QoS moZe obezbediti kroz primenu metode dinamickog upravljanja redovima. To podrazumeva
mogucénost, da se dinamicki menja konfiguracija parametara redova. Sve promene se vrse isklju¢ivo
u skladu sa zahtevima specificiranim kroz orkestraciju slajsova na aplikacionom sloju. Kako bi se
postigao ovaj cilj, predlaze se primena OVSDB protokola za proSirenje funkcionalnosti SDN
kontrolera, pored funkcija koje podrzava OpenFlow protokol. Naime, primenom OVSDB protokola,
vr$i se dinamic¢ko upravljanje redovima (npr. dinamicko kreiranje, brisanje i promena parametara
reda).

Omogucava se dinamicka kontrola propusnog opsega veze, prate¢i SDN paradigmu, kroz
kombinaciju funkcionalnosti sadrzanih u OpenFlow-u (dodeljivanje toka reda) i OVSDB protokolu.
Kako bi QoS bio dvosmerno regulisan, redovi bi trebalo da budu postavljeni na oba SDN svic¢a: na
strani bazne stanice (za download) i na strani korisnika (za upload). Predlog za dinami¢ko upravljanje

QoS-om prikazan je na dijagramu toka na slici 8.3.
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Slika 8.3 Dijagram toka promene QoS politike

Proces prikazan na slici 8.3 pocinje zahtevom za promenu QoS politike za specificnu grupu
servisa u bazi podataka za orkestracije slajsova. Ovaj proces sadrzi pet koraka koje svaki kontroler
slajsova preuzima nezavisno od ostalih kontrolera:

a) Kontroler slajsa preuzima politiku QoS-a za slajs za koji je zaduzen, i ako ima bilo
kakvih promena u poredenju sa prethodnim stanjem, izvrSava te promene;

b) Kontroler slajsa $alje baznoj stanici komandu za izmenu reda preko OVSDB protokola;

c) Kontroler slajsa stvara proaktivni tok za dodeljivanje saobracaja slajsa odgovaraju¢em
redu na baznoj stanici;

d) Kontroler slajsa $alje komandu za izmenu reda korisni¢koj opremi (UE) preko OVSDB-
a protokola;

e) Kontroler slajsa stvara proaktivni tok za dodeljivanje saobracaja slajsa odgovarajuéem
redu na UE.

Dinamicko upravljanje redovima mozda nece biti dovoljno u borbi sa budu¢im izazovima
mreza sa visokim zahtevima. Za posmatranje, i zahteva servisa, i moguénosti povezivanja, potreban
je visi nivo inteligencije 1 to pre donoSenja ispravnih odluka za maksimalne brzine i veli¢ine redova.

Stoga ovo istrazivanje predlaze mehanizam za dodelu propusnog opsega veze koji koristi informacije
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uskladiStene u bazi podataka i izra¢unava maksimalne brzine za download i upload slajsova svakog

korisnika. Za svakog korisnika i i slajs j, veli¢ina reda (maks. brzina) racuna se pomocu formule (12):

[ iy, i = oy A S + GWy S o6
Titigy 'rlj e Le M Hig } L Y
hy = 4

(12)

e 5 (tij = ciwig A sy 1 ey > o)

. & ifs 'n.,.fl_rv!'.j; oogwgy A ody 4 oTgg > {.1],
mig = minfly, & — Y ta | pa < py) (13)

k0
Bij = Z”'ﬂx'lf-'k“-'a.-h b} | Pt < pij (14)
k.l

gde je tij minimalna brzina download/upload-a za korisnika i i slajs j; ¢i je download/upload kapacitet
veze za korisnika i; wij je udeo kapaciteta veze (procenat); pij je prioritet za slajs j, korisnika i;

konac¢no, mij i Sjj Se izraGunavaju prema formulama (13) i (14).

Prema formuli (12), izracunava se veli¢ina reda na osnovu tri kriterijuma:
1. Kapacitet veze je dovoljan da se zadovolje svi zahtevi jednog slajsa;
2. Proporcionalna alokacija propusnog opsega je manja od minimalne potrebne brzine u
okviru slajsa (13);
3. Zahtev za slajsom nije mogao biti zadovoljen zbog alokacije smanjenih kapaciteta veze i

propusnog opsega slajseva viseg prioriteta (14).

U slucajevima kada je proporcionalna alokacija manja od minimalne brzine, koristi se
minimalna brzina. Medutim, ako su slajsovi viSeg prioriteta i ve¢ im je dodeljen propusni opseg prema
prva dva kriterijuma, slajs moZe da koristi samo preostalu nerasporedenu brzinu.

Izracunava se i1 dodela propusnog opsega veze u opadaju¢em redosledu prioriteta. Dakle,

dodeljuje se propusni opseg za slajsove sa viSim prioritetom pre onih sa nizim prioritetom.

8.3 Dizajn okruzenja za testiranje

Slede¢i korak jeste dizajniranje adekvatnog okruZenja za testiranje prema predloZenoj metodi i
procena performansi prilagodenog kreiranja slajsova. Nakon toga se proverava prednost dinamickog

upravljanja QoS-om. Cilj je da se primeni predlozena metoda, tako da dinamicko upravljanje bude
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jednostavno, ograni¢eno na ono $to je od interesa za istrazivanje. Dakle, istrazivanje se ne bavi
razli¢itim tehnikama zakazivanja redova, tehnikama za ublazavanje zaguSenja niti razli¢itim
politikama redova. Ovo resenje koristi Open vSwitch redove sa Linux Hierarchy Token Bucket-om
(Linux-HTB) [134] i ograni¢enje maksimalne brzine redova. Sledeci odeljci opisuju dizajn okruzenja
za testiranje, kako je implementirana predlozena metodologija, nafin generisanja saobracaja i
scenarije testiranja za verifikaciju metodologije.

Kako bi se testirale i verifikovale moguénosti predloZzenog resenja neophodno je implementirati
odgovarajuce okruZenje sa viSe slajsova koje bi adekvatno oslikavalo okruzenje 6G mreza. Zbog toga
je postavljeno virtuelno okruzenje primenom EVE-NG platforme u cilju predstavljanja
pojednostavljenog okruzenja sa viSe slajsova za buduce mreze. Dizajn okruZenja za testiranje sastoji
se od tri dela:

1. Infrastruktura 6G provajdera sastoji se od uredaja core i distributivnog sloja mreze i
uredaja za kontrolu ravni upravljanja (SDN kontroleri i SDN bazne stanice);
2. Kaorisnici (npr. pametna vozila) pristupaju 5G/6G infrastrukturi preko bazne stanice;

3. Veze sa nezavisnim provajderima servisa.

Predlozena metodologija bi¢e verifikovana primenom tri nezavisna slajsa. Radi jednostavnosti
testne platforme, grupe servisa bi¢e ograni¢ene na jedan servis po slajsu. Svaki slajs je zaduzen za
jednu grupu servisa. Vazno je naglasiti da poseban SDN kontroler upravlja svakim slajsom ili
odredenom grupom servisa. U cilju dobijanja realnijeg okruZenja za testiranje, korisniku se pruzaju
usluge razlicitih provajdera. Tabela 8.1 predstavlja raspored slajsova sa servisima svake od grupa i

zahteve za propusni opseg.

Naziv slajsa Grupa servisa Download Upload

Internet Web surfing 0.5-40 Mbps, 150-1500 pps 0-0.4 Mbps, 50-300 pps

Multimedia | Video streaming 5.5-6.2 Mbps, 1800-2200 pps | 0-0.2 Mbps, 0-20 pps

Security Sensors and surveillance | 0-0.2 Mbps, 0-20 pps 2.8-3.2 Mbps, 820-940 pps
stream

Tabela 8.1 Raspored slajsova u testnom okruzenju

Za svaki slajs se implementiraju dve komponente na pametnom vozilu. Prva je CarSDN
komponenta (SDN svi¢, integrisani deo 5G/6G modema) koja obezbeduje programabilnost na strani
korisnika, segmentaciju sa vise slajsova i inteligentni red ¢ekanja i upravljanje saobra¢ajem. Primena

dinamic¢kog kreiranja redova 1 moguénost promene njihovih parametara omogucéavaju
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automatizovano upravljanje QoS mehanizmima. Multi-slice segmentacija je obezbedena do CarSDN

komponente (5G/6G modem). Primer takvog multi-slice okruZenja dat je slikom 8.4.

Service providers

N

Internet slice i
Telephony slice | | (eternet
Vehicle safety slice slice (mlvollev
Multi-media slice F
Navigation slice -
i i &
' Telephony
slice controller
Provider 1 Provider 2
Maps Maps — \ehicle safety
slice controller
POl POI ’
Traffic Traffic
Incidents Incidents Multi-media
i slice controlier
Weather Weather i F !
Navigation

i shce controlier

_,_7_75___’ 6G modem
(UE)
6G base stations

(eNB/gNB) Provider 1 Provider 2
Navigation Safety
Provider 2 Provider 1
Multi-media Intermet

Smart vehicle
w., applications
Slika 8.4 Primer multi-slice okruZzenja u pametnom vozilu
Jedna od uloga ove komponente jeste da optimalno upravlja QoS-om odlaznih komunikacija i
da omoguc¢i dinamicku alokaciju dostupnog upload propusnog opsega. Klijentske aplikacije su druga

komponenta. One su ugradene u ECU (elektronsku upravljacku jedinicu) automobila ili terminalnu

opremu korisnika unutar automobila.
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Na slici 8.5, prikazan je jo§ jedan uredaj kojim se moze upravljati izmedu bazne stanice
(BasetationSDN) i automobila (CarSDN). Ovaj uredaj ima ulogu uvodenja ograni¢enja dostupnosti
propusnog opsega i, na taj nacin, omogucavanja zagusenja u virtuelnom sistemu (zagusSenje

predstavlja promenljivu sposobnost prenosa u etru).

Telecom network

p Slice3Controller

P BasestationSDN

» Air

T Smart vehicles
&
3o

P CarSDN P CarClients

&)

Slika 8.5 Dizajn okruzenja za testiranje

Okruzenje za testiranje ukljucuje 1 poseban server za upravljanje servisima (QoSDB) sa ulogom
da omogu¢i dinamicke promene QoS parametara i obezbedi neophodnu sinhronizaciju izmedu
kontrolera slajsova. Ovaj server sadrzi SQL bazu podataka koja precizno odreduje konfiguracione
parametre Zeljenih QoS politika. SDN kontroler zaduZen za odredeni slajs preuzima QoS politiku iz

SQL baze podataka i snabdeva svi¢eve u mrezi odgovaraju¢im redovima.
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Implementacija predloZzene metodologije pocinje analizom QoS politika u SQL bazi podataka
koja se Kkoristi kao izvor informacija potrebnih za dinamicko konfigurisanje QoS-a. Svaki unos u bazi
podataka predstavlja grupu servisa koje pruza jedan slajs i sadrzi sledece atribute (slika 8.6):

o Jedinstvena identifikacija korisnika (npr. IMSI i IMEI);

e Jedinstveni identifikator slajsa;

e |P adresa provajdera grupe servisa;

e Potreban kapacitet veze za download (procenat) na nivou slajsa;
e Potreban kapacitet veze za upload (procenat) na nivou slajsa;

e Potreban minimalan propusni opseg za download na nivou slajsa;
e Potreban minimalan propusni opseg za upload na nivou slajsa;

e Indeks prioriteta za postavljanje redosleda alokacije propusnog opsega.

uid sliceld | ispIp downloadPercent | uploadPercent | downloadMin | uploadMin | priority
12345 11111 192.168.110.254 40 20 1000 1200 1
12345 22222 192.168.120.254 40 10 4000 200 3
12345 33333 192.168.130.254 20 70 200 2000 2

Slika 8.6 Uzorak sadrzaja SQL baze podataka

Pored toga, reSenje ukljucuje logicki odvojenu tabelu SQL baze podataka koja ¢uva predviden
ukupni kapacitet veza za download i upload svakog korisnika. Ove uskladiStene vrednosti se koriste
u proracunu maksimalnog propusnog opsega za svaki slajs. Ovi atributi se koriste za upravljanje
redovima na BasestationSDN i CarSDN svic¢evima. ID slajsa se koristi za pretragu drugih atributa iz
SQL baze podataka. Atributi politike slajsova se zatim koriste za izraCunavanje brzine za download
(maksimalan dozvoljen propusni opseg za download, dodeljen redu), a ona se postavlja na
BasestationSDN svi¢u, dok se brzina za upload (maksimalan dozvoljen propusni opseg za upload,
dodeljen redu) postavlja na CarSDN svicu. IP adresa servera grupe servisa koristi se za definisanje
proaktivnih tokova, na kojima ¢e biti primenjeni odgovaraju¢i redovi. Softversko reSenje za
dinamic¢ki QoS napisano je u Python-u i dostupno je javnosti [135]. Ovo reSenje je zaduzeno za
konfiguraciju redova i tabele tokova na SDN svicevima prema unosima baze podataka. Sinhronizacija
izmedu Zeljenog stanja (definisanog u SQL bazi podataka) i stvarnog stanja na svi¢evima (redovi i
tabela tokova) se postize periodi¢nim izvrSavanjem Python skripte. Pokrece se po jedna instanca
Python skripte na svakom od SDN kontrolera. Svaki SDN kontroler je odgovoran za svoj slajs, i
takode je odgovoran za oba SDN svica kada su u pitanju servisi konkretnog slajsa. Stoga svrha Python
skripte je da rukuje dinamickim delom konfiguracije QoS-a na SDN svicevima. Python skripta

prihvata dva ulazna parametra:
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1. ID slajsa;
2. Period nakon kojeg se program skripte ponavlja (u sekundama) - ovo predstavlja periodu

provere sadrzaja baze podataka.

Redovi i proaktivni tokovi se konfiguri§u pomoc¢u komandne linije ovs-vsctl softvera (deo Open
vSwitch alata). Implementacija predlozene metodologije opisana je algoritmom 8.1, a dijagram

algoritma prikazan je na slici 8.7.

Algorithm 1: Dynamic QoS Algorithin
Input: current quene query in SQL table

1: if quene entry does not exist in SQL table then
2 if queune entry does not exist on switches then
3: do nothing

4: else

5: delete proactive lows on switches

: delete gquenes on switches

T end if

5 else

o if gqueue entry does not exist on switches then
10 caleulate max-rate of quenes
11: add quenes on switches
12: add proactive flows on switches

13: else

14: if current query result # previous query result then
15: calculate max-rate of queues

16: modify queunes on switches

17: end if

18: end il

19: end if

Algoritam 8.1 Pseudokod algoritma dinami¢kog QoS
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Slika 8.7 Dijagram algoritma dinami¢kog QoS

Prvi korak jeste preuzimanje sadrzaja SQL baze podataka. Svaka promena download ili upload
parametara ¢e rezultirati konfiguracijom odgovaraju¢ih redova na oba svi¢a. Ako redovi nisu
konfigurisani za dati slajs, mora se kreirati novi red sa svojim parametrom maksimalne propusnosti
za svaki od sviceva. Takode se dodaju proaktivni tokovi koji podrzavaju ove nove redove na
svicevima. U nekim sluc¢ajevima, odredeni unos reda ne postoji u SQL bazi podataka, ali njegova
konfiguracija postoji na svicevima. Skripta u tom slucaju uklanja i redove 1 tokove sa sviceva. Kao
Sto je ve¢ pomenuto, program se ponavlja, a drugi parametar skripte definiSe period ponavljanja.
Vremenski interval za osvezavanje politike QoS-a zavisi od politike implementacije dinamickog
QoS-a. Tako, na primer, QoS politike ne moraju da se Cesto azuriraju za pretplate i odjave na grupe
servisa. S druge strane, kada je potrebno obezbediti brz odgovor na promenjeno stanje kvaliteta veze,

neophodna je podrSka brzog azuriranja QoS parametara. Testna platforma ovog istrazivanja
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predstavlja slucaj kada je brza promena politike QoS-a nepotrebna, tako da se azuriranje vrsi svake
sekunde.

Umesto simulacije, kreirani su emulacija okruzenja i upravljanje saobracajem,
implementacijom odgovarajuceg softvera na serverima kako bi se obezbedilo adekvatno okruzenje
za testiranje. Radi bolje organizacije arhitekture servisa, grupe servisa su segmentirane kreiranjem

razlic¢itih slajsova i rasporedivanjem saobracaja na 0snovu parametara iz tabele 8.2.

Slajs ID slajsa | Tip saobracaja | Alat za evaluaciju

Internet (NET) 11111 HTTP TCP Apache/PHP script [135]

Multimedia (MM) | 22222 UDP Stream D-ITG [136]

Security (SEC 33333 UDP Stream D-ITG

Tabela 8.2 Parametri saobracaja slajsova

Na serveru SP1 instaliran je Apache web servis i PHP engine za generisanje saobracaja za
internet (NET) slajs. Zatim je kreirana PHP skripta koja generiSe odgovor nasumicne veli¢ine izmedu
0,05 i 5 megabajta za svaki web zahtev [135] generisan jednom svake sekunde. Takav generator
realno simulira internet saobracaj i potrebe korisnika za surfovanje web-om i preuzimanje web resursa
razli¢itih veli¢ina. Posto korisnici uglavnom koriste HTTP protokol, web servisi se oslanjaju na TCP,
Sto im omogucava da koriste ugradene mehanizme za kontrolu tokova podataka, pa ¢ak i da se
dinamicki prilagodavaju trenutnoj dostupnosti propusnog opsega transportne veze (kroz windowing
mehanizam).

Implementirana su jo$ dva slajsa (grupe servisa). Ova dva slajsa su nazvana multimedijalnim 1
bezbednosnim slajsovima. Multimedijalni (MM) slajs oslanja se na multicast saobracaj ili Video-on-
Demand (VoD) prenos video signala. Oni koriste UDP strimovanje i nemaju automatske mehanizme
za kontrolu tokova. Za generisanje saobracaja sa neujedna¢enom eksponencijalnom raspodelom
primenjen je D-ITG alat [136]. U smeru od provajdera servisa ka korisniku generisano je oko 2000
paketa u sekundi sa ukupnom propusnoséu izmedu 5,5-6,2 Mbps.

Bezbednosni slajs (SEC) ima ulogu da vr$i konstantno video strimovanje signala za nadzor 1
vrednosti senzora na cloud ,,crne kutije”. Svrha ovih servisa jeste da omoguéi analizu u realnom
vremenu i time omoguci forenziku nezeljenih dogadaja i optimizuje rad svih engine-a u vozilu. U
smeru od vozila ka provajderu servisa, generisan je saobracaj od oko 900 paketa u sekundi i ukupna
propusnost od 2,8-3,2 Mbps. Slicno MM slajsu, primenjen je D-ITG alat za generisanje

eksponencijalne raspodele saobracaja.
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Kako bi se procenilo predlozeno reSenje za dinamicki QoS u mreZi sa viSe slajsova, definisani
su razli¢iti scenariji testiranja i njihovi parametri (tabela 8.3):

e Scenario 1 - predstavlja osnovni slucaj testiranja sa dovoljnim kapacitetom propusnog
opsega za dve aktivne grupe servisa. SQL baza podataka se sastoji od samo dve QoS
politike koje slajs kontroleri koriste za kreiranje instrukcija za upravljanje odredenim
SDN komponentama;

e Scenario 2 - uvodi tre¢i deo koji zahteva dinamicko kreiranje redova i preraspodelu
ukupnog kapaciteta veze sa i dalje dovoljno propusnog opsega za zahteve svih slajsova;

e Scenario 3 - uvodi zaguSenje u testnom okruZenju ograni¢avanjem propusnog opsega
veze koji dele grupe servisa; na taj nacin se pokrece preraspodela propusnog opsega i
testira predlozena metodologija;

e Scenario 4 - primenjuje razli¢ite QoS politike koje pokazuju dinamic¢ku prirodu
prilagodavanja politike u okruzenju smanjenog kapaciteta;

e Scenario 5 - ima za cilj da pokaZze ponasanje reSenja kada je potrebno obavljati
dinamicko oslobadanje resursa servisne grupe. Oslobadanje resursa je neophodno ako
servisna grupa vise nije aktivna, a dinamicka rekonfiguracija slobodnih resursa moze se

vrsiti za aktivne grupe servisa.

Scenario 1 Scenario 2 Scenario 3 Scenario 4 Scenario 5

Slice WEB (MM | SEC | WEB | MM | SEC | WEB | MM | SEC | WEB | MM | SEC | WEB [ MM | SEC

Service groups v
running

Download % 90 X 10 50 40 10 50 40 10 40 40 20 80 X 20

X v v v v v v v v v v v X v

Upload % 50 X 50 30 20 50 30 20 50 20 10 70 30 X 70

Download Min 2000 X 500 | 2000 | 6000 | 500 2000 | 6000 500 1000 | 4000 200 1000 | X 200
(Kbps)

Upload Min 500 X 2000 | 500 500 | 2000 500 500 2000 | 1200 200 2000 | 1200 | x | 2000
(Kbps)

Priority 3 X 1 3 2 1 3 2 1 1 3 2 1 X 2

Link bandwidth cap 100/100 Mbps 100/100 Mbps 10/5 Mbps 10/5 Mbps 10/5 Mbps

Tabela 8.3 Parametri razlicitih scenarija testiranja

Proces testiranja je automatizovan tako da je svaki scenario testiranja aktivan 60 s. Nakon toga,

prelazi se na sledeci scenario.

Snimanje performansi postavljenog okruzenja za testiranje obavljeno je pomocu sledecih alata:
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e bwm-ng alat—koristi se za pracenje i evidentiranje aktivne propusnosti fizickih
interfejsa  [137] na strani CarClient-a (za potrebe pracenja download-a) i
DistributionNetwork svic¢a (za potrebe pracenja upload-a);

e D-ITG alat [136]—koristi se za evidentiranje i analizu QoS parametara (kaSnjenje,
dziter i gubitak paketa) UDP strimovanja na strani prijemnika na CarClient-u i SP3
Serveru,;

e tcpdump alat—Koristi se za prikupljanje kompletnih evidencija saobracaja u procesu

testiranja na DistributionNetwork svicu.

Za SDN kontroler svakog slajsa, pokrece se po jedna instanca Python skripte za dinami¢ko
upravljanje QoS-om, koja nadgleda SQL tabelu za samo jednu grupu servisa (ID slajsa). Ako postoji
viSe provajdera istih servisa, potrebno je pokrenuti viSe instanci sa razli¢itim ID-jem slajsa. U
ovdasnjem slucaju testiranja, ove instance su pokrenute sa intervalom povlacenja podataka iz SQL

baze od jedne sekunde, kako bi se postigao brzi odgovor.

8.4 Rezultati testiranja i njihova analiza

Proces testiranja ima za cilj da proceni koriS¢enje resursa predlozene metode dinamickog
upravljanja QoS-om u realnom okruZenju. Kao dokaz koncepta izvrSeno je vise ciklusa za verifikaciju
ispravnog rada svakog aspekta predloZenog resenja.

Primenjujuéi politike QoS baze podataka na predloZene scenarije testiranja, dobijena je tabela
8.4. Za implementirano resenje izraCunate su maksimalne brzine preuzimanja i otpremanja podataka
(download-a i upload-a) za svaki slajs i scenario, prate¢i predlozenu proceduru alokacije. Vecina
vrednosti maksimalne brzine je dodeljena primenom prvog kriterijuma u (1). U scenarijima 3 i 4, gde
je kapacitet veze smanjen ispod kriterijuma zahteva slajsa, moze se posmatrati upotreba drugog i
treeg kriterijuma alokacije iz (1) (podebljano 1 podvuceno u tabeli 8.4, respektivno). IzraCunate

maksimalne brzine se zatim dinamicki primenjuju na odgovaraju¢i SDN svi¢ pri modifikaciji reda.
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Scenariol | Scenario2 | Scenario3 | Scenario4 | Scenario5

Slice WEB |MM| SEC | WEB |[MM| SEC (WEB|MM| SEC (WEB| MM | SEC | WEB |MM|SEC
Download mpbs 90 / 10 50 40 | 10 3 6 1 4 4 2 8 / 2
Upload mpbs 50 | / | 50 | 30 20|50 |15 |1 |25|12|03]|35]| 15|/ |35

Tabela 8.4 Izracunate maksimalne brzine pri razli¢itim scenarijima testiranja

Slika 8.8 prikazuje parametre reda ¢ekanja bazne stanice u scenariju 2. Takode prikazuje

maksimalnu veli¢inu reda (maks. brzinu), minimalnu veli¢inu reda (min. brzinu), brzinu burst-a i

statistiku za prenesene pakete, bajtove i greske za svaki slajs.

root@ubuntu:~# ovs-appctl -t ovs-vswitchd qos/show ens9

NoS: ens9 linux-hth
max-rate: 10000000000

Default:
burst: 12512
min-rate: 12000
max-rate: 10000000000
tx packets: 1
tx bytes: 42
tx errors: @

Queue 1:
burst: 12512
min-rate: 12000
max-rate: 30000000
tx packets: 139314
tx bytes: 6362539321
tx errors: @

Queue 2:
burst: 12512
min-rate: 12000
max-rate: 40000000
tx packets: 0
tx bytes: @
tx errors: @

Queues 3:
burst: 12512
min-rate: 12000
max-rate: 10000000
tx packets: 7
tx bytes: 465
tx errors: @

Slika 8.8 Vrednosti parametara redova na OV'S baznoj stanici tokom scenarija 2

Dalje, na slici 8.9, prikazan je sadrzaj tabele tokova, sa proaktivnim tokovima na OVS baznoj

stanici u scenariju 2.
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root@ubuntu:~# ovs-ofctl dump-flows br-sdn

cookie=0x0, duration=3051.5065, table=0, n packets=241234, n bytes=637894707, ip,nw src=192.168.110.254 actions=set queue:1 NORMAL
cookie=0x0, duration=2257.723s, table=0, n packets=7, n bytes=493, ip,nw src=192.168.130.254 actions=set queue:3,NORMAL
cookle=0x0, duration=205.1955, table=0, n packets=0, n bytes=0, ip,nw 5rc=192.168.120.254 actions=set queue:2, NORMAL

cookie=0x0, duration=1131790.944s, table=0, n packets=1307231, n bytes=723654400, priority=0 actions=NORMAL

Slika 8.9 Tabela tokova na OVS baznoj stanici tokom scenarija 2

Tokom ovog procesa izvrSava se viSe ciklusa. Primeceni su dosledni rezultati u pogledu
izmerenih parametara performansi, a jedino uoc¢eno odstupanje uzrokovano je nasumi¢nom veli¢inom
odgovora WEB servisa.

Na slici 8.10 prikazani su rezultati testova koji pokazuju iskoriS§¢enost propusnog opsega u

razli¢itim scenarijima testiranja.
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Scenario 3 Scenario 4 Scenario 5

Scenario 2
pppvme-——{—H--— - TR —
= WEB Download
10000000 = WEB Upload
MM Download
= MM Upload
80000 = SEC Download
SEC Upload
6000000 h m “

g

=

Bandwith (bps)

=

o |||||||m|'|,_/|HMLhMp!hﬁﬁﬁmhﬁﬂﬁﬁh i
] I [ [ ' I 1
MR A A | 1

CEYITRELRFEE VPR S EIPFIFPIPPEFESIPEIFEPF PP PP E PO P

2000000

0

Time ()

Slika 8.10 Koris¢enje propusnog opsega tokom procesa testiranja

Prvi scenario predstavlja osnovno stanje okruzenja gde sve grupe servisa poseduju dovoljan
protok. WEB servis zauzima do 40 Mbps, tako da se svaka transakcija izvrSava za manje od jedne
sekunde. SEC servis za otpremanje strimovanja takode demonstrira svoje ponasanje pod ovim
osnovnim uslovima.

Drugi scenario uvodi novu grupu servisa (MM servis) definisanjem novog SQL zapisa. Nakon
pocetka ovog scenarija, SDN kontroler, zaduzen za posmatranje slajsa, inicira kreiranje novih redova
za tu servisnu grupu. Novi MM servis ne trpi od degradacije performansi jer joS uvek postoji dovoljno
zajednickog propusnog opsega za sav saobracaj.

Treci scenario uvodi smanjenje propusnog opsega na deljenoj vezi, Sto uzrokuje zagusenje u
oba smera (upload i download podataka). U pravcu download-a, veza ima maksimalni propusni opseg
od 10 Mbps, dok WEB i MM usluge za neprekidan rad zajedno zahtevaju oko 47 Mbps propusnog
opsega. Problem zagusenja moze se odmah uociti analizom odgovora na WEB zahteve jer se odgovori
velikih veli¢ina ne mogu zavrsiti za manje od jedne sekunde. Umesto toga, prenos paketa mora biti

preraspodeljen tokom vremena. Dostupni propusni opseg je preraspodeljen prema politikama u SQL
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tabeli i predlozenom mehanizmu alokacije propusnog opsega. lzdvaja se propusni opseg od 1 Mbps
za SEC servis, 6 Mbps za MM servis i 3 Mbps za WEB servis. SEC i MM servisi imaju veéi prioritet
od WEB servisa. Dakle, WEB servis prima preostali (dostupni) propusni opseg (manji od onoga §to
zahteva propisana politika). Prema politici, jedina vidljiva promena u smeru upload-a jeste smanjenje
propusnog opsega SEC servisa.

Rezultati dobijeni testiranjem u Cetvrtom scenariju ukazuju na efekte dinamicke promene u
politici kvaliteta servisa. Dinami¢na promena SQL politike dovela je do promene prioriteta servisa, a
WERB servis dobija najveci prioritet u alokaciji resursa. U pravcu download-a, WEB i MM servisima
dodeljuje se 4 Mbps, a SEC servisu se dodeljuje 2 Mbps, u skladu sa QoS politikama. Medutim,
dodela propusnog opsega je obavljena prema prioritetima servisa u pravcu upload-a. Ukupno je
dodeljeno 1,2 Mbps za WEB servis, koji ima najveci prioritet, dok je za SEC servis predvideno 3,5
Mbps. Preostali propusni opseg se dodeljuje MM servisu (manje od vrednosti definisane u politici
QoS-a).

Peti scenario pokazuje situaciju u kojoj jedan od servisa vise nije u upotrebi, pa je moguce
izvrsiti dinamicku preraspodelu oslobodenih resursa, kako bi se aktivnim grupama servisa dodelila
veca propusnost i na taj nacin poboljsale performanse servisa. U ovom scenariju, propusni opseg koji
je ranije dodeljen QoS politikom za MM servisa, sada se moZe preraspodeliti na preostale servise, §to
odmah daje povecan broj transakcija. Ovaj scenario potvrduje da je moguce izbrisati redove grupa
servisa koji viSe nisu potrebni.

Smanjenje propusnog opsega ispod nivoa koji zahtevaju servisi dovodi do degradacije
performansi tih servisa. Slika 8.11 pokazuje uticaj zagus$enja i primene QoS politika na performanse

pojedinacnih grupa servisa.
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Slika 8.11 Parametri QoS-a tokom procesa testiranja

Kao $to se moze primetiti, slika 8.10 jasno pokazuje da ograni¢enje upload-a SEC servisne
grupe u tre¢em scenariju unosi znacajno kaSnjenje i gubitke paketa. Grupa servisa zahteva do 3,2

Mbps (tabela 8.1), ali QoS politika dodeljuje 2,5 Mbps. Stoga, kada su redovi popunjeni, svi buduci
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paketi iz ove grupe servisa se ispustaju. Slican slucaj je sa MM servisom, gde se saobracaj generise
sa eksponencijalnom raspodelom do 6,2 Mbps, ali za download je rezervisano samo 6 Mbps.

Cetvrti scenario uvodi jo§ veée smanjenje propusnog opsega MM servisne grupe (4 Mbps za
download), §to rezultira znac¢ajnim kasnjenjem i gubitkom paketa. Medutim, ovo je pokazatelj losih
performansi servisa za ovu uslugu strimovanja. Servisi aplikacija koji koriste UDP strimovanje ¢esto
imaju neke mehanizme za dinamicko smanjenje protoka prenosa. Na primer, usluge video
strimovanja koriste mogucnost dinamicke brzine prenosa. Kada klijent primeti degradaciju veze i
gubitak paketa, moze traziti od servera da smanji brzinu prenosa (tj. smanji kvalitet video strima dok
se gubitak paketa ne eliminiSe). Scenario testiranja ovog istrazivanja nije ukljucio takav koncept
smanjenja brzine prenosa. Primecuje se da servisna grupa SEC u Cetvrtom i petom scenariju nije

povratila zagusenje uvedeno u tre¢em scenariju.
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9. Zakljucak

Pod uticajem naglog porasta broja korisnika na internetu i neprestano rastuée slozenosti
njihovih zahteva, mrezne tehnologije se danas relativno brzo razvijaju. Implementacija modernih
servisa zasnovanih na masSinskom ucenju, l0T-u, neuronskim mrezama, i ostalim naprednim
tehnologijama, kao i realizacija pametnih okruZenja (gradova, saobrac¢aja, industrije) zahtevaju brzu
1 efikasnu modernizaciju mreZne infrastrukture. U mreZzu je neophodno ukljuciti viSi nivo
programabilnosti i jednostavnije upravljanje njenom raznolikom infrastrukturom. Na ovaj nacin
moguce je posti¢i potreban nivo fleksibilnosti 1 proSirivosti pri implementaciji postojecih, ali 1
buducih servisa.

SDN tehnologija namece se kao logi¢no reSenje po ovom pitanju. Medutim, neophodno je
prevazici sloZzenost postupka migracije na SDN tehnologiju, naro€ito po pitanju finansijskih izazova.
Zato je potrebno na dovoljno jasan 1 precizan nacin definisati proces tranzicije sa tradicionalne na
SDN mreznu arhitekturu. Jedino trenutno racionalno reSenje sa stanovista ekonomic¢nosti 1 tehnicke
efikasnosti jeste postepeno uvodenje SDN funkcionalnosti u mreznu infrastrukturu. Ovo reSenje je
zasnovano na selektivnoj implementaciji SDN mreznih uredaja i izgradnji hibridne SDN mreze. Ovo
istrazivanje je predstavilo realizaciju jedne takve mreze dodavanjem samo jednog SDN svica (sa
tradicionalnim i SDN funkcionalnostima) i jednog SDN kontrolera, a istovremeno zadrzavanjem svih
tradicionalnih funkcionalnosti mreze (rutiranje i preusmeravanje paketa, DHCP, ARP, SNMP itd.).

U ovom istrazivanju je realizovana i evaluirana Sema za balansiranja optere¢enja na Web
serverima u okviru hibridne SDN mreze zasnovane na SNMP protokolu. Ovim protokolom se
nadgledaju trenutna opterecenja resursa istih web servera. U procesu odlu¢ivanja kojem ¢e web
serveru pripasti opsluZivanje datog klijenta, primenjena je metrika koja moze ukljuciti viSe
parametara opterecenja resursa. Ona je u stanju prihvatiti daleko ve¢i broj parametara od klasi¢nih

metoda za balansiranje opterecenja, pa ¢ak i pojedinih novih SDN §ema. Analizom dobijenih rezultata
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testiranja, zakljuceno je da je metoda implementirana u ovom istrazivanju postigla bolje balansiranje
optereCenja servera i obezbedila efikasniju implementaciju web servisa. lako je predlozeno resenje
bilo implementirano na web serverima, ono je takode primenjivo, pa i efikasnije za balansiranje
opterecenja 1 u drugim okolnostima.

Preostali deo istrazivanja bavio se kreiranjem slajsova u mrezi, $to ima suStinsku ulogu u
istrazivanju koje ima za cilj razvoj novih koncepata fleksibilne mrezne arhitekture. Sadasnji nivo
zrelosti 1 stalni razvoj i unapredenje ove tehnologije ukazuju da ¢e network slicing uskoro postati
mrezni standard 1 igrati vitalnu ulogu u budu¢em dizajnu i radu mreze. Dakle, razvoj efikasnijeg
koncepta organizacije mreze u viSe slajsova od kljucnog je znacaja. Ovo istrazivanje predlaze
efikasan model koji omogucéava prilagodeno kreiranje slajsova u budué¢im mreznim arhitekturama.
Osnova ovog modela je arhitektura na nivou slajsa i dinami¢ko upravljanje QoS-om.

Predlozeno je reSenje koje podrazumeva povezivanje sli¢nih servisa u grupu i upravljanje njima
kao jednim slajsom. Provajderi istih usluga spajaju se u isti slajs, na ovaj nacin mrezni slajs se moze
specijalizovati za specificne svrhe, pruzaju¢i tako odredeni nivo fleksibilnosti arhitekture core-a
mreze 1 ukazujuéi na to da potencijal ove arhitekture ide u prilog i mreZznom operateru i njegovom
korisniku. Tako dobro organizovani i upravljani slajsovi podrzavaju viSe provajdera servisa
izolovanih u zasebne slajseve koriste¢i neke od dostupnih tehnologija segmentacije (npr. VXLAN,
VLAN).

Evidentno je da aktuelna istrazivanja prvenstveno koriste unapred definisani red ¢ekanja i
nedostaje im potpuno dinamicko upravljanje redovima. Takav pristup je suprotan SDN paradigmi,
koja podrazumeva uvodenje sve viSe programiranja u mrezu. Ovo predstavlja ogranicavajuci
parametar za fleksibilnost buduceg core-a mreze. Imajuci to u vidu, ovim istrazivanjem je predlozeno
novo resenje koje eliminiSe to ograni¢enje i primenjuje high-level programiranje pri upravljanju QoS-
om. Svaki slajs podrazumeva infrastrukturne uredaje 1 poseban SDN kontroler koji kontroliSe ovaj
slajs. Primena veoma fleksibilnih softverskih reSenja moZe znac¢ajno smanjiti potrebu za poznavanjem
fizicke mrezne infrastrukture. Takvo reSenje moze omoguciti prilagodavanje ruta u mreznim
slajsovima na osnovu adekvatne QoS politike, predstavljajuc¢i dodatni stepen fleksibilnosti u 5G/6G
infrastrukturi. Na ovaj nacin se u potpunosti pomera upravljanje QoS politikama na sloj aplikacije.
Predstavljena metodologija ukljuc¢uje mehanizam dodele propusnog opsega primenom slozenih QoS
politika (viSeparametarska politika). Potrebno je naglasiti da u realnom okruZenju, dinamikom
prebacivanja izmedu scenarija bi se upravljalo mehanizmima dono$enja odluka zasnovanih na
trenutnom saobracaju, koji su van okvira testiranja ovog istraZivanja.

Ovo istrazivanje ne zalazi u to kako bi QoS politike trebalo da izgledaju u budu¢im mreZzama
jer ovo je 1 dalje veoma sloZena tema. PredloZeni su mehanizmi za dinami¢ku implementaciju bilo

koje planirane politike Qo0S-a, dozvoljavajuci fleksibilne i dinamicke mrezne parametre zasnovane
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na zahtevima SQL DB servisa. Ovo istrazivanje se trudilo da zadovolji sve te zahteve predlozenim
mehanizmom.

Potrebno je skrenuti paznju na odredena ograniCenja ovog naucnog istrazivanja i ona su
prouzrokovana nac¢inom na koji se obavljalo testiranje predlozenog reSenja. Testni scenario je
realizovan u laboratorijskim uslovima gde je testno okruzenje sa¢injeno od minimalnog broja uredaja,
odnosno masina potrebnih za ostvarivanje ciljeva istrazivanja. Prema tome, kada bi se testiranje
obavljalo u realisti¢nom ili cloud okruzenju, rezultati bi mogli biti drugaciji.

Najznacajniji doprinos doktorske disertacije jeste definisanje metodologije, kojom se na
efikasan, ali 1 ekonomski pragmati¢an nacin, implementirala SDN funkcionalnost u tradicionalnim
raCunarskim mrezama. Precizno su definisani principi i model inkrementalne primene SDN
tehnologije u tradicionalnim racunarskim mrezama i realizacija fleksibilne i skalabilne, hibridne SDN
mrezne infrastrukture. U tako dizajniranoj infrastrukturi, moguce je, da se primenom naprednijih
tehnika, znatno efikasnije balansira opterecenje na serverima (u odnosu na tradicionalne metode
balansiranja). Metodologija izlozena ovim istrazivanjem omogucéuje implementaciju i organizaciju
veoma elasticnog okruzenja, u kome se lako moze implementirati nova Sema balansiranja
opterecenja. Ova Sema balansiranja opterecenja zasnovana je na viSeparametarskoj metrici 1 nudi
bolje rezultate, u odnosu na one koji se dobijaju primenom tradicionalnih metoda ili LBBSRT modela
balansiranja optere¢enja. Kljucni rezultati, odnosno nau¢ni doprinosi jesu:

o Identifikacija i sistematizacija postoje¢ih metoda primene SDN funkcionalnosti u cilju
realizacije hibridne mrezne infrastrukture;

e Razvoj modela hibridne SDN mreZe koji nadilazi po performansama tradicionalne
mreze, a sa druge strane smanjuje kompleksnost reSenja same implementacije mreze;

e Dokaz o mogucnosti implementacije koncepta inkrementalne primene SDN
funkcionalnosti u tradicionalnoj mreznoj infrastrukturi, na osnovu rezultata dobijenih
istrazivanjima sprovedenim na EVE-NG platformi;

e Uporedna analiza rezultata dobijenih implementacijom postojec¢ih algoritama za
balansiranje optere¢enja sa rezultatima dobijenim implementacijom algoritma
zasnovanog na viSeparametarskoj metrici u hibridnoj SDN mrezi;

e Prezentacija statistickih podataka koji potvrduju efikasnije balansiranje optere¢enja
primenom viSeparametarske metrike u odnosu na postojeée metode balansiranja
opterecenja.

Dalja moguca istrazivanja bi se mogla fokusirati na razvoj dodatnih funkcionalnosti, koje bi
poboljsale tradicionalne mreZe raunarskih sistema i reSavale probleme poput efikasnijeg pomeranja
IP uredaja iz jedne u drugu mrezu. U skladu sa ovim problemom, istrazivanje bi obratilo posebnu

paznju na razvoj modela raspodele tezinskih koeficijenata (faktora), pogotovo u sluc¢aju njihovog
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uticaja na ogroman broj servera. Takode, jedan deo istrazivanja bi se osvrnuo i na precizniju

identifikaciju uticaja predlozene Seme za balansiranje optereéenja na saobracaj sa malim kasnjenjem.
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11. Prilog — detalji implementacije predloZzenog

reSenja za balansiranje opterecenja servera

U ovom prilogu opisana je implementacija programskih resenja:
1. modula za balansiranje opterecenja i

2. modula za pracenje opterecenja server masina.

11.1 Implementacija modula za balansiranje opterecenja

Programsko reSenje modula za balansiranje optere¢enja (SDN-LBORU - Load Balancing by
Optimizing Resource Utilization, GitHub repository: https://github.com/Paxy/SDN-LBORU)
napisano je u programskom jeziku Python. Za samu realizaciju modula za balansiranje opterecenja u
velikoj meri primenjen je POX SDN kontroler (pisan u jeziku Python).

Na samom pocetku programa izvrSen je uvoz core objekta POX kontrolera, kao i niz njegovih
biblioteka potrebnih za dalji razvoj programskog reSenja. Definisan je i objekat za pracenje

izvr§avanja programa u konzoli metodom getLogger().

from pox.core import core

import pox.openflow.libopenflow 01 as of

from pox.lib.addresses import IPAddr, EthAddr
from pox.lib.revent import EventHalt

from pox.lib.packet.arp import arp

from pox.lib.packet.ethernet import ethernet

log = core.getLogger("f.t p")
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U narednom koraku definiSu se globalne konstante:

virtual ip = IPAddr("192.168.100.222")
virtual mac = EthAddr ("00:50:00:00:0d:00")

server = {}
server[0] = {'ip':IPAddr("192.168.100.248"), 'mac':EthAddr ("00:50:00:00:06:00") }
server[l] = {'ip':IPAddr("192.168.100.247"), 'mac':EthAddr ("00:50:00:00:07:00") }

Ove konstante se odnose na IP i MAC adrese servera. Postoji samo jedan par virtuelnih IP i
MAC adresa, jer njih dele svi fizi¢ki (realni) serveri. U ranije opisanom testbed okruzenju nalaze se
dva servera, te je potrebno definisati dva para fizi¢kih IP i MAC adresa (u gornjem kodu: server[0] i
server[1]).

Funkcionalnosti modula su implementirane sa objektno-orijentisanim pristupom, odnosno
definisanjem klasa. Modul razlikuje dve klase:

1. Switch
2. proactive_flow

Inicijalizacijom objekta klase Switch uspostavlja se veza izmedu SDN svica i SDN kontrolera.

Pored toga, inicijalizacijom se poziva metoda addListeners(), zaduzena za prisluskivanje novih

dogadaja na svicu.

class Switch (object) :
def init (self, connection):
self.connection = connection

connection.addListeners (self)

Nakon toga sledi definicija funkcije _handle_Packetin(). Ovom metodom se rukuje ARP
paketima koji pristiZzu na kontroler sa svi¢a, kao i paketima koji spadaju u kategoriju reaktivnih tokova
(6.1.3). Najpre se paket nekog dogadaja parsira, a zatim se ispituje njegov sadrzaj i ako paket
odgovara ARP paketu c¢ija je destinaciona adresa virtuelna IP adresa ili jednom od dva pravila

reaktivnih tokova definisanih u 6.1.3, paket se nakon odgovarajuce obrade prosleduje nazad svicu.

def handle PacketIn(self, event):

packet = event.parsed

# ARP handling

if packet.type == 0x0806:
if packet.payload.opcode == arp.REQUEST:
if packet.payload.protodst == virtual ip:
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# form a reply packet

arp_reply = arp()

arp reply.hwsrc = virtual mac
arp_reply.hwdst = packet.src
arp_reply.opcode = arp.REPLY

arp reply.protosrc = virtual ip
arp_reply.protodst = packet.payload.protosrc
ether = ethernet ()

ether.type = ethernet.ARP TYPE

ether.dst packet.src
ether.src = virtual mac

ether.payload = arp reply

# send this packet to the switch

packet out = of.ofp packet out()

packet out.data=ether.pack()

packet out.actions.append(of.ofp action output (port=of.OFPP TABLE))

event.connection.send(packet_out)

# Handle traffic destined to virtual IP
if packet.type == 0x0800:
if packet.payload.dstip == virtual ip:

# implement load balancing algorithm here

# preparing packet for server
msg = of.ofp flow mod()
msg.priority = 1500
msg.match = of.ofp match ()
msg.match.dl type = 0x0800
msg.match.nw proto = 6
msg.match.nw _dst = virtual ip
msg.match.nw_src = packet.payload.srcip
msg.match.tp src = packet.payload.payload.srcport
msg.actions.append(of.ofp action dl addr(
of .OFPAT SET DL DST,
selected server mac))
msg.actions.append(of.ofp action nw addr (
of .OFPAT SET NW DST,
selected server ip))
msg.actions.append(of.ofp action output (
port=of.0FPP NORMAL) )

event.connection.send (msqg)
# preparing packet for client

rev_msg = of.ofp flow mod()

rev_msg.priority = 1500
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rev_msg.match = of.ofp match ()
rev_msg.match.dl type = 0x0800
rev_msg.match.nw proto = 6
rev_msg.match.nw src = selected server ip
rev_msg.match.nw dst = msg.match.nw src
rev_msg.match.tp dst=msg.match.tp src
rev_msg.actions.append(of.ofp action dl addr(

of .OFPAT SET DL SRC,

virtual mac))
rev_msg.actions.append(of.ofp action nw addr(

of .OFPAT SET NW SRC,

virtual ip))
rev_msg.actions.append(of.ofp action output (

port=o0f.0OFPP NORMAL))

event.connection.send(rev_msg)

return EventHalt

U prethodnom kodu, prilikom upravljanja paketom koji za destinacionu IP adresu ima virtuelnu
IP adresu, neophodno je zameniti virtuelnu IP adresu sa realnom adresom servera. Zbog toga je na
mestu gde je ostavljen komentar # implement load balancing algorithm here, neophodno odluciti se
za konkretan fizicki server, primenom odgovaraju¢eg algoritma za datu metodu balansiranja
opterecenja na serverima.

Kad je u pitanju RR mehanizam, kod za odlucivanje o serveru nije zahtevao pisanje posebnih

funkcija, jer je dovoljno jednostavan i nije ga bilo potrebno izdvajati iz same _handle_PacketIn()

metode:

index = server index % total servers
selected server ip = server[index]['ip']
selected server mac = server[index]['mac']

server index += 1

U prethodnom kodu se nalaze dve pomocne vrednosti, broja¢ server_index i konstanta
total_servers. Prva je predvidena za pamcenje rednog broja poslednje server masine koja je odabrana
za opsluzivanje korisnika, dok je u drugoj upisan broj servera koji su na raspolaganju metodi za
balansiranje. Nad ove dve vrednosti se vr$i matemati¢ka operacija deljenja sa ostatkom, i1 na taj na¢in
se dobija redni broj server masine koja ¢e biti odabrana. Posle odabira masine neophodno je povecati
vrednost brojaca server_index za jedan, kako bi u narednoj iteraciji algoritma bio odabran slede¢i na

redu server.
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LBBSRT i LBORU mehanizmi imaju poseban kod za odlucivanje o serveru, njihovi mehanizmi
odlucivanja su izmesteni iz _handle_PacketIn() metode. Ovi mehanizmi su deo modula za nadzor

opterecenja, 1 bice kasnije opisani. _handle_PacketIn() metodi se samo prosleduje ve¢ doneta odluka:

selected server ip = IPAddr (ip decision)

selected server mac = EthAddr (servers[ip decision])

Na kraju _handle_PacketIn() metode, nalazi se povratna vrednost EventHalt.

Klasa proactive_flow sadrzi metodu _handle_openflow_ConnectionUp(). Ova metoda je
predvidena za momentalno slanje instrukcija predefinisanih (proaktivnih) tokova pri pocetku rada
POX kontrolera. Na samom pocetku metode proverava se da li je uspostavljena veza sa SDN
kontrolerom, i ako jeste, najpre se svicu Salju instrukcije za brisanje eventualno postojece tabele
tokova, a zatim se Salju instrukcije predefinisanih tokova definisanih u 6.1.1. Po zavrSetku upisa ovih
pravila u tabelu tokova na svicu, ostaje jo§ da se instancira objekat klase Switch, ¢ime na kontroleru
pocinje pracenje paketa koji su od interesa reaktivnim tokovima.

Klasa proactife_flow i njena metoda _handle_openflow_ConnectionUp() su date slede¢im

kodom:

class proactive flow(object):
def init  (self):
self.log = log.getChild("Unknown")

core.listen to dependencies(self, listen args={'openflow':{'priority':0}})

def handle openflow ConnectionUp (self, event):
if event.connection is None:
self.log.debug("can't send table: disconnected")

return

# clear previous flows entries if any
clear = of.ofp flow mod(command=of.0OFPFC DELETE)
event.connection.send(clear)

event.connection.send(of.ofp barrier request())

# ARP -> PacketIn, Normal, Controller

arp rule = of.ofp flow mod()

arp rule.match = of.ofp match /()

arp rule.match.dl type = 0x0806

arp rule.actions.append(of.ofp action output(
port=of.0FPP CONTROLLER))

arp rule.actions.append(of.ofp action output(

port=of.OFPP NORMAL))
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event.connection.send(arp rule)

# DstIP: vIP -> PacketIn, PRI: 1000

vip rule = of.ofp flow mod()

vip rule.match = of.ofp match()

vip rule.match.dl type = 0x0800

vip rule.match.nw dst = virtual ip

vip rule.priority = 1000

vip rule.actions.append(of.ofp action output (
port=o0f.0FPP CONTROLLER))

event.connection.send(vip rule)

# Any -> Normal, PRI: 1001

any rule = of.ofp flow mod()

any rule.priority = 500

any rule.actions.append(of.ofp action output (
port=o0f.0FPP NORMAL) )

event.connection.send(any_rule)

# initialize Switch () instance

Switch (event.connection)

Vazna napomena pri primeni _handle_openflow_ConnectionUp() metode prilikom testiranja
LBBSRT i LBORU algoritma, jeste da je neophodan jo§ jedan segment koda koji pokre¢e daemon
nit modula za nadzor opterecenja server masina. Neophodno je Thread klasi proslediti naziv glavne
funkcije modula za pracenje stanja servera, predvidene za datu nit. Taj segment koda za LBBSRT

metodu izgleda ovako:

t = Thread(target=ping thread func)
t.daemon = True

t.start ()

gde je glavna funkcija pracenja stanja servera ping_thread_func().

Dok za LBORU metodu isti kod ima slede¢i sadrzaj:

t = Thread(target=snmp thread func)
t.daemon = True

t.start ()

gde je glavna funkcija pracenja stanja servera snmp_thread_func().
Ovaj segment se ubacuje na mesto neposredno pre slanja instrukcije za brisanje postojecih

tabela koje sadrze instrukcije tokova.
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Modul balansiranja optereCenja se zavrSava definicijom funkcije launch(), neophodne za
registrovanje nove komponente POX kontrolera. Pri pokretanju glavnog programa POX kontrolera

ova funkcija omogucava da se prethodno opisane funkcionalnosti modula puste u rad:

def launch{():

core.registerNew (proactive flow)

Samo pokretanje glavnog programa vrsi se iz komandne linije i to na sledec¢i na¢in (LBORU

metoda):

pox/pox.py log.level --DEBUG SNMP LB

pri ¢emu je SNMP_LB.py naziv Python skripte, koja implementira program za balansiranje

optere¢enja LBORU metodom.

11.2 Implementacija modula za prac¢enje opterecenja server masina

Za potrebe pisanja programskog reSenja modula za nadzor opterecenja (SDN-LBORU - Load
Balancing by Optimizing Resource Utilization, GitHub repository: https://github.com/Paxy/SDN-
LBORU), takode je primenjen jezik Python. U prethodnom odeljku, pomenuta je globalna
promenljiva ip_decision. Njena uloga jeste da neprestano ¢uva podatak o serveru, koji je datom
metodom balansiranja odabran kao najpogodniji za prihvatanje korisnickih zahteva. Prethodno, bilo
je reci o glavnim funkcijama modula za pracenje optereéenja (ping_thread_func, snmp_thread_func).
Ove funkcije periodi¢no osvezavaju podatak o optimalnom serveru za prihvatanje novih zahteva
korisnika, a sada se naglaSava da je njihova uloga da kontinuirano upisuju podatak o najpogodnijem
serveru u promenljivu ip_decision.

Za potrebe testiranja resenja, bilo je potrebno pored LBORU varijante ovog modula, realizovati
i varijantu za LBBSRT metodu. Posto je LBBSRT metoda nesto jednostavnija od LBORU, ona ¢e

biti izloZena prva, a potom Ce biti predstavljena i sama LBORU metoda.
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11.2.1 Realizacija programskog resenja LBBSRT metode za balansiranje

opterecenja

Pre pocetka dopune reSenja modulom za LBBSRT metodu, bilo je potrebno izvrsiti uvoz
nekoliko dodatnih (ve¢ postoje¢ih) Python modula. Klasa Thread (ve¢ ranije pomenuta) pripada

modulu threading:

from threading import Thread

Potom je uvedena funkcija ping(). Na osnovu njenog argumenta koji predstavlja IP adresu
realnog servera, ona istovremeno testira dostupnost istog, i meri vreme potrebno poruci poslatoj
serveru da se vrati nazad svom posiljaocu (SDN kontroleru). U daljem tekstu ovo vreme cCe biti

oznacavano sa RTT. Uvoz funkcije ping():

from ping3 import ping

Iz modula statistics bila je potrebna funkcija stdev() za racunanje standardne devijacije (izraz

3)):
from statistics import stdev

Postoje dve globalne konstante samples i treshold:

samples = 20

treshold = 0.0001

Vrednost konstante samples predstavlja maksimalan broj uzoraka RTT vremena koji ¢e biti
posmatran u datom trenutku za svaki od servera. Prilikom ranijeg detaljnog objasnjenja LBBSRT
metode, ova vrednost je bila oznacena sa m. Konstanta treshold je ranije opisan parametar A LBBSRT
metode. Optimalne vrednosti obe konstante bile su utvrdene i zadate prema mogucnostima testbed
okruzenja.

Za potrebe rukovanja ping alata, ali i zapisivanja vrednosti izmerenih ovim alatom u RAM
memoriju, kao i za izraGunavanja vrednosti standardne devijacije uzoraka RTT parametra, napisana

je klasa Pinger:
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class Pinger:
def init (self, target, samples):
self.target = target
self.samples = samples

self.data = list ()

def pingRound (self) :
t = ping(self.target)
if t is None:
return None
self.add(t)

return t

def add(self, time):
self.data.insert (0, time)
if len(self.data) > self.samples:

self.data.pop ()

def stdev(self):
if len(self.data) < 2:
return 0

return stdev(self.data)

Konstruktor klase Pinger poseduje tri atributa:
1. target— ciljanu IP adresu servera,
2. samples — maksimalan broj uzoraka izmerenog RTT vremena i
3. data— lista u kojoj se ¢uvaju uzorci izmerenog RTT vremena.

Metoda pingRound() implementira funkcionalnosti ping alata, od kojih je najbitnija merenje
RTT vremena. Metoda add() dodaje izmerene uzorke u listu data i zaduzena je da obezbedi da ta lista
sadrzi u svakom trenutku najvise onoliko uzoraka koliko je definisano sa samples atributom.
Poslednja metoda stdev() izraCunava standardnu devijaciju uzoraka za datu server masinu.

Klasa Pinger je primenjena u glavnoj funkciji ping_thread func(), koja predstavlja sponu
izmedu modula za balansiranje 1 modula za nadzor optere¢enja. Na samom pocetku ove funkcije
nalazi se lista IP adresa realnih servera. Potom sledi for petlja koja instancira svaki od objekata klase
Pinger, dakle, u njoj se pri svakoj njenoj iteraciji kreira po jedan objekat klase Pinger, predviden za
svaki od servera. Nakon toga sledi beskonacna while petlja, koja implementira sam algoritam
LBBSRT metode. Potrebno je skrenuti paznju na to da je program while petlje adaptiran za testbed
okruzenje koris¢eno u ovom radu, odnosno bilo bi ga potrebno izmeniti ukoliko bi se u testbed

okruzenju naslo vise od dve server masine.
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def ping thread func():
global treshold
global samples

global ip decision

server list = ['192.168.100.247', '192.168.100.248"]

ping objects = list()
for server in server list:

ping objects.append (Pinger (server, samples))

while True:
current=1list ()
stdev_data = list()
for server in ping objects:
ping = server.pingRound()
if ping is None:
break
current.append (ping)

stdev data.append (server.stdev())

if len(current) != len(ping objects):
continue
diff = abs (max (current) - min(current))

if diff < treshold:

winner = stdev _data.index(min (stdev_data))
else:

winner = current.index (min (current))
ip decision = server list[winner]

Svrha while petlje jeste da u svakoj svojoj iteraciji osvezava vrednost globalne promenljive
ip_decision. S obzirom na to da je ova petlja smestena u funkciji ping_thread_func(), koja se
prosleduje daemon niti, program while petlje se izvrSava paralelno sa programom modula za
balansiranje opterecenja.

Na slede¢em dijagramu, prikazan je LBBSRT algoritam while petlje. Posto je while petlja
beskonacna, kod naveden u njenom telu se beskonano ponavlja i na taj nacin se vr$i neprestano
osvezavanje podatka potrebnog za izbor servera sa najmanjim optereCenjem (promenljiva

ip_decision).
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11.2.2 Realizacija programskog resenja LBORU metode za balansiranje

opterecenja

LBORU metoda zahteva kontinualan nadzor opterecenja, te je i za njene potrebe bilo potrebno
uvesti primenu Thread klase komandom import kao i kod prethodne metode.
Pored Thread klase, bila su potrebna jos tri Python paketa otvorenog koda. U pitanju su time,

pysnmp i numpy, a njihov uvoz je izvrSen na slede¢i nacin:

from time import sleep
from pysnmp import hlapi

from numpy import array, amin

Iz paketa time je neophodna funkcija sleep() kojom se navodi period ponavljanja algoritma za
nalazenje optimalnog servera koji ¢e opsluziti datog korisnika.

Paket pysnmp sadrzi API za rukovanje funkcionalnostima SNMP protokola - hlapi.

Paket numpy sadrzi razliCite korisne matemati¢ke funkcije kojima su optimizovane
matematicke operacije nad podacima prikupljenim SNMP protokolom, a koje LBORU metoda koristi
za donosSenje odluke o izboru servera.

Kad je u pitanju odluka o izboru servera, ponovo je za pamcenje ovog podatka posluzila
globalna promenljiva ip_decision.

Funkcionalnost pribavljanja podataka o zauzetosti resursa SNMP protokolom realizovana je
kroz implementaciju klase SNMPGetter. Njen konstruktor izgleda ovako:

class SNMPGetter:
def init (self, target, oids list, credentials='public',

port=1024) :

self.target = target

self.oids list = oids list

self.credentials = hlapi.CommunityData (credentials)

self.port = port

self.engine = hlapi.SnmpEngine ()

self.context = hlapi.ContextData ()

self.object types = list()
for oid in self.oids list:

self.object types.append(hlapi.ObjectType (hlapi. ObjectType (oid)))

Ulazni parametri konstruktora su:
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1. target

2. oids_list

3. credentials
4. port

Ulazni parametar konstruktora target je IP adresa konkretne server masine s kojom se pokusava
komunicirati SNMP protokolom. Parametar oid_list predstavlja listu svih OID identifikatora cije
odgovarajuce vrednosti treba dobaviti SNMP protokolom. Parametar credentials se koristi za
prosledivanje metode verifikacije prava pristupa. Posto se koristila verzija protokola SNMPv2, koja
ne zahteva posebnu verifikaciju, vrednost ovog parametra postavljena je na ,, public “ (javno). Moguce
je definisati i port preko kojeg se Zeli ostvariti komunikacija sa serverom.

Sto se ti¢e atributa klase SNMPGetter, oni prakti¢no preuzimaju vrednosti ulaznih parametara.
Izuzeci bi bili atributi engine i context, koji nisu od posebnog znacaja za izradu programskog resenja,
ve¢ su tu samo kako bi definicija klase za SNMP komunikaciju bila potpuna.

Na kraju konstruktora potrebno je dodati sve OID identifikatore od interesa u jednu listu. Za
ovakav postupak je potrebno primeniti dve klase hlapi paketa: ObjectType i ObjectTypem, u
suprotnom get() metoda nije u moguénosti da dobavi trazene podatke.

Klasa SNMPGetter poseduje tri metode:

1. cast()
2. fetch()
3. get()
Metoda cast() je jednostavna, ona samo konvertuje tip podataka dobavljenih SNMP protokolom

u standardne Python tipove podataka: int, float i string:

def cast (self, wvalue):
try:
return int (value)
except (ValueError, TypeError):
try:
return float (value)
except (ValueError, TypeError):
try:
return str(value)
except (ValueError, TypeError):
pass

return value

Metoda fetch() implementirana je slede¢im kodom:
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def fetch(self, handler):
result = None
error_ indication, error status,
error index, var binds = next (handler)
if not error indication and not error status:
items = dict ()

for var bind in var binds:

items[str(var bind[0])] = self.cast(var bind[1])
result = items
else:
raise RuntimeError ('Got SNMP error: {0}'.format (error indication))

return result

Ukoliko se desi bilo kakva greska sa rukovanjem SNMP komunikacijom, fetch() metoda podize
odgovarajuci izuzetak (RuntimeError). U slucaju da sve prode o¢ekivano, metoda ¢e vratiti recnik
popunjen trazenim vrednostima koje odgovaraju OID identifikatorima. Reénik se koristi za
skladiStenje podataka, jer je potrebno vratiti vise vrednosti OID identifikatora, te su klju¢evi ovog
re¢nika sami OID identifikatori, a vrednosti tih klju¢eva su same vrednosti odgovaraju¢ih OID
identifikatora. Moze se primetiti da se prethodna cast() metoda primenjuje pri slaganju vrednosti OID
identifikatora u re¢nik.

Treca metoda, get(), definiSe objekat rukovanja aplikativnom programskom spregom i potom
poziva metodu fetch(), pri ¢emu rezultat izvrSavanja metode fetch() predstavlja povratnu vrednost

metode get():

def get (self):
get handler = hlapi.getCmd (
self.engine,
self.credentials,
hlapi.UdpTransportTarget ((self.target, self.port), timeout=10.0),
self.context,
*self.object types

)
return self.fetch(get handler)

Kao poslednji parametar poziva funkcije getCmd() prosleduje se *self.object_types, koji je
prethodno u konstruktoru klase SNMPGetter bio popunjen zeljenim OID identifikatorima. Na osnovu
toga, fetch() metoda ima uvid u OID identifikatore koje treba da pretrazi i dobavi.

Klasa SNMPGetter nalazi svoju primenu u glavnoj funkciji snmp_thread_func(). Ovo je klju¢na
funkcija za komunikaciju izmedu modula za nadzor i modula za balansiranje opterecenja. Na pocetku

funkcije definisane su tri lokalne liste:
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server_list — lista IP adresa realnih servera,
oid_list — lista svih OID identifikatora i
weight_coeffs - lista tezinskih faktora (koeficijenata) za svaku od vrednosti OID

identifikatora.

Prva lista sadrzi IP adrese svih servera u testbed okruZzenju (u ovom slucaju 2).

Druga lista sadrzi OID identifikatore resursa Cije se opterecenje prati. U slucaju eksperimenata

obavljenih u ovom radu, ova lista sadrzi slede¢ih 5 OID identifikatora:

1.

2.
3.
4.
S.

procenat procesorskog vremena,

koli¢ina podataka procitanih sa diska,
koli¢ina podataka upisanih na disk,
koli¢ina podataka preuzetih sa Downlink-a i

koli¢ina podataka poslatih na Uplink.

Treca lista je predvidena za definisanje teZinskih faktora (koeficijenata) za svaki od OID

identifikatora iz prethodne liste. Ovaj koeficijent prakti¢no diktira vaznost svog odgovarajuceg

parametra opterecenja u odnosu na druge parametre opterecenja.

Nakon definicija ovih listi sledi for petlja koja instancira svaki od objekata klase SNMPGetter.

Ona ima zadatak da pri svakoj svojoj iteraciji kreira po jedan objekat klase SNMPGetter, predviden

za svaki od servera.

Kao i kod prethodnog algoritma (LBBSRT) klju¢nu ulogu ima beskona¢na while petlja u kojoj

je smesten sam algoritam LBORU metode. Medutim, ovaj segment koda nije strogo vezan za testbed

okruzenje kao §to je to bio slucaj sa LBBSRT algoritmom. Dakle, program bi se mogao primeniti i

na varijacije testbed okruzenja u kojima bi pri raspodeli opterecenja ucestvovalo i vise od dva servera.

Kako bi se reSenje proSirilo na primenu vise servera, samo je potrebno dopisati nove IP adrese u listu

server_list.

def snmp thread func():

global ip decision

server list = ['192.168.100.247', '192.168.100.248"]

oid list = ['1.3.6.1.2.1.25.3.3.1.2.196608",
'1.3.6.1.4.1.2021.13.15.1.1.5.9",
'1.3.6.1.4.1.2021.13.15.1.1.6.9",
'1.3.6.1.2.1.2.2.1.10.2",
'1.3.6.1.2.1.2.2.1.16.2"]

weight coeffs = [1, 1, 0.25, 0.5, 0.5]

snmp objects = list()
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for server in server list:

snmp_objects.append (SNMPGetter (server, oid list))

while True:
metrics = dict ()

for server in snmp objects:

snmp results = server.get()
if len(snmp results) == len(oid list):
metrics[server.target] = list()

for item in oid list:
metrics[server.target].append(snmp_results[item])
else:

continue

ip list = list()

oid values list = list()

for ip, oid values in metrics.iteritems():
ip list.append (ip)

oid values list.append(oid values)

a_array = array(oid values list)

minimums = amin(a_array, axis=0).tolist()

b = [[weight coeffs[i] if parameters[i] == minimums[i] else O
for i in len(oid list)] for parameters in oid values list]

score = [sum(candidate) for candidate in Db]

winner index = score.index (max (score))

ip decision = ip list[winner index]

sleep (1)

Prilagodljivost programskog resenja ovog algoritma se ogleda u nekoliko njegovih modifikacija
u odnosu na gore izloZen kod:

1. Ve¢ je pomenuta modifikacija server_ip liste kako bi se okruZenje prosirilo sa vise
server masina;

2. Listu oid_list je moguce proSiriti ili smanjiti nuznim parametrima opterecenja server
masina. Samo je potrebno dopisati nove, odnosno izbrisati njene elemente. Dakle, ne
postoji ogranicenje po pitanju broja OID indentifikatora koji se mogu definisati. To
znali da je moguce pratiti neograni¢en broj parametara opterecenja resursa server
masina. Obratiti paznju na to da ukoliko se promeni oid_list, neophodno je na
odgovarajuci nac¢in modifikovati i weight_coeffs listu;

3. weight_coeffs lista se modifikuje u odnosu na zahteve samog servisa. Ukoliko je, na
primer, za dati servis najbitnija Sto brZza obrada podataka, prvi koeficijent liste

weight_coeffs bi trebalo da ima ve¢u vrednost od svih ostalih koeficijenata;
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4. Moguce je i produziti ili skratiti period ponavljanja koda beskona¢ne while petlje
izmenom parametra funkcije sleep(). Ovim se prakti¢éno saopstava programu koliko
¢esto da osvezava vrednost promenljive ip_decision.

Kao i pre, svrha while petlje je da u svakoj svojoj iteraciji osvezava vrednost globalne
promenljive ip_decision. Petlja je smeStena u funkciju snmp_thread func(), koja se prosleduje
daemon niti, te se program while petlje izvrSava paralelno sa programom modula za balansiranje
optereéenja.

Na slede¢em dijagramu prikazan je LBORU algoritam while petlje.
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Slika 11.2 LBORU algoritam while petlje
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Osaj Obpaszay wunu cacmasHu 0eo 0OKMOpcKe oucepmayuje, 0OHOCHO OOKMOPCKO2
yMemHuuukoe npojekma Koju ce bpanu na Yuueepzumemy y Hosom Caoy. Ilonyrwen
Obpaszay ykopuuumu usza mexcma O0OKMOpPCKe oucepmayuje, 00OHOCHO OOKMOPCKO2

VYMEemHUYKO2 npojexma.

ILman Tpermana mojaraka

Ha3us npojeKkta/uctpakusarba

Pa3Boj u umnnemeHtauymja LBORU metoge 3a auHamuuKo 6anaHcuparwe ontepehera cepsepa y
xnbpugHum SDN mpexkama

Ha3us MHCTUTYUMje/MHCTUTYLMja Y OKBUPY KOjUX Ce CNPOBOAMU UCTPAXKUBAHbE

a) dakynTeT TEXHUYKUX HayKa, YHMBep3uTeT y Hosom Caay

Hasus nporpama y OKBUpY KOT ce peasin3yje UCTpPaXKuBae

McTpaskmBarbe Ce BpLWM Y OKBMPY M3pade [AOKTOpPCKE AuceptauMje Ha CTyAMjCKOM nporpamy
EHepreTuka, efIeKTPOHMKa M TEIEKOMYHUKaLMje.

1. Onuc nogaraka

1.1 Bpcra ctyamje

YKpamko onucamu mun cmyouje y OK8upy Koje ce nodayu npuKkynseajy

[loKTOopCKe akagemcKe cTyamje y HayuyHoj 061aCTV eNeKTPOTEXHUUYKOT U pauyyHapPCKOT MHXXeHepcTBa
(AoKTOpCKa aucepTaumja)

1.2 Bpcte nogataka
a) KBAaHTUTAaTUBHU

6) KBaNUTaTUBHU

1.3. HaumH npuKyn/barba nogaTaka
a) aHKeTe, YNUTHULN, TECTOBU
6) KAMHWYKe NpoueHe, MeSUUMHCKY 3anncK, eNeKTPOHCKU 34PaBCTBEHM 3amnncK

B) reHoTMNoBU: HAaBECTU BPCTY

HaroHanHu noprain 0OTBOpeHe Hayke — OPen.ac.rs



I') AOMUHUCTPATUBHU NOAaLLM: HABECTU BPCTY

A) y30pLM TKMBA: HAaBECTU BPCTY

h) cHumum, doTtorpaduje: HaBecTn BpCTY

€) TEeKCT, HaBecTu BPCTY

»K) Mmana, HaBecTu BPCTY

3) OCTa/z10: ONUCAaTVN PAYYHAPCKN EeKCNEPUMEHTU

Pa3BujeH je anaT 3a TeCTUparbe Koju La/be 3aXTeBe HaMereHe web cepBepuma M CacToju ce U3 gse
KOMMOHEHTE:

e KOMMOHEHTA MOC/ia — YCrnoCTaB/ba Be3y ca web cepBepoMm, M3BpLUABa TPaHCaKUMjy jeaHor
3axTeBa M M3BeLUTaBa O BpeMeHy NOTpebHOM 3a HeH 3aBpLueTak. Npoueaypa 0Be KOMMNOHEHTE
ce usBpLuaBa y 6eCKoOHayYHOj NeT/bu Kako b1 ce CMMyAMpPao jeaH KOHKYPEHTHU KOPUCHWK, KOjK
CTaNHO 06aBs/ba TPAHCAKLUM]Y.

e KOMMOHEHTA KOHKypeHuunje — noBehaBa 6p0Oj UCTOBPEMEHUX KOPUCHUKA Y KOHTPOJIMCAHUM
YyCNOBMMA, 3anucyje BpemMe 0A3MBa CBaKe TpaHcaKuuje, U 06aBs/ba CTaTUCTUYKE payvyHCKe
onepauuje.

[loK KOMMNoHeHTa nocna wasbe 3axTeBe web cepBeprMMa, KOMMNOHEHTa KOHKyPeHUMje NpUKyn/ba
napameTpe TecTuparba Kao LUTO Cy:

®  OpOj KOHKYPEHTHUX BE3a
e npoceyHo Bpeme notpebHo 3a obass/batbe jefHOr 3axTeBa
e Opoj 3aBpLUEHUX TPAHCAKLM]ja Y CEKYHAM

CHuMatrbe nepdpopmaHCcH NOCTaB/bEHOI OKPYXKEHa 32 TECTUPaHbe PeLIeHa U3M0MKEHOr y Nornassby 9,
obassbeHo je nomohy cnegehux anata:

o bwm-ng anat—Kopuctn ce 3a npahere N eBUAEHTMPAHE aKTUBHE NMPONYCHOCTU GUBUYKUX
uHTepdejca Ha cTtpaHu CarClient-a (3a noTpebe npahewa download-a) i DistributionNetwork
cBuya (3a notpebe npaherba upload-a);

o D-ITG anat —KopuCTK ce 3a eBMAEHTMParbe W aHaamn3y QoS napameTtapa (Kalere, LIUTep U
ryéutak naketa) UDP cTpumoBarba Ha CTpaHu npujemHuKa Ha CarClient-y n SP3 serveru;

o tcpdump anaT—KoOpPUCTU ce 3a NPUKYMN/bakbe KOMMIETHUX eBMAeHUNja caobpahaja y npouecy
TecTupama Ha DistributionNetwork canuy.

1.3 ®opmaT nogaTaka, ynotpebsbeHe cKane, KOIMYMHA NosaTaka
PauyHapCcKu eKCnepumeHTH
1.3.1 YnoTtpeb/beHu codTBep 1 GopmaT faTOTEKE:

Y cBpXy NpuKyn/bakba NogaTaka NMPUMEHEH je NMPeTXo4HO onucaH CoPTBEPKM anaT 3a TecTupake
(1.3. HaumH npukyn/bakba NoaaTaka).

a) Excel ¢ajn, patoTeKa .xlsx, .ods

b) SPSS dajn, patoTteka

c) PDF ¢ajn, gatoTeKka
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d) Tekct ¢ajn, patoreka

e) JPG dajn, natoteka

f) Octano, npatoTeKka .png

1.3.2. bpoj 3anuca (Ko4 KBaHTUTaTUBHUX NOAATaKa)

a) 6poj Bapnjaban Bennku 6poj

6) 6poj mepera (MCNUTaHMKA, NPOLLEHa, CHUMAKa U cl.) Benuku bpoj

1.3.3. NoHoB/bEHA MepeHa

YKOMKO je oarosop Aa, 04rosBoputh Ha cnegeha nutama:

a) BPEMEHCKM pa3maK M3mMesjy NOHOB/bEHUX Mepa je:

6) Bapujabne Koje ce BULWIE NyTa Mepe O4HOCE Ce Ha:

B) HoBe Bep3uje ¢ajanoBa Koju caaprKke NOHOB/bEHA MepPeHa Cy UMEHOBAHe Kao
HanomeHe:

Za nu gpopmamu u coppmeep omozyhaesajy desbere u 0y20poYHy 8aaAUOHOCM NoOaMaKa?
a) Ada
6) He

AKo je 002080p He, 0bpaznomumu

2. MpuKyn/bare noaataka

2.1 MeToaonorvja 3a npukyn/batbe/reHepucarse noaaraka
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2.1.1. Y OKBMpPY KOT UCTPAXKMBAYKOT HaL,PTa CYy NOAALMN NPUKYN/bEHN?

a) eKCnepumMeHT, HaBeCTh TN PpavYyHAPCKU eKunepnmeHT

6) KopenaunoHO UCTPaXKNBaHEe, HAaBECTM TUN

Ll,) dHa/In3a TeKCTa, HaBeCTh TN aHa/n3a A0CTyNnHe anuTepaTtype

A) ocTano, HaBecTu WTa

2.1.2 Hasecmu spcme MepHUX UHCMpyMeHama usau cmaHoapde nodamaka crneyuduyHux 3a
o0peheHy HayuHy oucyunauHy (ako nocmoje).

2.2 KBanuteTt nogaTaka 1 cTaHgapam

2.2.1. TpetmaH HegocTajyhux nogaTtaka

a) fla an maTpuua caapu HegocTajyhe nogaTke? [a He

AKo je oarosop Aa, oAroBoputu Ha cneaeha nuTarba:

a) Konuku je 6poj HegocTajyhux nogataka?
6) [a nn ce KOPUCHUKY MaTpuLe Npenopydyje 3ameHa HegocTajyhux nogataka? a He
B) AKo je o4roBop 4a, HAaBeCTU cyrecTuje 3a TpeTMaH 3ameHe HegocTajyhux nogaTaka

2.2.2. Ha KOj1 HauMH je KOHTPOIMCAH KBAanUTEeT NnodaTaka? OnucaTm
KBanuTteT nogartaka je KOHTponucaH nopeherem ekcnepuMmeHTaIHUX U TEOPUJCKUX NogaTaKa.
2.2.3. Ha KOj1 HauuH je M3BpLUEHA KOHTPO/1a YHOCa NoAaTaka y MmaTpuuy?

KoHTpona yHoca nogartaka je unisegeHa Ha 6a3u €KCNepTHOr 3Haka.
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3. TpeTmaH nopgartaka v npateha gokymeHTaumja

3.1. TpeTmaH U1 YyyBarbe nogaTaka

3.1.1. Nodayu he 6umu dernoHosaHu y YHusep3utet y HoBom Caay perno3umopujym.

3.1.2. URL adpeca https://www.cris.uns.ac.rs/searchDissertations.sf

3.1.3. DOI

3.1.4. [la nau he nodayu bumu y omeopeHOM npucmyny?

a) 4da
6) Aa, anu nocne embapaa Koju he mpajamu 0o
8) He

AKo je 002080p He, HaBecmu passno2

3.1.5. Modauyu Hehe 6umu 0enoHOBAHU y peno3umopujym, anu he bumu 4yeaHu.

Obpaznoxcerbe

3.2 MeTanoaaum 1 4OKyMeHTaLMja nogaTaka

3.2.1. Koju ctaHgappa 3a metanogatke he 6uTH npumerseH? CTaHAAPA KOjuU Npumekbyje

Peno3uTtopujym AOKTOPCKUX AMcepTaumja YHuBep3urtera y Hosom Cagy

3.2.1. HaBecT meTanogaTKe Ha OCHOBY KOjuUX Cy NOAaLLM AeNOHOBAHU Y PENO3UTOPUjYM.
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AKo je nompebHo, Hagecmu memooe Koje ce Kopucme 3d rnpey3umarbe nodamakxa, aHaaumuyke u
npoueodypasHe UHopmayuje, HUXxo80 Kooupare, demassHe onuce eapujabau, 3anuca umo.

3.3 CtpaTeruja n cTaHgapam 3a YyBakbe nogartaka

3.3.1. [lo kor nepuoga he nogaun 6MTU YyBaHM Y PENO3UTOPUjYMY?

3.3.2. fla nv he nogaum 6utn genoHoBaHu nog wudpom? fa He

3.3.3. fa nm he wndpa 6utn goctynHa ogpeheHom Kpyry uctpaxkmsada? da He

3.3.4. [a nv ce nogaum mopajy YKAOHUTM U3 OTBOPEHOT NPUCTYMNa NOC/Ne U3BECHOT BpemeHa?
fa He

O6pasznoxmTH

4. be3begHOCT NopaTaKa U 3alUTUTA NOBEP/bUBUX MHPOPMaLMja

OBaj ogesbak MOPA 61TK NnonyHeH aKo BallM NOJauM YK/bydyjy IMYHE NogaTKe Koju ce ogHoce Ha
YYECHWKe y UCTpaXKkMBakby. 3a Apyra UCTpaKmBarba Tpeba Takohe pasmoTpUTH 3aLUTUTY U CUTYPHOCT
noJartaka.

4.1 dopmanHM CTaHAAPAM 3a CUTYpHOCT nHbopmaumja/noaataka

McTparkmBaum Koju cnpoBsogde UCNUTMBakba C /byANMMa Mopajy Aa ce NpuaprKasajy 3akoHa o 3alUTUTH
nogartaka o nyHoctu (https://www.paragraf.rs/propisi/zakon o zastiti_podataka o _licnosti.html) v
oarosapajyher UHCTUTYLIMOHAIHOT KOAEKCa O aKaAeMCKOM UHTErpuTeTy.
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4.1.2. la nn je nctpakmBarbe 0406peHo og cTpaHe eTuyke Komucuje? Ja He

AKo je ogrosop [la, HaBecTV AaTyM U Ha3MB €TUUYKE KOMMUCH]e Koja je 0406puna UcTpaxnsarbe

4.1.2. la "v nofaum yK/bydyjy MyHe noAaTKe ydecHMKa y uctpaxkmeamwy? Ja He

AKo je oArosop fia, HaBeauTe Ha Koju HauMH CTe OCUrypasiv NOBEP/bUBOCT U CUIYPHOCT MHbOPMaLLMja
BE3aHUX 33 UCMUTaHMKE:

a) Moaalym HUCY Yy OTBOPEHOM NPUCTYNY
0) Moaaum cy aHOHMMMU3UPAHU
u) OcTano, HaBecTu LWTa

5. flocTynHOCT nogartaKka

5.1. Nodayu he bumu
a) jasHo docmynHu
6) docmynHu camo ycKkom Kpyay ucmpaxcusaya y oopeheHoj HayyHoj obaacmu

u) 3ameopeHu

AKO cy nodauyu 0ocmynHu camo YCKOM Kpyay UCmpaxcueaya, Hagecmu nood Kojum ycaos8uma moay oa
ux Kopucme:

AKo cy nooauyu 0ocmynHu camo YCKOM Kpyay UCmpaMcueava, Hagecmu Ha Koju Ha4YuH moay
npucmynumu nodayuma:

5.4. Hasecmu auueHuy nod Kojom he npukynseeHU nodayu 6umu apxusupaHu.

ayTOpCTBO — HEKOMepLMjasiHO
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6. Ynore n oaroBopHoCT

6.1. Hasecmu ume u npesume u Mmeja adpecy 8a1AcHUKa (aymopa) nodamaka

Teopgop Man6awuh, malbasicteodor@gmail.com

6.2. Hasecmu ume u npesume u Mmeja adpecy ocobe Koja 00pxcasa mampuuyy ¢ nodayuma

Teopgop Man6awuh, malbasicteodor@gmail.com

6.3. Hasecmu ume u npe3ume u meja adpecy ocobe Koja omoeyhyje npucmyn nodayuma Opyaum
ucmpaxcusaquma

Teoaop Manb6awuh, malbasicteodor@gmail.com
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